NO RRTA]_] E SAMMANTRADESPROTOKOLL
KOMMUN 2023-09-25

Barn- och skolnamnden

§70 Dnr BSN 2023-47

Uppfoljning av Internkontrollplan for Barn- och skolnamnden 2023
Beslut

Barn- och skolndmnden godkanner uppfdljning av internkontrollplan per augusti 2023.

Sammanfattning av arendet

Barn- och skolndmnden beslutade 2023-02-20 § 24 om internkontrollplan fér 2023. Aterrapportering
och uppf6ljning av internkontroll och atgarder med anledning av genomférd internkontroll sker i
samband med delarsrapporter.

Barn- och utbildningskontoret har under perioden januari-augusti 2023 utfért internkontroll inom de
internkontrollomraden som faststalls av kommunfullmaktige i Mal & Budget 2023-25:

- Effektiva arbetsmetoder och hog kvalitét

- Informationssakerhet

- Ekonomi och hushallning av kommunens resurser

Beslutsunderlag

Tjansteutlatande Uppfdljning av internkontrollplan fér barn- och skolndmnden 2023
Bilaga BSN Internkontrollrapport per augusti 2023-09-14

Beslutande sammantrade

Yttranden
Janet Gudmunds-Burstrom (M) yttrar sig.

Beslutsgang

Ordféranden fragar om barn- och skolndmnden kan besluta i enlighet med barn- och
utbildningskontorets tjansteutlatandes forslag, och finner att barn- och skolndmnden beslutar i
enlighet med forslaget.

Beslutet ska skickas till

Kommunstyrelsen

Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande



NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2023-09-18
Diarienummer: BSN 2023-47

Forvaltning och avdelning

Handlaggare: Agneta Brus Till: Barn- och skolnamnden
Titel: Strateg
E-post: Agneta.brus@norrtalje.se

Internkontrollplan for barn- och skolnamnden
Uppfoljning per augusti 2023

Forslag till beslut
Barn- och skolnamnden godkanner uppfdljning av internkontrollplan per augusti 2023.

Sammanfattning av tjansteutlatandet

Barn- och skolnamnden beslutade 2023-02-20 § 24 om internkontrollplan for 2023.
Aterrapportering och uppféljning av internkontroll och atgarder med anledning av genomférd
internkontroll sker i samband med delarsrapporter.

Barn- och utbildningskontoret har under perioden januari-augusti 2023 utfort internkontroll inom de
internkontrollomraden som faststalls av kommunfullmaktige i Mal & Budget 2023-25:

- Effektiva arbetsmetoder och hég kvalitét

- Informationssakerhet

— Ekonomi och hushallning av kommunens resurser.

Arendet

Beskrivning

Namndernas ansvar for den interna kontrollen anges i Kommunallagen (2017:725) 6 kap 6§. Det ar
respektive namnd som har ansvaret for att utforma en god internkontroll och styrning, att den ar
tillracklig och att verksamheten bedrivs pa ett dvrigt tillfredstallande satt. De moment som
internkontrollen innefattar for att sakerstalla att internkontrollen ska ge den kontroll och styrning som
onskas ar riskanalys, kontrollatgarder, uppféljning och dokumentation.

Aterrapportering och uppféljning av internkontroll och &tgérder med anledning av genomférd
internkontroll sker kontinuerligt. Namnderna har ansvaret for den interna kontrollen som ska goéras
utifran genomfoérd riskanalys inom respektive verksamhetsomrade. Lagkrav

Skriv har enligt instruktion i separat dokument.

Lagkrav
Kommunallagen (2017:725) 6 kap. 6§

Koppling till gallande styrdokument

Mal & budget 2023-2025
Reglemente for internkontroll i Norrtalje kommun, antagen av kf 2019-12-19 § 288

Ekonomiska konsekvenser och riskanalys
Se nedan.


mailto:Agneta.brus@norrtalje.se

Forvaltningens analys och slutsatser

Under perioden januari-augusti har uppféljningar genomforts inom flertaliga kontrollpunkter, dock med
vissa begransningar. Vissa mindre allvarliga avvikelser har konstaterats inom ett antal riskpunkter, och
atgarder foreslagits. Dessa aterfinns i sammanstalining i internkontrollrapporten.

Tidplaner

Arendet behandlas i barn- och skolndmnden den 25 september.

Jenny Nordstrém Agneta Brus
Forvaltningsdirektor Verksamhetschef

Barn- och utbildningskontoret Barn- och utbildningskontoret
Bilagor

Internkontrollrapport per augusti 2023 for barn- och skolndmnden

Beslut skickas till
Kommunstyrelsen
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Internkontrollrapport

Rapportens forutsattning
Namndens rapport ingar i rapporteringen till kommunstyrelsen.

Rapporteringens fokus ar att lyfta fram forbattringsomraden och avvikelser. Dessa har
identifierats for att pa sa satt ge kommunstyrelsen och kommunfullmaktige méjlighet att
tillgodogora sig sin tillsynsplikt och maojlighet agera i handelse av graverande fel.

Malet med internkontroll &r:
e Andamalsenlig verksamhet som tolererar/tal en offentlig granskning.
e Kostnadseffektiv verksamhet.
o Tillférlitlig finansiell rapportering och information om verksamheten.
e Efterlevnad av tillampliga lagar, forordning, foreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppfdljning genomfors i samtliga
dessa avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
overrensstammelse med tagna beslut.

e Att sdkerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och dverenskommelser
foljs.

e Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.

e Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och
tiliférlitligheten i rakenskaperna.

e Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtalje kommun har i Mal- och budget beslutat om att folja upp kommunens internkontroll
inom ramen for tre verksamhetsomraden (se nedan). Samtliga n@mnder genomfér minst tva
kontroller under respektive verksamhetsomrade.

Norrtalje kommun har aven en skyldighet att tillse att kommunens bolag har en tillracklig
internkontroll, darfér behandlas aven deras internkontroll i rapporten.

e Effektiva arbetsmetoder och hog kvalitét.
¢ Informationssakerhet.
e Ekonomi och hushallning av kommunens resurser.

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfléden och identifiera atgarder
for att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer
en fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som
ska Overforas till kommande verksamhetsar.
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Teckenforklaring:
Pabérjad, ej slutférd
Ej pabdrjad
Pausad

Slutférd

Sammanfattning

NORRTALJE
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Under perioden januari-augusti har uppféljningar genomforts inom flertalet kontrollpunkter. Tva
kontrollmoment har inte féljts upp under perioden. Vissa avvikelser har identifierats, men
fordjupade granskningar kravs inom vissa omraden framférallt inom omradet
informationssakerhet och efterlevnad av GDPR. Flera atgarder ska vidtas, bland annat
fortydligade rutinbeskrivningar inom vissa kontrollomraden samt utbildningsinsatser vad galler
rattvisande redovisning och riktlinjer fér representation.

Riskpunkter med avvikelser

Avvikelser

Planerade atgarder

Brister i skolpliktsbevakningen.

Mindre allvarliga
avvikelser

Framtagande av rutiner for beslut om nar skolplikten
upphdr p.g.a. varaktig vistelse utomlands.

Spridning av personuppgifter i strid
med GDPR

Mindre allvarliga
avvikelser

Gallringsinsats gallande handlingar i delade mappar
klar senast 2023-12-31.

Barns och elevers skyddade
personuppgifter rojs

Mindre allvarliga
avvikelser

Uppdatera registerforteckning

Rattvisande redovisning

Mindre allvarliga
avvikelser

Utbildningsinsats genomférs i samband med
dvergang till ny kodplan.

Uppfdljning av attestrutiner

Mindre allvarliga
avvikelser

Framtagande av namndspecifika attestrutiner,

utbildningsinsats riktlinjer for representation.

Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla folisamhet gentemot kommunens styrdokument, och framstallande av korrekta

beslutsunderlag.
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Kontrolilmoment

Ansvarig
avdelning

Frekvens

Metod

Resultat

Brister i skolpliktsbevakningen

Elever som vistas
utomlands fullgér
skolplikt pa annat
satt

1 g per kvartal
senast den sista i
manaden varje
kvartal.

Totalgranskning
av samtliga
folkbokforda
elever som saknar
skolplacering,
eller har 100%
frAnvaro i
Skola24.
Atgéarder vid
avvikelse:
Skolpliktsarende
initieras till
skolchefen for
grundskolan.

Ett uttag av
pagaende
skolpliktsarenden
per september
visar att det finns
46 pagaende
skolpliktsarenden
(alla orsaker). Av
dessa saknar 10
elever annu
skoltillhérighet.
Detta ar ett
forhallandevis
normalt antal i
bdrjan av
terminen da
elever ofta flyttar
in eller ut under
sommaren.

Kommentar:

Foéregaende granskning visade att det saknas tydliga skriftliga rutiner for bedémning av och beslut om nar skolplikten
ska upphora pa grund av varaktig vistelse utomlands samt hur uppféljning av dessa beslut ska genomféras. Sadana
rutiner ska tas fram under hosten.
Barn- och utbildningskontoret har borjat med regelbundet aterkommande méten for bedémning av skolpliktsarenden

vid utlandsvistelse.

Kontroll att elever
med upprepad
eller langre
franvaro utreds i
enlighet med
skollagens krav

Forvaltningskontor

1 gang per kvartal
senast den sista i
manaden varje
kvartal.

Kontroll av data i
Skola24.
Atgéarder vid
avvikelse:
Skolpliktsarende
initieras till
skolchefen for
grundskolan om
utredning saknas.

INTERNKONTROLLRAPPORT PER AUGUSTI

Foéregaende
granskning under
varterminen
visade att
utredning hade
pabdrijats i
samtliga &renden
dar anmalan om
omfattande
franvaro inkommit
till férvaltningen.
Fornyad
uppfdljning for
hdstterminen
kommer att ske
senare under
oktober-
november.
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Delegationsordningen efterlevs ej

Kontroll att Stickprov 2 ggr/ar | Kontroll att beslut Stickprovskontroll
delegationsbeslut senast 30/6 och fattats av ratt har genomforts pa
aterrapporteras till 31/12. person samt att slumpmassigt 20
namnd delegationen utvalda
aterrapporteras delegationsbeslut
korrekt. av totalt 266 st
Atgéarder vid under perioden
avvikelse: april-augusti
Information och 2023. Kontrollen
utbildning av syftar till att
medarbetare. understka om
besluten ar
fattade av ratt
beslutsfattare
samt om de ar
anmalda till
namnden.
Kontrollen visar
att inga avvikelser
har férekommit
under perioden.
Kommentar:

Inga atgarder kravs.

Informationssakerhet

Internkontrollomradet syftar till att sédkerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssékerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har

korrekt behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med

systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sakerhetsklassning av sarskilda tjanstepersoner ar genomférd.
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Kontrollmoment Ansvarig Frekvens Metod Status Resultat
avdelning
Obehdriga har atkomst till personuppgifter i verksamhetssystem
Att obehdriga har En gang per Kontroller avser En granskning har
tillgang till kvartal senast | verksamhetssystemen gjorts avseende
verksamhetssystem, den sista i Edlevo, Prorenata och behdrighet i
eller felaktig manaden varje | Platina, samt atkomst elevhalsans
behorighetsniva kvartal. till gemensam journalsystem
filkatalog pa G: Prorenata.
Atgérd vid avvikelse: Loggkontroller har
Information och genomforts vad
utbildning av chefer galler de
och medarbetare. medicinska

inatserna vid tre
tilifallen under
perioden januari-
augusti.
Kontrollerna har
genomforts med
stickprovskontroller
for att kontroller att
personal inte laser
journaler de inte
har @renden i. Inga
avvikelser har
kunnat konstateras
vid dessa
kontroller. Det har
aven genomforts
enstaka kontroller
under perioden da
det bedémts
behovligt efter
inkommen
information. Inte
heller vid dessa
tillfallen
konstaterades
nagon avvikelse.

Spridning av personuppgifter i strid med GDPR

Hantering av Stickprov Granskning av Ingen férnyad
handlingar i manadsvis lagringsytor. granskning har
gemensamma senast den sista genomforts under
fysiska och digitala i manaden. perioden men ett
miljoer gallringsarbete ar

pabdrjat och
beréknas vara klart
senast 2023-12-
31.

Kommentar:

Den granskning som genomfordes under forsta kvartalet pa barn- och utbildningskontorets gemensamma digital
utrymme, (G:)/delade mappar visade pa ett antal stort antal dokument som innehdll vad IMY (Integritetsskydds
myndigheten) definierar som personuppgifter och ca 50 av dem innehaller kansliga personuppgifter sasom
personnummer och omdémen, i viss forekomst av elever.

INTERNKONTROLLRAPPORT PER AUGUSTI
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Barn- och elevers skyddade personuppgifter rojs

Séakerstalla att 2 ggr per ar Samtliga Nagon sarskild
skyddade senast den 30/6 | verksamhetssystem granskning har inte
personuppgifter och 31/12. som hanterar genomforts under
hanteras pa sakert skyddade perioden. Daremot

satt

personuppgifter ska

granskas under aret.

har en
egenkontrollplan

for GDPR tagits
fram under
augusti-september
dar det tydliggors
att informationen i
namndens
registerforteckning
inte ar aktuell.
Framtagandet av
egenkontrollplanen
utgdr en viktig del i
att skapa en tydlig
organisation och
atgardsplan for
namndens interna
arbete med GDPR.
Hanteringen av
skyddade
personuppgifter ar
en alltmer
utmanande del av
GDPR-arbetet pa
grund av fler
individer som har
skyddade
personuppgifter i
verksamheten i
kombination med
Okad digitalisering.

Kommentar:

En genomgang av registerforteckningen ar paborjad. Flera registreringar bedéms inte vara uppdaterade, och det
saknas en heltdckande registrering av vissa forvaltningsgemensamma system. For elevhalsans journalféringssystem
Prorenata har nya rutiner for registrering av elever med skyddade personuppgifter inforts.

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining
och rattvisande redovisning. Det handlar exempelvis om att sdkerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stdmmer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Kontrollmoment Ansvarig Frekvens Metod Status Resultat

avdelning

Inventarier (IT-enheter och annan utrustning) avyttras av obehorig eller forkommer

Att rutiner for 1 gang per Stickprov. Ca 1/3 o Ingen granskning har
uppfdljning av kvartal senast av forskole- och genomforts under
inventarieregister den sista i skolenheterna perioden pa grund av
finns manaden varje | ska granskas resursbrist.
kvartal. under aret.

Atgérder vid

avvikelse:

Information och

utbildning av

chefer och

medarbetare.

INTERNKONTROLLRAPPORT PER AUGUSTI
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Brister i uppféljning och efterlevnad av avtal
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Att rutiner for
uppfdljning av
leverantdrsavtal
finns

1 gang per
kvartal senast
den sista i varje
kvartal.

Stickprov.
Atgérd vid
avvikelse:
Information och
utbildning av
avtalsansvariga
chefer.

Ingen granskning har
genomforts under forsta

halvaret 2023.

Rattvisande redovisning

Granskning av
verifikationer och
kontering av
kostnader och
intakter

Manadsvis
senast den sista
varje manad.

Stickprov

Ett antal slumpmassigt
utvalda verifikationer for

forsta halvaret har

granskats. Aven denna
granskning visar att i

nara halften av
verifikationerna ku

nde

nagon brist konstateras.
Det vanligaste felet ar
att fel konto, eller fel

verksamhetskod

anvands vid kontering. |

nagra fall saknas

anteckningar/information
som gor att det inte gar

att bedéma om

konteringen ar korrekt.

Kommentar:

De avvikelser som konstaterats beddms mindre allvarliga, men indikerar att en en utbildningsinsats behdver for att
sakerstalla korrekt kontering. En utbildningsinsats bor genomféras i anslutning till byte av kodplan fran 1 januari 2024.

Efterlevnad av attestrutiner

Uppfdljning av
attestrutiner

Manadsvis
senast den sista
varje manad.

Stickprov

En granskning av ett
slumpmassigt antal
verifikationer under

forsta halvaret visar att

attest var korrekt i

samtliga fall. Enstaka

verifikationer sakn
tillrackligt tydlig

ade

anteckning av syfte och
deltagare vid intern

representation.

Kommentar:

Det saknas fortfarande lokala rutiner pa néamndniva for forsystem, lokal registrering och inldasning av
bokféringsunderlag. Interna attestrutiner som kan beslutas av némnden under hésten ska tas fram.
De avvikelser som konstaterats bedéms mindre allvarligt men indikerar att fortsatta utbildningsinsatser vad galler

representation behdvs.

Bilaga

Underlag signerat av ansvariga chefer att de tagit del av resultat och planerade atgarder

Avdelning

Ansvarig chef

Signatur
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