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Internkontrollrapport

Rapportens forutsattning
Kommunstyrelsekontorets rapport ingér i rapporteringen till kommunstyrelsen.

Rapporteringens fokus ar att lyfta fram forbattringsomraden och avvikelser. Dessa har
identifierats for att pa sa satt ge kommunstyrelsen och kommunfullmaktige méjlighet att
tillgodogora sig sin tillsynsplikt och mdéjlighet agera i handelse av graverande fel.

Malet med internkontroll ar:
e Andamalsenlig verksamhet som tolererar/tél en offentlig granskning.
e Kostnadseffektiv verksamhet.
o Tillférlitlig finansiell rapportering och information om verksamheten.
e Efterlevnad av tilldmpliga lagar, férordning, féreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga
dessa avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

e Att sdkerstalla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser
foljs.

e Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.

e Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och
tillforlitligheten i rakenskaperna.

e Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtalje kommun har i Mal- och budget beslutat om att félja upp kommunens internkontroll
inom ramen for tre verksamhetsomraden (se nedan). Samtliga namnder genomfér minst tva
kontroller under respektive verksamhetsomrade.

Norrtalje kommun har aven en skyldighet att tillse att kommunens bolag har en tillracklig
internkontroll, darfor behandlas &ven deras internkontroll i rapporten.

e Effektiva arbetsmetoder och hog kvalitét.
e Informationssakerhet.
e Ekonomi och hushallning av kommunens resurser.

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfldden och identifiera atgarder
for att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer
en fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som
ska Overforas till kommande verksamhetsar.
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Teckenforklaring:
Pabdrjad, ej slutford
Ej paborjad
Pausad

Slutférd

Sammanfattning

Uppfdljning av internkontroll har skett inom samtliga omraden, om an med vissa begransningar.

| den man uppfdljning inte har genomforts fullt ut kvarstar kontrollomradet 2023.

De viktigaste iakttagelserna av genomférd uppféljning efter arets slut ar att
skolpliktsbevakningen bor kvarstd som kontrollomrade 2023. Det ar fortfarande manga elever
som har hog franvaro, och fler elever vistas utomlands med eller utan medgivande att fullgéra
skolplikt pa annat satt.

Anmalan av delegationsbeslut har i huvudsak fungerat val och inkdp sker i stor utstrackning i
enlighet med inkdpsanvisningarna. Kontrollen av fristdende huvudman fungerar val vad galler

att korrekta uppgifter om huvudmannen ar registrerade och att huvudmannen har F-skattebevis.

Inom omradet IT-sakerhet ar bedomningen att flertalet system uppfyller kraven for GDPR.
Behorighetskontroller sker, men det finns forbattringsomraden.

Flera internkontrollpunkter kvarstar i plan for 2023 aven om inga allvarliga avvikelser har
konstaterats i samband med denna uppfdljning.

Riskpunkter med avvikelser Avvikelser Utforda atgarder Fortsatt hantering
Brister i skolpliktsbevakningen | Formella beslut saknas | Forstarkta handlaggarresurser for Overfors till

i skolplikts-arenden skolpliktsbevakning kontrollplan 2023
Uppfdljning inventarieregister | Rutiner saknas Nya rutiner fér redovisning har Overfors till

inforts. kontrollplan 2023.

Behdrighetskontroller i For stort antal Ny behérighetsbestallning haller pa | Overfors till
verksamhetssystem administratérer som att tas fram i samverkan med kontrollplan 2023

har atkomst till kommunens IT-avdelning.

kansliga

personuppgifter.
Uppfdljning av Ink&p utanfér avtal. Overfors till
leverantorsavtal. Uppfdéljning av avtal ej kontrollplan 2023

genomfort.
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Effektiva arbetsmetoder och hog kvalitét

NORRTALJE
KOMMUN

Internkontrollomradet syftar till att sdkerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla féljsamhet gentemot kommunens styrdokument, och framstallande av korrekta

beslutsunderlag.

Kontrolimoment

Frekvens

Metod

Status Resultat

Atgard

Brister i skolpliktsbevakningen

Elever som vistas
utomlands fullgér
skolplikt pa annat satt

1 g per
termin.
Rapportering
sker i
samband
med
delarsrapport

Totalgranskning
av samtliga
folkbokforda
elever som
saknar
skolplacering,
eller har 100%

En granskning av antal
"skolpliktsarenden" i
elevregistreringssystemet
Edlevo per januari 2023
visar att det finns ca 20
pagaende skolplikts-
arenden med registrerat

Barn- och utbildnings-
kontoret bedomer att det
finns rutiner for att folja
upp skolplikten foér
elever som vistas
utomlands.

och franvaro i beslut. Det handlar om Uppfdljningen pa
arsbokslut. | Skola24. elever som befinner sig | individniva behdver
Atgérder vid varaktigt utomlands eller | utvecklas. Det galler
avvikelse: har medgivande att aven handlaggningen
Skolpliktsarende fullgora skolplikten pa runt medgivande att
initieras till annat satt. Vidare finns | fullgéra skolplikt pa
skolchefen for ytterligare ett tiotal annat satt, dar det inte
grundskolan. arenden som funnits tillrackliga
overlamnats till utrednings- och
Skatteverket och uppféljningsresurser.
Forsakringskassan for
utredning. Det finns Barn- och utbildnings-
ocksa ett fyrtiotal kontoret har férstarkt
pagaende arenden utan | resurserna genom
beslut. Det handlar i nyanstallning pa barn-
flertalet fall om inflyttade | och elevadministra-
elever som ar under tionen och utredar-
pagaende utredning. En | /kartlaggarfunktion fran
uppfdljning av dessa hdsten 2022.
arenden pagar.
Kontroll att elever med | 1 gang per Kontroll av data Faststalld rutin for Ingen annan i nulaget
upprepad eller langre | termin i Skola24. anmalan av elever med | an fortsatt systematiskt
franvaro utreds i Atgérder vid upprepad eller langre arbete fran CBEH for att
enlighet med avvikelse: franvaro finns. Rutinen hoja kunskapen pa
skollagens krav Skolpliktsarende finns beskriven i barn- skolenheterna och
initieras till och utbildningskontorets | sakerstalla
skolchefen for ledningssystem skolenheternas rutiner
grundskolan om Skolfyren som ar for franvarohantering
utredning tillgangligt for all personal | och anmalan till
saknas. i grundskola och huvudman/hemkommun.
grundsarskola. Vidtagna atgarder ser ut
att ha haft resultat.
| 98% av anmalda
arenden har utredning
pabdrijats.
Delegationsordningen efterlevs ej
Kontroll att beslut Stickprov 2 | Kontroll att Stickprovskontroller har | Ingen atgard bedéms
fattas av ratt person ggr/ar. beslut tagits av genomforts under aret pa | nédvandig i nulaget.
samt att delegationen | Rapporteras |ratt person samt beslut som rapporterats
aterrapporteras korrekt | vid delar 2 att delegationen till namnd under forsta
och aterrapporteras och andra halvaret. Inga
arsbokslut. | korrekt. avvikelser har
Atgérder vid konstaterats.
avvikelse:
Information och
utbildning av
medarbetare.
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Inkommande drenden i funktionsbrevlador hanteras ej

Att inkommande 1 g per Stickprov Inom barn- och En inventering

arenden i manad. Atgérd vid utbildningskontorets genomfors genom att

funktionsbrevladdor avvikelse: ansvarsomrade anvands | identifiera

hanteras och registreras Information och i dag ett stort antal s.k. funktionsbreviador som

i enlighet med utbildning av "funktionsbrevlador" , inte anvands och

hanteringsanvisningarna chefer och d.v.s. icke "personliga" | stanga ner dessa.

medarbetare. e-postbrevlador som

delas av flera Begransningar i hur
anvandare, och som bestallning av nya
anvands i funktionsbrevlador far
kommunikation bade ske infors. Bestallning
extern och externt for boér bara kunna ske via
olika specifika &ndamal. |barn- och utbildnings-
Barn- och utbildnings- kontorets kanslienhet
kontorets kanslienhet som da kan sakerstalla

har under aret inventerat | register éver vilka
vilka funktionsbrevlador | brevlador som finns,
som finns och om det och att det finns en
finns nagon formaliserad | ansvarig administrator
sammanstallning dver som garanterar daglig
dessa. bevakning av

Under aret har stickprov | funktionsbreviadan.
pa sammanlagt 45
slumpvis utvalda
brevlador genomforts
genom att skicka e-post
till dessa brevliador med
ett antal kontrollfragor:
Svar erhdlls fran drygt
50% av dessa.

Skolpliktsbevakningen for elever som vistas utomlands ar en viktig och tidskravande uppagift.
Det handlar bade om att fanga upp vilka elever som vistas utomlands, och darefter besluta om
medgivande att fullgéra skolplikt pa annat satt eller att skolplikten har upphért p.g.a. varaktig
vistelse utomlands. Samtliga beslut behdver ocksa foljas upp I6pande for att sakerstalla att
eleverna fortfarande vistas utomlands och/eller att skolgdng genomférs. Barn- och
utbildningskontoret har fran hésten 2022 forstarkt handlaggarresurserna med ytterligare en
tjdanst som delvis arbetar med skolplikisbevakning av dessa arenden.

Centrala barn- och elevhalsans arbete med kompetensutveckling och utveckling av rutiner fér
anmalan av omfattande franvaro har gett resultat genom att antalet utredningar enligt skollagen
nu narmar sig 100%. Det finns en faststalld rutin for anméalan av elever med upprepad eller
langre franvaro. Rutinen finns beskriven i barn- och utbildningskontorets ledningssystem
Skolfyren som ar tillgangligt for all personal i grundskola och grundséarskola.

Under forsta kvartalet 2022 inkom 67 anmalningar om upprepad eller langre franvaro vilket ar
ungefar samma antal som samma period 2021. 91 % av anmalningarna avser kommunala
skolor och 9% fristaende skolhuvudman.

Under andra kvartalet 2022 inkom 91 anmalningar, varav 69 (76%) frin kommunala enheter
och resterande 22 (24%) fran fristdende skolhuvudman.

Under tredje och fjarde kvartalet 2022 inkom sammanlagt 57 anmalningar, varav 45 (79%) fran
kommunala enheter, och 12 (21%) fran fristaende skolhuvudman.

En hogre andel av anmalningarna kommer nu fran fristdende skolhuvudman (vilket i princip
motsvarar andel av elevunderlag), och andelen drenden dar lagstadgad utredning har inletts har
Okat markant mellan 2021 och 2022 och uppgar under sista kvartalet 2022 till 98%. Trots bra
resultat kvarstar kontrollomradet aven 2023.
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Inventering av befintliga funktionsbrevlador fortsatter under aret. Resultatet av genomférda
kontroller indikerar att ca halften av brevladorna inte ar aktiva och bor stdngas. Darefter ska
rutiner for bestallning och uppféljning av barn- och utbildningskontorets funktionsbrevlador tas
fram for att sakerstalla att samtliga funktionsbrevlador ar aktiva och har daglig bevakning.
Kontrollomradet klarmarkeras for 2022, men atgarderna kommer att genomféras 2023.

Informationssakerhet

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssékerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behorighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar

invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sakerhetsklassning av sarskilda tjanstepersoner ar genomférd.

Kontrolilmoment Frekvens Metod Status Resultat Atgard

IT-system uppfyller inte krav enligt GDPR

Att datalagring sker |1 g per ar Totalgranskning av Fran och med maj 2022 | Fortsatt kartlaggning

i enlighet med samtliga IT-avtal inom uppfyller alla av verksamhets-

GDPR barn- och administrativa system system med fokus
skolnamndens féljer GDPR gallande pa "Skugg-IT"
verksamhetsomrade. lagring av data. Fortsatta
Atgérder vid Tva leverantorer av férhandlingar med
avvikelse: system for pedagogisk | leverantérer som ej

Omférhandling av
avtal.

INTERNKONTROLLRAPPORT FOR VERKSAMHETSARET 2022

verksamhet bedéms inte
uppfylla kraven enligt
GDPR.

Det saknas aven
fullstédndig information
om den s.k. "skugg-IT"
som férekommer i
verksamheten. Det kan
finnas en stor mangd
skollicenser
(pedagogiska digitala
verktyg) som har kops in
lokalt pa enhetsniva, och
som kan bryta mot
GDPR.

beddms leva upp till
kraven enligt GDPR.

Begrasningar i inkép
av system/
skollicenser pa
enhetsniva genom
andring i delega-
tionsordningen.
Samtliga inkdp ska
ske i samrad med
barn- och utbild-
ningskontorets IT-
pedagogiska enhet.

Kompetensutveck-
lingsinsatser i GDPR
for samtlig personal.
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Obehoriga har atkomst till personuppgifter i verksamhetssystem

Att obehdriga har
tillgang till
verksamhetssystem,
eller felaktig
behorighetsniva

Kontroll utférs i
samband med

delarsrapporter
och arsbokslut.

Kontroller avser
verksamhetssystemen
Edlevo, Prorenata och
Platina, samt atkomst
till gemensam
filkatalog pa G:
Atgéard vid avvikelse:
Information och
utbildning av chefer
och medarbetare.

System som innehaller
kansliga personuppgifter
kan ha for stort antal
administratdrer som dels
kan justera sin egen
behdrighet, dels kan
skapa behdrigheter till
andra utan att det finns
nagon dvergripande
kontroll.

Vissa personella resurser
som arbetar mot samtliga
skolenheter, och darmed
behdver tillgang till hela
kommunens data i
Unikum kan ha for
omfattande behdérigheter.

En storre 6versyn av
behdrigheter
genomférdes i samband
med 6vergang fran
elevregistreringssystemet
Procapita till Edlevos
berakning och betalning
under hosten 2023. |
samband med denna
forandring avslutades ett
stdrre antal behdrigheter.

Inférande av .
behorighets-
bestallning och
kontroll i systemet
EASIT. Det innebar
att den IT-
pedagogiska
enheten ansvarar for
behdrighetstilldelning
och uppfoljning i alla
centrala system
genom att samtliga
anvandare maste
soka behorighet i
Easit innan den kan
tilldelas. Losningen
ar fortfarande under
utveckling i
samverkan med
kommunens IT-
avdelning.

Spridning av personuppgifter i strid

med GDPR och kommunens

riktlinjer for webbpublicering

Att kommunens
riktlinjer for
webbpublicering
foljs

Uppféljning
ska goras 1g
per kvartal och
rapporteras

Stickprov. Minst 2
forskoleenheter och 2
skolenheter ska
granskas vid varje
uppfoljningstillfalle.
Atgérder vid
avvikelse: Information
och utbildning.

Barn- och utbildnings-
kontoret har under aret
genomfort en granskning
av samtliga férskolor och
skolors konton pa sociala
medier. Samtliga
publiceringar uppfyller
kraven enligt
kommunens riktlinjer.
Daremot finns ingen
heltdckande
sammanstalining éver
vilka konton som finns,
och vem som
administrerar kontot.
Nagra konton har inte
uppdaterats pa lang tid
och bér darmed avslutas.
Ingen granskning av
enheternas rutiner for
samtycke till publicering
av personuppgifter har
genomforts.

Uppdatering av
riktlinjer for sociala
medier i forskola och
skola.

Uppratta register
over vilka konton
som finns i barn- och
skolnamndens
verksamheter och
vem som
administrerar kontot.

Kommunens
dvergripande
riktlinjer for
webbpublicering bér
uppdateras da de
inte ar uppdaterade
mot ny lagstiftning.

Fran och med maj 2022 uppfyller alla administrativa system féljer GDPR gallande lagring av
data. Personuppgiftsbitrddesavtal finns pa plats dar det behdvs och vi genomfér regelbundna
leverantdrsdialoger for att I6pande sékerstélla att dessa leverantérer moéter kraven | GDPR.

Tva leverantorer av system for pedagogisk verksamhet bedoms inte uppfylla kraven enligt
GDPR Systemen som leverantorerna tillhandahaller bedoms dock verksamhetskritiska, och att

sluta anvanda dem skulle forsamra undervisningen markant, bl.a. for elevgrupp med stédbehov.
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Det saknas aven fullstandig information om den s.k. "skugg-IT" som forekommer i

verksamheten. Det kan finnas en stor méngd skollicenser (pedagogiska digitala verktyg) som
har kops in lokalt pa enhetsniva, och som kan bryta mot GDPR.

IT-pedagogiska enheten har under aret identifierat nagra brister i rutinerna foér
behdorighetsbestalining som behdver atgardas. Det handlar om att vissa system som innehaller
kansliga personuppgifter kan ha for stort antal administratérer som dels kan justera sin egen
behorighet, dels kan skapa behdrigheter till andra utan att det finns nagon 6vergripande
kontroll. Det finns &ven en problematik med vissa personella resurser som arbetar mot samtliga
skolenheter, och darmed behdver tillgang till hela kommunens data i Unikum.

Barn- och utbildnings-kontoret har under aret genomfort en granskning av samtliga férskolor
och skolors konton pa sociala medier. Samtliga publiceringar uppfyller kraven enligt
kommunens riktlinjer. Daremot finns ingen heltackande sammanstalining éver vilka konton som
finns, och vem som administrerar kontot. Nagra konton har inte uppdaterats pa lang tid och bor
darmed avslutas.

Ingen granskning av enheternas rutiner fér samtycke till publicering av personuppgifter har

genomforts

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushéllning
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stammer mot bestallining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstéllande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen

ar berattigad till.

Kontrolilmoment

Frekvens

Metod

Status Resultat

Atgard

Bidrag till fristdende utférare betalas till fel huvudman eller huvudman som saknar godkédnnande

Att aktuella Kontroller Stickprov. Minst Kontaktuppgifter till E-tjanst i vilkken

uppgifter om sker i hélften av huvudman huvudmannen kan

huvudman och samband huvudmannen ska férekommer i flera rapportera andringar i agar-

bankkonto finns i med delar granskas under olika system/register, | och ledningskrets, samt

register och och aret. e-postsandlistor och | andringar av

verksamhetssystem | &rsbokslut. | Atgarder vid pa webb. Andringar | kontaktuppgifter har inforts.
avvikelse: har inte uppdaterats i

Utbetalning av
bidrag stoppas tills
korrekta uppgifter

samtliga register
vilket lett till att
information inte alltid

lamnats och natt fram till
registrerats i huvudman.
verksamhetssystem

Samtliga grunduppgifter
registreras i Edlevo.

Att mottagare av
bidrag ar
registrerade for F-
skatt

INTERNKONTROLLRAPPORT FOR VERKSAMHETSARET 2022

En fristdende
huvudman var inte
registrerad for F-
skatt, vilket redan
uppmarksammats
inom ramen for den
regelbundna
tillsynen.

Aktuell huvudman har
anmodats att registrera sig
for F-skatt.

Ingen 6vrig atgard bedéms
noédvandig i nulaget
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Inventarier (IT-enheter och annan utrustning) avyttras av obehorig eller forkommer

Att rutiner for
uppfdéljning av
inventarieregister
finns

Uppféljning
sker i
samband
med delar 2
och
arsbokslut.

Stickprov. Ca 1/3
av forskole- och
skolenheterna ska
granskas under
aret.

Atgérder vid
avvikelse:
Information och
utbildning av chefer
och medarbetare.

En anpassning av
redovisningsrutinerna
har genomforts under
aret pa sa satt att
inkoép redovisas per
objekt. Detta for att
underlatta
uppféljning av
inventarieregister.
Behov av
dokumenterade
rutiner fér uppféljning
kvarstar dock.

En atgardsplan tas fram i
samrad med
kommunstyrelsekontorets
redovisningsenhet

Brister i uppféljning och efterlevnad av avtal

Att rutiner for
uppfdéljning av
leverantorsavtal
finns

Uppfdljning
sker i
samband
med
delarsrapport
och
arsbokslut.

Stickprov.
Atgérd vid
avvikelse:
Information och
utbildning av
avtalsansvariga
chefer.

Leverantérstroheten
ar fortsatt hog och
ligger stadigt runt 90-
100%. En granskning
av avtalstroheten
visar dock nagot
samre resultat, men
underlaget behéver
analyseras och
kvalitetssakras
ytterligare.

Ingen sarskild atgard
bedéms nédvandig i
nulaget. Systematisk
kompetensutveckling for
nya chefer behdver dock
sakerstéllas i alla led.
Kompetensutvecklingsinsats
for anvandning av Rodrets
inkdpsmodul planeras till
mars 2023.

En brist som konstaterats under aret ar att kontaktuppgifter forekommer i flera olika
system/register, e-postsandlistor och pa webb. Andringar har inte uppdaterats i samtliga
register vilket lett till att information inte alltid natt fram till huvudman.

Barn- och utbildningskontorets tillsynsfunktion har genomfért ett arbete med att uppdatera
verksamhetssystemet Edlevo med samtliga uppgifter om fristdende huvudman. Detta for att
skapa ETT grundsystem fran vilket uppgifter kan hamtas. Barn- och utbildningskontoret har
aven underlattat for huvudmannen att anmala andringar genom den e-tjanst i vilken
huvudmannen kan rapportera andringar i agar- och ledningskrets, samt andringar av

kontaktuppgifter.

Barn- och utbildningskontoret har under aret granskat att samtliga huvudman av pedagogisk
omsorg och férskola som mottagit bidrag fran Norrtalje kommun ocksa &r registrerade for F-
skatt. Kontroll har genomforts via Skatteverkets e-tjanst for foretagsinformation. En fristdende
huvudman var inte registrerad for F-skatt, vilket ocksa uppmarksammats inom ramen foér den
regelbundna tillsynen.

Arbetet med att ta fram rutiner for uppféljning av inventarieregister har inte slutforts under aret,
och kvarstar darfér 2023. Daremot har en andring av redovisningsrutinerna genomforts sa att
det ska vara enklare att félja upp inkbpen per férskole- och skolenhet.

Fran och med januari 2022 kan leverantors- och avtalstrohet granskas genom sarskild modul i
"Nya Rodret". Kontroller under aret visar att leverantorstroheten ar fortsatt hog och ligger stadigt
runt 90-100%. En granskning av avtalstroheten visar dock nagot sémre resultat, men
underlaget behdver analyseras och kvalitetssakras ytterligare. Resultatet varierar nagot mellan
olika ansvar/enheter. Stickprov visar att det genomférs inkdp utanfér avtal, men den
sammanfattande bedémningen ar anda att efterlevnaden vid inkdp far bedémas som hog.

Nagon systematisk uppfdljning av sjalva avtalen har inte genomforts under aret.
Kompetensutvecklingsinsats for anvandning av Rodrets inképsmodul planeras att genomféras
under varen 2023.
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