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Sammanfattning

Att utveckla en e-tjanst for insamling av barn- och elevuppgifter och samtycken ar tekniskt
mojligt. Flertalet av de uppgifter som vardnadshavare lamnar till fér- och grundskolorna
finns idag i befintliga system som verksamheterna har tillgang till och dessa uppgifter och
samtycken behdver egentligen inte samlas in via en e-tjanst eller blankett.

Dataskyddsforordningen skiljer pa personuppgifter och kansliga personuppgifter, vilka
varderas olika och kraver olika sakerhetsnivaer av avseende losningar nar det galler
inloggningar, behorigheter, behandling och lagring.

En e-tjanst for insamling av barn- och elevuppgifter som inte ar av kanslig art bedéms
kunna utvecklas under varterminen 2024 for att vara i bruk till hdstterminen 2024.

En e-tjanst for insamling av kansliga personuppgifter behdver utredas ytterligare for att
sakerstalla lampliga tekniska I6sningar for behoérigheter, behandling och lagring i enlighet
med dataskyddsférordningen. En sadan utredning skulle kunna genomféras under
hostterminen 2024 under forutsattning att utvecklandet av en e-tjanst for icke-kansliga
personuppgifter kan genomféras under varterminen 2024.
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1.

3.1

3.2

Inledning

Utifran inriktningsmal 2.2 Ta vara pa digitaliseringens mdjligheter i kontakten med
invanare och féretag i barn- och skolnamndens verksamhetsplan for 2023 har barn-
och utbildningskontoret givits i uppdrag att utreda forutsattningarna for att skapa en
e-tjanst for vardnadshavare.

Metod

Utredningsarbetet har utgatt fran de blanketter som for- och grundskolorna idag tar
in fran vardnadshavare, i bérjan av ett lasar och nar nya barn och elever tas emot
pa enheten, for att avgora vilken information verksamheten efterfragar av
vardnadshavare. Utifran detta har kommunens e-tjanstutvecklare konsulterats for
att kunna avgora om det ar tekniskt mgjligt att utveckla e-tjanster som ersatter for-
och grundskolornas blanketter.

Utredningen har dven gatt igenom den rattsliga regleringen enligt dataskydds-
forordningen (GDPR) for insamling, lagring och distribuering av personuppgifter
samt jamfort de uppgifter som efterfragas av for- och grundskolorna med de upp-
gifter som verksamheterna har tillgang till, i t.ex. larplattformen Unikum, elev-
registret Edlevo och narvarohanteringssystemen Skola24 och Tempus (férskola
och fritids).

Utredningens innehall
Bakgrund och syfte

Barn- och skolndmnden har gett barn- och utbildningskontoret i uppdrag att utreda
mojligheten att ersatta de pappersblanketter som vardnadshavare idag anmodas
att fylla i nar ett barn borjar i forskolan, forskoleklass eller grundskolan med e-
tjanst.

Syftet med uppdraget ar att underlatta kommuniceringen och hanteringen av
elevuppgifter fran vardnadshavare till fér- och/eller grundskolan.

Syftet med utredningen ar att ge barn- och skolnamnden underlag att besluta om e-
tjanster som ersatter pappersblanketter ska utvecklas eller e;j.

Utredningens fragestallningar

o Vilka uppgifter efterfragar for- och grundskolorna fran vardnadshavare?

o Vilka uppgifter har fér- och grundskolorna tillgang till i befintliga system?

o Vad ar syftet och rattslig grund fér insamling av barn- och elevuppgifter och
samtycken i forhallande till dataskyddsférordningen (GDPR)?

e Hur ska insamling, distribution och lagring av barn- och elevuppgifter samt
samtycken ske for att vara i enlighet med dataskyddsférordningen (GDPR)?
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3.3
3.3.1

3.3.2

e Hur regleras de aktuella uppgifterna i kommunens hanteringsanvisningar fér
arkivering och gallring?

Besvarande av utredningens fragestallningar

Uppgifter som vardnadshavare idag lamnar till forskole-, grundskole- och
fritidsverksamheten

Nedan foljer en sammanstallining éver de uppgifter som férskolorna, grundskolorna
och fritids efterfragar fran vardnadshavarna. Alla enheter efterfragar dock inte
samma uppgifter men gemensamt ar att kontaktuppgifter till vardnadshavare,
elever och nara anhorig efterfragas och samlas in.

Grundskolan

- Kontaktuppgifter vardnadshavare och elev

- Kontaktuppgifter till ndra anhorig.

- Ovriga barn i familjen (namn och fédelseér)

- Uppgifter om eventuell éverkanslighet/allergi samt eventuella allergiska
reaktioner och mediciner.

- Uppgifter om eventuell specialkost eller alternativkost

- Uppgifter om annat modersmal an svenska.

- Samtycke att namn och/eller bild pa elev publiceras i skolkatalog, i
verksamheten, i informationsmaterial, p& Unikum/Tempus, pa webben, i medier
och sociala medier.

- Samtycke till att elevs och vardnadshavares kontaktuppgifter far lamnas ut till
andra vardnadshavare.

- Elevs simkunnighet

- Samtycke att aka med i personals fordon vid t.ex. utflykter och resor.

- Avtal for utlaning av elevskap

Fritidshemmet

- Kontaktuppgifter vardnadshavare och elev

- Kontaktuppgifter till ndra anhérig

- Namn pa andra personer som far hamta pa fritids
- Om elev far ga hem sjalv

- Lovtider

- Eventuella allergier

Foérskolan

- Kontaktuppgifter vardnadshavare och barn.

- Uppgifter om nara anhoérig som kan kontaktas vid behov.

- Uppgifter om eventuella matallergier.

- Samtycke att verksamheten samlar in ovanstaende uppgifter.

- Samtycke att till fotografering, filmning eller ljudupptagning av barnet pa
forskolan att anvandas for internt bruk.

Uppgifter som for- och grundskolorna har tillgang till idag i befintliga system

Kontaktuppgifter samt adressuppgifter till vardnadshavare och barn/elever finns i
flera av de centrala system, se nedan, som anvands for- och grundskole-
verksamheterna.

Edlevo (elevregister)
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3.3.3

3.34

Unikum (larplattform)
Skola 24 (narvaro grundskola)
Tempus (narvaro férskola och fritidshem)

Samtycke till att elevs och vardnadshavares kontaktuppgifter far lAmnas ut till andra
vardnadshavare kan ske via Unikum genom att en sarskild ruta for detta kryssas i
av vardnadshavare.

Elevuppgifter som endast ar relevanta for verksamheten nar en elev kommer ny till
en skola fran en annan huvudman bér kunna inhamtas vid ett inskrivningssamtal
istallet for en blankett eller e-tjanst.

For fritidshemmet och forskolan kan kontaktuppgifter till ndra anhérig, namn pa
andra personer som far hamta barnet/eleven, om en elev far hem sjalv (fritids) och
lovtider registreras i Tempus.

Syfte och rattslig grund enligt dataskyddférordningen avseende insamling,
behandling och lagring av barn- och elevuppgifter samt samtycken

Det ska tydligt framga i vilket syfte aktuella barn- och elevuppgifter samt om
samtycken samlas in, hur de kommer att behandlas och lagras. Nar det galler
samtycken sa ska det finnas en méjlighet och funktion for uppgiftslamnaren att ta
tillbaka sitt samtycke. Insamlade uppgifter och samtycken far inte behandlas pa
annat satt &n det dokumenterade d&ndamalet.

Insamling, behandling och lagring av kénsliga personuppgifter ar i grunden for-
bjudet enligt dataskyddsférordningen. Dock finns det nagra undantag som tillater
detta, bl a ett dokumenterat och tydligt samtycke fran uppgiftslamnaren eller att
uppgifterna behandlas av eller under ansvar av en yrkesutévare som omfattas av
tystnadsplikt.

Med kansliga personuppgifter, som ar aktuella med hanseende till de uppgifter som
har samlats in av for- och grundskoleverksamheten, avses bl a:

o etniskt ursprung (uppgifter om modersmal)
o religios eller filosofisk dvertygelse (uppgifter om alternativ kost)
¢ halsa (allergier, mediciner m m)

Vissa uppgifter, som t.ex. elevs simkunnighet och modersmal, ar endast relevant
och av intresse att ta in nar en elev kommer ny till en skola fran annan huvudman.

Uppgiftsinsamlingen ska minimeras, det vill siga att de ska vara adekvata,
relevanta och inte fér omfattande i forhallande till de &ndamal for vilka de
behandlas.

Mottagare samt distribuering och lagring av elevuppgifter och samtycken

Det finns inga gemensamma dokumenterade rutiner for insamling av elevuppgifter
och samtycken eller distribution och lagring av informationen inom enheten eller
gemensamt inom for- och grundskoleverksamheterna. Vanligast ar att blanketter
skickas med barnen/eleverna hem och sedan samlas in av antingen ansvarig
pedagog/mentor eller forskolans/skolans administratér genom att vardnadshavarna
eller eleverna Idmnar in dem till férskolan/skolan.
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3.3.6

3.3.7

3.3.8

De personuppgifter som samlas in ska behandlas pa ett satt som sakerstaller
ldmplig teknisk sakerhet fér personuppgifterna, vilket innebar skydd mot obehorig
eller otillaten behandling, forlust, forstoring eller skada pa nagot satt.

For att skydda elevuppgifter och samtycken i enlighet med dataskyddsférordningen
(GDPR) maste framtagandet av en e-tjanst for att samla in elevuppgifter och sam-
tycken fran vardnadshavare féregas av en fortsatt utredning dar det faststallas vilka
yrkesroller och personer som ska motta och hantera de uppgifter som l[dmnas in via
e-tjansten.

Vidare kravs det en utredning av den digitala sékerhetsnivan for att skydda upp-
gifterna fran otillaten spridning vid lagring och distribuering av de insamlade upp-
gifterna utifran deras kanslighet. Det innebar att det maste faststallas lampliga
digitala sékerhetsldsningar, regelverk och rutiner for behdrigheter att hantera
insamlade uppgifter, digitala inloggningsmetoder for uppgiftslamnare och upp-
giftshanterare samt distribution och lagring av de insamlade uppgifterna.

Nar det géller insamling, lagring och distribution av kénsliga personuppgifter via e-
tjanst kravs en mer genomgaende utredning av den digitala sékerhetsnivan och
digitala sékerhetslosningar utifran dataskyddsforordningen. For att sékerstalla detta
ska det finnas faststéllda rutiner och sakerhetslésningar som forhindrar otillaten
spridning till obehdriga genom dataintrang eller att kdnsliga personuppgifter
distribueras till obehdrig/felaktig mottagare.

Hanteringsanvisningar for arkivering och gallring

Dagens hanteringsanvisningar for arkivering och gallring av insamlade barn- och
elevuppgifter samt samtycken i form av blanketter galler aven fér insamling av upp-
gifter via en e-tjanst.

Registerférteckning

Uppgifter och samtycken som samlas in fran vardnadshavare via blankett eller e-
tjanst ska finnas med i en registerforteckning i enlighet med
dataskyddsforordningen. Innan en e-tjanst kan tas i bruk for insamling av barn- och
elevuppgifter och samtycken ska det sakerstéllas att det finns med i
registerférteckningen.

Informationens giltighetstid

| dagslaget saknas tydlighet och likvardighet inom och mellan for- och grundskole-
verksamheterna nar det galler blanketternas och de insamlade uppgifternas
giltighetstid. Den radande uppfattningen verkar vara att den galler tills for- eller
grundskolan far eller efterfragar information eller barnet/eleven slutar i den aktuella
forskolan/grundskolans verksamhet.

Samtycken ska enligt dataskyddsférordningen galla tillsvidare om ingen giltighetstid
har angetts vid insamlingen.

Forvaltning och dgandeskap av blanketter och e-tjanst

| och med att det inte finns ndgra dokumenterade rutiner, gemensamma blanketter
eller sammanstallning over vilka barn- och elevuppgifter samt samtycken som
enheterna efterfragar fran vardnadshavare ar det svart att kontrollera att det sker i
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enlighet med dataskyddsforordnigen. Agarskapet avseende blanketterna och de
barn- och elevuppgifter och samtycken som for- och grundskolorna samlar in fran
vardnadshavare ar inte uttalat men underforstatt verkar uppfattningen vara att de
blanketter och uppgifter som for- och grundskolorna samlar in &gs av skolenheten,
som ansvarar for distribution, lagring och arkivering/gallring. Dock anvander vissa
enheter blanketter som ursprungligen tagits fram centralt av barn- och utbildnings-
kontoret men som inte tydligt uttalat langre ar aktiva eller att det ar dessa blanketter
enheterna foérvantas anvanda, vilket bidrar ytterligare till otydligheten.

Hantering och insamling av information fran vardnadshavare som inte kan
anvanda e-tjanster

Det kommer fortsattningsvis att finnas vardnadshavare som behdver Iamna de
uppgifter som fér- och grundskolorna efterfragar via en eller flera blanketter da de
inte kan anvanda e-tjanster av olika anledningar. For att skapa enhetlighet och
likvardighet bor dessa blanketter vara gemensamma fér de kommunala forskolorna
respektive grundskolorna. Det bor aven finnas centrala rutiner fér mottagande,
lagring och distribution av dessa uppgifter.

Analys

Det finns ingen tydlighet eller enhetlighet nar det galler de barn- och elevuppgifter
som samlas in av férskole- och grundskoleenheterna och detsamma galler fér de
blanketter som anvands for andamalet. Detsamma galler fér vem pa forskole och
grundskoleenheten som ar ansvarig att behandla insamlade barn- och elevupp-
gifterna och samtycken som vardnadshavare lamnar till skolan.

Manga av de uppgifter som samlas in fran vardnadshavare finns idag i befintliga
system som for- och grundskolorna har tillgang till, det galler bl a kontaktuppgifter
till vardnadshavare och elever. Det ar inte klarlagt vilka barn- och elevuppgifter och
samtycken férskolorna och grundskolorna anser sig ha behov av att fa fran
vardnadshavarna.

Da det saknas centrala process- och rutinbeskrivningar fér insamling, behandling
och lagring av de uppgifter och samtycken som idag samlas in &r det svart for upp-
giftsansvariga och kommunen som huvudman att kontrollera och félja upp att det
sker i enlighet med dataskyddsférordningen.

Utvecklandet av en e-tjanst behdver foregas av noggrann utredning av lampliga
tekniska l6sningar som uppfyller dataskyddsférordningens krav pa digital
sakerhetsniva for att skydda uppgifter och samtycken fran otillaten spridning vid
behandling och lagring av de insamlade uppgifterna utifran deras kanslighet. Det
innebar att det maste faststallas lampliga digitala sékerhetslésningar, regelverk och
rutiner for behdrigheter att hantera insamlade uppgifter, digitala inloggningsmetoder
for uppgiftslamnare och uppgiftshanterare samt distribution och lagring av de
insamlade uppgifterna. Nar det galler insamling, behandling och lagring av kénsliga
personuppgifter via e-tjanst kravs en mer genomgaende utredning av den digitala
sakerhetsnivan och digitala sakerhetslosningar som férhindrar ofilldten spridning till
obehoriga genom dataintrang eller att kénsliga personuppgifter distribueras till
obehorig/felaktig mottagare utifran dataskyddsférordningen.
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5.

Slutsats

Utredningen visar att flera av de barn- och elevuppgifter som férskolorna och
skolorna samlar in fran vardnadshavarna idag finns i befintliga system som for-
skolorna och grundskolorna har tillgang till. Det innebar att det inte behévs nagon
blankett eller e-tjanst for att ta in exempelvis kontaktuppgifter till vardnadshavare
och elever. Vardnadshavarnas, elevernas och barnens folkbokféringsadresser i
Edlevo (barn- och elevregistret) uppdateras exempelvis via Skatteverket.

Avtal for utlaning av elevskap eller annat skolmaterial ar uppgifter som inte
relevanta for alla grundskolor och bor inte inga i en e-tjanst for elevuppgifter och
samtycken utan bér behandlas separat.

Att tekniskt skapa en e-tjanst fér att samla in barn- och elevuppgifter och sam-
tycken som sedan behandlas och lagras pa for- och grundskoleenheterna finns det
ingenting som hindrar. Utmaningen utgérs av andra faktorer som behdver utredas
vidare for att kunna sékerstalla att mottagande, behandling och lagring av
insamlade uppgifter och samtycken ar férenligt med dataskyddsférordningen
(GDPR) samt gallande hanteringsanvisningar for arkivering och gallring.

For att skydda barn- och elevuppgifter och samtycken i enlighet med dataskydds-
forordningen (GDPR) méaste framtagandet av en e-tjanst for insamlingen féregas av
en fortsatt utredning dar det faststallas vilka yrkesroller och personer som ska
motta och behandla de uppgifter som ldamnas in via e-tjansten.

Vidare kravs det ytterligare utredning av den digitala sékerhetsnivan for att skydda
uppgifterna fran otillaten spridning vid behandling och lagring av de insamlade upp-
gifterna utifran deras kanslighet. Det innebar att det maste faststallas Iampliga
digitala sékerhetsldsningar, regelverk och rutiner for behdrigheter att hantera
insamlade uppgifter, digitala inloggningsmetoder for uppgiftslamnare och upp-
giftshanterare samt distribution och lagring av de insamlade uppgifterna.

En del av de uppgifter som samlas in ar, enligt dataskyddsfoérordningen, sa kallade
kénsliga personuppgifter som till exempel modersmal (etniskt ursprung), alternativ
kost (religits eller filosofisk dvertygelse), allergier, sjukdomar och specialkost
(halsa). Da kansliga personuppgifter kraver en hogre niva av sakerhet avseende
inloggningar, behdrigheter, behandling och lagring kraver insamling av dessa
uppgifter ytterligare utredning for att kunna samlas in via en e-tjanst och bedéms
darfor inte kunna inga i framtagandet av en e-tjanst fér barn- och elevuppgifter som
inte klassas som kansliga.

En gemensam e-tjanst for det har andamalet for foérskole- respektive grundskole-
verksamheten skulle dka likvardigheten och tydligheten mellan enheterna inom
respektive verksamhet och underlatta mojligheten att félja upp och kontrollera att
insamling, behandling och lagring av barn- och elevuppgifterna sker i enlighet med
dataskyddsférordningen och gallande hanteringsanvisningar for gallring och
arkivering.

Parallellt med att en e-tjdnst utvecklas kravs ett framtagande, dokumentation och
implementering av processer och rutiner fér behdrigheter, insamling och be-
handling, lagring/arkivering och gallring av aktuella uppgifter och samtycken. Vidare
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ar det av vikt att faststalla dgarskapet av blankettmall och e-tjanst respektive de
uppgifter och samtycken som samlas in, behandlas och lagras.

For att utveckla en e-tjanst finns det behov av en referensgrupp med
representanter fran for- och grundskolan for att faststélla vilka barn- och elev-
uppgifter och samtycken verksamheterna har behov av samt stdmma av syfte,
andamal, behandling och lagring av den insamlade informationen for att kunna ta
fram process- och rutinbeskrivningar som ar férenliga med dataskyddsférordningen
samt gallande hanteringsanvisningar for arkivering och gallring.

Da alla vardnadshavare inte kommer att kunna [dmna in uppgifter via en e-tjanst
kommer det att kravas en blankett fér andamalet. Med en e-tjanst/central framtagen
blankettmall samt tillhérande process- och rutinbeskrivningar for insamling,
behandling och lagring av barn- och elevuppgifter samt samtycken sa kan
agarskapet avseende dels e-tjanst/blankett och de insamlade uppgifterna
tydliggdras. Forvaltning och agarskap for e-tjanst och blankettmall bor ligga centralt
hos barn- och utbildningskontoret medan agarskap och ansvar fér insamlade
uppgifter och samtycken bor ligga hos den enhet som samlar in och behandlar
uppgifterna.

Beddmningen ar att en e-tjanst for insamling av barn- och elevuppgifter som inte ar
av kanslig art kan utvecklas under varterminen 2024 for att vara i bruk till
hostterminen 2024.

En e-tjanst for insamling av kansliga personuppgifter behéver utredas ytterligare for
att sakerstalla 1ampliga tekniska I6sningar for behérigheter, behandling och lagring i
enlighet med dataskyddsférordningen. En sadan utredning skulle kunna
genomfdéras under hostterminen 2024 under forutsattning att utvecklandet av en e-
tjanst for icke-kansliga personuppgifter kan genomféras under varterminen 2024.
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