NORRTALJE
KOMMUN

Internkontrollrapport per december 2019



Internkontrollomrade Informationssikerhet

Internkontrollomradet syftar till att sdkerstdlla att kommunen pa ett tillfredstallande satt hanterar
informationssakerheten utifran de lagkrav GDPR (General Data Protection) staller.

Aktivitet Fardiggrad

Oaktsamma anvandare (olasta datorer, lasplattor eller mobiler)
Beskrivning:

Risk for obehdrig atkomst

Konsekvens: Intrang eller avslojad sekretess

Kontroll-moment: Stickprovs-kontroll via rundvandring

Metod/Frekvens: Stickprov 2ggr/ar, rapporteras vid delar2- och arsbokslut
Kommentar:

Inga olasta datorer upptacktes vid kontrollen den 19 december 2019

Stold av media (dator, lasplatta, mobil etc.)

Beskrivning:

Risk: for stold och spridning av lagrad information

Konsekvens: Ekonomisk kostnad samt informationsréjning

Kontrollmoment: Uppféljning vid férekommen st6ld om media férvarats ansvarsfullt
Metod/Frekvens: Koll vid incident att forvaring varit ansvarsfull

Kommentar:

Inget att rapportera.

Regelbunden gallring/uppdatering av dokumenthanteringsplan
Beskrivning:
Risk: Att handlingar inte blir gallrade och att personuppgifter kvarstar langre an utlovat. Att dokumenthanteringsplanen ar
inaktuell.
Konsekvens: Okat utrymme tas i ansprak pa server. Féljer inte GDPR fullt ut.
Kontrollmoment: Stickprov
Kommentar:
Gallring av information/handlingar:
Gallring av e-post i namnds-brevlada: Gallringen har varit bristfallig under forsta halvan av 2019. Gallringsregler satta till att
ta bort borttagna objekt samt skickad e-post efter 90 dagar har inte fungerat. Borttagna objekt och skickade mail har darav
gallrats manuellt under kvartal 4, 2019.
Med hjalp av utsdkningsfunktionen Wisit har kontorets G:/- katalog genomsdkts och handlingar med personuppgifter
identifierats samt gallring/rensning pabdrjats.
De gallringar som var méjliga att genomféra ar klara.
Internkontrollomrade Professionellt och fortroendeskapande forhaliningssatt

Internkontrollomradet syftar till att skapa en internkontrollplan som sakerstaller att policys, riktlinjer och
handlaggningsrutiner efterlevs.

Aktivitet Fardiggrad

Hanvisning vid franvaro

Beskrivning:

Risk: Risk for minskad tillganglighet for invanare och medarbetare vid kontakt via telefon eller mail

Konsekvens: Avsaknad av franvarorapportering medfor att den kontaktsokande férvantar sig aterkoppling inom féreskriven
tid

Kontrollmoment: Kolla att hanvisning finns vid franvaro samt att hanvisning stammer

Kommentar:

Stickprov for 5 personer ar genomfoérd och dessa var satta som franvarande.

Bisyssla

Beskrivning:

Risk: Ta arbetstid i ansprak. Kan skada fortroendet.
Konsekvens: Kan skada fortroendet

Kontrollmoment: Kontrollera eventuell fértroendeskadlig bisyssla



Kommentar:
Genomford i medarbetarsamtalen. Muntligt fran Mat- och kartenheten, 6vriga skriftligt.

Representationspolicyn

Beskrivning:

Risk: Radsla for att géra fel medfor att personalbefrémjande atgarder som vi har réatt till inte utfors
konsekvens: Medarbetarnas fortroende skadas och kommunen uppfattas inte som en attraktiv arbetsgivare
Kontrollmoment: Kontrollera att personalbeframjande atgarder utforts

Kommentar:

Fakturor kontrolleras I6pande samt att medgivande/rekvisition kravs innan bestallning.

Delegationsordning

Beskrivning:

Risk: Att efterlevnad inte gérs och minskat fortroende fran namnden

Konsekvens: Beslut kan upphéavas/ogiltigforklaras. Skadat fortroende bade hos invanare samt namnd samt méjlig ekonomisk
skada.

Kontrollmoment: Efterlevnad, Kontrollera att beslut tas av ratt person samt att delegationen aterrapporteras korrekt
Kommentar:

Kontroll har genomforts i 10 &renden vardera for systemen ByggR och Ecos2. Féljande arenden ar kontrollerade och ratt
delegat har tagit beslut i samtliga.

ByggR: 2013-2395, 2017-2843, 2018-3428, 2019-1970, 2019-2299, 2019-2905, 2019-3185, 2019-3197, 2019-3436 och
2019-3443.

Ecos2: 2017-420, 2018-1749, 2019-3427, 2019-3452, 2019-3614, 2019-3751, 2019-3758, 2019-3879, 2019-3885 och 2019-
3983.

Mal och budget foljs

Beskrivning:

Risk:Att kommunfullméaktiges mal inte styr och genomsyrar den egna verksamheten

Konsekvens: Att verksamheten inte styr mot de gemensamma malen

Kontrollmoment: Mal beslutade av KF

Kommentar:

Under 2019 har ett noggrant arbete genomforts for att identifiera onddiga kostnader i verksamheterna. Samtidigt har kontoret

varit sparsam med att tillsatta tjdnster som blivit vakanta p g a risken att intékterna skulle sjunka &nnu mer.
Internkontrollomrade Ekonomiska processer och uppfoljning av leverans i forhallande till beslut

Internkontrollomradet syftar till att sdkra kommunens tillgangar och en god ekonomisk hushallning.

Aktivitet Fardiggrad

Storre kop utanfor avtal

Beskrivning:

Risk: Hogre kostnader och att upphandlingspolicy inte efterlevs
Konsekvens: Fortroende for kommunen och brister i lagefterlevnad (LOU)
Kontrollmoment: Kontrollera att vi handlar enligt avtal dar sa kravs
Kommentar:

Inga kop utanfor avtal har skett.

Leverantorsutbetalningar i tid

Beskrivning:

Risk: Kommunen anseende minskar samt kostnader uppstar for rantor samt paminnelser

Konsekvenser: Onddiga kostnader for invanarna

Kontrollmoment: Rapport skickas fran ekonomiavdelningen vid brister, om rapport inte erhalls ar malet uppfyllt
Kommentar:

Inga férsenade betalningar har identifierats dar bygg- och miljokontoret har kunnat paverka.

Debiteringsrutin

Beskrivning:

Risk: Felaktig debitering

Konsekvens: Felaktig eller utebliven debitering



Kontrollmoment: Kontroll att korrekt avgift debiteras

Kommentar:

Kontroll i 10 &rende per arendesystem (ByggR och Ecos) har slumpats fram. | alla dessa utom ett har debitering skett dar sa
skulle ha gjorts. Orsaken till den missade debiteringen &r identifierad och ocksa rattad. Férutom de slumpade arendena kors
ocksa en rapport for Ecos-arenden. Dar kontrolleras att arenden med beslut ocksa har ett fakturaunderlag. Denna kontroll
kommer att kdras regelbundet framéver. Féljande arenden har kontrollerats i bagge systemen for ar 2019: 572, 985, 1167,
1295, 1767, 1895, 2154, 2255, 2338 och 2655.

Tillsyn att beslutade atgarder fran foregaende ar har genomforts

Internkontrollomraden fran tidigare ar som behdver foljas upp pa grund av otillfredsstallande resultat

Kommentar:

Inget att rapportera.
Bilaga
Riskmatris enligt COSO-modellen

5 Mycket sannolik 5 Mycket allvarlig
4 Sannolik 4 Allvarlig

3 Mojlig 3 Kannbar

2 Mindre sannolik 2 Lindrig

1 Osannolik 1 Férsumbar

N
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7) Konsekvensskattning

8) Riskskattning

Internkontrollplan 2019 - Bygg- och miljonamnden (1-5) (1-5)
Risk
1) 4) Kontroll- | 5) Kontroll- Ekono |Fortroen |Indivi | Sannolik | Riskvir | skal
Process/rutin/system | 2) Identifierad risk 3) Konsekvens moment ansvarig 6) Metod/Frekvens mi de d -het de a
Internkontrollomrade: Informationssékerhet
Stold av media (dator, | Risk for stdld och | Ekonomisk  kostnad | Uppféljning vid | Bygg- och | Koll vid incident att|5 3 3 4 44 3-75
lasplatta, mobil etc.) spridning av lagrad | samt férekommen miljodirektor | férvaring varit
information informationsrojning stdld om media ansvarsfull
férvarats
ansvarsfullt
Oaktsamma anvandare | Risk for oberoérig | Intrang eller avslojad | Stickprovs- Bygg- och | Stickprov 2ggr/ar, | 2 4 4 4 40 3-75
(olasta datorer, | atkomst sekretess kontroll via | miljédirektdr | rapporteras vid
Iasplattor eller mobiler) rundvandring delar2- och arsbokslut
Regelbunden Att handlingar inte blir | Okat utrymme tas i | Stickprov Bygg- och | Fdlj upp att |5 4 4 5 65 3-75
gallring/uppdatering av | gallrade och att | ansprdk pa server. miljodirektor | dokumenthanteringspl
dokumenthanteringspla | personuppgifter kvarstar | Foljer inte GDPR fullt anen ar aktuell. Folj
n langre an utlovat. Att | ut. upp gallring via
dokumenthanteringspla stickprov 1 ggr/ar,
nen ar inaktuell. rapporteras vid
arsbokslutet
Internkontrollomrade: Professionellt och fortroendeskapande forhallningssatt
Mal och budget foljs Att kommunfullméaktiges | Att verksamheten inte | Mal beslutade av | Bygg- och | Uppfdljning 1 ggr/ar, |3 3 3 3 27 3-75
mal inte styr och|styr mot de | KF miljodirektdr | rapporteras vid
genomsyrar den egna | gemensamma malen arsbokslutet
verksamheten
Delegationsordning Att efterlevnad inte gors | Beslut kan | Efterlevnad Bygg- och | Stickprov 2 ggr/ar, | 4 5 4 2 26 3-75
och minskat fortroende | upphavas/ogiltigférklar | Kontrollera  att | miljédirektor | rapporteras vid
fran namnden as. Skadat fortroende | beslut tas av ratt delar2- och arsbokslut
bade hos invanare | person samt att
samt nadmnd samt | delegationen
mojlig ekonomisk | aterrapporteras
skada. korrekt




Bisyssla

Ta arbetstid i ansprak.
Kan skada fortroendet.

Kan skada fortroendet

Kontrollera
eventuell
fértroendeskadlig
bisyssla

Bygg- och
miljodirektor

Totalundersékning 1
ggr/ar, rapporteras vid
arsbokslutet

36

3-75

Representationspolicyn

Réadsla for att gora fel
medfor att
personalbeframjande
atgarder som vi har ratt
till inte utfors

Medarbetarnas
fortroende skadas och
kommunen uppfattas
inte som en attraktiv
arbetsgivare

Kontrollera att
personalbefram;
ande  atgarder
utforts

Bygg- och
miljodirektor

Totalundersokning 1
ggr/ar, rapporteras vid
arsbokslutet

45

3-75

Hanvisning vid franvaro

Risk for minskad
tillganglighet for
invanare och

medarbetare vid kontakt
via telefon eller mail

Avsaknad av
franvarorapportering
medfor att den
kontakts6kande
forvantar sig
aterkoppling inom

foreskriven tid

Kolla att
hanvisning finns
vid franvaro samt
att  hanvisning
stammer

Bygg- och
miljodirektor

Stickprov 2 ggr/ar,
rapporteras vid
delar2- och arsbokslut

32

3-75

Internkontrollomrade: Ekonomiska processer och uppféljning av leverans i forhallande till beslut

Debiteringsrutin
(prévningsavgifter)

Felaktig debitering

Felaktig eller utebliven
debitering

Kontroll att
korrekt avgift
debiteras

Bygg- och
miljodirektor

Stickprov 2 ggr/ar,
rapporteras vid
delar2- och arsbokslut

16

3-75

Leverantérsutbetalning
ar i tid

Kommunen anseende
minskar samt kostnader
uppstar for rantor samt
paminnelser

Onddiga kostnader for
invanarna

Rapport skickas
fran

ekonomiavdelnin
gen vid brister,
om rapport inte
erhalls ar malet

uppfylit

Bygg- och
miljodirektor

Lépande och
rapporteras vid
samtliga delars- samt
arsbokslut

65

3-75

Storre kop utanfor avtal

Hogre kostnader och att
upphandlingspolicy inte
efterlevs

Fortroende for
kommunen och brister
i lagefterlevnad (LOU)

Kontrollera att vi
handlar enligt
avtal dar sa kravs

Bygg- och
miljodirektor

Uppféljning I6pande,
rapporteras vid
arsbokslutet

48

3-75

1) Beskriver vilken process, rutin eller system, som ska kontrolleras

2) Beskriver den identifierade risken som kan intraffa och som skall kontrolleras

3) Beskriver konsekvensen om risken intraffar

4) Beskriver vad i processen eller rutinen, som skall kontrolleras

5) Talar om vem som &ar ansvarig for processen/rutinen och att kontrollen utfors

6) Beskriver vilken metod som skall anvandas (stickprov, totalundersékning) och hur ofta

7) Konsekvens: 5 Mycket allvarlig, 4 Allvarlig, 3 Kannbar, 2 Lindrig, 1 Férsumbar

8) Sannolikhet: 1 Osannolik, 2 Mindre sannolik, 3 Méjlig, 4 Sannolik, 5 Mycket sannolik
Riskvarde: Samlat riskvarde utifran konsekvens och sannolikhet. Ju hégre varde desto allvarligare risk.

Riskskala 3-75, (Ekonomisk konsekvens-, fortroendeskadlig konsekvens- och konsekvens for individen) multiplicerat med sannolikheten for att det intraffar.
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