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Sammanfattning

Informationssakerhet

Internkontrollomradet Informationssakerhet syftar till att sakerstalla att kommunen pa ett
tillfredstallande satt hanterar informationssakerheten utifran de lagkrav GDPR (General Data
Protection) staller. Kommunen ar skyldig att sékerstalla att personuppgifter och kanslig
information inte kommer i felaktiga hander.

Aktivitet Fardiggrad
Stold av media (dator, lasplatta, mobil etc.)

Beskrivning:

Kontroll vid eventuell incident i form av stold av dator, Iasplatta eller mobil att férvaringen av den
forlorade enheten varit ansvarsfull och i enlighet med riktlinjer for detta. Genom ansvarsfull férvaring
minskar risken for ekonomisk skada eller informationsréjning och spridning av lagrad information.
Kontroll gérs i samband med uppkommen incident.

Kommentar:

Inga incidenter rapporterade.

Information har gatt ut till alla anstallda p g a Covid-19 att de skall iaktta samma forsiktighetsmatt
som nar de ar pa arbetsplatsen avseende datorer och ipads.



Oaktsamma anviandare (olasta datorer, lasplattor eller mobiler)

Beskrivning:

Risk for obehorig atkomst. Konsekvensen kan vara intrang eller réjande av sekretess. Detta kan
intraffa da t.ex. datorskarm inte lases eller om en mobil enhet saknar intrangsskydd i form av
sdkerhetskod eller da det ar for lang tid innan aktivering sker automatiskt av lasfunktioner for skarm.
Stickprovskontroll gors 2 ganger per ar via rundvandring pa bygg- och miljékontoret och resultatet
rapporteras vid delar 2 samt arsbokslut.

Kommentar:

| och med Covid -19 sitter manga hemma och arbetar. Kontrollen har darfor inte kunnat genomforas
pa vanligt satt. En paminnelse har gatt ut till samtliga anstallda pa BoM att de skall iaktta samma
forsiktighetsmatt som pa ordinarie arbetsplats angaende sakerhet for datorer och ipad.

Anstillda som ej gatt sikerhetsutbildningar [ )

Beskrivning:

Risk for obehorig atkomst fran utomstaende till kommunens system vilket kan leda till skadegorelse
eller uttag av skyddade uppgifter. T ex att man anvander ett okant USB-minne vilket kan innehalla
intrangsvirus eller annan for systemen skadlig kod. Kontroll vid nyanstalining samt vid
medarbetarsamtal 1 ggr per ar.

Kommentar:
Vid nyanstallning ska e-Learning utbildning erbjudas. Denna utbildning finns inte framtagen centralt
frAn kommunen annu.

Gallringsrutiner for e-post saknas och/eller efterlevs inte D

Beskrivning:
- Gallringsrutiner for e-post saknas och/eller efterlevs inte.
Risk att personuppgifter kvarstar langre an utlovat i mailsystemet.

Kommentar:
Ledningsgruppen har pabdorjat att arbeta med Wizit, vilket ar ett system som soéker fram
personuppgifter ur maillddorna.

Professionellt och fortroendeskapanade
forhallningssatt

Internkontrollomradet syftar till att skapa en kvalitetssakring som sakerstaller att policys,
riktlinjer och handlaggningsrutiner efterlevs.

Aktivitet Fardiggrad
Bisyssla Gl

Beskrivning:

Kontrollera eventuell foértroendeskadlig bisyssla hos medarbetarna via arlig totalundersdkning.
Konsekvensen vid brist av kontroll kan vara att tid tas i ansprak hos medarbetarna till annat &n den
primara anstallningen i kommunen eller att bisysslan ar fortroendeskadlig. Undersékningen sker
primart dels via nyanstaliningar samt vid arliga medarbetarsamtal och kontrollen att detta foljs gors
samlat en gang per ar och resultatet rapporteras vid arsbokslutet.

Kommentar:
Kontrolleras i samband med medarbetarsamtalen vilket sker vid aret slut. Resultat redovisas i
bokslut for 2020.

Delegationsordning efterlevnad Gl

Beskrivning:

Kontroll av efterlevnad. Kontrollera att beslut tas av ratt person samt att delegationen
aterrapporteras korrekt. Om efterlevnad inte gors finns risk fér minskat fértroende fran namnden.
Konsekvensen kan bli skadat fértroende bade hos invanare och ndmnd samt att beslut kan komma
att upphavas eller ogiltigférklaras. Stickprovskontroll gérs 2 ganger per ar och resultatet rapporteras
vid delar 2 samt arsbokslut.



Kommentar:
Rapporterar vid delar 2 och bokslut

Diarieféring genomfors inte D

Beskrivning:

Risk att rattssdkerheten satts ur spel om handlingar inte kommer in i &renden eller till ndmndens
kadnnedom. Konsekvensen kan bli skadat fértroende bade hos invanare och ndmnd samt att beslut
kan komma att upphavas eller ogiltigforklaras. Kontrolleras vid konstaterad avvikelse.

Kommentar:
Nagra avvikelser har inte intraffat

Ekonomiska processer och uppfoljning av leverans
| forhallande till beslut

Internkontrollomradet syftar till att sdkra kommunens tillgangar och god ekonomisk
hushallning.

Aktivitet Fardiggrad

Debiteringsrutin

Beskrivning:

Kontrollera att ratt avgift debiterats enligt géllande taxor och debiteringsrutin. Om felaktig debitering
gors finns risk for att intakterna inte foljer prognoser samt att fortroendet for kommunens
handlaggning och likabehandling av invanare minskar som en féljd av detta. Stickprovskontroll gors
2 ganger per ar och resultatet rapporteras vid delar 2 samt arsbokslut

Kommentar:

Lépande rapporter genomfoérs for kontroll sa att alla som skall ha faktura far den samt att ratt avgift
satts i arenden.

Kontroll av avgift har dessutom slumpmassigt genomforts i féljande arenden:

Bygglov och mat: B2019-3310, B2019-3343, B2019-3039, B2020-72, B2020-74, B2020-120,
B2020-175, B2020-226 och B2020-264. Samtliga har debiterats med ratt avgift.

Milj6- och halsoskydd: E2019-3310, E2019-3342, E2019-3775, E2019-4039, E2019-4040, E2019-
4061, E2020-72, E2020-74, E2020-119 och E2020-263. Samtliga har debiterats med ratt avgift.

Leverantorstrohet D

Beskrivning:

Kontrollera att vi handlar enligt avtal dar sa kravs. Risken kan innebara hégre kostnader om
upphandlingspolicyn inte efterlevs. Konsekvenser kan aven uppsta i form av skadat fortroendet for
kommunen och brister i lagefterlevnad enligt LOU. Uppfdljning sker Idpande samt rapporteras vid
delar 2 och arsbokslutet.

Kommentar:

Rapport fran redovisningen har inte inkommit (2020-03-27) Avvaktar denna

Vi har gatt igenom samtliga inkdp under januari - mars manad och finner att vi har foljt avtalen dar
det har varit mojligt.

Sakerstallande att atgarder fran 2019 ar
genomforda

Kommentar:

Inga avvikelser som kraver atgard for internkontroll ar 2019

Aktivitet Fardiggrad
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