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Inledning

Den interna styrningen och kontrollen &r en del av kommunens styrsystem och ett redskap for

kommunens ledning att framja en effektiv ledning av organisationen, hantering av risker,
utveckling

av verksamheten och utvardering av verksamhetens resultat - ytterst for att sakerstélla att
verksamhetens syfte och mal nas.
Malet med intern kontroll ar:

e adndamalsenlig verksamhet

o kostnadseffektiv verksamhet

e tillforlitlig finansiell rapportering och information om verksamheten

e efterlevnad av tillampliga lagar, forordningar, foreskrifter, riktlinjer mm

En effektiv internkontroll innebéar att egen granskning och uppfoéljning genomférs i samtliga
dessa avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
overrensstammelse med tagna beslut.

- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och éverenskommelser f6ljs.

- Att minimera risken foér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar dventyras.

- Att sakerstalla en rattvisande redovisning genom kontroll av riktigheten och tillforlitligheten i
rakenskaperna.

- Att skydda politiker och tjdnstepersoner mot oberattigade misstankar om oegentligheter.

Enligt Kommunallagen 6 kap 7§ ska namnderna sakerstélla att den interna kontrollen ar
tillracklig. Ndmnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:7 foreskriver att “ndmnderna skall var och en inom sitt omrade se till
att verksamheten bedrivs i enlighet med mal och riktlinjer som fullméaktige har bestamt, samt de
foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen ar
tillracklig samt att verksamheten bedrivs pa ett i dvrigt tillfredstéllande satt. Detsamma galler nar
varden av en kommunal angeldgenhet med stéd av KL 3:16-19 har lamnats 6ver till ndgon
annan.

Revisorerna granskar i den omfattning som féljer av god revisionssed den verksamhet som
bedrivs inom namndernas verksamhetsomraden. Revisorerna har aven skyldighet att préva den
interna kontroll som avilar respektive namnd med utgangspunkt fran vad som ar skrivet i
kommunallagen om ndmndens ansvar for sin verksamhet (KL 6:7). Revisorerna rapporterar
enbart till kommunfullméaktige som ar deras uppdragsgivare.
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Kommunstyrelsen skall enligt KL 6:1 ha uppsikt 6ver 6vriga namnders verksamhet. | detta ligger
ett ansvar for utformningen av en dvergripande organisation for den interna kontrollen.

Kommunfullméaktige har beslutat om tre évergripande internkontrollomraden;

e Effektiva arbetsmetoder och hog kvalitet
¢ Informationssdkerhet
e Ekonomi och hushéllning av kommunens resurser.

Namnderna utformar sina specifika kontrollomraden, dokumenterar dessa och antar demi
namnden. Néamndernas ansvar galler dven nar en kommunal angeldgenhet har [amnats over till
nagon annan.

| ndmndernas internkontrollplaner ska (minst) tva internkontrollpunkter finnas till respektive
internkontrollomrade.

Namnderna och styrelsen ska besluta om en internkontrollplan med atgéarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intréffar. Planen ska
sedan I6pande aterrapporteras och foljas upp, atgarder med anledning av genomford
internkontrollplan ska rapporteras till namnd och kommunstyrelsen.

Kommunfullméaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden
och namnderna uppréttar arligen en internkontrollplan. Avrapporteringar ska goras i samband
med deldr 1 och 2 samt i en slutrapport over kontrollens resultat, inklusive eventuell
atgardsplan.

| Overférmyndarens internkontrollplan fér 2021 ingér 6 internkontrollpunkter med tillhérande
atgarder, kategoriserade under Kommunfullméktiges internkontrollomraden.

En central del av det interna kontrollarbetet handlar om att systematisera, dokumentera och
rapportera de insatser som |6pande gors med att granska den egna verksamheten inom
forvaltningens olika omraden. For att kunna tala om en god intern kontroll &r det viktigt att det
finns en fungerande uppfoljning och aterrapportering. Uppféljningen ska visa utfallet i
forhallande till de planer och mal som har beslutats. Fullméktige maste fa besked att
verksamheten bedrivs enligt fattade beslut, till ratt kostnad och pa rétt satt, lopande under aret
och i samband med arsredovisningen.

Kontrollprocesserna ska prioritera omraden med hogre risk. Kontrollkostnaden maste alltid
vagas mot de konsekvenser som uppstar vid fel. Kontrollansvariga kan vara personer inom den
egna verksamheten men de ska da inte vara direkt involverade i arbetet med den
kontrollrutin/eller det system som vederbdrande har ansvar for i den ordinarie verksamheten.
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Effektiva arbetsmetoder och hog kvalitet

Internkontrollomradet syftar till att sdkerstalla rattssakerhet och kontinuitet, genom féljsamhet
till val fungerande processer och rutiner med ett professionellt bemd&tande. Det syftar dven till
att sakerstalla féljsamhet gentemot kommunens styrdokument, och framstéllande av korrekta

beslutsunderlag.

Delegationsordning

Att efterlevnad av delegationsordning inte uppfylls samt minskat fortroende fran namnden.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
a B |4 s E

Kontrollera att beslut tas av ratt person samt att delegationen aterrapporteras
korrekt

Kontroll att efterlevnad av delegationsordningen uppfylls samt fortroende fran namnden
bibehalls.

Frekvens Metod

Stickprov 2 ggr/ar. Rapporteras vid deldr 1 och &rsbokslut. | Kontroll att beslut tagits av rétt person samt att
delegationen aterrapporteras korrekt.
Atgérder vid avvikelse: Information och utbildning av

medarbetare.
Diarieféring genomfors inte
Rattssakerheten satts ur spel.
Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a B E E 4

Kontroll att arenden hanteras pa ett rattssakert satt.

Identifiera orsak vid konstaterad avvikelse.

Frekvens Metod
Kontroll av var bristen ligger sker vid konstaterad Vid konstaterad avvikelse kontrolleras var i
avvikelse. arendehanteringen bristen uppstatt.
Atgard vid avvikelse: Information och utbildning av
medarbetare.
Informationssakerhet

Internkontrollomradet syftar till att sékerstélla att kommunen pa ett tillfredsstéllande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
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lagkrav som GDPR (General Data Protection Regulation) stéller, att anvdndare av system har
korrekt behorighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sékerhetsklassning av sérskilda tjanstepersoner ar genomford.

Att obehdériga har tillgang till verksamhetssystemen

Att obehdriga har tillgang till verksamhetssystemen eller har felaktig behérighetsniva.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
a B K E E

Kontroll av behorigheter till verksamhetsstdd ByggR, Ecos, ipax och AGS

Kontroll att obehdriga anvandare inte har tillgang till verksamhetssystemen, samt att anvandare

har ratt behérighetsniva.

Frekvens Metod

Kontroll utférs delar 1 och deldr 2 samt i samband med att | Kontroll avser verksamhetssystemen Ecos, ByggR, Platina
personer avslutar sin anstéllning. Kontrollen for Platina samt AGS.

sker i deldr 2 och bokslut och utférs av KS centralt. Kontroll av behdrighet och behérighetsnivé utférs pd AD-

konton samt anvandar-id i respektive
verksamhetssystemen. Kontroll av behdrighetsniva i AGS
utférs en gang i ménaden.

For Platina sker kontrollen centralt under KS och redovisas
i rapport for den samma.

Oaktsamma anvandare (saker forvaring, olasta datorer, lasplattor
eller mobiler)

Risk for obehorig atkomst, intrang eller avslojad sekretess.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a@ o |- E , :

Stickprovskontroll via rundvandring

Att sdkerstalla att olika former av media hanteras pa ett aktsamt satt for att undvika att
obehoriga gor intrdng eller avslojar sekretessuppgifter, bade pa kontoret och vid hemarbete.

Frekvens Metod
Stickprovskontroll Mars och september, rapportering Stickprovskontroll vid rundvandring samt information
Delar 1 samt arsbokslut. gallande sakerhet vid hemarbete.
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Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sékra kommunens tillgdngar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sakerstélla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stammer mot bestallning och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktdrer som kommunen

ar berattigad till.

Debiteringsrutin (prévningsavgifter)
Att provningsavgifter debiteras felaktigt eller uteblir.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
o | 3 E 2

Kontroll att avgift debiteras samt att den ar korrekt

For att bibehalla ett fortroende att alla far avgift enligt beslut.

Frekvens Metod
Stickprov i respektive verksamhet, rapportering i delar 1, Kontroll att avgift debiterats samt att den ar korrekt utfors
delar 2 samt vid arsbokslut. genom stickprov i respektive verksamhet.

Atgérd vid avvikelse: Information och utbildning till
samtliga beslutsdelegater.

Storre kop utanfor avtal

Minskat fortroende for kommunen och brister i lagefterlevnad (LOU).

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
a o» |- s E 3

Kontrollera att vi handlar enligt avtal dar sa krévs.

Kontroll att rekvisition finns samt kontroll mot avtal i avtalsdatabas.

Frekvens Metod

Kontroll mot avtal sker vid varje bestallning. Redovisning i | Kontroll mot avtal sker vid bestalining samt att

delar 2. bestallningsunderlag/rekvisition finns nar fakturan
kommer.

Rapport frdn upphandlingen anvands som underlag.
Atgérd vid avvikelse: information och utbildning till
samtliga chefer och medarbetare.
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