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Internkontrollplan for Bygg- och miljonamndens verksamhet 2019

Internkontroll, kvalitetssékring och styrning &r en viktig del i vigen till att nd god
ekonomisk hushallning, genom kontinuerlig uppf6ljning och utvérdering.

Internkontroll ger ett ramverk for en pagaende intern process som syftar till att leva upp till
kraven pa verksamheten pé ett riskmedvetet sitt.

Syftet med internkontroll &r att kartligga om lagar och andra foreskrifter samt kommunens
mal och riktlinjer {oljs.

Med internkontroll avses:

- Att system och rutiner finns sa att pengar och andra resurser anvands i
overrensstimmelse med tagna beslut

- Att sdkerstilla att lagar, bestimmelser, anvisningar, riktlinjer och 6verenskommelser
foljs

- Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar dventyras

- Att sdkerstdlla en rattvisande redovisning genom kontroll av riktigheten och
tillforlitligheten 1 rdkenskaperna

- Att skydda politiker och tjinstemén mot oberittigade misstankar om oegentligheter

Némndernas ansvar for den interna kontrollen anges i1 6 kap 6 § i Kommunallagen
(2017:725). Det ér alltid respektive nimnd som har ansvaret for att utforma en god
internkontroll och styrning, att den &r tillracklig samt att verksamheten bedrivs pé ett i
ovrigt tillfredstdllande sétt.

Kommunfullméktige har beslutat om tre 6vergripande internkontrollomréden:
- Informationssédkerhet

- Professionellt fortroendeskapande forhallningsséatt

- Ekonomiska processer och leverans i forhallande till beslut

Né@mnderna utformar sina specifika kontrollomrédden, dokumenterar dessa och antar dem 1
namnden. Ndmndernas ansvar géller &ven ndr en kommunal angeldgenhet har 1dmnats 6ver
till ndgon annan.

I ndmndernas internkontrollplaner ska (minst) en internkontrollpunkt finnas till respektive
internkontrollomréde.

For att sékerstélla att internkontrollen ska ge kontroll och styrning &r momenten riskanalys,
kontrollatgarder, uppfoljning och dokumentation obligatoriska.
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Néamnderna ska besluta om en internkontrollplan som bygger pé en riskinventering vilken
riskskattas utifran konsekvenser och sannolikhet att de intrdffar och som valts ut och lyfts
in 1 internkontrollplanen.

Internkontrollplanen ska sedan 16pande aterrapporteras och foljas upp, atgarder med
anledning av genomford internkontrollplan ska rapporteras till ndmnd och
kommunstyrelsen.

Internkontrollomrade Informationssakerhet

Internkontrollomrédet syftar till att sdkerstélla att kommunen pé ett tillfredstillande satt
hanterar informationssékerheten utifran de lagkrav GDPR (General Data Protection)
stéller.

Bygg- och miljokontorets forslag till process/rutin/system inom kontrollomradet
Informationssikerhet:

- Stold av media.
Kontroll vid eventuell incident i form av st6ld av dator, ldsplatta eller mobil att
forvaringen av den forlorade enheten varit ansvarsfull och i1 enlighet med riktlinjer for
detta. Genom ansvarsfull forvaring minskar risken for ekonomisk skada eller
informationsrdjning och spridning av lagrad information. Kontroll gors i samband med
uppkommen incident.

- Oaktsamma anvéndare.
Risk for obehorig atkomst. Konsekvensen kan vara intrang eller réjande av sekretess.
Detta kan intrdffa da t.ex. datorskdrm inte 1ases eller om en mobil enhet saknar
intrngsskydd 1 form av sdkerhetskod eller da det ar for l1&ng tid innan aktivering sker
automatiskt av 1dsfunktioner for skdrm. Stickprovskontroll gors 2 génger per ar via
rundvandring pa bygg- och miljokontoret och resultatet rapporteras vid delar 2 samt
arsbokslut.

- Regelbunden gallring och uppdatering av dokumenthanteringsplan.
Kontrollen syftar till att sdkerstilla att gallrings- och bevaranderutiner efterlevs.
Konsekvensen vid avsaknad kan innebéra att handlingar inte blir gallrade och att
personuppgifter kvarstir langre én utlovat. Det kan dessutom innebdra en 6kad
belastning pé servrar med 6kad oldgenhet som f6ljd eller kostnad vid en uppgradering i
fortid pa grund av 6kat diskutnyttjande. Kontrollen gors via uppfdljning av att
dokumenthanteringsplanen dr aktuell samt via stickprov en ging per ar av gallring.
Resultatet rapporteras vid drsbokslutet.

Internkontrollomrade Professionellt och fortroendeskapande
forhallningssatt

Internkontrollomrédet syftar till att skapa en internkontrollplan som sdkerstiller att policys,
riktlinjer och handldggningsrutiner efterlevs.

Bygg- och miljokontorets forslag till process/rutin/system inom kontrollomradet
Professionellt och fortroendeskapande forhallningssatt:

- Mal och budget oljs.
For att sékerstélla att verksamheten styr mot de gemensamma malen beslutade av
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kommunfullmiktige. Kontorets verksamhetsplan ska folja de riktlinjer som getts,
konsekvensen kan annars bli att verksamheten inte styr mot de gemensamma malen.
Uppfoljning sker en géng per ar och rapporteras via arsbokslutet.

Delegationsordning.

Kontroll av efterlevnad. Kontrollera att beslut tas av ritt person samt att delegationen
aterrapporteras korrekt. Om efterlevnad inte gors finns risk for minskat fortroende fran
ndmnden. Konsekvensen kan bli skadat fortroende bade hos invanare och ndmnd samt
att beslut kan komma att upphévas eller ogiltigforklaras. Stickprovskontroll gors 2
ganger per ar och resultatet rapporteras vid delar 2 samt arsbokslut.

Bisyssla.

Kontrollera eventuell fortroendeskadlig bisyssla hos medarbetarna via arlig
totalundersokning. Konsekvensen vid brist av kontroll kan vara att tid tas i ansprik hos
medarbetarna till annat &n den priméra anstallningen i kommunen eller att bisysslan &r
fortroendeskadlig. Undersokningen sker primért dels via nyanstéllningar samt vid
arliga medarbetarsamtal och kontrollen att detta foljs gors samlat en gdng per ar och
resultatet rapporteras vid arsbokslutet.

Representationspolicyn.

Da det finns risk for att personalbefrimjande dtgirder inte gors pa grund av rédsla for
att gora fel sa kontrolleras att denna typ av atgirder har genomforts. Konsekvensen kan
annars bli minskat genomforande av personalbefrimjande atgirder. Undersokning sker
via totalundersdkning en géng per ar och resultatet rapporteras vid drsbokslutet.

Hénvisning vid frinvaro.

Risk for minskad tillgénglighet ndr hanvisning inte sker av telefoner eller mail nér
medarbetare inte dr antriffbara via dessa media. Konsekvensen kan bli att servicenivin
till invanarna och medarbetare sjunker om detta inte skots tillfredsstéllande. Som hjilp
med franvarohénvisning vid anmald sjukdom finns fungerande rutin som hanterar detta
via kontorets registratur. Vid 6vrig franvaro eller otillginglighet ska detta hanteras av
medarbetaren pa ett foredomligt sitt. Detta giller dven att ater vara tillgénglig pa dessa
kanaler d4 hinvisningsbehovet inte 1dngre kvarstar. Stickprovskontroll gors 2 ganger
per ar och resultatet rapporteras vid delar 2 samt arsbokslut.

Internkontrollomrade Ekonomiska processer och uppfdljning av leverans
i forhallande till beslut

Internkontrollomradet syftar till att sékra kommunens tillgdngar och en god ekonomisk
hushallning.

Bygg- och miljokontorets forslag till process/rutin/system inom kontrollomridet
Ekonomiska processer och uppfdljning av leverans 1 forhallande till beslut:

Debiteringsrutin.

Kontrollera att rétt avgift debiterats enligt géllande taxor och debiteringsrutin. Om
felaktig debitering gors finns risk for att intdkterna inte foljer prognoser samt att
fortroendet for kommunens handldggning och likabehandling av invnare minskar som
en foljd av detta. Stickprovskontroll gors 2 ganger per ar och resultatet rapporteras vid
delér 2 samt arsbokslut.
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- Leverantorsutbetalningar i tid.
Kontrollera att kontoret inte framjar konsekvensen av sena betalningar i form av
oonskade kostnader sa som rintor och avgifter via forsenade betalningar. Om detta
skdts genom att betalningar sker i tid sa erhélls inte rapport Gver brister inom detta
omrade fran ekonomiavdelningen. Detta kontrolleras 16pande och rapporteras vid
samtliga delars- och arsbokslut.

- Storre kop utanfor avtal.
Kontrollera att vi handlar enligt avtal dér si krévs. Risken kan innebdra hogre
kostnader om upphandlingspolicyn inte efterlevs. Konsekvenser kan dven uppsta i form
av skadat fortroendet for kommunen och brister i lagefterlevnad enligt LOU.
Uppfdljning sker 16pande samt rapporteras via arsbokslutet.
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7) Konsekvensskattning 8) Riskskattning
Internkontrollplan 2019 - Bygg- och miljondmnden (1-5) (1-5)
Risk
1) 4) Kontroll- 5) Kontroll- Ekono |Fortroen |Indivi | Sannolik | Riskvar | skal
Process/rutin/system | 2) Identifierad risk 3) Konsekvens moment ansvarig 6) Metod/Frekvens mi de d -het de a
Internkontrollomrade: Informationssdkerhet
Stéld av media (dator, | Risk for stéld och Ekonomisk kostnad Uppféljning vid Bygg- och Koll vid incident att 5 3 3 4 44 3-75
lasplatta, mobil etc.) spridning av lagrad samt férekommen miljédirektor | forvaring varit
information informationsrojning stold om media ansvarsfull
forvarats
ansvarsfullt
Oaktsamma anvandare | Risk for oberdérig Intrang eller avsléjad | Stickprovs- Bygg- och Stickprov 2ggr/ar, 2 4 4 4 40 3-75
(olasta datorer, atkomst sekretess kontroll via miljédirektor | rapporteras vid
lasplattor eller mobiler) rundvandring delar2- och arsbokslut
Regelbunden Att handlingar inte blir Okat utrymme tas i Stickprov Bygg- och Folj upp att 5 4 4 5 65 3-75
gallring/uppdatering av | gallrade och att ansprak pa server. miljodirektor | dokumenthanteringspl
dokumenthanteringspla | personuppgifter Foljer inte GDPR fullt anen ar aktuell. Folj
n kvarstar langre én ut. upp gallring via
utlovat. Att stickprov 1 ggr/ar,
dokumenthanteringspla rapporteras vid
nen ar inaktuell. arsbokslutet
Internkontrollomrade: Professionellt och fortroendeskapande férhallningssatt
Mal och budget foljs Att kommunfullmaktiges | Att verksamheten inte | Mal beslutade av | Bygg- och Uppfdljning 1 ggr/ar, |3 3 3 3 27 3-75
mal inte styr och styr mot de KF miljodirektor | rapporteras vid
genomsyrar den egna gemensamma malen arsbokslutet
verksamheten
Delegationsordning Att efterlevnad inte gors | Beslut kan Efterlevnad Bygg- och Stickprov 2 ggr/ar, 4 5 4 2 26 3-75
och minskat fortroende | upphavas/ogiltigforklar | Kontrollera att miljodirektor | rapporteras vid
fran ndmnden as. Skadat fortroende | beslut tas av ratt delar2- och arsbokslut
bade hos invanare person samt att
samt namnd samt delegationen
mojlig ekonomisk aterrapporteras
skada. korrekt
Bisyssla Ta arbetstid i ansprak. | Kan skada fértroendet | Kontrollera Bygg- och Totalundersékning 1 |3 5 4 3 36 3-75
Kan skada fortroendet. eventuell miljédirektor | ggr/ar, rapporteras vid
fortroendeskadlig arsbokslutet
bisyssla




NORRTALJE
KOMMUN

Diarienummer
2018-1474

6 (6)

Representationspolicyn | Radsla fér att géra fel Medarbetarnas Kontrollera att Bygg- och Totalundersokning 1 1 45 3-75
medfér att fortroende skadas och | personalbeframj | miljodirektoér | ggr/ar, rapporteras vid
personalbeframjande kommunen uppfattas | ande atgarder arsbokslutet
atgarder som vi har ratt | inte som en attraktiv utforts
till inte utfors arbetsgivare
Hanvisning vid Risk for minskad Avsaknad av Kolla att Bygg- och Stickprov 2 ggr/ar, 1 32 3-75
franvaro tillganglighet for franvarorapportering hanvisning finns | miljédirektdr | rapporteras vid
invanare och medfor att den vid franvaro samt delar2- och arsbokslut
medarbetare vid kontakt | kontaktsokande att hanvisning
via telefon eller mail forvantar sig stdmmer
aterkoppling inom
féreskriven tid
Internkontrollomrade: Ekonomiska processer och uppféljning av leverans i férhallande till beslut
Debiteringsrutin Felaktig debitering Felaktig eller utebliven | Kontroll att Bygg- och Stickprov 2 ggr/ar, 3 16 3-75
(prévningsavgifter) debitering korrekt avgift miljodirektor | rapporteras vid
debiteras delar2- och arsbokslut
Leverantorsutbetalning | Kommunen anseende | Onddiga kostnader for | Rapport skickas | Bygg- och Lépande och 5 65 3-75
ari tid minskar samt kostnader | invanarna fran miljodirektor | rapporteras vid
uppstar for rantor samt ekonomiavdelnin samtliga delars- samt
paminnelser gen vid brister, arsbokslut
om rapport inte
erhalls ar malet
uppfylit
Storre kdp utanfor avtal | Hogre kostnader och att | Fértroende for Kontrollera att vi | Bygg- och Uppfdljning I6pande, |5 48 3-75
upphandlingspolicy inte | kommunen och brister | handlar enligt miljodirektor | rapporteras vid
efterlevs i lagefterlevnad (LOU) | avtal dar sa arsbokslutet
kravs

1) Beskriver vilken process, rutin eller system, som ska kontrolleras

2) Beskriver den identifierade risken som kan intraffa och som skall kontrolleras

3) Beskriver konsekvensen om risken intraffar

4) Beskriver vad i processen eller rutinen, som skall kontrolleras

5) Talar om vem som ar ansvarig fér processen/rutinen och att kontrollen utférs

6) Beskriver vilkken metod som skall anvandas (stickprov, totalundersékning) och hur ofta

7) Konsekvens: 5 Mycket allvarlig, 4 Allvarlig, 3 Kannbar, 2 Lindrig, 1 Férsumbar

8) Sannolikhet: 1 Osannolik, 2 Mindre sannolik, 3 Mdjlig, 4 Sannolik, 5 Mycket sannolik
Riskvarde: Samlat riskvarde utifran konsekvens och sannolikhet. Ju hégre varde desto allvarligare risk.

Riskskala 3-75, (Ekonomisk konsekvens-, fortroendeskadlig konsekvens- och konsekvens for individen) multiplicerat med sannolikheten for att det intraffar.
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