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Internkontrollomradet syftar till att sakerstdlla att kommunen pa ett tillfredstallande satt hanterar
informationssakerheten utifran de lagkrav GDPR (General Data Protection) staller.

Bedomning

Titel Status Fardiggrad
Oaktsamma anvandare (olasta datorer, lasplattor eller mobiler)

Beskrivning:

Risk for obehdrig atkomst

Konsekvens: Intrang eller avslojad sekretess

Kontroll-moment: Stickprovs-kontroll via rundvandring

Metod/Frekvens: Stickprov 2ggr/ar, rapporteras vid delar2- och arsbokslut

Kommentar:

Kontroll av digitala medier utférdes pa hela kontoret da det var manga anstallda som var franvarande. | samtliga rum dar datorn
var paslagen var den last med Windowsskyddet. | rum dar datorerna ej var lasta var dorren istallet last. Ipads lag undanlagda
i skap eller vaskor och darmed ej synliga.

Stold av media (dator, lasplatta, mobil etc.)

Beskrivning:

Risk: for stold och spridning av lagrad information

Konsekvens: Ekonomisk kostnad samt informationsréjning

Kontrollmoment: Uppféljning vid férekommen st6ld om media férvarats ansvarsfullt
Metod/Frekvens: Koll vid incident att forvaring varit ansvarsfull

Kommentar:

Inga incidenter har férekommit under delar 1.

Regelbunden gallring/uppdatering av dokumenthanteringsplan

Beskrivning:

Risk: Att handlingar inte blir gallrade och att personuppgifter kvarstar langre an utlovat. Att dokumenthanteringsplanen ar
inaktuell.

Konsekvens: Okat utrymme tas i ansprak pa server. Féljer inte GDPR fullt ut.

Kontrollmoment: Stickprov

Oaktsamma anvandare: Eftersom det var férsta gangen vi gjorde kontrollen samt att det var en del
franvarande genomfdrdes kontrollen i samtliga rum. | de rum dar arbetstagaren ej var narvarande var
datorn stangd for atkomst av obehdrig. | de rum dar personalen var franvarande fanns inga datorer eller
ipads framme pa borden.

Internkontrollomradet syftar till att skapa en internkontrollplan som sakerstaller att policys, riktlinjer och
handlaggningsrutiner efterlevs.

Bed6mning

Titel Status Fardiggrad
Mal och budget foljs

Beskrivning:

Risk:Att kommunfullméaktiges mal inte styr och genomsyrar den egna verksamheten
Konsekvens: Att verksamheten inte styr mot de gemensamma malen
Kontrollmoment: Mal beslutade av KF

Kommentar:

Resultat aterfinns i delar 1.

Delegationsordning

Beskrivning:

N |



Risk: Att efterlevnad inte gérs och minskat fortroende fran namnden

Konsekvens: Beslut kan upphavas/ogiltigfrklaras. Skadat fértroende bade hos invanare samt ndmnd samt méjlig ekonomisk
skada.

Kontrollmoment: Efterlevnad, Kontrollera att beslut tas av ratt person samt att delegationen aterrapporteras korrekt

Bisyssla

Beskrivning:

Risk: Ta arbetstid i ansprak. Kan skada fortroendet.

Konsekvens: Kan skada fortroendet

Kontrollmoment: Kontrollera eventuell fértroendeskadlig bisyssla

Representationspolicyn

Beskrivning:

Risk: Radsla for att géra fel medfor att personalbeframjande atgarder som vi har réatt till inte utfors
konsekvens: Medarbetarnas fortroende skadas och kommunen uppfattas inte som en attraktiv arbetsgivare
Kontrollmoment: Kontrollera att personalbeframjande atgarder utforts

Hanvisning vid franvaro

Beskrivning:

Risk: Risk for minskad tillganglighet for invanare och medarbetare vid kontakt via telefon eller mail
Konsekvens: Avsaknad av franvarorapportering medfor att den kontaktsékande forvantar sig aterkoppling inom foreskriven tid
Kontrollmoment: Kolla att hanvisning finns vid frinvaro samt att hanvisning stémmer

Internkontrollomradet syftar till att sékra kommunens tillgangar och en god ekonomisk hushallning.

Bed6mning

Titel Status Fardiggrad
Debiteringsrutin

Beskrivning:

Risk: Felaktig debitering

Konsekvens: Felaktig eller utebliven debitering

Kontrollmoment: Kontroll att korrekt avgift debiteras

Leverantorsutbetalningar i tid

Beskrivning:

Risk: Kommunen anseende minskar samt kostnader uppstar for rantor samt paminnelser

Konsekvenser: Onddiga kostnader for invanarna

Kontrollmoment: Rapport skickas fran ekonomiavdelningen vid brister, om rapport inte erhalls ar malet uppfyllt
Kommentar:

Bygg- och miljokontoret har erhallit en rapport fran ekonomiavdelningen déar en faktura var berdrd under delér 1. Det visade
sig vid eftersokning att bygg- och miljokontoret fick fakturan till sig forst pa sista betaldag. Kontroll behdvde géras och betalning
skedde kort darefter.

Storre kOp utanfor avtal

Beskrivning:

Risk: Hogre kostnader och att upphandlingspolicy inte efterlevs

Konsekvens: Foértroende fér kommunen och brister i lagefterlevnad (LOU)

Kontrollmoment: Kontrollera att vi handlar enligt avtal dar sa kravs

Kommentar:

En rapport har erhallits under 2019. Avtalstrohet for Bygg- och miljokontoret/ndmnden var god (98 %).

Internkontrollomraden fran tidigare ar som behdver foljas upp pa grund av otillfredsstallande resultat

Bedémning

Kommentar:
Inga atgarder beslutades med anledning av internkontroll f6r 2018.

Titel Status Fardiggrad
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Bilaga 1

Riskmatris enligt COSO-modellen
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Under delar 1 har internkontroll genomforts enligt plan, dock skall resultat rapporteras framst fran delar
2 och framat. Det har inte konstaterats nagra avvikelser som kraver atgarder fran Bygg- och
miljdkontoret.
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