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Instruktion:
Uppféljningen av omradena hamtas fran Internkontrollplan (uppgift i maluppféljning)

OBS! Rapportera atgarder i maluppfoljningen

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredstallande satt hanterar
informationssakerheten utifran de lagkrav GDPR (General Data Protection) stéller.

Bedémning

Titel Fardiggrad
Oaktsamma anvandare (olasta datorer, lasplattor eller mobiler)

Beskrivning:

Risk for obehorig atkomst

Konsekvens: Intrang eller avsldjad sekretess

Kontroll-moment: Stickprovs-kontroll via rundvandring

Metod/Frekvens: Stickprov 2ggr/ar, rapporteras vid delar2- och arsbokslut

Kommentar:

Kontroll gjordes den 20 augusti i de rum dar anstéllda ej var pa plats. | de 27 rum som kontrollerades var ingen dator 6ppen
och darmed ej atkomlig for utomstaende.

Stold av media (dator, lasplatta, mobil etc.)

Beskrivning:

Risk: for stdld och spridning av lagrad information

Konsekvens: Ekonomisk kostnad samt informationsréjning

Kontrollmoment: Uppféljning vid férekommen st6ld om media férvarats ansvarsfullt
Metod/Frekvens: Koll vid incident att férvaring varit ansvarsfull

Kommentar:

Inga tillbud

Regelbunden gallring/uppdatering av dokumenthanteringsplan

Beskrivning:

Risk: Att handlingar inte blir gallrade och att personuppgifter kvarstar langre an utlovat. Att dokumenthanteringsplanen ar
inaktuell.

Konsekvens: Okat utrymme tas i ansprak pa server. Foljer inte GDPR fullt ut.

Kontrollmoment: Stickprov

Internkontrollomradet syftar till att skapa en internkontrollplan som sakerstaller att policys, riktlinjer och
handlaggningsrutiner efterlevs.

Bedémning

Titel Fardiggrad
Mal och budget foljs

Beskrivning:

Risk:Att kommunfullméaktiges mal inte styr och genomsyrar den egna verksamheten

Konsekvens: Att verksamheten inte styr mot de gemensamma malen

Kontrollmoment: Mal beslutade av KF

Delegationsordning

Beskrivning:

Risk: Att efterlevnad inte gérs och minskat fortroende fran namnden

Konsekvens: Beslut kan upphéavas/ogiltigforklaras. Skadat fértroende bade hos invanare samt ndmnd samt méjlig ekonomisk
skada.

Kontrollmoment: Efterlevnad, Kontrollera att beslut tas av ratt person samt att delegationen aterrapporteras korrekt
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Kommentar:

Stickprovskontroll av sammanlagt 5 arenden inom ByggR (bygglovsrelaterade arenden) samt 5 &renden inom Ecos
(Miljo/Halsa).

ByggR: 2019-767, 2019-920, 2019-487, 2019-699, 2019-975

Ecos: 2019-1763, 2019-903, 2019-1686, 2019-605, 2019-491

Inga avvikelser.

Bisyssla

Beskrivning:

Risk: Ta arbetstid i ansprak. Kan skada fortroendet.

Konsekvens: Kan skada fortroendet

Kontrollmoment: Kontrollera eventuell fértroendeskadlig bisyssla

Representationspolicyn

Beskrivning:

Risk: Radsla for att géra fel medfor att personalbeframjande atgarder som vi har réatt till inte utfors
konsekvens: Medarbetarnas fortroende skadas och kommunen uppfattas inte som en attraktiv arbetsgivare
Kontrollmoment: Kontrollera att personalbeframjande atgarder utforts

Hanvisning vid franvaro

Beskrivning:

Risk: Risk for minskad tillganglighet for invanare och medarbetare vid kontakt via telefon eller mail
Konsekvens: Avsaknad av franvarorapportering medfor att den kontaktsékande forvantar sig aterkoppling inom foreskriven tid
Kontrollmoment: Kolla att hanvisning finns vid franvaro samt att hanvisning stammer

Kommentar:

Autosvar pa mailen samt hanvisning av telefonen i Trio har kontrollerats.

Stickprov har gjort av tva medarbetare/enhet samt tva medarbetare fran ledningsgruppen (totalt atta medarbetare).

Internkontrollomradet syftar till att sékra kommunens tillgangar och en god ekonomisk hushallning.

Titel Fardiggrad

Debiteringsrutin

Beskrivning:

Risk: Felaktig debitering

Konsekvens: Felaktig eller utebliven debitering

Kontrollmoment: Kontroll att korrekt avgift debiteras

Kommentar:

Kontinuerlig kontroll utférs manadsvis. | de fall brister upptacks rattas dessa. Gallande rutiner ses dver och meddelas ut i
verksamheten.

Forutom detta har foljande arenden kontrollerats per delar 2: Ecos E 2018-912, E2019-1155, 2019-1570, E2019-1780, E2019-
2148, 2019-2290 och 2019-2755. For ByggR BOM2019-750, BOM2019-912, BOM2019-1155, BOM2019-1570 samt
BOM2019-1781

Leverantorsutbetalningar i tid -
Beskrivning:

Risk: Kommunen anseende minskar samt kostnader uppstar for rantor samt paminnelser

Konsekvenser: Onddiga kostnader for invanarna

Kontrollmoment: Rapport skickas fran ekonomiavdelningen vid brister, om rapport inte erhalls ar malet uppfyllt

Kommentar:

Inga avvikelser férutom i fall dar kontoret har bestridit fakturan.

Storre kop utanfor avtal

Beskrivning:

Risk: Hogre kostnader och att upphandlingspolicy inte efterlevs
Konsekvens: Foértroende fér kommunen och brister i lagefterlevnad (LOU)
Kontrollmoment: Kontrollera att vi handlar enligt avtal dar sa kravs
Kommentar:

Inga kdp utanfér avtal har genomforts
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Tillsyn att beslutade atgarder fran foregaende ar har genomforts
Internkontrollomraden fran tidigare ar som behdver foljas upp pa grund av otillfredsstallande resultat

Bed6mning

 sedomning
[ )
e Fidiggad

Titel Fardiggrad
Bilaga

Riskmatris enligt COSO-modellen
Instruktion:

Hamta riskmatrisen fran den beslutade internkontroll planen nar ni matat ut rapporten till WORD infoga
i Liggandeformat. Mall for riskmatris finns bifogad (klicka pa pennan).

5 Mycket sannolik 5 Mycket allvarlig
4 Sannolik 4 Allvarlig

3 Majlig 3 Kénnbar

2 Mindre sannolik 2 Lindrig

1 Osannolik 1 Férsumbar
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Under delér 2 har interkontroll genomférts enligt interkontrollplan. Det har inte konstaterats nagra
avvikelser som kraver atgarder fran Bygg- och miljokontoret
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