2021-05-03

NORRTAL]JE
KOMMUN

Internkontrollrapport for Bygg- och
miljonamnden ar 2021




Sammanfattning

Samhallsbyggnadskontoret arbetar systematiskt med ett avvikelse- och férbattringsférslagssystem
som komplettering till internkontrollen. Medarbetare lyfter upp samtliga avvikelser som uppdagas i
verksamheten. Avvikelserna hanteras I6pande av ledningsgruppen samt av berérd avdelning varje
vecka. Stravan att standigt férbattra och effektivisera processer och rutiner ar en del i
samhallsbyggnadskontorets systematiska verksamhetsutveckling.

For internkontroll delar 1 redovisas foéljande resultat:

For internkontrollomrade 1 — effektiva arbetsmetoder och hég kvalitet, har nAmnden tva
kontrollpunkter varav avvikelse har uppstatt inom en kontrollpunkt (delegationsordning):
e Inga avvikelser konstaterades

For internkontrollomrade 2 - informationssakerhet, har namnden tva kontrollpunkter varav avvikelse
uppstatt inom en kontrollpunkt (kontroll av behérigheter till verksamhetsstod):

o For AD-konton kan konstateras att en del anvandare blir kvar trots att de har avslutat sin
tjanst.

For internkontrollomrade 3 - ekonomiska processer och hushallning av kommunens resurser, har
namnden tva kontrollpunkter och inga avvikelser har funnits i kontrollen.

e Kontroll av debiteringsunderlagen sker I6pande och ev avvikelser rapporteras.

Utforligare information om resultat och atgarder redovisas efter varje kontrollpunkt i
internkontrollrapporten.

1 — Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till val
fungerande processer och rutiner med ett professionellt bemdtande. Det syftar aven till att sékerstalla
féljsamhet gentemot kommunens styrdokument, och framstallande av korrekta beslutsunderlag.

Internkontrollpunkter

Delegationsordning
Namnden har en framtagen delegationsordning for hantering av olika typer av beslut mm.

Risk Kontroll Atgarder/Onskad effekt
Att efterlevnad inte uppfylls samt Stickprov 2 ggr/ar, rapporteras vid Information och utbildning av
minskat fortroende fran néamnden delar1 och arsbokslut. medarbetare.

Arenden hanteras pa ett rattssakert satt

Resultat: Stickprov har gjorts av féljande arenden:
Bygglov: 2021-004784, 2021-004798, 2021-000248, 2021-002930, 2021-004898, 2020-001738,
2021-004116, 2021-004528, 2021-003135 och 2021-004881.

Ecos: 2021-2318, 2021-2356, 2021-2617, 2021-2364, 2021-2682, 2021-2451, 2021-2101, 2021-
2238, 2021-2127, 2021-2669 och 2021-2497.

Atgérder: Inga atgarder da beslut har tagits enligt delegationsordning.

Diarieforing genomfors inte

Namnden har en framtagen guide fér arendehantering for att sakerstélla att arenden hanteras pa ett
rattssakert satt.



Risk Kontroll Atgarder/Onskad effekt

Rattssakerheten sétts ur spel Kontroll var bristen ligger vid Information och utbildning av
avvikelse. medarbetare.

Arenden hanteras pa ett rattssakert satt

Resultat: Inga avvikelser att rapportera

2 - Internkontrollomrade Informationssakerhet

Internkontrollomradet syftar till att sékerstalla att kommunen pa ett tillfredsstallande satt hanterar
informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de lagkrav som
GDPR (General Data Protection Regulation) staller, att anvandare av system har korrekt
behdrighetsniva samt att rutiner fér IT-konsulter efterlevs i samband med systemutveckling eller
systemuppgradering samt att kommunen verkar for rutiner som skyddar invanarnas integritet i
data- och informationssystem. | internkontrollomradet inryms aven sakerstallande av att
sakerhetsklassning av sarskilda tjanstepersoner &r genomférd.

Internkontrollpunkt

Kontroll av behorigheter till verksamhetsstod

Denna internkontrollpunkt handlar om att sakerstalla att inga obehdériga tar sig in i kommunens
verksamhetsstdd

Risk Kontroll Atgirder/Onskad effekt
Att obehoriga har tillgang till Kontroll av AD-konton samt Att férhindra att obehdriga kommer at och
verksamhetssystemen anvandar-id till verksamhetssystem. sprider sekretessuppgifter eller orsakar

| samband med avslut av personal skadegérelse i systemen

samt delar.

Resultat: Kontroll av AD-konton for foljande verksamhetssystem:

Ecos: Tva manuellt inlagda konton for anvandare som avslutat sin tjanst har tagits bort.
ByggR: Inga avvikelser.

Platina: Ett AD- konto har tagits bort da anvandaren har avslutat sin tjanst.

Atgarder: Fortsatta kontroller utifran internkontrollplanen. Redigering av guiden fér vad man ska gora

nar en anstalld slutar kommer genomféras.

Oaktsamma anvandare

Denna internkontrollpunkt handlar om att sdkerstalla att olika former av media hanteras pa ett aktsamt

satt
Risk Kontroll Atgirder/Onskad effekt
Intrang eller avslojad sekretess Stickprovskontroll vid rundvandring Att forhindra att obehdriga kommer &t och

sprider sekretessuppgifter eller orsakar
skadegodrelse i systemen

Resultat: Da de flesta arbetar pa distans kunde inte kontrollen genomféras enligt plan. Istéllet gick ett
mail ut till samtliga anstéllda med instruktioner vad man ska tanka pa nar det galler datorer och ipads.



Atgarder: Inga i dagslaget. IT-avdelningen nu sj6satt en intern utbildning vilken alla anstéllda pa
kontoret ska genomféra. Den ska dven inga i introduktionen av nyanstallda.

3 - Ekonomiska processer och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining
och rattvisande redovisning. Det handlar exempelvis om att sakerstélla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mojligt, att fakturor stammer mot bestallining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sékerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Internkontrollpunkter

Debiteringsrutin (provningsavgifter)
For att bibehalla ett foértroende att alla far avgift enligt beslut.

Risk Kontroll Atgard/Onskad effekt

Forlust av intakter som skulle Kontroll att avgift debiteras samt att Information och utbildning till samtliga
paverka kommunens ekonomi den ar korrekt beslutsdelegater. Okad god ekonomisk
positivt uteblir hushallning

Resultat: Har kontrollerades 10 renden per avdelning.

Bygglov: BoM 2021-004784, BoM 2021-004798, BoM 2021-BoM 2021-004528000248, BoM 2021-
002930, BoM 2021-004898, BoM 2020-001738, BoM 2021-004116, BoM 2021-003135 och BoM
2021-004881

Atgéarder: Inga felaktigheter framkom

Geodata: BoM 2021-004469, BoM 2021-004927, BoM 2021-004882, BoM 2021-004880, BoM 2021-
004471, BoM 2021-004157, BoM 2021-004540, BoM 2021-004764, BoM 2021-004766 och BoM
2021-004751

Atgirder: Inga felaktigheter framkom

Miljo- och hédlsoskydd: 2021-2318, 2021-2356, 2021-2617, 2021-2364, 2021-2682, 2021-2451,
2021-2101, 2021-2238, 2021-2127, 2021-2669 och 2021-2497

Atgirder: Inga felaktigheter framkom

Storre kop utanfor avtal
For att bibehalla ett fortroende att kommunen

Risk Kontroll Atgard/Onskad effekt
Fortroende for kommunen och Kontrollera att vi handlar enligt avtal Information och utbildning till samtliga chefer
brister i lagefterlevnad (LOU) dar sa kravs. Rapport fran och medarbetare.

upphandlingen anvands som

underlag Att férhindra inkép utanfor avtal

Resultat: For samtliga kop utanfér e-handelsportalen kravs idag rekvisition. Da inkdp genomfoérs
utanfor avtal beror det pa att produkten/tjansten saknas hos leverantérer med avtal.

Atgarder: Inga atgarder i dagslaget.
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Bilaga: Matris med samtliga internkontrollpunkter

7) Konsekvensskattning

8) Riskskattning

Internkontrollplan 2021 - Bygg- och miljondmnden (1-5) (1-5)
Risk
1) -
Process/rutin/syste 4) Kontroll- 5) Kontroll- Ekono |Fortroen |Indivi | Sannoli | Riskvar | skal
m 2) Identifierad risk 3) Konsekvens moment ansvarig 6) Metod/Frekvens | mi de d k-het de a
Internkontrollomrade 1: Effektiva arbetsmetoder och hég kvalitet
Delegationsordning Att efterlevnad inte Beslut kan Efterlevnad Samhalls- Stickprov 2 ggr/ar, |4 5 4 2 26 3-75
uppfylls samt minskat | upphavas/ogiltigférkla | Kontrollera att | byggnadsdire | rapporteras vid
fortroende fran ras. Skadat beslut tas av | ktor delar1 och
namnden fértroende bade hos | ratt person arsbokslut
invanare och namnd | samt att
samt mojlig delegationen
ekonomisk skada. aterrapportera
s korrekt
Diarieféring genomfér | Rattssédkerheten satts | Kan skada Identifiera Samhalls- Kontrollera vid 1 5 4 3 30 3-75
inte ur spel fortroendet och orsak vid byggnadsdire | konstaterad
innebara ekonomisk | konstaterad ktor avvikelse
forlust for den avvikelse.
arendet avser.
Internkontrollomrade 2: Informationsséakerhet
Behdrigheter till Att obehdriga inte har | Medveten Regelbundna | Samhalls- Kontroll av AD- 1 3 4 2 16 3-75
verksamhetsstod tillgang till skadegorelse eller kontroller byggnadsdire | konton samt
ByggR, Ecos, iipax verksamhetssystemen | avsldjad sekretess ktor anvandar-id till
AGS verksamhetssystem
. | samband med
avslut av personal
samt delar.
Oaktsamma Risk for oberorig Intrang eller avsléjad | Stickprovskon | Samhalls- Stickprov 2ggr/ar, 2 4 4 4 40 3-75
anvandare (saker atkomst sekretess troll via byggnadsdire | rapporteras vid
férvaring, olasta rundvandring | ktor delar1 och
datorer, lasplattor eller arsbokslut
mobiler)
Internkontrollomrade 3: Ekonomi och hushallning av kommunens resurser
Debiteringsrutin Felaktig debitering Felaktig eller Kontroll att Sambhalls- Rapporter tas ut 3 3 2 2 16 3-75
(prévningsavgifter) utebliven debitering avgift byggnadsdire | kvartalsvis samt
debiteras ktor stickprov 2 ggr/ar
samt att den delar 1 och 2
ar korrekt
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Konsekvensheddmning (totalt 3-15)
+ Ekonomi (1-5)
+ Fortroende (1-5)

+Individ (1-5)

Lagt riskvarde [<15)

Medel riskvarde [15-44)

Hdet riskvarde (45-75)

Matrisen pavisar férdelningen av hur hogt riskvarde samtliga Internkontrollpunktern har. Hoga

riskvarden indikerar att atgarder behdver vidtas proaktivt.
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