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Internkontrollrapport

Rapportens forutsattning
Kommunstyrelsekontorets rapport ingér i rapporteringen till kommunstyrelsen.

Rapporteringens fokus ar att lyfta fram forbattringsomraden och avvikelser. Dessa har
identifierats for att pa sa satt ge kommunstyrelsen och kommunfullmaktige méjlighet att
tillgodogora sig sin tillsynsplikt och mdjlighet agera i handelse av graverande fel.

Malet med internkontroll &r:
e Andamalsenlig verksamhet som tolererar/tél en offentlig granskning.
o Kostnadseffektiv verksamhet.
o Tillférlitlig finansiell rapportering och information om verksamheten.
e Efterlevnad av tilldmpliga lagar, férordning, féreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga
dessa avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

e Att sdkerstalla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser
foljs.

e Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.

e Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och
tillforlitligheten i rakenskaperna.

e Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtalje kommun har i Mal- och budget beslutat om att félja upp kommunens internkontroll
inom ramen for tre verksamhetsomraden (se nedan). Samtliga namnder genomfér minst tva
kontroller under respektive verksamhetsomrade.

Norrtalje kommun har aven en skyldighet att tillse att kommunens bolag har en tillracklig
internkontroll, darfér behandlas &ven deras internkontroll i rapporten.

e Effektiva arbetsmetoder och hog kvalitét.
¢ Informationssakerhet.
¢ Ekonomi och hushallning av kommunens resurser.

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfldden och identifiera atgarder
for att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer
en fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som
ska Overforas till kommande verksamhetsar.
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Teckenforklaring:

Pabdrjad, ej slutford
Ej paborjad

Pausad

Sammanfattning

Samhallsbyggnadskontoret arbetar systematiskt med ett avvikelse- och
forbattringsforslagssystem som komplettering till internkontrollen. Medarbetare lyfter upp
samtliga avvikelser som uppdagas i verksamheten. Avvikelserna hanteras I6pande av
ledningsgruppen samt av berdrd avdelning varje vecka. Stravan att standigt forbattra och
effektivisera processer och rutiner ar en del i samhallsbyggnadskontorets systematiska
verksamhetsutveckling.

For internkontroll delar 2 redovisas foljande resultat:

For internkontrollomrade 1 — effektiva arbetsmetoder och hdg kvalitet, har nAmnden tva
kontrollpunkter, delegationsordning och diarieféring genomférs inte.

¢ Enligt plan genomfors ingen kontroll for delar 2. Inga avvikelser avseende diarieféring har
rapporterats.

For internkontrollomrade 2 - informationssakerhet, har namnden tva kontrollpunkter, kontroll av
behorigheter till verksamhetsstdéd samt oaktsamma anvandare.

e Inaktiva AD-konton blir kvar i verksamhetssystemen.

For internkontrollomrade 3 - ekonomiska processer och hushallning av kommunens resurser,
har ndmnden 2 kontrollpunkter, debiteringsrutin provningsavgifter samt stérre kép utanfor avtal.

e Tillgang till Inkbpsanalys saknas.

Riskpunkter med avvikelser Avvikelser Planerade atgéarder

Internkontrollomrade 2 - Kontroll av behérighet Mindre Inaktiva AD konton ligger kvar i

till verksamhetsstod allvarlig verksamhetssystem i byggR och lipax- tas bort
avvikelse manuellt.

Interkontrollomrade 3 - Storre kop utanfor avtal | Mindre Inképsanalys (rapport) saknas i Hypergene,
allvarlig samarbete med upphandlingsenheten upprattas for
avvikelse att sakerstalla inkdpsanalysen.
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Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till

val fungerande processer och rutiner med ett professionellt bemoétande. Det syftar dven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta

beslutsunderlag.

Kontrollmoment Frekvens Metod Status Resultat Atgard
Delegationsordning
Kontrollera att Rapporteras vid Stickprov Kontrolleras ej for

beslut tas av ratt
person samt att
delegationen
aterrapporteras
korrekt

delar 1 och
arsbokslut.

delar 2.

Diarieféring genomfors inte

Kontroll att
arenden hanteras
pa ett rattssakert
satt.

Kontroll av var
bristen ligger sker
vid konstaterad
avvikelse.

Informationssakerhet

Vid konstaterad
avvikelse utreds
var i
arendeprocessen
bristen uppstatt
och varfor.

Inga avvikelser att
rapportera.

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de

lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar

invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sékerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner &r genomférd.

Kontrollmoment Frekvens Metod Status Resultat Atgard

Att obehoriga har tillgang till verksamhetssystemen

Kontroll av Kontroll utférs Systemkontroll av 4 inaktiva AD- Oversyn och

behdrigheter till delar 1 och delar |anvandare. konton har tagits | revidering av

verksamhetsstdd |2 samt vid avslut bort. guiden for vad

ByggR, Ecos, av anstallning. som galler vid

lipax och AGS Kontroll i Platina avslut av tjanst
utfors centralt och kvarstar att
rapporteras i genomforas.
bokslut.

Oaktsamma anvandare (sdker forvaring, olasta datorer,

lasplattor eller mobiler)

Stickprovskontroll | Stickprovskontroll | Stickprovskontroll Inga avvikelser
via rundvandring | Mars och vid rundvandring har konstaterats
september, samt information vid rundvandring.

rapportering Delar
1 samt arsbokslut.

gallande sakerhet
vid hemarbete.

Inga avvikelser gallande AD-konton i ByggR eller i verksamhetens arkiv AGS.

Da arbete sker bade pa kontoret och till viss del pa distans har mail skickats till alla anstéllda
med instruktioner vad man skall tdnka pa gallande informationssakerhet for dator/ipad/mobiler.
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Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushéllning
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stdmmer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstéllande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Kontrollmoment Frekvens Metod Status Resultat Atgird
Debiteringsrutin (préovningsavgifter)
Kontroll att avgift | Rapportering i | Stickprovskontroll. Inga avvikelser
debiteras samt delar 1, delar att rapportera.
att den ar korrekt | 2 samt vid
arsbokslut.
Storre kop utanfor avtal
Kontrollera att vi | Kontroll mot | Kontroll mot avtal sker vid varje Tillgang till Tillgang till
handlar enligt avtal sker vid | bestéallning samt att inkdpsanalysen |inkdpsanalys i
avtal dar sa varje bestallningsunderlag/rekvisition i Hypergene Hypergene samt
kravs. bestallning. finns nar fakturan kommer. saknas for uppratta samarbete
Redovisning i bygg- och med
delar 2. miljondmnden. | upphandlingsenheten
for att sakerstalla
ink6psanalysen.
Rapporteras till
namnd i samband
med
arsredovisningen.

For samtliga inkdp skall bestallningsunderlag, rekvisition finnas utifran inkép hos avtalad
leverantor. Kontroll utifrén underlag sker vid betalning. Utférda inkép utanfor avtal &ar utforda i
samrad med upphandlingsenheten. Tidigare levererade spendanalyser fran
upphandlingsenheten levereras inte direkt till verksamheten sasom tidigare da inkdpsanalys
numera skall finnas integrerad i Hypergene(Rodret).
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