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Internkontrollrapport

Rapportens forutsattning
Namndens rapport ingér i rapporteringen till kommunstyrelsen.

Rapporteringens fokus ar att lyfta fram férbattringsomraden och avvikelser. Dessa har
identifierats for att pa sa satt ge kommunstyrelsen och kommunfullméaktige méjlighet att
tillgodogéra sig sin tillsynsplikt och méjlighet agera i héndelse av graverande fel.

Malet med internkontroll ar:
e Andamalsenlig verksamhet som tolererar/tal en offentlig granskning.
o Kostnadseffektiv verksamhet.
o Tillférlitlig finansiell rapportering och information om verksamheten.
o Efterlevnad av tillampliga lagar, férordning, féreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga
dessa avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstdmmelse med tagna beslut.

e Att sékerstalla att lagar, bestdmmelser, anvisningar, riktlinjer och 6verenskommelser
foljs.

e Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.

o At sékerstélla en rattvisande redovisning genom kontroll av riktigheten och
tiliférlitligheten i rakenskaperna.

o Att skydda politiker och tjdnstepersoner mot oberattigade misstankar om oegentligheter.

Norrtélje kommun har i Mal- och budget beslutat om att félja upp kommunens internkontroll
inom ramen for tre verksamhetsomraden (se nedan). Samtliga ndmnder genomfér minst tva
kontroller under respektive verksamhetsomrade.

Norrtélje kommun har dven en skyldighet att tillse att kommunens bolag har en tillracklig
internkontroll, darfér behandlas aven deras internkontroll i rapporten.

o Effektiva arbetsmetoder och hég kvalitét.
e Informationssakerhet.
e Ekonomi och hushalining av kommunens resurser.

For delér 1 har fokus legat pa att identifiera avvikelser inom rutinfléden och identifiera atgarder
for att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer
en fokusforflyttning fran kontroll till rapportering av genomforda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstéallande samt vilka internkontrollpunkter som
ska 6verforas till kommande verksamhetsar.
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Sammanfattning

Samhallsbyggnadskontoret arbetar systematiskt med ett avvikelse- och
forbattringsforslagssystem som komplettering till internkontrollen. Medarbetare lyfter upp
samtliga avvikelser som uppdagas i verksamheten. Avvikelserna hanteras I6pande av
ledningsgruppen samt av berord avdelning varje vecka. Stravan att standigt forbattra och
effektivisera processer och rutiner &r en del i samhallsbyggnadskontorets systematiska
verksamhetsutveckling.

For delar 1, 2024 redovisas féljande resultat:

For internkontrollomrade 1 — effektiva arbetsmetoder och hog kvalitet- Andelen arenden for
kontroll att delegationsordningen efterlevs utdkas till att innefatta 10% for 2024, detta med
anledning av att tre mindre allvarliga avvikelser kopplade till delegationsordning framkom i
internkontrollen under 2023. Totalt har 120 slumpvist utvalda delegationsérenden kontrollerats
med avseende pa efterlevnad av delegationsordning. Inga avvikelser konstaterades.

For internkontrollomrade 2 - informationsséakerhet- kontroll av behérigheter till verksamhetssttd
samt kontroll av utférd utbildning géllande GDPR och informationssékerhet i mitt larande. Inga
avvikelser avseende behorigheter i verksamhetssystem har konstaterats. 32% av medarbetarna
har genomfért utbildning i GDPR samt 30 % av medarbetarna har genomfért utbildning i
informationssékerhet.

For internkontrollomrade 3 - ekonomiska processer och hushallning av kommunens resurser-
Kontroll av debiteringsrutin. En avvikelse har konstaterats géllande faktura avseende
Nybyggnadskarta C som har debiterats med felaktig artikel "méatningsuppdrag"

Riskpunkter med avvikelse Avvikelse Planerad atgard

Debiteringsrutin Mindre allvarlig avvikelse | Information. Ingen 6vrig atgard planeras.
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Effektiva arbetsmetoder och hdg kvalitét

Internkontrollomradet syftar till att sékerstélla rattssékerhet och kontinuitet, genom féljsamhet till
vél fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sékerstalla féljisamhet gentemot kommunens styrdokument, och framstéllande av korrekta
beslutsunderlag.

Kontrollmoment Ansvarig Frekvens Metod Status Resultat

avdelning

Delegationsordning efterlevs inte

Kontrollera att Forvaltningskontor | Kontrolleras Slumpvisa stickprov: 10% av Inga avvikelser
beslut tas av ratt |6pande, delegationsarenden/enhet/ar. har patréaffats.
person samt att rapporteras vid

delegationen delar 1 och

aterrapporteras arsbokslut.

korrekt

Kommentar:

Da tre systemtekniska avvikelser identifierades pa totalt 40 slumpvist utvalda drenden i kontrollen fér 2023 beslutade
namnden att 6ka antalet kontroller fér 2024. Andringen 2024 innebér att kontrollen utdkas till att innefatta 10% av arets
delegationsérenden. | Rapporteringen for delar 1 har kontroll utférts pa totalt 120 &renden, likvéardigt férdelat éver
Bygglovsenheten, Miljo- och halsoskyddsenheten och Geodataenheten ( 40 renden per enhet).

Diarieforing genomfors inte

Kontroll att Forvaltningskontor | Kontroll av var | Vid konstaterad avvikelse Inga
arenden hanteras bristen ligger utreds var i arendeprocessen avvikelser.
pa ett rattssakert sker vid bristen uppstatt och varfér.
satt. konstaterad

avvikelse.
E-forslag/motioner hanteras inte.
Kontroll att e- Forvaltningskontor | Kontroll 1 Genomgang av inkomna Rapporteras
forslag och gang/manad. férslag/motioner sker i arsbokslut.
motioner Aterrapportering | samband med
hanteras arsbokslut. ledningsgruppens

manadsmote
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Informationssakerhet

Internkontrollomradet syftar till att sakerstélla att kommunen pé ett tillfredsstéllande satt
hanterar informationssékerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) stéller, att anvéndare av system har
korrekt behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar

invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms &ven
sakerstéllande av att sékerhetsklassning av sarskilda tjanstepersoner &r genomford.

Kontrollmoment Ansvarig Frekvens Metod Resultat
avdelning
Att obehériga har tillgang till verksamhetssystemen
Kontroll av Forvaltningskontor | Kontroll utférs Systemkontroll av Inga avvikelser
behorigheter till delar 1 och delér | anvéndare. konstaterats.
verksamhetssttd 2 samt vid avslut
ByggR, Ecos, av anstéllning.
lipax och AGS Kontroll i Platina
utfors centralt och
rapporteras i
bokslut.
Kommentar:

For att uppfylla gallande IT-sékerhet har behdrigheter fér samtliga anvandare och system har setts éver under varen
och anvandare utanfér BMN:s verksamhetsomrade minimerats.

Bristande kunskap géllande GDPR

Kontroll av Forvaltningskontor | Kontroll och Deltagarkontroll 32% av

deltagande pa rapportering Delar medarbetarna har

GDPR utbildning 1 samt arsbokslut. genomfort
grundutbildningen
i GDPR

Kommentar:

Samtliga registratorer har genomférts utbildningen. 20% har paborjat utbildningen men inte slutfért den, 48% har inte
paborjat utbildningen.

Bristande kunskap i informationssékerhet

Kontroll att Foérvaltningskontor | Kontroll Delér 1 Totalkontroll 30% av
utbildning har samt vid medarbetarna har
genomforts arsbokslut. genomfor

utbildningen.
Kommentar:

Kontrollen utférd endast p& delen gallande informationssakerhet i kursen "Valkommen till Norrtélje Kommun" som
finns publicerad i mitt larande.
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Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sékra kommunens tillgdngar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sékerstélla att kommunens resurser

anvands pa ett s& kostnadseffektivt satt som majligt, att fakturor stammer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intékter fran stat och andra aktérer som kommunen
ar berattigad till.

Kontrollmoment Ansvarig Frekvens Metod Status Resultat
avdelning

Efterlevnad av debiteringsrutin (prévningsavagifter)

Kontroll att avgift Férvaltningskontor | Rapportering i | Stickprovskontroll 30 En mindre

debiteras samt att den deldr 1, delar | &renden/kontrolltillifalle. allvarlig

ar korrekt 2 samt vid avvikelse har
arsbokslut. patraffats.

Kommentar:

En mindre allvarlig avvikelse har konstaterats. Arende som avser nybyggnadskarta C har fakturerats med felaktig
artikel som métningsuppdrag. Avgiften skiljer sig endast med ett fatal kronor, ingen atgard vidtas.

Storre kop utanfor avtal.

Kontroll att Férvaltningskontor | Kontroll mot Kontroll mot Rapporteras vid
direktupphandlingsgréans inkdpsanalys |inkdpsanalys, arsbokslut.
ej Gverskrids. sker vid varje | bevakningslista

bestalining. upphandlingsgréns sker

Redovisning i | vid varje bestéallning.

arsbokslut. Dialog med

upphandlingsavdelningen
for att sakerstalla korrekt

information.
Attestreglemente
Kontroll efterlevnad av | Forvaltningskontor | Lépande Lépande kontroll mot Aterrapporteras
attestreglemente kontroll. bestallningsunderlag fér i delar 2.
Redovisningi [alla inkommande
delar 2. fakturor.

Bilaga

Underlag signerat av ansvariga chefer att de tagit del av resultat och planerade atgérder

Avdelning Ansvarig chef Signatur
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