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Internkontrollrapport

Rapportens forutsattning
Namndens rapport ingar i rapporteringen till kommunstyrelsen.

Rapporteringens fokus &r att lyfta fram férbattringsomraden och avvikelser. Dessa har identifierats
for att pa sa satt ge kommunstyrelsen och kommunfullmaktige méjlighet att tillgodogéra sig sin
tillsynsplikt och méjlighet agera i handelse av graverande fel.

Mélet med internkontroll ar:
e Andamalsenlig verksamhet som tolererar/tal en offentlig granskning.
e Kostnadseffektiv verksamhet.
o Tillf6rlitlig finansiell rapportering och information om verksamheten.
o Efterlevnad av tillampliga lagar, férordning, foreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppféljning genomfors i samtliga dessa
avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstdmmelse med tagna beslut.

o Att sékerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser foljs.

e Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.

o Att sdkerstélla en rattvisande redovisning genom kontroll av riktigheten och tillférlitligheten i
rakenskaperna.

e Att skydda politiker och tjanstepersoner mot oberéattigade misstankar om oegentligheter.

Norrtalje kommun har i Mal- och budget beslutat om att félja upp kommunens internkontroll inom
ramen for tre verksamhetsomraden (se nedan). Samtliga ndmnder genomfér minst tva kontroller
under respektive verksamhetsomrade.

Norrtélje kommun har &ven en skyldighet att tillse att kommunens bolag har en tillrécklig
internkontroll, darfér behandlas aven deras internkontroll i rapporten.

o Effektiva arbetsmetoder och hég kvalitét.
e Informationssakerhet.
e Ekonomi och hushélining av kommunens resurser.

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfldden och identifiera atgarder for
att fortsatta arbetet med det kvalitativa arbetsséattet under resten av aret. Till delar 2 kommer en
fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstéllande samt vilka internkontrollpunkter som ska

overforas till kommande verksamhetsar.
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Sammanfattning

Bygg- och miljdnamndens del av samhéllsbyggnadskontoret arbetar systematiskt med ett digitalt
stod for avvikelser och forbattringar som komplettering till internkontrollen. Strévan att stéandigt
forbattra och effektivisera processer och rutiner &r en del i samhéllsbyggnadskontorets
systematiska verksamhetsutveckling och ett av verksamhetens fokusomraden fér 2025.

For 2024 redovisas foljande resultat fér bygg- och miljinamndens enheter:

Internkontrollomrade 1 — effektiva arbetsmetoder och hog kvalitet- Inga avvikelser har identifierats.

Kontrollmomenten avseende delegationsordning och bristande diarieféring kommer att fortga 2025.

kontrollmoment avseende E-férslag/motioner anses sékerstéllt per denna rapportering.

Internkontrollomrade 2 - informationssakerhet- mindre avvikelse har identifierats. Samtliga
medarbetare har inte genomfort utbildningarna géllande informationssékerhet och GDPR i mitt
larande. Namndens enheter kommer I6pande sékerstélla att medarbetarna har tillracklig kunskap
inom omradena och att utbildningarna utférs som en del av introduktionen vid nyanstalining.
Kontrollmomentet anses sakerstallt per denna rapportering

Platinaférvaltningens kontroll av behorigheter visar pa att det i informationssékerhetssyfte behdver
goras en dversyn av befintliga AD-grupper som styr behdrighet for Samhallsbyggnadskontorets
medarbetare i sin helhet. Detta for att sékerstalla att medarbetare inte tilldelas felaktiga réattigheter
och behdrigheter till fel diarium via AD-koppling. Samtliga kontrollmoment géllande behorigheter
kommer att fortga under 2025.

Internkontrollomrade 3 - ekonomiska processer och hushallning av kommunens resurser-
Kontrollen kommer att fortga under 2025.

Kontroll av momenten att direktupphandlingsgréns inte dverskrids och attestreglemente efterlevs
sker I6pande vid varje inkdp. Inga avvikelser har identifierats och I6pande informationsinsatser for
att sékerstalla att berérd personal har tillrackliga kunskaper om attestreglemente och inkdp gors.
Kontrolimomenten slas ihop och fortgar 2025 till kontrollmoment benéamnt felaktiga inkdp,
upphandlingspolicy efterlevs inte.

For 2025 har riskpunkter och kontrollmoment, i den man det varit mojligt, samordnats med inom
samhallsbyggnadskontoret for att skapa samsyn samt ge béattre forutsattningar till uppfdljning och
férandring inom hela samhéallsbyggnadskontoret.
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Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sdkerstalla rattssakerhet och kontinuitet, genom féljsamhet till val
fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla féljsamhet gentemot kommunens styrdokument, och framstéllande av korrekta
beslutsunderlag.

Kontrollmoment Ansvarig Frekvens Metod Status Resultat
avdelning

Delegationsordning efterlevs inte

Kontrollera att Férvaltningskontoret | Kontrolleras Slumpvisa stickprov: 10% av Inga avvikelser i
beslut tas av ratt I6pande, delegationsarenden/enhet/ar. samband med
person samt att rapporteras vid genomférandet
delegationen delar 1 och av
aterrapporteras arsbokslut. kontrollmomentet.
korrekt

Kommentar:

Efterlevnaden av kontrollen utékades fér 2024 till att innefatta 10 % av arenden pa delegation. Kontroll har utforts pa 463
av delegationsarenden férdelat pa ndmndens enheter.

Diarieféring genomférs inte

Kontroll att Férvaltningskontoret | Kontroll av var | Vid konstaterad avvikelse éiz Inga avvikelser i
arenden hanteras bristen ligger utreds var i rendeprocessen | samband med
pa ett rattssékert sker vid bristen uppstéatt och varfor. genomférandet
satt. konstaterad av

avvikelse. kontrollmomentet
Kommentar:

Fér 2025 kommer stickprovskontroll av 10 slumpvist utvalda drenden/enhet att utféras for att sékerstélla val fungerande
processer och rutiner. Vid konstaterad avvikelse utreds var i &rendeprocessen avvikelsen uppkommit och varfor.

E-férslag/motioner hanteras inte.

Kontroll att e- Férvaltningskontoret | Kontroll 1 Genomgang av inkomna © Inga avvikelser i
forslag och gang/méanad. forslag/motioner sker i samband med
motioner Aterrapportering | samband med genomférandet
hanteras arsbokslut. ledningsgruppens av

manadsmoéte kontrollmomentet
Kommentar:

Ledningsgruppen har under 2024 utfért manadsvis kontroll av att inkomna E-férslag och motioner har besvarats.
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Informationssakerhet

Internkontrollomradet syftar till att sékerstélla att kommunen pa ett tillfredsstéllande satt hanterar
informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de lagkrav som
GDPR (General Data Protection Regulation) stéller, att anvandare av system har korrekt
behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med systemutveckling eller

systemuppgradering samt att kommunen verkar for rutiner som skyddar invanarnas integritet i
data- och informationssystem. | internkontrollomradet inryms &ven sakerstallande av att

sakerhetsklassning av sarskilda tjanstepersoner &r genomford.

Kontrollmoment Ansvarig Frekvens Metod Status Resultat
avdelning
Att obehériga har tillgang till verksamhetssystemen
Kontroll av Forvaltningskontoret | Kontroll utférs | Systemkontroll @ Inga avvikelser i samband
behorigheter till deléar 1 och av anvandare. med genomfdrandet av
verksamhetsstod delér 2 samt vid kontrollmomentet fér Ecos,
ByggR, Ecos, avslut av Ilpax och ByggR. Avvikelse
lipax och AGS anstallning. har identifierats gallande
Kontroll i Samhallsbyggnadskontorets
Platina utfors behdrigheter via AD-konton
centralt och i Platina.
rapporteras i
bokslut.
Kommentar:

Behérigheter for verksamhetssystemen Ecos, ByggR samt lipax har under &ret setts dver I6pande samt i samband med
paborjande och avslut av anstallning.

Kontroll av behdrigheter i Platina ar en del av platinaférvaltningens internkontroll och aterrapportering. Kontrollen visar pa
att AD-styrningen for samhalisbyggnadskontorets medarbetare behover ses dver for att sékerstélla att behdrighet och
rattigheter begransas till respektive namndstillhérighet fér de medarbetare dér tjansten inte kréver utékad behorighet. Ny
rutin fér bestélining av behdrigheter har inforts och administreras av Platinafrvaltningen.

Bristande kunskap géllande GDPR

Kontroll av Férvaltningskontoret | Kontroll och Deltagarkontroll @ Mindre avvikelser

deltagande péa rapportering identifierad. Enheterna har
GDPR utbildning Delar 1 samt inte till 100% fardigstallt
arsbokslut. utbildningen.

Kommentar:

70 % av Bygg- och miljgndmndens tjansteman pa har genomfort utbildningen i GDPR. Férdelning av utfdrd utbildning ar
50% pa Miljé- och halsoskyddsenheten, 89% pa Geodataenheten, samt 67% pa bygglovsenheten och ledning och stéd.
Samhallsbyggnadskontoret kommer I6pande sékerstélla att berdrd personal har tillrécklig kunskaper inom omrédet och att
nyanstallda genomfor utbildningen som en del av introduktionen.

Bristande kunskap i informationssédkerhet

Kontroll att Férvaltningskontoret | Kontroll Delar 1 | Totalkontroll @. Mindre avvikelse

utbildning har samt vid identifierad. Enheterna inte

genomforts arsbokslut. till 100% fardigstallt
utbildningen.

Kommentar:

59,6 % av Bygg- och milisnamndens tjansteman pa har genomfort utbildningen i informationssékerhet. Férdelning av
utférd utbildning &r 59% pa Miljé- och halsoskyddsenheten, 77% pa Geodataenheten, samt 47% pé bygglovsenheten och
50% pa ledning och stéd.

Samhaéllsbyggnadskontoret kommer I6pande sakerstalla att berérd personal har tillrdcklig kunskaper inom omradet och att
nyanstallda genomfér utbildningen som en del av introduktionen.
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Internkontrollomradet syftar till att sékra kommunens tillgangar, en god ekonomisk hushallning och
réttvisande redovisning. Det handlar exempelvis om att sékerstélla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stdmmer mot bestallining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att kommunen
ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen &r beréttigad

till.
Kontrollmoment Ansvarig Frekvens Metod Status Resultat
avdelning
Efterlevnad av debiteringsrutin (prévningsavagifter)
Kontroll att avgift Férvaltningskontoret | Rapportering i | Stickprovskontroll 30 @ Inga avvikelser i
debiteras samt att den deldr 1, delar | arenden/kontrolltillfalle. samband med
ar korrekt 2 samt vid genomfdrandet
arsbokslut. av
kontrollmomentet.
Kommentar:

Som komplement till kontroll att rétt taxa debiteras tas manadsvis rapport ut fér de &renden som saknar debitering och
paminnelse om att debiterings skall utféras skickas till handlaggare.

Storre kop utanfor avtal.

Kontroll att
direktupphandlingsgrans
ej 6verskrids.

Férvaltningskontoret

Kontroll mot
inkdpsanalys
sker vid varje
bestéllning.
Redovisning i
arsbokslut.

Kontroll mot
inképsanalys,
bevakningslista
upphandlingsgréns sker
vid varje bestéllning.
Dialog med
upphandlingsavdelningen
for att sakerstalla korrekt
information.

Inga avvikelser
har identifierats
pa utfort
kontrollmoment.

Kommentar:

Kontroll mot inképsanalys har utforts infor bestéllning for att sakerstélla att upphandlingsgrénsen inte Gverskridits fér de

inkdp dar avtal saknas. Inkdp utanfor avtal har minskat till 9% under 2024 jamfért med 15% under 2023.

Attestreglemente

Kontroll efterlevnad av
attestreglemente

Férvaltningskontoret

Lépande
kontroll.
Redovisning i
delar 2.

Ldpande kontroll mot
bestalliningsunderlag fér
alla inkommande
fakturor.

Inga avvikelser i
samband med
genomférandet
av
kontrolimomentet.

Kommentar:

Fortsatt arbete med att sékerhetsstalla och verkstalla rutinerna fér kontrollmomentet i det dagliga arbetet samt fortsatt
sékerhetsstélla att berdrd personal har tillrdckliga kunskaper om attestreglementet och vad som gaéller vid inkdp.

Bilaga

Underlag signerat av ansvariga chefer att de tagit del av resultat och planerade atgarder

Avdelning

Ansvarig chef

Signatur
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