NORRTA L] E SAMMANTRADESPROTOKOLL
KOMMUN 2020-11-30

Kommunstyrelsen

§234 Dnr KS 2020-1899

Antagande av policy och riktlinje for systematiskt sakerhetsarbete
Beslut

Kommunstyrelsen foreslar:
1.  Kommunfullmaktige beslutar att anta Policy for systematiskt sakerhetsarbete.
2. Kommunfullmaktige beslutar att upphava Informationssakerhetspolicy for Norrtalje kommun,
KF § 61, antagen av kommunfullmaktige 2012-04-02,.
Kommunstyrelsen beslutar fér egen del, under forutsattning att kommunfullmaktige beslutar om
upphavande av "Informationssakerhetspolicy for Norrtalje kommun” KF § 61 samt antagande av
Policy for systematiskt sdkerhetsarbete, att anta Riktlinje for systematiskt sdkerhetsarbete.

Sammanfattning av arendet

Ny policy och riktlinje for systematiskt sédkerhetsarbete syftar till implementering av ett koncept som
skapar forutsattningar for att leva upp till de laga krav som i dag stalls pa omradena
informationssakerhet, sakerhetsskydd, fysisk sakerhet, sakerhet vid upphandling, sékerhet vid
rekrytering samt incidentrapportering. Norrtalje kommun uppnar inte laga efterlevnad avseende flera
av ovan namnda omraden i dagslaget. Ambitionen att sammanstalla en policy och en riktlinje som
omfattar flera olika amnesomraden inom sakerhetsomradet bygger pa att dessa omraden ar
Omsesidigt beroende av samstammighet for att bygga en fungerande helhet.

Beslutsunderlag

§161 KSAU protokollsutdrag avseende Antagande av policy och riktlinje for systematiskt
sakerhetsarbete

Tjansteutlatande avseende Antagande av policy och riktlinje for systematiskt sékerhetsarbete
Riktlinje for systematiskt sdkerhetsarbet1

Policy for systematiskt sdkerhetsarbete

Beslutande sammantrade

Beslutsgang
Ordféranden fragar om kommunstyrelsen kan besluta i enlighet med kommunstyrelsens
arbetsutskotts forslag, och finner att kommunstyrelsen beslutar i enlighet med forslaget.

Beslutet ska skickas till

Samtliga kontor/férvaltningar i Norrtalje kommun.
Forfattningssamlingen

Justerandes sign Utdragsbestyrkande



NORRTA L] E SAMMANTRADESPROTOKOLL
KOMMUN 2020-11-18

Kommunstyrelsens arbetsutskott

Allmankommunala arenden

§l61 Dnr KS 2020-1899

Antagande av policy och riktlinje for systematiskt sakerhetsarbete
Beslut

Kommunstyrelsens arbetsutskott foreslar:
Kommunstyrelsen foreslar:

1. Kommunfullmaktige beslutar att anta Policy for systematiskt sakerhetsarbete.
2. Kommunfullmaktige beslutar att upphava Informationssakerhetspolicy fér Norrtalje kommun,
KF § 61, antagen av kommunfullmaktige 2012-04-02,.
Kommunstyrelsen beslutar for egen del, under férutsattning att kommunfullmaktige beslutar om
upphavande av "Informationssakerhetspolicy for Norrtalje kommun” KF § 61 samt antagande av
Policy for systematiskt sékerhetsarbete, att anta Riktlinje for systematiskt sdkerhetsarbete.

Sammanfattning av arendet

Ny policy och riktlinje for systematiskt sédkerhetsarbete syftar till implementering av ett koncept som
skapar forutsattningar for att leva upp till de laga krav som i dag stalls pa omradena
informationssakerhet, sékerhetsskydd, fysisk sékerhet, sékerhet vid upphandling, sakerhet vid
rekrytering samt incidentrapportering. Norrtalje kommun uppnar inte laga efterlevnad avseende flera
av ovan namnda omraden i dagslaget. Ambitionen att sammanstalla en policy och en riktlinje som
omfattar flera olika amnesomraden inom sakerhetsomradet bygger pa att dessa omraden ar
Omsesidigt beroende av samstammighet for att bygga en fungerande helhet.

Beslutsunderlag

Tjansteutlatande avseende Antagande av policy och riktlinje for systematiskt sédkerhetsarbete
Policy for systematiskt sdkerhetsarbete
Riktlinje for systematiskt sakerhetsarbet1

Beslutande sammantrade

Beslutsgang

Ordféranden fragar om kommunstyrelsens arbetsutskott kan besluta i enlighet med
kommunstyrelsekontorets tjansteutlatandes forslag, och finner att kommunstyrelsens arbetsutskott
beslutar i enlighet med forslaget.

Beslutet ska skickas till

Samtliga kontor/férvaltningar i Norrtalje kommun.
Forfattningssamlingen

Justerandes sign Utdragsbestyrkande
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NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2020-09-22
Diarienummer: KS 2020-1899

Forvaltning och avdelning

Handlaggare: Olof Sigfrid Till: Kommunstyrelsens arbetsutskott
Titel: Séakerhetschef
E-post: olof.sigfrid@norrtalje.se

Antagande av policy och riktlinje for systematiskt
sakerhetsarbete

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar:
Kommunstyrelsen foreslar:

1. Kommunfullmaktige beslutar att anta Policy for systematiskt sakerhetsarbete.

2. Kommunfullmaktige beslutar att upphava Informationssakerhetspolicy for Norrtélje
kommun, KF § 61, antagen av kommunfullmaktige 2012-04-02,.

Kommunstyrelsen beslutar for egen del, under férutsattning att kommunfullmaktige
beslutar om upphavande av "Informationssakerhetspolicy for Norrtalje kommun” KF §
61 samt antagande av Policy for systematiskt sakerhetsarbete, att anta Riktlinje for
systematiskt sakerhetsarbete.

Sammanfattning av tjansteutlatandet

Ny policy och riktlinje for systematiskt sékerhetsarbete syftar till implementering av ett koncept som
skapar forutsattningar for att leva upp till de laga krav som i dag stalls pa omradena
informationssakerhet, sakerhetsskydd, fysisk sakerhet, sakerhet vid upphandling, sékerhet vid
rekrytering samt incidentrapportering. Norrtalje kommun uppnar inte laga efterlevnad avseende flera
av ovan namnda omraden i dagslaget. Ambitionen att sammanstalla en policy och en riktlinje som
omfattar flera olika amnesomraden inom sakerhetsomradet bygger pa att dessa omraden ar
Omsesidigt beroende av samstammighet for att bygga en fungerande helhet.

Arendet

Beskrivning

Den interna sakerheten ar viktig for att skydda saval Norrtalie kommun som de personer och
organisationer som ar beroende av att kommunen kan fortsatta bedriva sin verksamhet. Att vi har ett
andamalsenligt och val fungerande internt sakerhetsarbete ar avgérande for att vi ska kunna
uppratthalla fortroendet for kommunen och den kommunala verksamheten.

Med sakerhetsarbete avses det systematiska, forebyggande arbete som Norrtélje kommun bedriver
for att minimera risken for negativa handelser och begransa skadan av intraffade negativa handelser
inom den kommunala verksamheten. Utan en beslutad policy och riktlinje som ser till helheten av ett
systematiskt och langsiktigt sékerhetsarbete kommer Norrtélje kommun fortsatta att vara
kravunderskridande i forhallande till de laga krav som styr kommunens interna s@kerhetsarbete.



Malet med Policy for systematiskt sékerhetsarbete ar att Norrtélje kommun ska anta ett
inriktningsbeslut i syfte att Norrtalje kommun ska kunna bedriva ett &ndamalsenligt och
kostnadseffektivt sdkerhetsarbete.

Malet med Riktlinje for systematiskt sdkerhetsarbete ar att reglera samtliga krav pa Norrtélje kommuns
sakerhetsarbete pa ett samlat och enhetligt satt. Syftet med riktlinjen ar att tillhandahalla ett tydligt och
faststallt underlag fér framtagande av enkla, och konkreta anvisningar och rutiner som stédjer
medarbetare och leverantorer i det dagliga arbetet.

| Mal och budget 2020-2022 har kommunen, med malsattningen "En trygg och saker kommun — i bade
vardag och kris”, antagit en bred ansats i arbetet med trygghet och sakerhet. En del i detta ar den
interna kommunsakerheten vilken bestar av informationssakerhet, sakerhetsskydd, fysisk sakerhet,
sakerhet vid upphandling, sakerhet vid rekrytering, incidentrapportering samt skydd mot hot och vald.
Den nya policyn och riktlinjen omfattar inte omradet skydd mot hot och vald da detta omrade har sin
egen beslutade policy och riktlinje som inte ar i behov av uppdatering. | dagslaget ar Norrtalje kommun
kravunderskridande i forhallande till flera av de laga krav som existerar, i synnerhet inom omradena
informationssakerhet och sadkerhetsskydd. Ambitionen att sammanstalla en policy och en riktlinje, som
omfattar flera olika &mnesomraden inom sékerhetsomradet, bygger pa att dessa omraden ar
Omsesidigt beroende av samstammighet for att bygga en fungerande och kostnadseffektiv helhet.

Aven sakerhetsrelaterade krav som féljer av den europeiska dataskyddsférordningen (GDPR/DSF)
har inarbetats i kommunens sakerhetsarbete och de inriktande, styrande och stédjande dokument
som reglerar kommunens sdkerhetsarbete. De mest noterbara férandringar som sker, och som
kommer paverka samtliga kommunens verksamheter, ar det nya koncept for informationssakerhet
som den nya policyn och riktlinjen utgdr ett fundament for. Policy och riktlinje kommer att kompletteras
med utbildningar och pedagogiska instruktioner for att en ny systematik och nya arbetsmetoder ska
kunna uppratthallas. Implementering av ett koncept for systematiskt sékerhetsarbete skapar
forutsattningar for att leva upp till de laga krav som i dag stalls pa ovan namnda omraden.

Det interna sakerhetsarbetet ska baseras pa genomférda analyser (t.ex. de lagstadgade analyserna
sakerhetsskyddsanalys och risk- och sarbarhetsanalys) och vara val avvagt utifran férekomsten av
skyddsvarda tillgangar och den dimensionerande hotbilden fér Norrtélje kommuns verksamhet vilka
ska framga av genomférda analyser.

Det interna sakerhetsarbetet ar utformat for att astadkomma ett andamalsenligt skydd fér Norrtélje
kommuns skyddsvérda tillgangar, vilka indelas i foljande kategorier:

o Kommunens medarbetare och dvriga personer som deltar i var verksamhet

e  Fortroendet for Norrtalje kommun och vart varumarke

¢ Kommunens information och den information som vi hanterar fér vara kunders rakning

o Kommunens egendom (i form av lokaler och utrustning m.m.) och egendom som vi nyttjar
o Kommunens ekonomiska tillgangar

e Kommunens kulturhistoriska varden

Ansvaret for den interna sakerheten ar uppdelat pa ett antal roller, enligt féljande:

Kommundirektdr Ar ytterst ansvarig for sékerheten inom Norrtélije kommun och ansvarar
for att resurser avdelas for sakerhetsarbetet utifran faststallda
malsattningar. Kommundirektoéren beslutar i sakerhetsfragor som inte
delegerats.

Sakerhetsskyddschef Beslutar i fragor som ror kommunens sékerhetsskydd efter delegering
fran kommundirektoren.

Séakerhetschef Leder och foljer upp sakerhetsarbetet och ger stdd till ledning och
medarbetare i sdkerhetsfragor. Sdkerhetschefen beslutar i
sakerhetsfragor efter delegering fran kommundirektoren.




Chefen for IT-avdelningen | Ansvarar for implementation av sakerhetsatgarder fér kommunens IT-
miljé och kommunikationslésningar utifran faststallda krav i styrande
dokument.

Dataskyddsombudet Leder arbetet med att sakerstalla Norrtdlje kommuns efterlevnad av
dataskyddsforordningen och utgor kontaktperson mot
Datainspektionen och ger stdd till ledning och medarbetare i fragor
rérande behandling av personuppgifter.

Medarbetare och andra Ansvarar for att efterleva styrande dokument och se till att det dagliga
som deltar i Norrtalje arbetet utfors i enlighet med gallande regler samt rapportera
kommuns verksamhet sakerhetsincidenter enligt faststalld rutin.

Sakerhetsarbetet inom Norrtalje kommun styrs av féljande inriktande, styrande och stddjande
dokument:
o Kommunens Policy for systematiskt sakerhetsarbete utgor inriktande dokument fér det interna
sakerhetsarbetet.
¢ Kommunens Riktlinje for systematiskt sékerhetsarbete utgor styrande dokument for
sakerhetsarbetet.
e Anvisningar och rutiner utgér stédjande dokument fér sédkerhetsarbetet.

| slutdndan utgdr medarbetarens kunskap om-, och forstaelse for, det interna sékerhetsarbetet det
basta skyddet fér verksamheten. Norrtdlje kommun ska strava efter standig kompetensutveckling inom
sakerhetsomradet fér samtliga medarbetare och tillhandahaller aterkommande internutbildningar i
sakerhetsfragor.

Ambitionen att sammanstélla en policy och en riktlinje som omfattar flera olika &mnesomraden inom
sakerhetsomradet bygger pa att dessa omraden ar dmsesidigt beroende av samstdmmighet for att
bygga en fungerande helhet. Som exempel ar informationssakerhet en del i ett fungerande
sakerhetsskydd samtidigt som fysisk s@kerhet, sdkerhet vid upphandling och sédkerhet vid rekrytering
ar delar i ett fungerande koncept for sdkerhetsskydd och informationssakerhet. Av denna anledning
har vi samlat de sammanlankade sakerhetsomradena i ett dvergripande koncept for sédkerhet som
syftar till att pa ett dverskadligt satt reglera de komplexa sambanden mellan dessa omraden som
grundar sig pa laga krav, standarder, praxis och analysverksamhet.

Manga av de laga krav som stalls pa dessa omraden ar dven valdigt detaljspecifika i hur lagstiftningen
bor tillampas vilket innebar att aven Norrtélje kommuns riktlinje for dessa @amnesomraden behdver ha
en relativt hdg detaljupplésning. For att vidare kunna implementera ett koncept fér systematiskt
sakerhetsarbete behdver riktlinjen innehalla all handlaggning som vara medarbetare behover tillampa
for att vi som kommun ska klara att leva upp till de laga kraven. Da riktlinjen ar utformad som ett
dokument som ser till helheten av det systematiska langsiktiga sakerhetsarbetet, samt &r utformad
utifran vilken information som det foreligger ett behov av politiskt beslut bakom, och inte enbart utifran
pedagogisk lattillganglighet, kommer riktlinjen att kompletteras med instruktioner och annat
pedagogiskt material for att underlatta efterlevnaden avseende t.ex. kraven pa informationssakerhet
som omfattar samtliga medarbetare i Norrtalje kommun.

Kommunen har sedan tidigare en informationssakerhetspolicy beslutad i kommunfullmaktige 2012-04-
02. Innehallet i den policyn har uppdaterats och inkorporerats inom forslaget for ny policy och riktlinje
for systematiskt sédkerhetsarbete. Ddrmed kan nuvarande informationssakerhetspolicy upphéavas.

Lagkrav

Det finns en mangd forfattningskrav i lagar, férordningar och féreskrifter som reglerar Norrtélje
kommuns sakerhetsarbete. Férutom krav som innebar att kommunen ska vidta sakerhetsatgarder
forekommer ocksa krav som forhindrar att kommunen vidtar alltfor langtgaende sakerhetsatgarder (det
senare galler exempelvis krav pa allméanna handlingars offentlighet som begransar Norrtalje kommuns
mojligheter att skydda information fran atkomst).



Forfattningskraven kommer dels fran EU-ratten och dels fran svenska grundlagar, lagar och
forordningar samt féreskrifter som myndigheter meddelar med stdd av lag eller férordning.

| tabellen nedan sammanstalls ett urval av de férfattningar som bedéms ha stérst paverkan pa
kommunens sakerhetsarbete. Forfattningarna innebar dels direkta krav pa Norrtélije kommuns
sakerhetsarbete (exempelvis sékerhetsskyddslagstiftningen eller dataskyddsférordningen) och dels
begransningar i Norrtélje kommuns méjligheter att vidta for langtgaende sékerhetsatgarder
(exempelvis tryckfrihetsférordningen eller lagen om offentlig upphandling).

Typ Benimning Beteckning

EU-ritt General Data Protection Regulation 2016/679

EU-ratt Network and Information Security directive 2016/1148

Grundlag Tryckfrihetsforordningen 1949:105

Grundlag Yttrandefrihetsgrundlagen 1991:1469

Lag Brottsbalk 1962:700

Lag Offentlighets- och sekretesslag 2009:400

Lag Sékerhetsskyddslag 2018:585

Lag Lag om informationssékerhet for samhéllsviktiga och digitala tjénster 2018:1174

Lag Lag med kompletterande bestdmmelser till EU:s dataskyddsférordning 2018:218

Lag Skyddslag 2010:305

Lag Kamerabevakningslag 2018:1200

Lag Lag om skydd for geografisk information 2016:319

Lag Lag om totalférsvar och héjd beredskap 1992:1403

Lag Lag om kommuners och landstings atgarder infor och vid extraordinira 2006:544
héandelser i fredstid och héjd beredskap

Lag Lag om offentlig upphandling 2016:1145

Lag Lag om upphandling pa forsvars- och sékerhetsomradet 2011:1029

Lag Lag om offentlig anstillning! 1994:260

Foreskrift? Siakerhetspolisens foreskrifter och allménna rdd om sékerhetsskydd PMFS 2019:2

Foreskrift Myndigheten for samhéllsskydd och beredskaps foreskrifter om MSBFS 2015:5
kommuners risk- och sarbarhetsanalyser

Foreskrift Myndigheten for samhéllsskydd och beredskaps MSBFS 2009:11

foreskrifter om civila myndigheters kryptoberedskap

Koppling till gallande styrdokument

I Mal och budget 2020-2022 anges att ett av kommunfullméktiges mal ar att Norrtalje ska vara En trygg

och saker kommun — i bade vardag och kris. Overgéangen till ett systematiskt sékerhetsarbete, vilket
antagandet av den nya policyn och riktlinjen skulle innebéra, ar en férutsattning fér att vi ska kunna

leva upp till att vara en sdker kommun i bade vardag och kris. De laga krav som stalls till vardags saval

som i krissituationer kraver att vissa fundamentala arbetsmetoder kopplade till bl.a. sakerhetsskydd
och informationssakerhet finns pa plats for att arbetet med sakerhet och krisberedskap ska kunna

bedrivas.

"1 tilldmpliga delar.
2 Myndighetsforeskrift som utfardats med stod i lag eller férordning.
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| Verksamhetsplan och budget 2020 for kommunstyrelsen har Kontoret for raddning och sékerhet
(numera Trygghets- och sakerhetskontoret) tillskrivits ansvar fér verksamhetsprocesserna
informationssakerhet och sakerhetsskydd. Den konkreta uppgiften ar "Ta fram och implementera
systematik for kommunens informationssakerhetsarbete.” Denna uppgift ombesérjs inom ramen fér det
koncept for systematiskt sdkerhetsarbete som den nya policyn och riktlinjen styr.

Ekonomiska konsekvenser och riskanalys

Ett beslut om antagande av policy och riktlinje for systematiskt sékerhetsarbete far inga direkta
ekonomiska konsekvenser férutom den arbetstid som nyttjas for arbete med nya
handlaggningsforfaranden, dock kan det tillkomma vissa kostnader i arbetet med att efterstrava laga
efterlevnad i form av utbildning for kommunens medarbetare och eventuell anpassning av tekniska
system. Samtidigt ar det okant vilka kostnader kommunen har i dagslaget som en konsekvens av
bristen pa ett systematiskt sékerhetsarbete. For vidare resonemang om hur ekonomiska risker
minimeras genom ett systematiskt sdkerhetsarbete, se konsekvens/riskanalys nedan.

Malet med Policy for systematiskt sékerhetsarbete ar att Norrtélje kommun ska anta ett
inriktningsbeslut i syfte att Norrtalje kommun ska kunna bedriva ett &ndamalsenligt och
kostnadseffektivt sdkerhetsarbete. Malet med Riktlinje for systematiskt sdkerhetsarbete ar att reglera
samtliga krav pa Norrtalje kommuns sakerhetsarbete pa ett samlat och enhetligt satt. Syftet med
riktlinjen ar att tillhandahalla ett tydligt och faststallt underlag for framtagande av enkla, och konkreta
anvisningar och rutiner som stédjer medarbetare och leverantorer i det dagliga arbetet. Den nya
strukturen och systematiseringen av kommunens samlade sakerhetsarbete kommer innebara
synergieffekter och effektivisering i form av minskad risk for:

e stdld av kommunens egendom som foljd av for daligt utvecklat fysiskt skydd

e rojande av sekretessreglerad information som foljd av brister i en icke heltackande

informationssakerhet vilket leder till kostnader och kan orsaka oaterkalleliga

informationsforluster

IT-incidenter som leder till kostnader och kan orsaka oaterkalleliga informationsforluster

parallella motsagelsefulla arbetsmetoder och systematik som orsakar missforstand

hoéga kostnader till foljd av ostrukturerade upphandlingar

kravunderskridande leverantdrer av sakerhetsrelaterade tjanster till foljd av ostrukturerade

upphandlingar samt avsaknad av kravstallningar

e att ndgon av ovan namnda risker orsakar minskat fértroende f6r kommunen hos andra
myndigheter, foretag eller allmanheten.

Vidare finns det en risk att avsaknaden av ett systematiskt arbetssatt inom sakerhetsomradet skapar
en ojamn sakerhetsniva mellan de olika underliggande delomradena. Detta riskerar att leda till att
aven om kommunen gor ekonomiskt kostsamma men effektiva och bra I6sningar inom ett omrade, sa
kan de vara till ingen nytta da vi samtidigt inte har identifierat brister inom ett annat omrade, vilket kan
gora de kostsamma satsningar som gjorts verkningslésa. Som exempel kan man vidta stora mangder
kostsamma atgarder for att undvika IT-sakerhetsincidenter och informationsférluster, men om
kommunen samtidigt inte har gjort bakgrundskontroller pa de personer som ska ta del av kanslig
information, eller inte har byggt ett fullt ut fungerande fysiskt skydd kring IT-systemen, riskerar vi ha
byggt kostsamma IT-sdkerhetslésningar till ingen nytta.

De identifierade riskerna av att implementera ett koncept for systematiskt sédkerhetsarbete bor stallas
emot det faktum att dagens avsaknad av ett koncept fér systematiskt sdkerhetsarbete dven innebar
avsaknad av samtliga ovan namnda riskminimerande effekter. Identifierade risker ar:

Risk Kommentarer/Atgérder

Medarbetare foljer inte de nya Kontrollplan ska tas fram for att sakerstalla efterlevnad.

anvisningarna och riktlinjerna till f6ljd av | En kommunikationsplan har tagits fram for att férankra

tidigare inarbetade rutiner och det nya konceptet inom samtliga verksamheter.

ofdrstaelse for det nya konceptet.

Eventuellt 6kade kostnader for De nya riktlinjerna staller krav pa kommunens

kommunens IT-verksamhet upphandling och drift av kommunens IT-system. SKRs
verktyg KLASSA, baserat pa ISO 27 000-serien, satter
standarden for kravstaliningen, vilket ar det verktyg som




kommunen redan idag anvander sig av, men inte alltid
tilldmpar.
Klassificering av information upplevs av | Alternativet till att inte klassificera information ar att inte
medarbetare som omstandligt och ha nagon systematisk informationssékerhet och ingen
tidskrdvande. laga efterlevnad, vilket ar fallet i kommunen idag.

Samberedning

Arendet har tagits fram av Trygghets och Sékerhetskontoret i samrad med Kommunkoncernledningen,
Kommunstyrelsekontoret, HR-avdelningen, IT-avdelningen, Upphandling, Arkiv/Registratur
Kommunijurist, Dataskyddsombud, Socialkontoret, Barn- och Utbildningskontoret, Tekniska kontoret,
Bygg- & Miljokontoret, KSON samt sakerhetsexpertis hos Secana AB.

Samberedning har skett genom diverse workshops samt utbildningstillfallen.

Arendet har dven samberetts med fackliga parter via CESAM.

Forvaltningens analys och slutsatser

For att Norrtalje kommun ska har forutsattningar att folja svensk lagstiftning, na kravnivaer utifran
uppbyggnaden av civilt forvar samt skydda sina skyddsvarda tillgangar bedémer Trygghets och
sakerhetskontoret det nédvandigt att kommunen antar en uppdaterad policy och riktlinje for
kommunens systematiska sakerhetsarbete. | dagslaget nar inte Norrtalje, likt manga andra kommuner,
den niva som egentligen kravs inom omradet. Detta tydliggjordes bl.a. vid den nyligen genomférda
revisionen av kommunens informationssakerhetsarbete. Vid ett antagande av forslaget till policy och
riktlinjer ges dock forutsattningar for att genom ett kontinuerligt och systematiskt sakerhetsarbete na
dessa nivaer pa ett bra satt och pa sikt bli ett nationellt exempel pa en hog kommunal sakerhetsniva.
Vissa kostnader i form av bland annat utbildning for medarbetare samt anpassning av tekniska system
kan tillkomma, men dessa bedéms som sma i forhallande till de risker, saval verksamhetsmassiga
som ekonomiska, som kommunen har vid avsaknad av ett andamalsenligt och effektivt systematiskt
sakerhetsarbete.

Alternativet att inte anta den féreslagna policyn och riktlinjerna bedémer Trygghets- och
sakerhetskontoret som olyckligt, d&@ kommunen da inte har de styrdokument som kravs for att na
tillrackligt god niva pa det interna sakerhetsarbetet. Det i sin tur riskerar att aventyra kommunens
skyddsvarda tillgangar.

Tidplaner

Kommunfullmaktige behandlar arendet 2020-12-14, och vid positivt beslut kan den nya policyn och
riktlinjen tilldampas omgaende.

Charlotta Tillbom Olof Sigfrid

Tf direktdr Trygghets- och sakerhetskontoret Sakerhetschef

Trygghets- och sakerhetskontoret Trygghets- och sakerhetskontoret
Bilagor

Bilaga 1, Policy for systematiskt sédkerhetsarbete, 2020-10-22
Bilaga 2, Riktlinje for systematiskt sdkerhetsarbete, 2020-10-22

Beslut skickas till

Samtliga kontor/férvaltningar i Norrtalje kommun.
Forfattningssamlingen
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1 Inledning

Detta dokument utgér Norrtélje kommuns riktlinjer for systematiskt sdkerhetsarbete.
Riktlinjerna féljer beslutade policys som beskriver Norrtélje kommuns évergripande
malsattningar for sédkerhetsarbetet.

Med séakerhetsarbete avses det systematiska, férebyggande arbete som Norrtélje
kommun bedriver fér att minimera risken for negativa handelser och begréansa skadan av
intraffade negativa handelser inom den kommunala verksamheten.

Organisationens sakerhetsarbete syftar till att sékerstalla Norrtalje kommuns férmaga att
bedriva den verksamhet som regleras i kommunallagen genom att skydda de tillgangar i
form av personer, fértroende, information och egendom samt ekonomiska och
kulturhistoriska varden som Norrtalje kommun ansvarar fér och ar beroende av.

Riktlinjerna ingéar i den struktur av styrande och stédjande dokument som reglerar
Norrtalje kommuns sakerhetsarbete. Riktlinjerna reglerar VAD som ska astadkommas, till
vilken niva i relevanta fall och i viss man, pa en évergripande niva, HUR detta ska
astadkommas.

Utdver policys och riktlinjer férekommer aven analyser och planer som beskriver
sdkerhetslaget och planerade atgarder samt anvisningar och rutiner som i detalj beskriver
hur arbetet med att uppratthalla en andamalsenlig sakerhet for Norrtalje kommuns
verksamhet ska bedrivas.

Samtliga styrande dokument som reglerar Norrtélje kommuns sakerhetsarbete ar
framtagna for att stddja kommunens uppdrag och évergripande verksamhetsmal. |
slutédndan ar syftet med Norrtélje kommuns sakerhetsarbete att skydda verksamheten sa
att kommunen kan uppfylla sina ataganden mot invanarna och 6vriga delar av samhéllet i
olika nivaer av beredskap.

1.1 Mal och syfte

Malet med riktlinjerna ar att pa ett samlat och enhetligt satt reglera samtliga krav pa
Norrtélje kommuns sdkerhetsarbete.

Syftet med riktlinjerna ar att tillhandahalla ett tydligt och faststallt underlag for
framtagande av enkla, och konkreta anvisningar och rutiner som stddjer medarbetare och
leverantorer i det dagliga arbetet.

1.2 Riktlinjernas uppbyggnad och innehall

En malsattning for riktlinjerna ar att samla samtliga krav som reglerar Norrtélje kommuns
sakerhetsarbete pa ett stlle i syfte att fortydliga kraven for medarbetare och leverantorer
samt underlatta I6pande revidering.

Riktlinjernas uppbyggnad har dven anpassats sa att de éverensstammer med Norrtalje
kommuns riktlinjer for beredskap vad galler évergripande struktur i syfte att astadkomma
igenkanning och darmed underlatta for anvandarna.

Riktlinje for systematiskt sdkerhetsarbete inkluderar krav inom ett stort antal omraden:
informationssakerhet, sakerhetsskydd, fysisk sakerhet, sakerhet vid upphandling,
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sakerhet vid rekrytering samt incidentrapportering. Aven sakerhetsrelaterade krav som
foéljer av den europeiska dataskydds-férordningen (GDPR/DSF) har inarbetats i
riktlinjerna.

Riktlinjerna fokuserar pa att beskriva de konkreta krav pa sakerhetsatgarder som galler
inom Norrtélje kommuns verksamhet och pedagogiska beskrivningar av de principer som
styr sékerhetsarbetet har begransats till korta inledande texter fér varje delomrade. Foér
mer information om sékerhetsarbete rekommenderas Norrtdlje kommuns
sakerhetsutbildningar (se avsnitt 10.2 Sakerhetsutbildning och informationsinsatser for
medarbetare samt 11.2 Sakerhetsutbildning och informationsinsatser for leverantérer
nedan).

2 Styrande regelverk

2.1 Forfattningskrav pa Norrtélje kommuns sakerhetsarbete

Det finns en mangd forfattningskrav i lagar, forordningar och foreskrifter som reglerar
Norrtalje kommuns sdkerhetsarbete. Férutom krav som innebar att kommunen ska vidta
sakerhetsatgarder sa forekommer ocksa krav som forhindrar att kommunen vidtar alltfor
langtgéende sakerhetsatgarder (det senare galler exempelvis krav pa allmanna
handlingars offentlighet som begransar Norrtélje kommuns méjligheter att skydda
information fran atkomst).

Forfattningskraven kommer dels fran EU-ratten och dels fran svenska grundlagar, lagar
och férordningar samt féreskrifter som myndigheter meddelar med stéd av lag eller
férordning.

| tabellen nedan sammanstalls ett urval av de férfattningar som bedéms ha stérst
paverkan pa kommunens sakerhetsarbete. Antingen pa grund av att de innebar direkta
krav pa Norrtélje kommuns sékerhetsarbete (exempelvis sakerhetsskyddslagstiftningen
eller dataskyddsférordningen) och dels forfattning som begransar Norrtalje kommuns
mojligheter att vidta sakerhetsatgarder (exempelvis tryckfrihetsférordningen eller lagen
om offentlig upphandling).

Typ Benamning Forkortas | Beteckning
EU-ratt General Data Protection Regulation GDPR/DSF | 2016/679
EU-ratt Network and Information Security directive NIS 2016/1148
Grundlag Tryckfrihetsforordningen TF 1949:105
Grundlag Yttrandefrihetsgrundlagen YGL 1991:1469
Lag Brottsbalk BrB 1962:700
Lag Offentlighets- och sekretesslag OSL 2009:400
Forordning | Offentlighets- och sekretessférordning OSF 2009:641
Lag Sakerhetsskyddslag 2018:585
Forordning | Sakerhetsskyddsférordning 2018:658
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Typ Benamning Forkortas | Beteckning

Lag Lag om informationssakerhet for samhallsviktiga och 2018:1174
digitala tjanster

Foérordning | Forordning om informationssakerhet for sam- 2018:1175
hallsviktiga och digitala tjanster

Lag Lag med kompletterande bestammelser till EU:s 2018:218
dataskyddsforordning

Lag Skyddslag 2010:305

Foérordning | Skyddsférordning 2010:523

Lag Kamerabevakningslag 2018:1200

Lag Lag om skydd for geografisk information 2016:319

Forordning | Férordning om skydd for geografisk information 2016:320

Lag Lag om totalférsvar och hdjd beredskap 1992:1403

Lag Lag om kommuners och landstings atgarder infor LEH 2006:544
och vid extraordindra handelser i fredstid och hojd
beredskap

Forordning | Férordning om kommuners och landstings atgarder 2006:637
infoér och vid extraordindra handelser i fredstid och
hojd beredskap

Lag Lag om offentlig upphandling LOU 2016:1145

Lag Lag om upphandling pa forsvars- och LUFS 2011:1029
sakerhetsomradet

Lag Lag om offentlig anstallning’ LOA 1994:260

Foreskrift2 Sakerhetspolisens foreskrifter och allmanna rad om PMFS
sakerhetsskydd 2019:2

Foreskrift Myndigheten for samhallsskydd och beredskaps MSBFS
foreskrifter om kommuners risk- och 2015:5
sarbarhetsanalyser

Foreskrift Myndigheten for samhallsskydd och beredskaps MSBFS
foreskrifter om civila myndigheters kryptoberedskap 2009:11

"l tillampliga delar.
2 Myndighetsforeskrift som utfardats med stod i lag eller forordning.
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2.2 Inriktande, styrande och stodjande dokument avseende
sakerhet

Kommunfullmaktige inriktar Norrtdlje kommuns systematiska sakerhetsarbete genom att
faststélla policys inom olika omraden som de fortroendevalda bedémer vara sarskilt
viktiga att lyfta fram.

De konkreta kraven pa sakerhet inom Norrtalje kommuns verksamhet regleras i
riktlinjerna for sékerhet. Utbver dessa forekommer aven ett antal anvisningar och rutiner
som syftar till att stddja verksamhetens sakerhetsarbete genom att tydliggéra hur
riktlinjerna ska tillampas.

En sammanstallning av inriktande, styrande och stédjande dokument inom Norrtalje
kommuns sakerhetsarbete presenteras pa intranatet.

2.3 Revidering av inriktande, styrande och stédjande dokument
for Norrtalje kommuns sakerhet

Nedanstaende sammanstalls kraven pa intervall fér regelbunden revidering av inriktande,
styrande och stédjande dokument som reglerar Norrtalje kommuns sékerhetsarbete.

Dokumenttyp Ansvarig Beslutas av Intervall
Policy - Inriktande dokument Sakerhetschef | Kommunfullmaktige | 1 gang per
mandatperiod
Riktlinje - Styrande dokument Sakerhetschef | Kommunstyrelsen 2 ganger per
mandatperiod
Kommunévergripande rutiner Sakerhetschef | Sakerhetschef Vid behov
och anvisningar — Stédjande
dokument
Lokala rutiner och anvisningar Sakerhets- och | Ansvarig chef Vid behov
beredskaps-
samordnare

3 Kommunens behov av sakerhet

Kommunens behov av sakerhet styrs bara delvis av féreliggande forfattningskrav.
Sakerheten syftar till att skydda Norrtélje kommuns verksamhet och ytterst till att skydda
den samhallsviktiga och sékerhetskansliga verksamhet som ar kritisk fér kommunens
invanare och organisationer samt, i férlangningen, fér Sverige.

Aven de krav som foreligger pa Norrtélije kommuns sékerhetsarbete (exempelvis inom
ramen for sdkerhetsskyddslagstiftningen) baseras pa att Norrtélje kommun ska ha det
skydd som kravs utifran den egna verksamheten.

Darfor ar det viktigt att poangtera att kommunens sakerhetsarbete ska dimensioneras
utifrdn de skyddsvarda tillgadngar som Norrtélije kommun ar beroende av for att kunna
bedriva verksamhet samt féreliggande risker och hotbild mot dessa skyddsvarda
tillgangar. | slutdndan ar det konsekvenserna for verksamheten, om en skyddsvard
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tillgang gors otillganglig for verksamheten, som styr vilka sdkerhetsatgarder som ska
vidtas.

3.1 Organisationens skyddsvarda tillgangar

De skyddsvarda tillgangar som Norrtdlje kommuns verksamhet ar beroende av kan
insorteras i nagon av nedanstaende kategorier.

3.1.1 Personer

De personer i form av medarbetare, fortroendevalda, leverantorer, besdkare m.fl. som pa
nagot satt deltar i Norrtélje kommuns verksamhet utgér en skyddsvard tillgang. Den
kunskap och erfarenhet som dessa personer besitter ar avgérande for att Norrtélje
kommuns verksamhet ska kunna fortga.

3.1.2 Fortroende

Att uppréatthalla fortroendet for Norrtélje kommuns verksamhet ar en skyddsvard tillgang
da mycket av Norrtélje kommuns verksamhet &r beroende av ett fortroende fran
kommunens invanare, fortroendevalda och myndigheter for att kunna fortga. Detta galler
sarskilt da Norrtalje kommun ar beroende av ett stort antal samarbeten med andra aktorer
for att kunna uppratthalla olika samhallsviktiga funktioner.

3.1.3 Information

Den information som férekommer inom Norrtalje kommuns verksamhet utgér en
skyddsvard tillgang da Norrtélije kommuns verksamhet i mycket hog grad ar beroende av
tillgang till information. Att informationen ar korrekt och tillganglig nar den behovs,
samtidigt som den skyddas mot obehorig atkomst, ar avgérande for Norrtélje kommuns
verksamhet. Felaktig hantering av information skulle kunna skada saval kommunen som
enskilda individer och organisationer och kunna leda till att fértroendet fér Norrtalje
kommun skadas allvarligt.

3.1.4 Egendom och utrustning

Organisationens egendom och utrustning i form av exempelvis fastigheter, fordon och
teknisk infrastruktur samt IT-utrustning utgor en skyddsvard tillgang. Tillgang till egendom
och utrustning kan dels vara avgérande for att bedriva verksamhet till vardags och dels
for att férebygga eller hantera intraffade krissituationer.

3.1.5 Ekonomiska och kulturhistoriska varden

Organisationen ansvarar aven for en mangd skyddsvarden som inte ar av operativ
betydelse for verksamheten, men som utgdr betydande ekonomiska eller kulturhistoriska
varden. Det galler exempelvis konst och kulturhistoriskt viktiga dokument i arkiv m.m. men
aven de tilldelade ekonomiska medel som Norrtélje kommun férfogar éver. Aven dessa
ekonomiska och kulturhistoriska varden utgor skyddsvarda tillgangar fér Norrtalje
kommun.

4 Kommunens forutsattningar for att bedriva
sakerhetsarbete

Sakerhetsarbetet inom Norrtalje kommun ska sakerstélla att Norrtalje kommun uppfyller
gallande forfattningskrav och i dvrigt stddja de dvergripande verksamhetsmalen.
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Da Norrtalje kommun har begransade resurser for att bedriva sakerhetsarbete sa ar det
avgorande att arbetet bedrivs pa ett kostnadseffektivt satt och att sakerhetsrelaterade
fragor, sa langt som mojligt, hanteras i linjeorganisationen och inarbetas i ordinarie
huvudprocesser, riktlinjer och rutiner.

Sakerhetsarbetet inom kommunens organisation ska bedrivas i ndra samarbete med
ovriga narliggande kommuner och sa langt som mgjligt, samordnas inom ramen for
samverkansorganisationer for att uppna synergieffekter och hushéalla med Norrtélje
kommuns resurser.

5 Organisation av kommunens

akerhet bet
Kommunstyrelsen
Kommundirektoren
Ledning, uppféljning och stod avseende sakerhets-
respektive dataskyddsarbete
Ledni uppen —————————— skert hef ——-- D

I
|
|
|
I

Chef for ing/ Sakerhets- och VD fér kommunala

777777777777777777 beredskaps- —mmm -
‘ kontor ‘ bolag
samordnare
Stod till férvaltning/avdelning i sikerhets- och
Medarbetare Leverantérer dataskyddsfragor
Chef ing/
enhet
Medarbetare Leverantdrer

Figur 1: Principskiss - Férdelning av roller och ansvar fér Norrtélje kommuns sdkerhetsarbete.

5.1 Roller med sakerhetsansvar

5.1.1 Kommunfullméaktige

| egenskap av Norrtélje kommuns hogsta beslutande organ inriktar kommunfullmaktige
sakerhetsarbetet pa en évergripande niva genom beslut om férdelning av budget for
sakerhetsarbetet. Kommunfullmaktige beslutar aven om policys som inriktar Norrtalje
kommuns sakerhetsarbete.

5.1.2 Kommunstyrelsen

Forutom att genomféra kommunfullmaktiges beslut har kommunstyrelsen till uppgift att
leda och samordna Norrtélje kommuns angelagenheter, lamna forslag till budget och leda
budgetarbetet samt att ha uppsikt éver Norrtalje kommuns ndmnder och egna bolag.
Detta innebar att kommunstyrelsen har en viktig roll i arbetet med att sdkerstalla budgeten
for Norrtalje kommuns sakerhetsarbete och forvantas utdva tillsyn aven i sakerhetsfragor.
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5.1.3 Kommundirektéren och Norrtélje kommuns ledningsgrupp

Kommundirektéren ar, med stod av ovriga ledningsgruppen, ytterst ansvarig for
sakerheten i Norrtalje kommun och Norrtalje kommuns sakerhetsarbete.

Ledningsgruppen ska sakerstalla att de resurser som kravs for att genomdriva beslut om
Norrtélje kommuns sakerhetsarbete tillfors Norrtalje kommun samt ansvarar for att

samordna de férandringar som kravs for att leva upp till styrdokument avseende sakerhet.

Ledningsgruppen utgor aven det organ som dataskyddsombudet ska rapportera till och
ansvarar for att folja upp dataskyddsarbetet i Norrtalje kommun genom den interna
kontrollplanen.

5.1.4 Chef for forvaltning/kontor och kommunala bolag

Chef for forvaltning/kontor eller kommunalt bolag ansvarar for sédkerheten inom den egna
forvaltningen, kontoret eller bolaget. Ansvaret bestar dels i att sakerstalla att det arbete
som bedrivs centralt pa forvaltningen/kontoret eller bolaget utfors i enlighet med gallande
policys, riktlinjer och anvisningar/rutiner och dels i att sékerstélla att avdelnings- och
enhetschefer vidtar de atgarder som kravs for att uppratthalla sakerheten inom deras
respektive avdelningar och enheter.

Chef for forvaltning/kontor eller kommunalt bolag har, genom sitt budget- och
resursansvar, ett sarskilt ansvar for att sékerstalla att sakerhetsarbetet inom
forvaltningen/kontoret eller bolaget tilldelas de resurser som kravs.

Chef for forvaltning/kontor eller kommunalt bolag ska:

e vid behov, sakerstalla att férvaltnings-/bolagsgemensamma anvisningar och
rutiner rérande sakerhet tas fram for att fortydliga hur Norrtalje kommuns policys
och riktlinjer rorande sakerhet ska efterlevas inom férvaltningen/kontoret eller
bolaget.

e isamrad med sakerhetschefen utse en sakerhets- och beredskapssamordnare
per forvaltning/kontor eller bolag (se nedan).

o sakerstalla att relevanta sakerhetskrav stélls vid upphandling/avrop av varor och
tjanster da forvaltningen/kontoret eller bolaget star som bestallare samt folja upp
leverantorens efterlevnad av stallda krav under hela avtalstiden.

o sakerstalla att intraffade sékerhetsincidenter, och uppmarksammade
sakerhetsbrister rapporteras i enlighet med gallande policys och riktlinjer.

o sdkerstalla att sdkerhetsarbetet inom forvaltningen/kontoret eller bolaget foljs upp
i enlighet med den interna kontrollplanen.

5.1.5 Avdelnings- och enhetschefer

Avdelnings- och enhetschefer ansvarar for sakerheten inom den egna avdelningen eller
enheten. Ansvaret bestar dels i att sakerstalla att det arbete som bedrivs inom
avdelningen/enheten utférs i enlighet med gallande policys, riktlinjer och
anvisningar/rutiner och dels i att sakerstalla att medarbetare vidtar de atgarder som kravs
for att uppratthalla sékerheten i det dagliga arbetet.
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Avdelnings- och enhetschefer ska:

e sakerstalla att medarbetare inom avdelningen eller enheten far utbildning i
sakerhetsfragor och har den kunskap som kravs for att uppratthalla sédkerheten i
det dagliga arbetet.

o sakerstalla att relevanta sakerhetskrav stalls vid upphandling/avrop av varor och
tjanster da avdelningen/enheten star som bestallare samt folja upp leverantérens
efterlevnad av stallda krav under hela avtalstiden.

o sakerstalla att intréffade s@kerhetsincidenter, och uppméarksammade
sakerhetsbrister rapporteras i enlighet med gallande policys och riktlinjer.

o sakerstalla att sdkerhetsarbetet inom avdelningen eller enheten foljs upp i
enlighet med den interna kontrollplanen.

5.2 Chefer med sarskilt sakerhetsansvar

5.21 IT-chef

IT-chefen ansvarar for att verksamhet rérande anskaffning, utveckling, férvaltning, drift
och avveckling av IT-system, IT-infrastruktur och enheter inom Norrtélje kommun
utformas pa ett sadant satt att sakerhetsrelaterade krav hanteras och foljs upp. Detta
galler sarskilt vid framtagande av processer, rutiner och anvisningar samt 6vrig
dokumentation av beslut och atgarder. IT-chefen ska aven informera och samrada med
sakerhetschefen om identifierade behov av ytterligare sakerhetsatgarder kopplat till
Norrtalje kommuns IT-miljé.

5.2.2 HR-direktor

HR-direktéren ansvarar for att processer for rekrytering och anstallning inom Norrtélje
kommun utformas pa ett sadant satt att sakerhetsrelaterade krav hanteras och foljs upp.
Detta galler sarskilt vid framtagande av processer, rutiner och anvisningar.

5.2.3 Chefen for upphandlingsenheten

Chefen for upphandlingsfunktionen ansvarar for att upphandlingsverksamheten inom
Norrtélje kommun utformas pa ett sadant satt att sakerhetsrelaterade krav hanteras och

foljs upp. Detta galler sarskilt vid framtagande av processer, rutiner och anvisningar.

5.3 Styrande och stddjande roller

5.3.1 Sakerhetschef

Organisationens sakerhetschef har till uppgift att leda och félja upp Norrtélje kommuns
sakerhets- och beredskapsarbete. Sdkerhetschefen ska aven stédja kommundirektéren,
ledningsgruppen, férvaltnings- och avdelningschefer samt de lokala sékerhets- och
beredskapssamordnarna med radgivning i sékerhetsfragor.

Sakerhetschefen ska:
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5.3.2

ansvara for beredning vid framtagande och revidering av policys och riktlinjer
avseende sakerhet. Gallande dataskydd sker detta i samrad med
dataskyddsombudet.

vid behov ta fram kommundvergripande anvisningar/rutiner i syfte att fortydliga
hur policys och riktlinjer ska efterlevas. Gallande dataskydd sker detta i samrad
med dataskyddsombudet.

vid behov fatta beslut i fragor som rér tolkning av géllande policys och riktlinjer
avseende sakerhet.

sakerstalla att de sakerhetsanalyser, riskanalyser och sakerhetsrelaterade planer
(utbildningsplan och kontrollplan m.m.) som kravs fér Norrtélje kommun tas fram.

sakerstalla att rapportering av sékerhetsincidenter och identifierade brister i
sakerheten tas omhand pa ett systematiskt och effektivt satt, leder till effektiva
atgarder samt bidrar till Norrtalje kommuns 6vergripande bild av sakerhetslaget.

sakerstalla att sdkerhetsarbetet inom Norrtalje kommun 6ljs upp regelbundet och

utvarderas for att sakerstalla att det bedrivs langsiktigt och kostnadseffektivt med
bibehallen effekt och kvalitet.

Sakerhetsskyddschef

Organisationens sakerhetsskyddschef har till uppgift att leda och félja upp Norrtélje
kommuns sakerhetsskyddsarbete. Sakerhetsskyddschefen ska aven stodja
kommundirektéren, ledningsgruppen, férvaltnings- och avdelningschefer samt de lokala
sakerhets- och beredskapssamordnarna med radgivning i sakerhetsskyddsfragor.

Sakerhetsskyddschefen ar direkt understalld kommundirektéren i sdkerhetsskyddsfragor.

Sakerhetsskyddschefen ska:

ansvara for beredning vid framtagande och revidering av policys och riktlinjer
avseende sakerhetsskydd.

vid behov ta fram kommundévergripande anvisningar/rutiner i syfte att fortydliga
hur policys och riktlinjer ska efterlevas.

vid behov fatta beslut i fragor som rér tolkning av gallande policys och riktlinjer
avseende sakerhetsskydd.

sakerstalla att sdkerhetsskyddsanalys samt sékerhetsskyddsrelaterade planer
(utbildningsplan och kontrollplan m.m.) som kravs for Norrtalje kommun tas fram.

sakerstalla att rapportering av sakerhetsskyddsincidenter och identifierade brister
i sakerhetsskyddet tas omhand pa ett systematiskt och effektivt satt, leder till
effektiva atgarder.
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o sakerstalla att sdkerhetsskyddsarbetet inom Norrtélje kommun féljs upp
regelbundet och utvarderas for att sdkerstalla att det bedrivs langsiktigt och
kostnadseffektivt med bibehallen effekt och kvalitet.

5.3.3 Sikerhetsspecialister

Vid sakerhetsfunktionen inom Norrtdlje kommun finns utpekade specialister inom foljande
omraden:

e Systematiskt brandskyddsarbete
o Fysisk sakerhet

Specialisterna har till uppgift att stédja verksamheten inom respektive omrade samt att
utverka kravstallningar och félja upp efterlevnad.

5.3.4 Dataskyddsombud, DSO

Dataskyddsombudet har en oberoende radgivande, informerande och dvervakande roll
avseende dataskydd i Norrtalje kommun och utgér tillsynsmyndighetens férlangda arm i
Norrtélje kommun. Dataskyddsombudet stddjer tillsynsmyndigheten vid exempelvis
inspektioner och i samrad.

Dataskyddsombudet ar Norrtalje kommuns kontaktperson avseende dataskydd gentemot
de registrerade (saval inom Norrtélje kommun som externt), och har i sitt arbete stdéd av
sakerhets- och beredskapssamordnarna samt av forvaltningsledare, systemagare och
objektsagare enligt kommunens systemforvaltningsmodell.

Dataskyddsombudet ska:

o kontrollera att Norrtalje kommun foljer lagar, forordningar, foreskrifter och interna
styrdokument avseende dataskydd.

e rapportera en lagesbild dver dataskyddsarbetet direkt till Norrtalje kommuns
ledningsgrupp, minst en gang i kvartalet.

e informera ledningsgrupp och sakerhets- och beredskapssamordnare om
forandringar och nyheter avseende dataskydd.

e vid behov ge rad i samband med konsekvensbedémningar.
e initiera och tillhandahalla utbildningar inom dataskydd, pa olika nivaer.

o stddja sakerhetschefen i arbetet med framtagande och revidering av policys,
riktlinjer och anvisningar/rutiner som berér dataskyddsfragor.

o sakerstalla att rapportering av personuppgiftsincidenter och identifierade brister i
dataskyddsarbetet tas omhand pa ett systematiskt och effektivt satt och leder till
effektiva atgarder samt bidrar till Norrtalje kommuns évergripande lagesbild dver

dataskyddsarbetet.
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5.3.5 Sakerhets- och beredskapssamordnare

Samtliga férvaltningar/kontor och bolag inom kommunen ska ha en utpekad sakerhets-
och beredskapssamordnare.

Samordnarna arbetar praktiskt med vissa sakerhets- och beredskapsfragor inom den
egna forvaltningen/kontoret/bolaget och fungerar som en lank mellan verksamheten och
avdelningen for sékerhet och krisberedskap (vid Trygghets- och Sakerhetskontoret). Pa
uppdrag av ansvarig chef ska dessa samordnare driva de férandringar som kravs i
verksamheten for att efterleva policys, riktlinjer och anvisningar avseende sakerhet,
beredskap och dataskydd.

Sakerhets- och beredskapssamordnarna ska:

o stddja dataskyddsombudet i arbetet med att félja upp hanteringen av
personuppgifter inom verksamheten.

e sprida information som férmedlats av sédkerhetschefen eller dataskyddsombudet
inom den egna forvaltningen/kontoret eller bolaget.

e kontinuerligt stdmma av verksamhetens behov avseende sakerhet och dataskydd
och informera ansvarig chef om eventuella behov av ytterligare resurser.

e rapportera avvikelser fran policys och riktlinjer till ansvarig chef och vid behov
eskalera till sakerhetschefen respektive dataskyddsombudet.

e vid behov delta i samrad och inspektioner mellan verksamheten,
dataskyddsombudet och tillsynsmyndigheten.

o stddja sakerhetschefen vid genomférande av kontroller av sdkerhetsarbetet.

5.4 Medarbetare

Varje medarbetare ansvarar for att halla sig informerad om gallande policys, riktlinjer och
anvisningar/rutiner rérande sakerhet samt att vidta de atgarder som kravs for att
uppratthalla sakerheten i det dagliga arbetet.

Vid behov vanda sig till ndrmaste sékerhets- och beredskapssamordnare for stod i
sakerhetsfragor.

Ovanstaende krav pa medarbetare galler aven praktikanter och andra som deltar i
Norrtélje kommuns verksamhet.

5.5 Leverantorer av varor och tjanster

Leverantorer av varor och tjanster till Norrtalje kommun ska sakerstélla att den
verksamhet bedrivs for Norrtélje kommuns rakning féljer gallande policys, riktlinjer och
anvisningar/rutiner som reglerar Norrtalje kommuns sakerhetsarbete.

Leverantoren ska aven sakerstalla att samtliga krav pa sakerhet som framgar av
affarsavtal, sdkerhetsskyddsavtal, tillaggsavtal, avrop eller bilagor till avtal efterlevs samt
att efterlevnaden kontrolleras regelbundet.
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Leverantdren ska bereda Norrtélje kommun méjlighet att granska sakerheten rérande den
verksamhet som bedrivs for Norrtalje kommuns verksamhet och tillhandahalla den
dokumentation som kravs for att Norrtalje kommun ska kunna genomféra en sadan
granskning.

Medarbetare anstéllda vid leverantdr som levererar varor eller tjanster till Norrtalje
kommun ansvarar for att halla sig informerad om gallande policys, riktlinjer och
anvisningar/rutiner rérande sakerhet samt att vidta de atgarder som kravs for att
uppratthalla sakerheten i det dagliga arbetet.

5.6 Besokare

Ovriga personer som kommer i kontakt med Norrtélje kommuns verksamhet, sdsom
exempelvis besokare, praktikanter, eller kommuninvanare i 6vrigt, ska folja de anvisningar
om sakerhet som finns i Norrtalje kommuns olika lokaler.

5.7 Kommunens systemforvaltningsmodell

Utdver ovanstaende roller beskrivs roller och ansvar avseende kravstallining och
utférande av sakerhetsatgarder kopplat till IT-system i Norrtélje kommuns
systemforvaltningsmodell. | systemfdrvaltningsmodellen regleras bland annat
informationsagarens kravstallande roll, och systemférvaltarens utférande roll, vad galler
informationssakerhet (saval konfidentialitet, som riktighet och tillganglighet samt
sparbarhet) for de system i kommunens IT-miljé6 som ska hantera en viss
informationsmangd. IT-funktionen i Norrtalje kommun ansvarar for att uppratthalla
dokumentation kring systemférvaltningsmodellen.

6 Behorigheter

For att medarbetare, leverantorer och fértroendevalda ska kunna delta i Norrtalje
kommuns verksamhet kravs att de har tilldelats ratt behérigheter. Behoérighet kravs
exempelvis for att fa tillgang till Norrtélje kommuns information och IT-milj6 samt for att fa
tilltrade till Norrtalje kommuns lokaler. Behdrigheter tilldelas restriktivt baserat pa behov i
tjanst/uppdrag.

Indelning och tilldelning av behdrigheter ska alltid utga ifran verksamhetens behov av
tillgang och sakerhet.

Behdrigheter till information saval som till system och lokaler kan komma att sparras om
det finns anledning att anta att de har missbrukats (exempelvis da en behorighet har
anvants av flera personer).

6.1 Tilldelning av behorigheter

Behdrigheter inom kommunen tilldelas enligt foljande:

6.1.1 Behorighet till Norrtalje kommuns information

Behdrighet till information som klassificerats som intern tilldelas da anstallining eller
uppdrag pabdrjas och galler till dess att anstallning eller uppdrag avslutas.
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Behdrighet till information som klassificerats som kanslig tilldelas baserat pa befattning
och galler langst under en period av 12 manader.

Behodrighet till information som klassificerats som begransat hemlig eller hégre ges efter
genomford sakerhetsprovning, inplacering i sékerhetsklass samt genomférd
sdkerhetsskyddsutbildning. Krav pa skriftligt beslut om behérighet fattad av
sdkerhetsskyddschefen. Behorigheten géller sa lange som behovet kvarstar, dock langst
under en period av 12 manader.

6.1.2 Behorighet till Norrtilje kommuns IT-miljo

Behorighet till IT-system godkanda for hantering av information som klassificerats som
Oppen eller intern tilldelas da anstallning eller uppdrag paborjas och galler till dess att
anstallning eller uppdrag avslutas.

Behorighet till IT-system godkanda for hantering av information som klassificerats som
kanslig tilldelas baserat pa befattning och galler langst under en period av 12 manader.

6.1.3 Behorighet till Norrtalje kommuns lokaler

Behdrighet till lokaler i behorighetszon "2 — Gul zon”, tilldelas dé& anstalining eller uppdrag
pabdrjas och galler till dess att anstéllning eller uppdrag avslutas.

Behdrighet till lokaler i behorighetszon "3 — R6d zon” tilldelas baserat pa befattning och
galler tills behovet i tjansten upphoér, men som langst under en period av 12 manader.

Samtliga behdrigheter ska omprévas regelbundet. Behorig utdelare av behérigheter ska
vanda sig till berérda chefer och sakerstélla att behovet av behdrighet kvarstar.

6.1.4 Revidering av tilldelade behorigheter

Tilldelade behdrigheter ska regelbundet omprovas for att sékerstalla att behovet kvarstar.
Om behovet inte kvarstar ska behoérigheten aterkallas omgéende.

Behorigheter ska omprovas minst en gang per ar, samt da anstallningar eller uppdrag
forandras eller avslutas, av den chef som tilldelat behdrigheten.

7/ Handlingssekretess och tystnadsplikt

Den som ar anstalld i Norrtalje kommun eller pa annat satt deltar i Norrtalje kommuns
verksamhet (exempelvis i egenskap av anstalld hos leverantdr till Norrtalje kommun)
omfattas av forbudet mot att r6ja uppgifter som omfattas av sekretess (tystnadsplikt och
handlingssekretess) som framgar av offentlighets- och sekretesslagen.

Sekretessen galler mot enskilda (personer och féretag) och andra myndigheter® (om det
inte foreligger undantag i lagen). Sekretessen galler &ven mellan olika verksamhetsgrenar
inom en myndighet nar de ar att betrakta som sjalvstandiga i forhallande till varandra.
Sekretessen galler &ven pa motsvarande satt mot utldandska myndigheter och
mellanfolkliga organisationer.

3 Observera att Norrtilie kommun bestar av flera separata myndigheter.
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Tystnadsplikt innebar att en person inte har ratt att delge uppgifter som omfattas av
sekretess till obehdriga. Tystnadsplikten innebar begransningar i yttrandefrineten enligt
regeringsformen samt, i vissa sarskilt angivna fall, aven begransningar i ratten att
meddela och offentliggdéra uppgifter som féljer av tryckfrihetsférordningen och
yttrandefrihetsgrundlagen (den sa kallade meddelarfriheten).

Handlingssekretess innebar att en person inte har ratt att lAmna ut handlingar som
innehaller uppgifter som omfattas av sekretess till obehoriga*. Handlingssekretessen
innebar begransningar i den ratt att ta del av allmanna handlingar som féljer av
tryckfrihetsforordningen.

Av offentlighets- och sekretesslagen framgar aven att i de fall da det rader férbud mot att
réja en uppgift, far uppgiften inte heller i dvrigt utnyttjas utanfér den verksamhet for vilken
den ar sekretessreglerad.

7.1 Sekretessforbindelse

Samtliga personer som deltar i Norrtdlje kommuns verksamhet ska informeras om
tystnadsplikten och handlingssekretessen och teckna en sekretessforbindelse som tydligt
visar att de har delgivits informationen.

Sekretessforbindelsen sparas hos Norrtalje kommun. Fér anstallda galler att
sekretessforbindelsen forvaras i personalakten.

Tecknande av sekretessforbindelse ska ske innan en person ges behérighet att ta del av
uppgifter som omfattas av sekretess (informationssakerhetsklass intern eller hogre).

8 Informationssakerhet

8.1 Informationsklassificering

Samtliga informationstillgdngar som hanteras inom Norrtdlje kommuns verksamhet ska
klassificeras utifrin behov av konfidentialitet, riktighet och tillganglighet for informationen
enligt de klasser som beskrivs nedan.

8.1.1 Konfidentialitet

Med konfidentialitet avses informationens behov av skydd mot obehdérig atkomst. Till
skillnad fran riktighet, tillganglighet och sparbarhet, som huvudsakligen hanteras genom
inbyggda funktioner i Norrtalje kommuns IT-miljo, ar konfidentialitet en angelagenhet for
alla som kommer i kontakt med Norrtélje kommuns informationstillgangar. Varje
medarbetare, leverantdr och 6vriga som hanterar kommunens skyddsvarda
informationstillgangar maste beakta behovet av konfidentialitet i det dagliga arbetet,
exempelvis d& man avgoér huruvida en viss informationsmangd far skickas med e-post.

e Informationssikerhetsklass "OPPEN”
Med 6ppen information avses uppgifter som inte omfattas av nagra krav pa
konfidentialitet och darfor inte behdver skyddas fran obehorig insyn. Uppgifterna
kan dock fortfarande vara av stor betydelse fér kommunen och omfattas av krav
pa riktighet och tillganglighet.

4 Observera att meddelarfrineten inte omfattar utidmnande av handlingar, utan endast meddelande av uppgifter.
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8.1.2

Informationssédkerhetsklass “INTERN”

Med intern information avses uppgifter som behéver ges ett grundldggande skydd
mot obehdrig atkomst. All information som forekommer i Norrtalje kommuns IT-
miljé och som inte ar 6ppen eller kdnslig ar att betrakta som intern. Hit rdknas
uppgifter som omfattas av svag sekretess (rakt skaderekvisit). Hit réknas aven
personuppgifter som i normalfallet® inte ar att betrakta som kansliga.

Informationssikerhetsklass "KANSLIG”

Med kanslig information avses uppgifter som behdver ges ett sarskilt skydd da
obehdrig atkomst till uppgifterna skulle kunna innebara allvarliga konsekvenser
for Norrtalje kommun eller enskilda. Hit raknas uppgifter som omfattas av stark
sekretess (omvant skaderekvisit) eller absolut sekretess och uppgifter som
beddms vara av sarskilt intresse for obehdriga. Hit raknas aven personuppgifter
som i normalfallet® &r att betrakta som kansliga.

Informationssikerhetsklass "BEGRANSAT HEMLIG”

Med begransat hemlig information avses uppgifter som ror sakerhetskanslig
verksamhet och som darfér omfattas av sekretess enligt offentlighets- och
sekretesslagen, dar obehdrigt réjande av uppgifterna kan medfdra ringa skada for
Sveriges sakerhet.

Informationssékerhetsklass "KONFIDENTIELL”

Med konfidentiell information avses uppgifter som rér sdkerhetskanslig
verksamhet och som darfér omfattas av sekretess enligt offentlighets- och
sekretesslagen, dar obehdrigt réjande av uppgifterna kan medfdra en inte
obetydlig skada, for Sveriges sakerhet.

Informationssédkerhetsklass "HEMLIG”

Med hemlig information avses uppgifter som ror sakerhetskanslig verksamhet och
som darfor omfattas av sekretess enligt offentlighets- och sekretesslagen, dar
obehorigt rojande av uppgifterna kan medféra en allvarlig skada for Sveriges
sakerhet.

Informationssakerhetsklass "KVALIFICERAT HEMLIG”

Med kvalificerat hemlig information avses uppgifter som ror sakerhetskanslig
verksamhet och som darfér omfattas av sekretess enligt offentlighets- och
sekretesslagen, dar obehdrigt rojande av uppgifterna kan medféra en synnerligen
allvarlig skada fér Sveriges sakerhet.

Riktighet

Informationens riktighet ar avgérande fér saval Norrtalje kommuns verksamhet som
allmanheten och medias fortroende for kommunen. Riktigheten sakerstalls framst genom
en strikt tillampning av behorighet att paverka informationsmangder i Norrtalje kommuns
IT-miljé och atgarder for att sakerstalla sparbarhet (och darmed mojlighet att utkrava
ansvar) da atgarder vidtas i IT-miljon (se aven rubriken Sparbarhet nedan).

5 Bedémningen av huruvida en personuppgift ar kénslig maste alltid ske fran fall till fall.
6 Bedémningen av huruvida en personuppgift ar kéanslig maste alltid ske fran fall till fall.
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8.1.3 Tillganglighet

Krav pa informationens tillganglighet utgar ifran vilka konsekvenser det kan innebara for
verksamheten om en viss informationsmangd &r otillganglig for behdriga anvandare.
Konsekvensernas omfattning och hur tidskritisk informationen ar for verksamheten ar
avgorande for vilka dtgarder som maste vidtas for att sakerstalla tillgangligheten.

Tillganglighet till den information som hanteras inom Norrtélje kommuns verksamhet
hanteras framst genom atgarder som vidtas for att garantera viss tillganglighet till
information i kommunens IT-miljé. Det ar dock inte mdjligt att garantera absolut
tillganglighet varfor det finns anledning att implementera reservrutiner for att sakerstalla
att den mest verksamhetskritiska informationen halls tillganglig aven om IT-miljon ar
otillganglig (exempelvis genom att tillhandahalla utskrifter av viss information).

Ett SLA (Service Level Agreement) som reglerar krav pa tillganglighet for system,
molntjanster och applikationer ska tecknas i varje enskilt fall da Norrtalje kommun nyttjar
system, molntjanster eller applikationer som tillhandahalls av en leverantér. Aven da
system och applikationer tillhandahalls av kommunens egen IT-avdelning ska ett SLA
tecknas. Kommunens IT-avdelning ansvarar for att SLA tecknas i varje enskilt fall.
Verksamheter som ar beroende av det system, den molntjanst eller den applikation som
SLA beror ska kravstalla vilken niva av tillganglighet som ar acceptabel. Kommunens
sakerhetsfunktion foljer upp att tecknade SLA lever upp till stallda krav pa kommunens
verksamhet.

For att underlatta kravstallning och uppféljning av tillganglighet indelas IT-system och
molntjanster i féljande klasser:

¢ Begransad tillganglighet
System och tjanster som inte &r verksamhetskritiska. Atgarder for att avhjélpa
avbrott ska vidtas inom tva arbetsdagar.

o Hog tillgénglighet
System och tjanster som ar verksamhetskritiska for verksamhet som bedrivs
dagtid pa vardagar. Exempelvis arende- och arkivsystem samt ekonomi- och
personalsystem m.m. Atgarder fér att avhjélpa avbrott ska vidtas inom 4 timmar
da fel intraffar mellan 08:00 och 17:00 pa vardagar. Avbrott som intraffar 6vriga
tider ska avhjalpas inom fyra timmar raknat fran 08:00 nastkommande vardag.

e Mycket hog tillgianglighet
System och tjanster som ar verksamhetskritiska for verksamhet som maste
kunna fortga under kvallar och helger. Exempelvis system som ar kritiska for
hemtjansten, socialtjansten, dverférmyndare eller kommunalteknisk forsorjning
eller system som ar kritiska for Norrtalje kommuns IT-infrastruktur alternativt for
intern/extern kommunikation m.m. Atgérder for att avhjalpa avbrott ska vidtas
inom fyra timmar.

8.1.4 Sparbarhet

Att sékerstalla informationens konfidentialitet, riktighet och tillganglighet i Norrtalje
kommuns IT-miljo foérutsatter att en andamalsenlig niva av sparbarhet uppratthalls.
Sparbarhet astadkoms huvudsakligen genom en strikt behdérighetstilldelning i kombination
med loggning av aktiviteter och granskning av loggar. Unika anvandaridentiteter som gar
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att koppla till en fysisk anvandare ar en foérutsattning fér att kunna pavisa att informations-
sakerheten uppratthalls under informationstillgangens hela livscykel.

¢ Begransad sparbarhet
Organisationens basniva for loggning av system och tjanster. Atgarder som vidtas
for att uppfylla krav pa begransad sparbarhet beskrivs i Norrtalje kommuns
dokumentation av IT-sékerhetsatgarder.

e Hog sparbarhet
Sarskild loggning och logguppfdljning fér system och tjanster som med hogre
krav pa konfidentialitet, riktighet och tillganglighet. Atgarder som vidtas for att
uppfylla krav pa hog sparbarhet beskrivs i Norrtalje kommuns dokumentation av
IT-sakerhetsatgarder.

8.2 Informationshantering (hantering av dokument och
lagringsmedia)

Nedan redogors for de krav som stalls vid hantering av dokument och lagringsmedia

innehallande Norrtalje kommuns information. Vilka krav som stalls pa hanteringen

bestédms av informationens informationssakerhetsklass som i sin tur utgar ifran behovet

av konfidentialitet for den mest skyddsvarda uppgiften som ingar ett dokument eller ett
lagringsmedium.

For en forenklad och dverskadlig beskrivning av nedanstadende hanteringsregler, se
dokumentet "Anvisning for informationshantering”.

8.21 Markning

Dokument som innehaller OPPEN information behdver inte markas med
informationssékerhetsklass. Markning med OPPEN far dock ske om behov féreligger.

Dokument som innehaller INTERN information ska forses med texten INTERN
INFORMATION i sidhuvud och/eller sidfot, samt vid behov férses med en
sekretessmarkering som innehaller tillamplig paragraf i offentlighets- och sekretesslagen
samt datum fér handlingens uppréattande och NORRTALJE KOMMUN i svart.

Dokument som innehaller KANSLIG information ska forses med texten KANSLIG
INFORMATION i sidhuvud och/eller sidfot, samt vid behov férses med en
sekretessmarkering som innehaller tillamplig paragraf i offentlighets- och sekretesslagen
samt datum fér handlingens uppréattande och NORRTALJE KOMMUN i svart.

Dokument som innehaller BEGRANSAT HEMLIG information ska férses med texten
BEGRANSAT HEMLIG INFORMATION i rétt langst till vanster i sidhuvud och sidfot. Om
handlingen ar upprattad av Norrtalje kommun ska detta tydligt framga samt datum for
upprattande.

Dokument som innehaller KONFIDENTIELL information ska férses med texten
KONFIDENTIELL INFORMATION i rott langst till vanster i sidhuvud och sidfot. Om
handlingen ar upprattad av Norrtalje kommun ska detta tydligt framga samt datum for
upprattande. | forekommande fall &ven antal sidor och uppgifter om bilagor.
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Dokument som innehéller HEMLIG information ska forses med texten HEMLIG
INFORMATION i rétt langst till vanster i sidhuvud och sidfot. Om handlingen ar upprattad
av Norrtélje kommun ska detta tydligt framga, likval som datum for upprattande och
exemplarnummer. | forekommande fall ska antal sidor och uppgifter om bilagor ocksa
finnas med.

Dokument som innehéller KVALIFICERAT HEMLIG information ska forses med texten
KVALIFICERAT HEMLIG INFORMATION i rétt Iangst till vanster i sidhuvud och sidfot.
Om handlingen ar upprattad av Norrtélje kommun ska detta tydligt framga, likval som
datum foér upprattande och exemplarnummer. | férekommande fall ska antal sidor och
uppgifter om bilagor ocksa finnas med.

Lagringsmedia som innehaller, eller har innehallit, OPPEN information ska vara mérkt s
att det framgar att den tillhér Norrtalje kommun.

Lagringsmedia som innehaller, eller har innehallit, INTERN information ska vara markt sa
att det framgar att den tillhdr Norrtalje kommun samt férses med texten INTERN
INFORMATION val synligt.

Lagringsmedia som innehaller, eller har innehallit, KANSLIG information ska vara mérkt
sé att det framgar att den tillhdr Norrtélie kommun samt férses med texten KANSLIG
INFORMATION val synligt.

Lagringsmedia som innehaller, eller har innehallit, BEGRANSAT HEMLIG ska férses med
texten BEGRANSAT HEMLIG och tydligt framga att det tillhér Norrtélje kommun.

Lagringsmedia som innehaller, eller har innehallit, KONFIDENTIELL information ska
forses med texten KONFIDENTIELL och tydligt framga att det tillhér Norrtélje kommun.
Lagringsmediet ska dven markas med identitetsuppgift (exempelvis serienummer).

Lagringsmedia som innehaller, eller har innehallit, HEMLIG information ska forses med
texten HEMLIG och tydligt framga att det tillhdr Norrtalje kommun. Lagringsmediet ska
aven markas med identitetsuppgift (exempelvis serienummer).

Lagringsmedia som innehaller, eller har innehallit, KVALIFICERAT HEMLIG information
ska forses med texten KVALIFICERAT HEMLIG och tydligt framga att det tillhor Norrtélje
kommun. Lagringsmediet ska aven markas med identitetsuppgift (exempelvis
serienummer).

8.2.2 Registrering

Krav pa registrering av dokument styrs dels av klassificeringen av den information som
forekommer i dokumentet och dels av huruvida dokumentet utgér en allmén handling’.

Allmanna handlingar som innehaller OPPEN information har inga sarskilda krav pa
registrering, utéver gallande generella krav pa registrering av allmanna handlingar.

Allmanna handlingar som innehaller INTERN eller KANSLIG information registreras vid
registraturen hos det férvaltningskontor dar handlingarna forvaras.

7 For mer information om hantering av allménna handlingar, se kommunens dokumenthanteringsplaner.
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Allmanna handlingar som innehéaller BEGRANSAT HEMLIG information eller hégre ska
vara registrerade vid registraturen.

Lagringsmedia som endast innehaller, eller har innehallit OPPEN information behéver inte

vara registrerades.

Lagringsmedia som innehaller, eller har innehallit, information klassificerad som INTERN
eller KANSLIG ska vara registrerade i férteckning hos IT-funktionen.

Lagringsmedia som innehaller, eller har innehallit, information klassificerad som
BEGRANSAT HEMLIG eller hdgre ska vara registrerade i forteckning vid registraturen.

8.2.3 Kvittens

Dokument innehallande information klassificerad som KONFIDENTIELL eller hogre ska
kvitteras via registraturen.

Lagringsmedia som innehaller, har innehallit eller ar avsedda att innehalla information
klassificerad som INTERN eller KANSLIG ska kvitteras via IT-funktionen. Kvittens sker i
enlighet med rutiner upprattade av IT-funktionen inom ramen fér dessa riktlinjer.

Lagringsmedia som innehaller, har innehallit eller ar avsedda att innehalla information
klassificerad som BEGRANSAT HEMLIG eller hégre ska kvitteras via registraturen.

8.2.4 Inventering

Dokument innehallande information klassificerad som KONFIDENTIELL eller HEMLIG
ska inventeras arligen® . Inventeringen ska dokumenteras.

Dokument innehallande KVALIFICERAT HEMLIG information ska inventeras av
registrator tillsammans med sakerhetschefen, minst arligen. Inventeringen ska
dokumenteras.

Lagringsmedia som innehaller eller har innehallit information klassificerad som INTERN
eller KANSLIG ska inventeras d& anstallning eller uppdrag upphor.

Lagringsmedia som innehaller eller har innehallit information klassificerad som
BEGRANSAT HEMLIG ska inventeras vid aterlamning.

Lagringsmedia som innehaller eller har innehallit information klassificerad som
KONFIDENTIELL eller HEMLIG information ska inventeras arligen. Inventeringen ska
dokumenteras.

Lagringsmedia som innehaller eller har innehallit, information klassificerad som
KVALIFICERAT HEMLIG information ska inventeras av registrator tillsammans med
sakerhetschefen, minst arligen. Inventeringen ska dokumenteras.

8 Lagringsmedia maste daremot, oavsett klass pa informationen, alltid vara godként fér anvandande i
kommunens IT-milj6.

9 Gller inte arkivlagda handlingar.
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8.2.5 Kopiering av dokument

Kopiering av dokument innehéallande OPPEN information far ske utan begransningar
utdver upphovsratten.

Kopiering av dokument innehallande INTERN eller KANSLIG information far endast ske
pa de kopiatorer/multifunktionsskrivare som Norrtalje kommun tillhandahaller.

Dokument innehallande information klassificerad som BEGRANSAT HEMLIG,
KONFIDENTIELL eller HEMLIG far endast inlamnas till registraturen for kopiering.

Dokument innehallande information klassificerad som KVALIFICERAT HEMLIG far inte
kopieras och utdrag far inte goras.

8.2.6 E-post till intern mottagare

Information klassificerad som OPPEN eller INTERN far skickas med e-post till interna
mottagare (adress som slutar pa @norrtalje.se). Avsandaren ansvarar for att sékerstalla
att informationen endast skickas till interna mottagare som ar behériga att ta del av den.

Information klassificerad som KANSLIG far endast skickas via e-post till interna mottagare
(adress som slutar pa @norrtalje.se) via den tjanst som kommunen godkant for saker
e-post (Sakra Meddelanden), dit mottagaren loggar in med bank-ID/mobilt bank-ID. Detta
for att sakerstalla att endast avsedd mottagare far del av informationen.

Information klassificerad som BEGRANSAT HEMLIG eller hégre far inte skickas med e-
post.

8.2.7 E-post till extern mottagare

Information klassificerad som OPPEN fér skickas till externa mottagare (adress som inte
slutar pa @norrtalje.se) utan begransningar.

Information klassificerad som INTERN far skickas till externa mottagare via e-post.
Avsandaren ansvarar for att sakerstalla att informationen endast skickas till mottagare
som ar behdriga att ta del av den.

Information klassificerad som KANSLIG far endast skickas via e-post till externa
mottagare (adress som inte slutar pa @norrtalje.se) via den tjanst som kommunen
godkant for saker e-post (Sakra Meddelanden), dit mottagaren loggar in med bank-
ID/mobilt bank-ID. Detta for att sékerstélla att endast den avsedda mottagaren far del av
informationen.

Information klassificerad som BEGRANSAT HEMLIG eller hégre far inte skickas med e-
post.

8.2.8 Intern distribution (internpost)

Dokument innehéllande OPPEN eller INTERN information far skickas med internpost utan
begransningar.

Dokument innehéllande KANSLIG information far endast skickas med internpost i
forseglade kuvert. Avsandaren ansvarar for att sakerstalla att endast den avsedda
mottagaren far del av informationen.
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Dokument innehallande information som klassificerats som BEGRANSAT HEMLIG eller
hogre far inte skickas med internpost. All distribution ska ske via registraturen.

Lagringsmedia som innehaller, eller har innehallit, information klassificerad som INTERN
eller KANSLIG fér inte distribueras via internpost. All distribution ska ske via IT.

Lagringsmedia som innehaller, eller har innehallit, information klassificerad som
BEGRANSAT HEMLIG eller hégre far inte distribueras via internpost. All distribution ska
ske via registraturen.

8.2.9 Extern distribution (postforsandelser)

Dokument innehéllande OPPEN information far skickas med postférséndelse utan
begransningar.

Dokument innehallande INTERN information far endast skickas med postférsandelse i
forseglade kuvert. Avsandaren ansvarar for att sakerstalla att endast den avsedda
mottagaren far del av informationen.

Dokument innehallande KANSLIG information far endast skickas med rekommenderat
brev (REK) i forseglade sakerhetskuvert (sakerhetspase). Avsandaren ansvarar for att
sdkerstalla att endast den avsedda mottagaren far del av informationen.

Dokument innehallande information som klassificerats som BEGRANSAT HEMLIG eller
hogre far inte skickas med postférsandelse. All distribution ska ske via registraturen.

Lagringsmedia som innehaller OPPEN information far skickas med postférséandelse utan
begransningar.

Lagringsmedia som innehaller, eller har innehallit, information klassificerad som INTERN
eller KANSLIG fér inte distribueras via postférséandelse. All distribution ska ske via IT-
funktionen.

Lagringsmedia som innehaller, eller har innehallit, information klassificerad som
BEGRANSAT HEMLIG eller hégre far inte distribueras via postférsandelse. All distribution
ska ske via registraturen.

8.2.10 Medfoérande utanfor Norrtdlje kommuns lokaler
OPPEN information far medféras utanfér Norrtélje kommuns lokaler utan begransningar.

INTERN information far medféras utanfor Norrtélje kommuns lokaler da behov i tjansten
foreligger.

KANSLIG information far medféras utanfér Norrtélje kommuns lokaler av den som &r
behdrig att hantera informationen da det ar absolut nédvandigt for tjansteutdvningen efter
beslut av ansvarig chef. Ett sadant beslut kan avse enskilda individer eller en viss
verksamhet och far langst vara giltigt i ett ar.

BEGRANSAT HEMLIG information far endast i undantagsfall féras utanfér kommunens
lokaler av den som ar behorig att ta del av informationen om det &r absolut nédvandigt for
tjansteutdvningen.
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Information klassificerad som KONFIDENTIELL eller HEMLIG far endast medféras
utanfoér Norrtalje kommuns lokaler efter beslut av sakerhetschefen. Ett sadant beslut ska
avse en specifik individ och ett specifikt andamal.

Information klassificerad som KVALIFICERAT HEMLIG far inte medféras utanfér Norrtélje
kommuns lokaler.

8.2.11 Distansarbete

Distansarbete som innebér hantering av information klassificerad som OPPEN far ske
utan begransningar.

Distansarbete som innebar hantering av information klassificerad som INTERN far ske
under forutsattning att den som hanterar informationen sakerstaller att ingen obehdrig kan
ta del av informationen (exempelvis genom att sdkerstalla att arbetsplatsen ar
insynsskyddad och att samtal inte kan dverhdras).

Distansarbete som innebér hantering av information klassificerad som KANSLIG far ske
pa en plats som har motsvarande sékerhet som den ordinarie arbetsplatsen (exempelvis i
en anstallds bostad).

Distansarbete som innebér hantering av information klassificerad som BEGRANSAT
HEMLIG eller hogre ar inte tillatet.

8.2.12 Aterlamning

Allmanna handlingar innehéllande information som klassificerats som OPPEN, INTERN
eller KANSLIG ska aterlamnas till registrerande verksamhet senast da anstéllning eller
uppdrag avslutas.

Dokument innehallande information som klassificerats som BEGRANSAT HEMLIG eller
hogre ska aterlamnas till registraturen sa snart den som kvitterat handlingarna inte langre
har behov av dem i tjansten.

Lagringsmedia som innehaller, eller har innehallit, information klassificerad som INTERN
eller KANSLIG ska aterlamnas till IT da de inte langre behdvs i verksamheten, men
senast i samband med att anstélining/uppdrag upphér. Aterlamning sker i enlighet med av
IT specificerade rutiner.

Lagringsmedia som innehaller, eller har innehallit, information klassificerad som
BEGRANSAT HEMLIG eller hégre ska aterlamnas till registraturen sa snart den som
kvitterat lagringsmediet inte langre har behov av dem i tjansten.

8.2.13 Gallring

For information om regler for gallring av allmanna handlingar se Norrtélje kommuns
arkivreglemente och aktuella dokumenthanteringsplaner.

8.2.14 Ateranvindning av lagringsmedia

Lagringsmedia som innehaller, eller har innehallit, 5ppen information far ateranvandas
inom Norrtélje kommuns verksamhet utan begransningar.
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Lagringsmedia som innehaller, eller har innehallit, information klassificerad som INTERN
eller KANSLIG far ateranvandas inom Norrtélje kommuns verksamhet efter att de
aterlamnats till IT-funktionen och skrivits 6ver med en av Norrtalje kommun godkand
programvara.

Lagringsmedia som innehaller, eller har innehallit, information klassificerad som
BEGRANSAT HEMLIG eller hégre far inte ateranvandas, utan ska destrueras efter
aterlamning till registraturen.

8.2.15 Destruktion

Nedanstaende regler géller endast dokument som INTE utgér allméanna handlingar.
Eventuell destruktion av allmanna handlingar hanteras av registratur och arkiv i samband
med gallring.

Dokument innehallande OPPEN information behdver inte destrueras innan de lamnas till
atervinning.

Dokument innehallande INTERN eller KANSLIG information destrueras genom att Iamnas
i de forslutna karl (sekretesstunnor) som Norrtélje kommun tillhandahaller.

Dokument innehallande BEGRANSAT HEMLIG information destrueras i en destruktor
som uppfyller kraven enligt Idgst DIN 66399 Level 5.

Dokument innehallande information som klassificerats som KONFIDENTIELL eller hogre
destrueras av medarbetare vid registratur efter aterlamnande.

Lagringsmedia som innehaller, eller har innehallit, information klassificerad som OPPEN
behdver inte destrueras.

Lagringsmedia som innehaller, eller har innehallit, information klassificerad som INTERN
eller KANSLIG ska destrueras sa att data inte gar att aterskapa. Sadan destruktion kan
ske genom mekanisk forstoring (fragmentering) i mobil destruktionsanlaggning'®,
alternativt genom att avmagnetiseras med hjalp av en s.k. "degausser” (utrustning for
avmagnetisering) som Norrtalje kommun godkant fér andamalet. Destruktion av
lagringsmedia som innehaller/innehallit INTERN eller KANSLIG information hanteras av
IT-funktionen.

Lagringsmedia som innehaller, eller har innehallit, information klassificerad som
BEGRENSAT HEMLIG eller hdgre destrueras av medarbetare vid registratur efter
aterlamnande.

8.3 Sakerhet i Norrtalje kommuns IT-miljo

Att uppratthalla &ndamalsenlig informationssékerhet for Norrtalje kommuns information ar
sarskilt viktigt da informationen hanteras i IT-system.

Den grundldggande principen ar att Norrtalje kommuns utrustning (datorer, mobiltelefoner
och surfplattor m.m.) och de IT-system och applikationer som Norrtélje kommun
tillhandahaller (saval fysiska som virtuella system och molnbaserade tjanster) ska

10 Behorig person maste Gvervaka destruktionen och sékerstalla resultatet.
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anvandas for att hantera Norrtalje kommuns information. Undantag frdn denna regel ska
beslutas av sékerhetschefen efter samrad med verksamheten och IT.

Utéver nedanstaende generella krav pa IT- och kommunikationsséakerhet regleras
Norrtalje kommuns IT-sékerhet i de anvisningar och rutiner som tas fram av IT"" inom
ramen for gallande riktlinjer.

8.3.1 Anskaffning, utveckling och underhall av system

Samtliga anvandarenheter och lagringsmedia som anvands for att hantera Norrtalje
kommuns information ska vara godkéanda fér andamalet av kommunens organisation.

Samtliga IT-system, applikationer och molntjanster som anvands for att hantera Norrtalje
kommuns information ska vara godkéanda fér andamalet av kommunens organisation. Det
ska aven finnas ett avtal som reglerar anvandandet av systemet, applikationen eller
molntjansten samt dgande och regler for nyttjande av informationen som Norrtalje
kommun hanterar. Avtalskravet géller &ven for gratistjanster.

IT-funktionen ansvarar for att fora register dver befintliga anvandarenheter och
lagringsmedia som anvands inom Norrtalje kommun. Undantaget detta ar enheter och
lagringsmedia som &r avsedda fér att hantera information klassificerad som BEGRANSAT
HEMLIG eller hégre, dessa ska istallet vara registrerade vid registraturen.

IT-funktionen ansvarar for att uppratthalla register over IT-system, applikationer och
molntjanster (saval inom som utanfor Norrtélje kommuns IT-milj6) som ar godkanda for att
hantera Norrtalje kommuns information samt uppgifter om vilken informationsklass som
respektive system, applikation eller tjanst ar godkand for att behandla. Innan ett IT-
system, en applikation eller en molntjanst nyttjas for att hantera Norrtélje kommuns
information ska ett beslut om driftgodkdnnande fattas av IT-funktionen. Driftgodkannandet
ska baseras pa den kravstallning som ligger till grund for att bedéma behov av
konfidentialitet, riktighet och tillganglighet som kravs for informationen som systemet eller
tjansten ska hantera utifran féreliggande krav och verksamheten behov.

Inom Norrtalje kommun ska det finnas pa forhand definierade typldsningar
(sakerhetsnivaer) for systemsakerhet som tagits fram utifran verksamhetens varierande
behov samt med stdd av systemet "KLASSA” i syfte att underlatta kravstallningen for
verksamheten i samband med IT-projekt.

Sakerheten ska sarskilt uppmarksammas i samband med utvecklingsprojekt. All
anvandning av testdata ska foregas av en dokumenterad riskbedémning. | férsta hand
ska information som klassificerats som OPPEN anvéndas som testdata, alternativt kan
anonymiserad information anvandas. Som sista alternativ kan information klassificerad
som INTERN anvéndas, under férutsattning att den ar att betrakta som pseudonymiserad
(inte ar direkt identifierbar utan tillgang till ytterligare information). Information klassificerad
som KANSLIG eller hogre far inte anvéandas som testdata.

Det ar alltid de verksamheter inom Norrtélje kommun som ska nyttja ett IT-system som
kravstaller saval funktionskrav som krav pa sakerhet (saval konfidentialitet som riktighet
och tillganglighet). Ansvarig chef for respektive verksamhet som ska nyttja systemet, eller

" Det galler exempelvis detaljerade krav pa kryptering, konfiguration, loggning och sakerhetskopiering som
forandras over tid beroende pa foérandrad risk och hotbild och teknikutvecklingen.
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den som chefen utser, ska delta i arbetet med att faststalla sdkerhetskrav for systemet.
IT-funktionen samordnar kravfangstarbetet och foreslar en lamplig séakerhetslosning
utifran stallda krav.

Kommunen har inte implementerat harddiskkryptering for samtliga anvandarenheter.
Darmed far lagring av information klassificerad som KANSLIG inte ske lokalt. Denna
I6sning kan komma att andras pa sikt, om heltackande kryptering av anvandarenheter
infors.

Filer och lagringsytor som innehaller information klassificerad som INTERN eller
KANSLIG ska vara krypterade med av Norrtélie kommun godkant krypto. Fér enskilda
filer finns méjligheten att kryptera med BitLocker.

Lagringsmedia, filer och lagringsytor som innehéller, eller har innehallit, information
klassificerad som BEGRANSAT HEMLIG eller hogre far endast krypteras med krypto som
godkants av Fdrsvarsmakten for den aktuella informationsklassen.

Samtliga backuper som forvaras hos extern part ska vara krypterade med metod som
godkants av Norrtalje kommuns sakerhetschef.

8.3.2 Driftsdkerhet

IT-funktionen ansvarar for att uppratthalla rutiner for driftsdkerhet avseende Norrtalje
kommuns IT-miljd, samt tillse att dessa finns dokumenterade.

IT-funktionen ansvarar for att sékerstélla att det finns faststallda processer for att skydda
Norrtalje kommuns IT-miljé och anvandarutrustning mot skadlig kod samt att det finns
rutiner for att halla skyddet uppdaterat skydd mot skadlig kod.

IT ansvarar for att dokumentera behov av sakerhetskopiering fér samtliga system och
utrustningar som hanterar Norrtalje kommuns information.

Kommunens organisation kan komma att logga samtliga aktiviteter i Norrtalje kommuns
IT-miljé och i de molntjanster som hanterar Norrtalje kommuns information samt i
anvandarenheter (saval barbara datorer som mobiltelefoner och surfplattor). Syftet med
loggningen ar att sékerstalla efterlevnad av sékerhetsregler, identifiera sarbarheter och att
kunna utreda eventuella incidenter.

IT ansvarar for att Idpande utvardera férekomst av tekniska sarbarheter i Norrtalje
kommuns IT-miljd och anvandarutrustning samt att sakerstalla att identifierade tekniska
sarbarheter hanteras skyndsamt. Vid upptackt av tekniska sarbarheter av allvarlig
karaktar ska Norrtalje kommuns sakerhetschef informeras.

IT ansvarar for att uppratthalla en plan for genomférande av revisioner av IT-sakerheten i
Norrtalje kommuns system.

8.3.3 Sdkerhet for anvandarutrustning (datorer, mobiltelefoner, surfplattor)

Endast utrustning som godkants av Norrtélje kommun far anvandas for att hantera
Norrtalje kommuns information. All godkand utrustning ska finnas registrerad i ett register
som IT ansvarar for att uppratthalla.

POSTADRESS BESOKSADRESS KONTAKT
Box 800, 761 28 Estunavagen 14 0176-710 00
Trygghets- och Sakerhetskontoret kontaktcenter@norrtalje.se

Intern

www.norrtalje.se

30 (44)


mailto:kontaktcenter@norrtalje.se

NORRTA LJE 2020-10-22
KOMMUN

All Norrtalje kommuns IT-utrustning ska sa langt som mdjligt vara stéldskyddsmarkt for att
minska stéldrisken och underlatta atertagande.

Anvandarutrustning ska, vid leverans till anvéndare, vara konfigurerad sa att inloggning
med I6senord kravs vid uppstart, samt da vilolage avaktiveras och skarmlas ska aktiveras
automatiskt efter en faststalld tidsintervall. Anvandare ska normalt inte ges
administratorsrattigheter pa utrustningen.

Mobil anvandarutrustning (exempelvis mobiltelefoner och surfplattor) ska, om méjligt, vara
férsedd med en aktiverad funktion for fjarradering i syfte att begransa risken for
informationsforluster da utrustning blir stulen eller forkommer.

Sakerhetskopiering av mobiltelefoner i molntjanster ska begransas till den information
som inte finns sékerhetskopierad i andra system. Organisationens mejlkonton
sakerhetskopieras redan centralt i MS Office 365 och behdver darfér inte kopieras Hill
andra molntjanster och riskera att spridas mer an nédvandigt.

Samtliga anvandarkonton till Norrtalje kommuns IT-miljé samt system och molntjanster
ska vara personliga och ags av Norrtalje kommun. Privata konton far inte anvandas inom
Norrtélje kommuns verksamhet. Organisationen ager ratt att spéarra eller radera
kommunéagda konton vid behov samt att radera eller begransa sakerhetskopior for
konton.

8.3.4 Avveckling av system, utrustning och lagringsmedia

Nar system, utrustning eller lagringsmedia som har innehallit information tillhérande
Norrtélje kommun avvecklas ska den ansvarige fér avvecklingen sakerstélla att de
hanteras pa ett satt som innebar att information inte sprids till obehdriga personer.

Vilka krav som stélls vid avvecklingen beror pa den hogst klassificerade informationen
som har hanterats.

8.4 Kommunikationssakerhet

Organisationen forlitar sig framst pa mobiltelefoni, e-post och fax samt radiosystemet
Rakel for att kommunicera internt och externt.

Mobiltelefoni, fax samt Rakel ar godkant fér hantering av information klassificerad upp
t.o.m. KANSLIG. Detta under férutsattning att skydd mot insyn och éverhdrning
sakerstallts.

E-post till/fran saval interna adresser (adresser som slutar pa @norrtalje.se) som externa
adresser ar godkant for hantering av information klassificerad upp t.o.m. INTERN.
Kommunen nyttjar en separat tjanst (Sakra Meddelanden) som méjliggér e-post med
KANSLIG information, detta for att sékerstélla att endast den avsedda mottagaren far del
av informationen. Anvandandet av tjansten "Sakra Meddelanden” galler for bade intern
och extern e-post nar KANSLIG information ska skickas.

8.5 Skydd mot informationspaverkan

Med informationspaverkan avses i detta fall olika typer av paverkanskampanjer som
utférs av en aktor riktat mot Norrtalje kommun. Med paverkanskampanjer avses
koordinerad verksamhet som en aktér bedriver och som innefattar spridande av
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vilseledande eller oriktig information. Paverkanskampanjer kan aven innefatta annat for
andamalet sarskilt anpassat agerande som syftar till att paverka politiska beslut, opinioner
eller annan typ av beslutsfattande av offentliga verksamheter.

Atgarder som syftar till att skydda kommunen mot informationspaverkan regleras
huvudsakligen i Norrtalje kommuns riktlinje fér beredskap.

9 Sakerhet i Norrtalje kommuns lokaler

Att Norrtalje kommuns lokaler har andamalsenlig sékerhet ar viktigt for att skydda
kommunens verksamhet fran skada, men aven for att medarbetare, leverantorer,
fortroendevalda, elever, vardtagare och besokare m.fl. ska kunna kanna sig trygga i
lokalerna.

9.1 Tilltradesbegransning

Tilltradesbegransningen for Norrtélje kommuns lokaler regleras efter varje verksamhets
behov av niva pa sakerhet och tilltrade. Tre olika grundnivaer pa behorighetszoner finns
dock definierade att utga ifran.

Samma lokal kan besta av en eller flera behérighetszoner.

911 Zon1-groén zon

Gron zon avser lokal, eller del av lokal, dit allmanheten har tilltrade. Gron zon kan
exempelvis utgéras av en reception, eller en samlingslokal som ar éppen for allmanheten
under vissa tider.

9.1.2 Zon2-gulzon

Gul zon avser lokal, eller del av lokal, dit Norrtélje kommuns medarbetare och
leverantdrer som tilldelats allmén behorighet ges tilltrade (inre zon). Behodrighet ges
baserat pa befattning och tilldelas i samband med att anstalining eller uppdrag pabdrjas.
BesOkare som inte givits egen behorighet ska ledsagas av bes6ksmottagaren under hela
besoket och far inte lAmnas ensamma i zonen. Gul zon kan exempelvis utgéras av
kontorslokaler och konferensrum.

9.1.3 Zon 3 -rod zon

R&d zon avser lokal, eller del av lokal, dit endast vissa medarbetare och vissa
leverantérer som tilldelats sarskild behdrighet ges tilltrdde (inre zon med sarskilda
behdrighetskrav). Behorighet beslutas av verksamhetsansvarig chef eller den chefen
delegerat beslutsratten till och ska baseras pa ett faktiskt behov av tillirade i tjansten.
Tilldelade behdrigheter ska vara tidsbegréansade och omprovas arligen. Rod zon kan
exempelvis utgdras av datahallar, korskopplingsutrymmen (utrymmen avsedda for teknisk
infrastruktur) eller kontorslokaler dar sarskilt skyddsvard verksamhet bedrivs.

9.2 ID-kort och behorigheter till lokaler

Samtliga personer som tilldelas egen behdrighet till Norrtélje kommuns lokaler ska bara
ID-kort val synligt da de vistas i Norrtalje kommuns lokaler. Detta galler medarbetare och
andra personer som ges tilltrade till Norrtalje kommuns lokaler till féljd av ett uppdrag eller
liknande.
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9.2.1 Bestillning av ID-kort

Kommunens ID-kort med tillhérande behdrigheter for tilltrade till lokaler bestalls av
narmaste chef, alternativt av projektledare eller motsvarande ansvarig person da det
galler leverantorer.

Bestallningen laggs till fastighetsavdelningen alternativt den lokala administratéren.

Bestallande chef eller projektledare ansvarar for att tilldelningen av behoérigheter sker
baserat pa ett faktiskt behov i tjansten eller uppdraget. For icke-anstallda (leverantorer,
fortroendevalda) ska tilldelningen av behérigheter tidsbegransas till den tid som
uppdraget genomfors. Aven féreningsmedlemmar som nyttjar kommunens lokaler ska ha
tidsbegransade behdrigheter.

9.2.2 Utfardande av ID-kort

Organisationens ID-kort med tillhérande behdrigheter for tilltrade till lokaler utfardas av
fastighetsavdelningen eller den lokala administratoren for kontoret.

Fastighetsavdelningen eller den utfardande administratéren ansvarar ocksa for
dokumentation av utfardade ID-kort och behdrigheter.

9.2.3 Aterlamnande av ID-kort

Vid avslutad tjanst eller uppdrag ska ansvarig chef eller projektledare anmala till
fastighetsavdelningen eller den utfardande administratoren att atertagande av
behdrigheter ska ske.

Fastighetsavdelningen eller den utfardande administratéren ansvarar for att vid anmalan
aterta givna behorigheter.

Ovanstaende galler aven da en redan anstalld byter tjanst eller arbetsplats inom
kommunen, som kraver andrade (minskade eller utdkade) behdrigheter.

9.3 Saker arbetsplats

Det ar viktigt att medarbetare och leverantérer som utfér arbete i Norrtalje kommuns
lokaler har tillgang till sdkra arbetsplatser som ar anpassade efter verksamhetens art och
de skyddsvarda tillgangar (exempelvis information) som hanteras i arbetet.

9.3.1 Mojlighet att hantera skyddsvarda tillgangar

En arbetsplats dar information som klassificerats som INTERN hanteras ska vara
insynsskyddad mot ytor som definierats i nivda med Zon 1 — Grén zon och mot externa
ytor.

En arbetsplats dar information som klassificerats som KANSLIG eller hdgre hanteras ska
vara insynsskyddad sa att inte obehdriga personer kan ta del av den information som
hanteras.

En arbetsplats dar information som klassificerats som INTERN diskuteras ska vara
skyddad mot dverhérning fran ytor som definierats i nivd med Zon 1 — Gron zon och fran
externa ytor.
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En arbetsplats dar information som klassificerats som KANSLIG eller hégre hanteras ska
vara i skyddad mot 6verhdrning sa att inte obehdriga personer kan ta del av den
information som diskuteras.

9.3.2 Mojlighet att forvara skyddsvarda tillgangar

Vid en arbetsplats dar information som klassificerats som KANSLIG hanteras ska det
finnas tillgang till en last férvaringsenhet dit endast behériga personer har tilltréade
(exempelvis ett last skap). Galler for definierade i niva med Zon 2 eller hogre'2.

Vid en arbetsplats dar information som klassificerats som BEGRANSAT HEMLIG eller
hoégre hanteras ska det finnas tillgang till en férvaringsenhet godkand enligt normen SSF
3492 dit endast behoriga personer har tilltrade. Galler ocksa for ytor definierade i niva
med Zon 313,

9.3.3 Distansarbete

Motsvarande krav pa sakra arbetsplatser som beskrivs ovan galler aven vid
distansarbete.

9.4 Ratt att fotografera, filma eller spela in ljud i kommunens
lokaler

Syftet med att reglera vilka regler som galler avseende fotografering, filmning och
ljudinspelning i Norrtalje kommuns lokaler ar att skapa en trygg milj¢é for allmanheten,
anstallda, leverantdrer och fortroendevalda. Tydliga och forutsagbara regler ger méjlighet
att sprida information om Norrtalje kommuns verksamhet utan att riskera att information
som omfattas av sekretess, eller integritetskansliga personuppgifter, sprids.

Vilka krav som stalls pa begransning av ratten att fotografera, filma eller spela in ljud
varierar beroende pa verksamhetens specifika foérutsattningar, men tre grundnivaer har
definierats enligt nedan.

e Fotografering, filmning och ljudupptagning i Zon 1 — Grén zon
Fotografering, filmning och ljudupptagning i far ske i zon 1 under forutsattning att
det inte kranker nagons personliga integritet eller riskerar att réja
sekretessreglerade uppgifter eller pa annat satt bryter mot svensk lagstiftning.
Den som fotograferar, filmar eller spelar in ljud ansvarar for att
dataskyddsforordningen efterlevs i hanteringen av materialet.

¢ Fotografering, filmning och ljudupptagning Zon 2 — Gul zon
Utover eventuell kamerabevakning som utfors pa uppdrag av Norrtalje kommun
bor fotografering, filmning eller ljudupptagning undvikas i zon 2. Fotografering,
filmning eller ljudupptagning far ske inom den egna verksamheten (exempelvis
fotografering av anteckningar pa en whiteboard), men all fotografering, filmning
eller ljudupptagning som kan komma att beréra andra verksamheter kraver
tillstdnd av den chef som ar ansvarig for verksamheten som nyttjar lokalerna.
Enskild individ har dock laga ratt att spela in samtal, men far ej sprida inspelad
sekretessreglerad information.

12 Fgr mer information se "Tilltradesbegransning”
13 F&r mer information se "Tilltradesbegransning”
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¢ Fotografering, filmning och ljudupptagning Zon 3 — Réd zon
Utover eventuell kamerabevakning som utfors pa uppdrag av Norrtalje kommun
ska varken fotografering, filmning eller ljudupptagning férekomma i zon 3, férutom
da den chef som ansvarar for verksamheten i lokalerna fattat ett skriftligt beslut
om tillstand fér saddan verksamhet. Ett tillstand for fotografering, filmning eller
ljudupptagning i zon 3 ska vara tidsbegransat, begransat till en viss lokal och ett
specifikt andamal.

9.5 Skyltning av sakerhetskrav och sakerhetsatgarder i
lokalerna

For att framja tydlighet och transparens ska sakerhetskrav som paverkar allmanheten
alltid anslas pa lampligt satt i lokaler dit allmanheten har tilltrade. Anslagen ska vara
tydliga, informativa och upplevas som stédjande samt ska folja Norrtalje kommuns
grafiska profil.

Det galler exempelvis krav som reglerar under vilka férutsattningar som allmanheten far
vistas i lokalerna samt i vilken omfattning tilltrddesbegransning, dverbevakning och
loggning sker samt eventuella begransningar i ratten att fotografera, filma eller spela in
ljud.

Information till medarbetare och leverantérer avseende sakerhetskrav ska tillhandahallas
dar det behdvs for att sakerstalla att kraven efterlevs (exempelvis i anslutning till en
kopiator/multifunktionsskrivare, eller sekretesstunnor).

9.6 Mekaniskt inbrottsskydd

For varje lokal som Norrtalje kommun férfogar dver ska det finnas ett beslut om vilken
niva av mekaniskt inbrottsskydd som lokalen ska vara férsedd med. Nivan av mekaniskt
inbrottsskydd beskrivs i ndgon av de skyddsklasser som framgéar av svenska
stéldskyddsféreningens norm "Regler for inbrottsskydd — Byggnader och lokaler”
(SSF200) med tillhérande dokumentation éver eventuella undantag fran normen eller
tillagg till normen som Norrtalje kommun beslutat om.

Fastighetsavdelningen ansvarar for att uppratthalla dokumentation avseende mekaniskt
inbrottsskydd i Norrtélje kommuns lokaler.

9.7 Tekniska sakerhetssystem

Kommunen stravar efter ett sakert och effektivt nyttjande av tekniska sakerhetssystem for
att komplettera det mekaniska inbrottsskyddet och uppratthalla andamalsenlig sékerhet
for Norrtélje kommuns fastigheter och lokaler.

De tekniska sdkerhetssystem som nyttjas ar inbrottslarmanlaggningar,
passerkontrollsystem (inkl. elektromekaniska lassystem) och system for
kamerabevakning.

Vilka system som kravs och hur de nyttjas regleras for respektive byggnad/lokal och
anpassas efter verksamhetens behov av sékerhet.

POSTADRESS BESOKSADRESS KONTAKT
Box 800, 761 28 Estunavagen 14 0176-710 00
Trygghets- och Sakerhetskontoret kontaktcenter@norrtalje.se

Intern

www.norrtalje.se

35 (44)


mailto:kontaktcenter@norrtalje.se

NORRTA[_] E 2020-10-22
KOMMUN

Vid kravstallning av tekniska sékerhetssystem ska Svenska Stdldskyddsféreningens
normer anvandas som referens sa langt det ar majligt for att sakerstalla en langsiktigt
hallbar kravstallning och leverantérsoberoende.

Fastighetsavdelningen ansvarar for att uppratthalla dokumentation avseende tekniska
sakerhetssystem i Norrtélje kommuns lokaler.

9.8 Ronderande bevakning

Kommunen anvander sig av ronderande bevakning som ett komplement till tekniska
sdkerhetsatgarder. For varje fastighet/lokal ska finnas ett beslut om huruvida ronderande
bevakning kravs, och i vilken omfattning.

For varje bevakningsobjekt ska det finnas en bevakningsinstruktion som reglerar
bevakningens omfattning.

Fastighetsavdelningen ansvarar for att uppratthalla dokumentation avseende ronderande
bevakning i Norrtélje kommuns lokaler.

9.9 Insats

For varje fastighet/lokal som forsetts med inbrottslarmsanlaggning ska det finnas en
insatsplan som reglerar hur larmcentral, Raddningstjanst och vaktare ska agera i
handelse av larm.

Fastighetsavdelningen tillsammans med Raddningstjansten ansvarar for att uppratthalla
dokumentation avseende insats vid larm i Norrtalje kommuns lokaler.

9.10Principer for inpassering

Inpassering till Norrtalje kommuns lokaler sker med behdorigheter som lagts pa Norrtalje
kommuns ID-kort.

Som generell regel galler att under kontorstid kravs endast ID-kortet for inpassering Hill
Zon 1 — Grén zon och Zon 2 — Gul zon. Ovrig tid (kvallar, natter och helger) och vid
tillkopplat larm kravs saval ID-kort som en personlig PIN-kod.

For inpassering till Zon 3 — R6d zon kravs alltid ID-kort och personlig PIN-kod for
inpassering.

10 Sakerhet for medarbetare

Med sakerhet fér medarbetare avses de atgarder som vidtas for att medarbetare inte ska
utgodra ett hot mot kommunens verksamhet och att kommunens verksamhet inte ska
utgodra ett hot mot medarbetare.

10.1 Sakerhetsprovning av medarbetare

Sakerhetsprovning, bakgrundskontroller och liknande atgarder syftar till att sakerstalla att
personer som deltar i Norrtalje kommuns verksamhet ar palitliga ur sékerhetssynpunkt
och inte har okdnda sarbarheter som kan paverka verksamhetens sakerhet negativt.
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10.1.1 Befattningsanalys

| vilken omfattning olika sékerhetsatgarder ska vidtas for att sékerstalla att en person ar
palitlig ur sakerhetssynpunkt och Iamplig for en viss tjanst styrs av vilken befattning
personen har. Inom Norrtalje kommun ska det finnas en dvergripande befattningsanalys
som reglerar vilka befattningar som kraver en viss typ av sakerhetsatgarder.
Sakerhetschefen ansvarar for upprattande och revidering av befattningsanalysen i
samrad med berdrda forvaltnings- och avdelningschefer.

10.1.2 Sakerhetsprovningsatgarder inom Norrtédlje kommun

De sakerhetsprovningsatgarder som vidtas inom Norrtélje kommun kan indelas i fem
kategorier enligt féljande:

¢ Initial personkontroll
Den initiala personkontrollen genomférs av samtliga medarbetare som inte
omfattas av nagon av nedanstaende kategorier och omfattar identitetskontroll.
Personkontrollen ska genomfdras innan dess att arbetet paborjas.

o Lamplighetsbedomning vid arbete med barn
Lamplighetsbedémning vid arbete med barn genomférs av samtliga medarbetare
som arbetar i skola, vard och omsorg och som kommer i kontakt med barn inom
Norrtalje kommuns verksamhet. Ladmplighetsbeddémningen omfattar inldamnande
och bedémning av ett utdrag ur belastningsregistret och ska genomféras innan
dess att arbetet pabérjas.

e Lamplighetsbedomning for sarskilda befattningar
Lamplighetsbedémning med bakgrundskontroll baserad pa 6éppna kallor och
referenser kan komma att genomféras for sarskilda befattningar som kan komma
att hantera betydande ekonomiska medel eller som omfattar ett stort
medarbetaransvar/verksamhetsansvar. Kommundirektor fattar beslut om
lamplighetsbedémning for sarskilda befattningar.

e Grundldaggande sakerhetsprévning
Grundlaggande sakerhetsprovning genomférs for befattningar dar detta bedémts
tillampligt i kommunens befattningsanalys. Sakerhetsprovningen omfattar en
sakerhetsprovningsintervju med berérd person, samt efterféljande utvardering
och vid behov aven kontroll av betyg, intyg och referenser. Ska genomfdras innan
dess att arbetet paborjas.

o Sidkerhetsprovning vid inplacering i sdkerhetsklass 3
Sakerhetsprovning vid inplacering i séakerhetsklass 3 genomférs for befattningar
dar detta beddmts tillampligt i kommunens befattningsanalys.
Sakerhetsprévningen omfattar férutom grundlaggande sakerhetsprovning (se
ovan) genomférande av registerkontroll for den provade. Sakerhetsprévningen
ska genomforas innan dess att arbetet paborjas.

o Sakerhetsprovning vid inplacering i sdkerhetsklass 2
Sakerhetsprovning vid inplacering i sdkerhetsklass 2 genomfors for befattningar
dar detta beddémits tillampligt i kommunens befattningsanalys.
Sakerhetsprovningen omfattar férutom grundlaggande sékerhetsprovning (se
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ovan) genomférande av registerkontroll och sarskild personutredning fér den
provade. Sakerhetsprévning vid inplacering i sékerhetsklass 2 omfattar dven
registerkontroll av eventuell make/maka/sambo till den provade.
Sakerhetsprovningen ska genomféras innan dess att arbetet paborjas.

10.1.3 Fore anstallning

Fore anstallning ska de kontroller som ar relevanta for befattningen (baserat pa
befattningsanalysen) genomféras. Den som rekryteras ska dven ges information om
gallande sakerhetskrav samt underteckna en sekretessférbindelse.

10.1.4 Under anstallning

For medarbetare som genomgatt sakerhetsprévning (med eller utan inplacering i
sdkerhetsklass) ska en I6pande uppféljning av sékerhetsprévningen genomforas av
narmaste chef. Den I6pande uppfdljningen innebar att ett antal fragor diskuteras och ska
atminstone genomforas arligen.

10.1.5 Vid andring av anstéllning

Om anstéllningen férandras eller om en person byter befattning eller arbetsuppgifter ska
en beddmning géras om huruvida den aktuella kategorin (se ovan) fortfarande ar relevant
och om ytterligare sakerhetsatgarder behdver vidtas, alternativt om de atgarder som
vidtagits inte l1&angre ar relevanta. Narmaste chef ansvarar for att bedémningen gors och
dokumenteras.

Om anstéllningen for en person inplacerad i sékerhetsklass forandras sa att personen inte
l&ngre beddms ha behov av att vara inplacerad i sdkerhetsklass ska detta meddelas
Sakerhetspolisen sa att registerkontrollen kan upphora.

10.1.6 Vid avslut av anstallning

Vid avslut av anstallning, uppdrag eller liknande ar det sarskilt viktigt att sédkerhetsfragor
hanteras pa ett systematiskt satt for att sakerstalla att all utrustning och all information
aterlamnas samt att alla behorigheter aterkallas.

Om anstallningen for en person inplacerad i séakerhetsklass avslutas (sa att personen inte
langre beddms ha behov av att vara inplacerad i sdkerhetsklass) ska detta meddelas
Sakerhetspolisen sa att registerkontrollen kan upphora.

Da en medarbetare avslutar sin anstallning ansvarar narmaste chef for att Norrtalje
kommuns checklista vid avslutande av anstéllning gas igenom och signeras da samtliga
punkter gatts igenom.

Da en anstalld vid en leverantdr avslutar sitt uppdrag for Norrtalje kommun ansvarar chef
for upphandlande forvaltning/avdelning eller enhet inom Norrtalje kommun for att Norrtélje
kommuns checklista vid avslutande av anstéllning gas igenom och signeras da samtliga
punkter gatts igenom. Checklistan ska férvaras av ansvarig chef till dess att projektet
avslutas och darefter arkiveras eller gallras i enlighet med dokumenthanteringsplan.

POSTADRESS BESOKSADRESS KONTAKT
Box 800, 761 28 Estunavagen 14 0176-710 00
Trygghets- och Sakerhetskontoret kontaktcenter@norrtalje.se

Intern

www.norrtalje.se

38 (44)


mailto:kontaktcenter@norrtalje.se

2020-10-22

NORRTALJE
KOMMUN

10.2 Sakerhetsutbildning och informationsinsatser for
medarbetare

10.2.1 Sakerhetsinformation till nyanstallda

Alla medarbetare i Norrtalje kommun ska, i samband med anstalining, informeras om vilka
sakerhetskrav som stalls inom den verksamhet som medarbetaren ska delta i och ges ett
exemplar av broschyren "Sakerhet for nyanstallda” som, pa évergripande niva,
sammanfattar de sékerhetskrav som regleras i denna riktlinje.

10.2.2 Introduktionsutbildning

Medarbetare som har en tillsvidareanstallning, eller visstidsanstallning, ska genomféra
Norrtalje kommuns introduktionsutbildning i sdkerhet. Utbildningen fokuserar pa
medarbetarens eget ansvar for att félja regler och uppratthalla sakerheten i
verksamheten. Kommunens malsattning ar att sakerhetsutbildningen sa langt som mgjligt
ska genomfdras i form av en interaktiv utbildning.

10.2.3 Aterkommande utbildning

Introduktionsutbildningen i sdkerhet ska repeteras minst vartannat ar for att sakerstalla att
medarbetarnas kunskap om sakerhet vidmakthalls och uppdateras utifran nya
forutsattningar.

10.2.4 Specialiserad utbildning

Personer som har ett sarskilt ansvar for sdkerhet inom en viss verksamhet (exempelvis
chefer, kontaktombud eller specialister) ska ges den utbildning som kravs for att de ska
kunna utféra sitt arbete pa ett sékert satt i enlighet med gallande regelverk.
Tillhandahallande av specialiserade sakerhetsutbildningar samordnas av sékerhetschefen
utifran verksamhetens behov.

10.2.5 Informationsinsatser

Medarbetare ska ges regelbunden och I6pande information om sakerhetsrelaterade
fragor som ar relevanta for det egna arbetet.

Det huvudsakliga ansvaret for att medarbetare halls informerade om sékerhetsfragor
ligger pa narmaste chef med stdéd av sakerhets- och beredskapssamordnare, Norrtalje
kommuns sakerhetschef och dataskyddsombudet.

Aterkommande information till medarbetare inom en specifik verksamhet kan exempelvis
ske som en staende punkt pa agendan i samband med regelbundna
medarbetarsamlingar.

10.3 Férebyggande arbete mot hot och vald

Kommunen bedriver ett langsiktigt forebyggande arbete for att férhindra férekomsten av
hot och vald riktat mot medarbetare och fértroendevalda.

En del i arbetet bestar i att ta fram policys, riktlinjer och handlingsplaner som reglerar hur
férekomst av hot och vald ska hanteras for att skydda de berérda.

For mer information om hantering av uppkomna incidenter som innefattar hot eller vald,
se Norrtélje kommuns policy samt tillhérande riktlinjer for arbetet mot hot och vald riktat
mot medarbetare respektive fértroendevalda.
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11 Leverantorssakerhet

| syfte att sékerstélla att &ndamalsenlig sakerhet uppratthalls for Norrtalje kommuns
verksamhet oavsett om den bedrivs i egen regi, eller av leverantorer, sa ska
sdkerhetsatgarder vidtas i samband med upphandling av tjanster. Chef fér upphandlade
enhet eller projektledare (om sadan utsetts) ansvarar for att sékerheten uppratthalls under
och efter avtalstiden.

11.1 Sakerhetsprovning av leverantorer

11.1.1 Infoér uppdraget

Innan uppdraget eller engagemanget pabdrjas ska de kontroller som skulle ha varit
relevanta om motsvarande arbete utférts av en anstélld (baserat pa befattningsanalysen)
genomféras. Den som ska paboérja uppdrag eller engagemang ska aven ges information
om gallande sakerhetskrav samt underteckna en sekretessforbindelse.

11.1.2 Under uppdraget

Under uppdragets genomférande ska medarbetare hos leverantér som genomgatt
sakerhetsprovning (med eller utan inplacering i sdkerhetsklass) genomga uppféljning av
sakerhetsprovningen tillsammans med narmaste chef. Den |6pande uppfdljningen innebar
att ett antal fragor diskuteras och ska atminstone genomféras arligen (forslagsvis i
samband med medarbetar-samtal). Resultatet av uppféljningen ska dokumenteras och
eventuella identifierade riskfaktorer ska kommuniceras med Norrtdlje kommuns
sakerhetschef.

11.1.3 Vid férandrat uppdrag eller engagemang

Om uppdraget eller engagemanget forandras eller om en person byter befattning eller
arbetsuppgifter ska en bedémning goras om huruvida den aktuella kategorin (se ovan)
fortfarande ar relevant och om ytterligare sakerhetsatgarder behdver vidtas eller om de
atgarder som vidtagits inte langre ar relevanta. Chef for upphandlade enhet eller
projektledare (om sadan utsetts) ansvarar for att bedémningen gors och dokumenteras.

11.1.4 Vid uppdrags avslut

Vid avslut av uppdrag eller engagemang ar det sarskilt viktigt att skerhetsfragor hanteras
pa ett systematiskt satt for att sékerstalla att all utrustning och all information aterlamnas
samt att alla behorigheter aterkallas.

Da en anstalld vid en leverantor avslutar sitt uppdrag for Norrtalje kommun ansvarar chef
for upphandlande forvaltning/avdelning eller enhet inom Norrtalje kommun for att Norrtalje
kommuns checklista vid avslutande av anstallning gas igenom och signeras da samtliga
punkter gatts igenom. Checklistan ska férvaras av ansvarig chef till dess att projektet
avslutas och darefter arkiveras eller gallras i enlighet med dokumenthanteringsplan.

11.2 Sakerhetsutbildning och informationsinsatser for
leverantorer

11.2.1 Projektsdkerhetsutbildning

Projektledare ansvarar for att inblandade i projekt som Norrtalje kommun driver ges en
projektsakerhetsutbildning som motsvarar behovet av sakerhet i det aktuella projektet.
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Projektsakerhetsutbildningen ska vara anpassad efter vilka skyddsvarda tillgangar som
kommer att hanteras inom ramen for projektet och genomfdras i samband med att arbetet
i projektet pabdrjas. Sarskild vikt ska laggas vid att utbilda leverantorer i de krav som
stalls vid hantering av Norrtélje kommuns skyddsvarda information utifran respektive
informationsmangds klassificering.

11.2.2 Informationsinsatser

Kommunens leverantorer ska ges regelbunden och I6pande information om
sakerhetsrelaterade fragor rérande det arbete leverantdren utfér for Norrtélje kommun.
Det huvudsakliga ansvaret for att leverantorer halls informerade om sakerhetsfragor ligger
pa ansvarig chef for upphandlande forvaltning/kontor, avdelning eller enhet med stoéd av
Norrtalje kommuns sakerhetschef och dataskyddsombud.

12 Kontinuitet

Organisationens arbete for att kunna sakerstélla formaga att bedriva kontinuerlig
verksamhet beskrivs huvudsakligen i riktlinjen fér beredskap. Har regleras endast de
delar som ar specifika for sdkerhetsberedskap, d.v.s. beredskap att hantera
sakerhetshandelser och intraffade incidenter som paverkar sakerhetsarbetet.

Organisationens sakerhetsberedskap baseras framst pa att den som tjanstgér som
tjiansteman i beredskap (TiB) dven ansvarar for att hantera sdkerhetshandelser och
intraffade incidenter som intraffar utanfor ordinarie arbetstid. Ovriga roller med ansvar for
sékerhetsarbetet kan inkallas vid behov.

13 Incidenthantering

Med en sakerhetsincident avses alla sakerhetsrelaterade handelser som skadar, eller
riskerar att skada, Norrtalie kommuns verksamhet. Aven identifierade brister i Norrtélje
kommuns sakerhetsarbete som potentiellt kan leda till en incident ska hanteras pa
motsvarande satt som en intraffad incident vad galler rapportering, hantering och
dokumentation.

Sakerhetsincidenter indelas i tre kategorier beroende pa omfattning, potentiell skada och
hur tidskritisk hanteringen av incidenten ar enligt nedan.

o Mycket allvarlig incident
Med en mycket allvarlig incident avses en incident som potentiellt kan resultera i
hot mot personers liv och halsa, mycket allvarlig skada pa Norrtalje kommuns
verksamhet eller bortfall av kritiska férmagor under en langre tid. Hit raknas
incidenter som kan komma att paverka Norrtalje kommuns sakerhetsskydd eller
civilférsvarsféormaga samt personuppgiftsincidenter som riskerar att leda till att
kansliga personuppgifter om flera individer rgjs, eller att personuppgifter som ar
skyddsvarda med hansyn till en individs liv, halsa eller sakerhet rojs.

¢ Allvarlig incident
Med en allvarlig incident avses en incident som potentiellt kan resultera i allvarlig
skada pa Norrtélje kommuns verksamhet, bortfall av kritiska férmagor under en
kortare tid och/eller bortfall av icke-kritiska férmagor under en langre tid. Hit
raknas incidenter som kan komma att paverka Norrtalje kommuns sékerhets-
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eller beredskapsarbete (som inte ar av betydelse for sdkerhetsskyddet eller
civilférsvarsférmagan) samt personuppgiftsincidenter som riskerar att leda till att
kansliga personuppgifter om enskilda individer rojs, eller att personuppgifter som
inte &r kansliga om ett stdrre antal individer rgjs.

Begransad incident

Med en begréansad incident avses en incident som potentiellt kan resultera i
begransad skada pa Norrtdlje kommuns verksamhet och/eller bortfall av icke
kritiska formagor under en kortare tid. Hit raknas aven personuppgiftsincidenter
som riskerar att leda till att personuppgifter som inte anses kansliga om enstaka
individer rgjs.

13.1 Rapportering av sakerhetsincidenter

Sakerhetsincidenter ska huvudsakligen rapporteras genom en anmalan via Norrtalje
kommuns incidentrapporteringssystem som aterfinns pa intranatet. Undantaget ar
incidenter som beddéms kunna paverka Norrtalje kommuns sakerhetsskydd. Dessa ska
istallet endast rapporteras muntligen till Norrtalje kommuns sakerhetschef.

Anledningen till detta ar att systemet som hanterar incidentrapporter inte &r godkant fér att
hantera uppgifter som ar sakerhetsskyddsklassificerade.

Vid tveksamhet avseende huruvida en viss information kan rapporteras via
incidentrapporteringssystemet, kontakta Norrtalje kommuns sékerhetschef for rad.

Mycket allvarlig incident

Mycket allvarliga incidenter ska omgaende rapporteras via telefonkontakt med
Norrtélje kommuns tjansteman i beredskap (TiB). Darefter ska kontakt tas med
Norrtélje kommuns sakerhetschef och/eller dataskyddsombudet (beroende pa typ
av incident) samt berorda chefer. D& kontakter har tagits enligt ovan ska
incidenten registreras i Norrtélje kommuns incidenthanteringssystem. Observera
att rapporter som innehaller information rérande Norrtéilje kommuns
sédkerhetsskydd, civilforsvarsplanering eller i 6vrigt kan ge kunskap om
férekommande brister eller sarbarheter i kommunens sédkerhetsarbete inte
far registreras i incidenthanteringssystemet.

Allvarlig incident

Allvarliga incidenter ska skyndsamt rapporteras via telefonkontakt med narmaste
chef och sé@kerhetschefen eller dataskyddsombudet (beroende pa typ av
incident). Darefter ska incidenten rapporteras i Norrtalje kommuns
incidenthanteringssystem. Observera att rapporter som innehaller information
rérande Norrtélje kommuns sédkerhetsskydd, civilférsvarsplanering eller i
ovrigt kan ge kunskap om férekommande brister eller sarbarheter i
kommunens sdkerhetsarbete inte far registreras i
incidenthanteringssystemet.

Begransad incident

Begransade incidenter ska rapporteras genom registrering i Norrtalje kommuns
incidenthanteringssystem. Fran systemet kommer information att komma
narmaste chef, sdkerhetschefen och dataskyddsombudet tillhanda. Observera
att rapporter som innehaller information rérande Norrtéilje kommuns
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sdkerhetsskydd, civilférsvarsplanering eller i 6vrigt kan ge kunskap om
férekommande brister eller sarbarheter i kommunens sédkerhetsarbete inte
far registreras i incidenthanteringssystemet.

13.2Hantering av sakerhetsincidenter

Sakerhetsincidenter och identifierade brister i Norrtalje kommuns sékerhetsarbete ska
hanteras skyndsamt och ar prioriterade. Ansvaret att hantera en sakerhetsincident, eller
atgarda en sakerhetsbrist, faller pa verksamhetsansvarig chef férutom i de fall da
incidenten/sakerhetsbristen paverkar hela, eller stora delar av Norrtélje kommun,
alternativt ror gemensamma IT-system eller sdkerhetsfunktioner. | sadana fall ansvarar
Norrtalje kommuns sdkerhetschef for att samordna hanteringen.

Skadebegransande atgarder ska vid behov vidtas snarast av den som upptéacker en
incident. Det galler exempelvis bevakningspersonal som uppmarksammar brister i
skalskyddet, eller medarbetare som uppmarksammar en personuppgiftsincident.

13.3 Dokumentation och uppfdljning av sakerhetsincidenter

Utdver den dokumentation om intréffade sakerhetsincidenter och identifierade
sdkerhetsbrister som framgar av Norrtélje kommuns incidenthanteringssystem och andra
inrapporterade incidenter, ska de atgarder som vidtas for att hantera incidenter/brister
dokumenteras sa snart som mojligt av den som vidtar atgarderna och en kopia pa
dokumentationen ska lamnas till Norrtélje kommuns sakerhetschef.

Syftet med dokumentationen ar att Norrtalje kommun systematiskt ska kunna utvardera

sakerhetsarbetet och vid denna utvardering utgér kvalitativ information om intraffade
incidenter och identifierade brister samt de atgarder som vidtagits ett viktigt underlag.

14 Bristande efterlevnad

Alla som genom anstallning, uppdrag eller av annan anledning utfoér arbete for Norrtalje

kommun ar skyldiga att félja Norrtalje kommuns Riktlinje for systematiskt sdkerhetsarbete.

Vid bristande efterlevnad av riktlinjerna genomfér narmaste chef en intern utredning dar
HR kan vara ett stdd. Innan ytterligare atgarder vidtas kontaktas HR for en arbetsrattslig
bedémning. Vid misstanke om brott kan en polisanmalan goras.

15 Uppfoljning och utvardering av
Norrtalje kommuns sakerhetsarbete

For att sakerstalla att Norrtalje kommuns sé@kerhetsarbete far avsedd effekt, och att
Norrtalje kommun féljer gallande forfattningskrav och krav i ingangna avtal, ska
uppfoljning och utvardering av arbetet ske I6pande. Respektive forvaltning/kontor,
avdelning och enhet ska genomfdra interna kontroller i den omfattning som kravs for att
kunna uppratthalla en Iagesbild éver sakerheten.

Vid Norrtélje kommun ska det finnas en dvergripande plan for sakerhetskontroller.
Organisationens sakerhetschef ansvarar for kontrollplanen och rapporterar resultatet av
genomforda kontroller till ledningsgruppen. Allvarlig misskotsel eller sarbarheter som
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qpptécks i samband med kontroller ska rapporteras omgaende till ledningsgruppen.
Ovriga resultat av genomférda kontroller rapporteras kvartalsvis i samband med
ledningens genomgang av sakerhets- och beredskapsarbetet inom Norrtalje kommun.

Sakerhetschefen ansvarar for beredning infér ledningens genomgang och féredrar
sdkerhets- och beredskapsfragor for ledningsgruppen kvartalsvis. Fokus for ledningens
genomgang ska ligga pa hantering av prioriterad verksamhet samt den langsiktiga
effekten av Norrtalje kommuns sakerhets- och beredskapsarbete.
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Policy for systematiskt sakerhetsarbete—
Norrtalje kommun

Den interna sakerheten ar viktig for att skydda saval Norrtalje kommun som de
personer och organisationer som ar beroende av att kommunen kan fortsatta
bedriva sin verksamhet. Att vi har ett andamalsenligt och val fungerande internt
sakerhetsarbete ar avgorande for att vi ska kunna uppratthalla fortroendet for
kommunen och den kommunala verksamheten.

Med sakerhetsarbete avses det systematiska, férebyggande arbete som Norrtalje
kommun bedriver for att minimera risken fér negativa handelser och begransa
skadan av intréffade negativa handelser inom den kommunala verksamheten.

Kommunens systematiska sakerhetsarbete omfattar atgarder som regleras av
krav inom ett stort antal omraden. Dessa omraden ar informationssakerhet,
sakerhetsskydd, fysisk sakerhet, sakerhet vid upphandling, sakerhet vid
rekrytering samt incidentrapportering. Aven sékerhetsrelaterade krav som féljer
av den europeiska dataskyddsférordningen (GDPR/DSF) har inarbetats i
kommunens sakerhetsarbete och de inriktande, styrande och stddjande
dokument som reglerar kommunens sakerhetsarbete.

Vart 6vergripande mal fér det interna sakerhetsarbetet ar att bedriva ett
andamalsenligt och kostnadseffektivt arbete med den interna sékerheten som
uppfyller samtliga féreliggande krav, samt tillgodoser Norrtalje kommuns behov
av sakerhet, och ar utformat utifran Norrtalje kommuns férutsattningar for att
bedriva ett langsiktigt effektivt internt sékerhetsarbete.

Det interna sakerhetsarbetet ska baseras pa genomforda analyser och vara val
avvagt utifran forekomsten av skyddsvarda tillgangar och den dimensionerande
hotbilden for Norrtalje kommuns verksamhet.

Det interna sakerhetsarbetet ar utformat for att astadkomma ett &ndamalsenligt
skydd for Norrtalje kommuns skyddsvarda tillgangar, vilka indelas i féljande
kategorier:

¢ Kommunens medarbetare och évriga personer som deltar i var
verksamhet

e Fortroendet for Norrtalje kommun och vart varumarke

¢ Kommunens information och den information som vi hanterar fér vara
kunders rakning

e Kommunens egendom (i form av lokaler och utrustning m.m.) och
egendom som vi nyttjar

¢ Kommunens ekonomiska tillgangar

o Kommunens kulturhistoriska varden

Ansvaret for den interna sakerheten ar uppdelat pa ett antal roller, enligt féljande:
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Kommundirektoren ar ytterst ansvarig fér sakerheten inom Norrtalje
kommun och ansvarar for att resurser avdelas for sakerhetsarbetet utifran
faststallda malsattningar. Kommundirektéren beslutar i sakerhetsfragor
som inte delegerats.

Kommunens sakerhetschef leder och féljer upp sakerhetsarbetet och ger
stod till ledning och medarbetare i séakerhetsfragor. Sakerhetschefen
beslutar i sdkerhetsfragor efter delegering fran kommundirektoren.
Sakerhetsskyddschef beslutar i fragor som réor kommunens
sakerhetsskydd efter delegering fran kommundirektéren.

Chefen for IT-avdelningen ansvarar for implementation av
sakerhetsatgarder for kommunens IT-miljé och kommunikationslésningar
utifran faststallda krav i styrande dokument. IT-chefen ska sakerstalla att
arbetet med IT- och kommunikationssakerhet inom kommunen f6ljs upp
och far avsedd effekt.

Dataskyddsombudet leder arbetet med att sakerstalla Norrtalje kommuns
efterlevnad av dataskyddsférordningen och utgdr kontaktperson mot
datainspektionen och ger stdd till ledning och medarbetare i fragor
rérande behandling av personuppgifter.

Medarbetare och andra som deltar i Norrtalje kommuns verksamhet
ansvarar for att efterleva styrande dokument och se till att det dagliga
arbetet utférs i enlighet med gallande regler samt rapportera
sakerhetsincidenter enligt faststalld rutin.

Sakerhetsarbetet inom Norrtalje kommun styrs av foljande inriktande, styrande
och stddjande dokument:

Kommunens sakerhetspolicy utgoér inriktande dokument for det interna
sakerhetsarbetet.

Kommunens riktlinje for sakerhet utgor styrande dokument for
sakerhetsarbetet.

Anvisningar och rutiner utgoér stédjande dokument fér sakerhetsarbetet.

| slutdndan utgoér personalens kunskap om-, och forstaelse for, det interna
sakerhetsarbetet det basta skyddet for verksamheten. Norrtalje kommun stravar
efter standig kompetensutveckling inom sakerhetsomradet for samtliga
medarbetare och tillhandahaller aterkommande internutbildningar i

Intern

sakerhetsfragor.
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