NORRTA L] E SAMMANTRADESPROTOKOLL
KOMMUN 2021-04-12

Kommunstyrelsen

§53 Dnr KS 2021-18
Izng%nkontrollrapport for Norrtalje kommun avseende verksamhetsaret
Beslut

Kommunstyrelsen foreslar:

Kommunfullmaktige godkanner Norrtalje kommuns internkontrollrapport for verksamhetsaret 2020.

Sammanfattning av arendet

| enlighet med Norrtalje kommuns arshjul for uppfoljning ska ndmnder och bolag rapportera utférd
internkontroll 2020 till kommunstyrelsen fér vidare sammanstallning av kommunens och bolagens
totala internkontrollrapportering till kommunfullmaktige i samband med delar mars, augusti samt i
arsredovisningen.

Beslutsunderlag

§32 KSAU Protokollsutdrag med tjansteutlatande avseende Internkontrollrapport fér Norrtalje
kommun avseende verksamhetsaret 2020

Beslutande sammantrade

Beslutsgang
Ordféranden fragar om kommunstyrelsen kan besluta i enlighet med kommunstyrelsens
arbetsutskotts férslag, och finner att kommunstyrelsen beslutar i enlighet med forslaget.

Beslutet ska skickas till

ekonomiavdelningen@norrtalje.se
Ordférande i Revisionen
Samtliga férvaltningar

Justerandes sign Utdragsbestyrkande



NORRTA L] E SAMMANTRADESPROTOKOLL
KOMMUN 2021-03-24

Kommunstyrelsens arbetsutskott

§32 Dnr KS 2021-18
Izng%nkontrollrapport for Norrtalje kommun avseende verksamhetsaret
Beslut

Kommunstyrelsens arbetsutskott foreslar:
Kommunstyrelsen foreslar:

Kommunfullmaktige godkanner Norrtalje kommuns internkontrollrapport for verksamhetsaret 2020.

Sammanfattning av arendet

I enlighet med Norrtalje kommuns arshjul for uppfoljning ska namnder och bolag rapportera utférd
internkontroll 2020 till kommunstyrelsen fér vidare sammanstalining av kommunens och bolagens
totala internkontrollrapportering till kommunfullméaktige i samband med delar mars, augusti samt i
arsredovisningen.

Beslutsunderlag

Tjansteutlatande avseende internkontrollrapport for Norrtalje kommun avseende verksamhetsaret
2020
Bilaga 1 - Internkontrollrapport for verksamhetsaret 2020 fér Norrtalje kommun

Beslutande sammantrade

Beslutsgang

Ordféranden fragar om kommunstyrelsens arbetsutskott kan besluta i enlighet med
kommunstyrelsekontorets tjansteutlatandes forslag, och finner att kommunstyrelsens arbetsutskott
beslutar i enlighet med forslaget.

Beslutet ska skickas till

ekonomiavdelningen@norrtalje.se
Ordférande i Revisionen
Samtliga férvaltningar

Justerandes sign Utdragsbestyrkande
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NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2020-02-25
Diarienummer: KS 2021-18

Kommunstyrelsen

Handlaggare: Petra Wahlqvist Till
Titel: Controller Kommunstyrelsen
E-post: Petra.wahlqvist@norrtalje.se

Internkontrollrapport for Norrtalje kommun
avseende verksamhetsaret 2020

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar:
Kommunstyrelsen foreslar:

Kommunfullmaktige godkanner Norrtélje kommuns internkontrollrapport for verksamhetsaret
2020.

Sammanfattning av tjansteutlatandet

| enlighet med Norrtélje kommuns arshjul for uppféljning ska namnder och bolag rapportera
utford internkontroll 2020 till kommunstyrelsen for vidare sammanstallning av kommunens
och bolagens totala internkontrollrapportering till kommunfullmaktige i samband med delar
mars, augusti samt i arsredovisningen.

Beskrivning

Namnder och bolag har antagit internkontrollplaner vilka sammanstalls och delges
kommunstyrelsen som en del av tillsynsplikten. Planerna i namnderna har utarbetats utifran
de tre internkontrollomraden som faststalldes av kommunfullmaktige i Mal och budget 2020-
2022.

¢ Informationssakerhet — internkontrollomradet syftar till att sakerstalla att kommunen
pa ett tillfredstallande satt hanterar informationssakerheten utifran de lagkrav GDPR
(General Data Protection) staller.

e Professionellt och fértroendeskapande férhallningssatt — internkontrollomradet syftar
till att skapa en kvalitetssakring som sakerstaller att policys, riktlinjer och
handlaggningsrutiner efterlevs.

e Ekonomiska processer och leverans i forhallande till beslut — internkontrollomradet
syftar till att sakra kommunens tillgangar och en god ekonomisk hushallning.

Framtagen risk- och sannolikhetsanlys finns i Internkontrollplaner 2020



Intern

Lagkrav
Internkontroll regleras i 6 kap 6§ Kommunallagen

Koppling till gallande styrdokument

Mal- och budget 2020-2022, Styrmodellen fér Norrtalje kommun, Internkontrollreglemente
samt Internkontrollplan 2020 for respektive ndmnd och bolag.

Ekonomiska konsekvenser och riskanalys

Internkontrollens syfte ar att blottlagga risker och sakerstalla att kommunen inte lider
ekonomiska eller fortroendeskadliga férluster. Pa det stora hela har fa avvikelser identifieras
de flesta avvikelserna har hanterats under aret I6pande men visst utvecklingsarbete kvarstar
under 2021.

Forvaltningens analys och slutsatser

En tydligare styrning av internkontrollen behoéver sakerstallas i organisationen och rutiner for
det systematiska arbetet med internkontroll behdver tas fram sa att det kontinuerliga
forbattringsarbetet intensifieras. Resultatet av genomforda kontroller kan sammanfattas
enligt foljande:

e Gallande Informationssakerhet har nagra avvikelser identifierats, daribland
mdjligheten till att erbjuda nyanstallda utbildning i GDPR (General Data Protection),
framtagna utbildningsméjligheter fran Kommunstyrelsekontoret efterfragas. Ovriga
avvikelser som identifierats ar behovet av att rutiner for att inaktivera anvandare i flera
olika verksamhetssystem samt behovet att I6pande arbeta med att sékerstalla en
korrekt hantering av personuppgifter och arkivering.

¢ Gallande professionellt och fértroendeskapande férhallningssatt har nagra avvikelser
identifierats gallande representation och handlaggningsrutiner. Atgarder for att
forbattra dessa avvikelser ar information och utbildningsinsatser och framtagande av
forbattrade processer. Behov av forbattringar avseende diarieféring, aterkoppling il
invanare och jamstalldhetsanalyser i tjansteutlatanden ar ytterligare identifierade
utvecklingsomraden.

e Gallande internkontroll kopplat till ekonomi har avvikelser identifierats i form av
felaktiga utbetalningar. Dessa analyseras, korrigeras och aterstalls I6pande. Vidare
prognostiseras aven investeringsprojekten dverstiga budget med 5%. Arbete med att
atgarda detta ar paborjat. Avtal och leverantorstrohet har férbattrats i jamfoérelse med
tidigare ar for kommunen som helhet men ytterligare forbattringsutrymme kvarstar.
Gallande hantering av fakturor finns ett behov att forbattra rutiner avseende
fakturahantering, att fakturor betalas i tid och om de bestrids ska anteckning om detta
genomféras. Anteckning om syfte och deltagare i samband med representation ar
ytterligare ett férbattringsomrade.

Tidplaner

Kommunstyrelsens arbetsutskott behandlar arendet den 24 mars 2021, kommunstyrelsen
behandlar arendet den 12 april 2021 och kommunfullmaktige behandlar arendet den 26 april
2021.

Anette Madsen Agneta Sjbberg
Kommundirektor Tf. Ekonomichef
Kommunstyrelsekontoret Kommunstyrelsekontoret



Bilagor

Internkontrollrapport for Norrtalje kommun och koncern 2020.

Beslut skickas till

ekonomiavdelningen@norrtalje.se
Ordférande i Revisionen
Samtliga forvaltningar
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Sammanfattning

| de kontroller som har genomforts har fa avvikelser identifierats.

Gallande Informationssakerhet har nagra avvikelser identifierats, daribland majligheten till att
erbjuda nyanstallda utbildning i GDPR (General Data Protection), framtagna
utbildningsmajligheter fran Kommunstyrelsekontoret efterfragas. Ovriga avvikelser som
identifierats ar behovet av att rutiner for att inaktivera anvandare i flera olika
verksamhetssystem samt behovet att I6pande arbeta med att sakerstalla en korrekt
hantering av personuppgifter och arkivering.

Gallande professionellt och fortroendeskapande forhallningssatt har nagra avvikelser
identifierats gallande representation och handlaggningsrutiner. Atgérder for att forbattra
dessa avvikelser ar information och utbildningsinsatser och framtagande av férbattrade
processer. Behov av forbattringar avseende diarieféring, aterkoppling till invanare och
jamstalldhetsanalyser i tjansteutlatanden ar ytterligare identifierade utvecklingsomraden.

Gallande internkontroll kopplat till ekonomi har avvikelser identifierats i form av felaktiga
utbetalningar. Dessa analyseras, korrigeras och aterstalls I6pande. Vidare prognostiseras
aven investeringsprojekten 6verstiga budget med 5%. Arbete med att atgarda detta ar
pabdrjat. Avtal och leverantorstrohet har férbattrats i jamforelse med tidigare ar for
kommunen som helhet men ytterligare forbattringsutrymme kvarstar. Gallande hantering av
fakturor finns ett behov att forbattra rutiner avseende fakturahantering, att fakturor betalas i
tid och om de bestrids ska anteckning om detta genomféras. Anteckning om syfte och
deltagare i samband med representation ar ytterligare ett forbattringsomrade.



Informationssakerhet

Internkontrollomradet Informationssakerhet syftar till att sakerstalla att kommunen pa ett
tillfredstallande satt hanterar informationssakerheten utifran de lagkrav GDPR (General Data
Protection) staller. Kommunen ar skyldig att sékerstalla att personuppgifter och kanslig
information inte kommer i felaktiga hander.

Bygg-och miljonamnd

Stold av media (dator, lasplatta, mobil etc.)
Inga stolder eller forluster av media har skett under aret.
Oaktsamma anvindare (olasta datorer, lasplattor eller mobiler)

Da alla medarbetare mer eller mindre har arbetat hemifran under aret har inte stickprovskontroll
kunnat genomféras. En uppmaning har gatt ut att tdnka pa hur man férvarar sina datorer och Ipads
nar man inte har uppsikt dver dem.

Anstillda som ej gatt sdkerhetsutbildningar

Nagot erbjudande om sakerhetsutbildning har inte kommit. Varningar fran IT-avdelningen angaende
bl.a. phising har gatt ut under aret. Detta ar en del av hur man ska tanka Over IT-sékerheten.
Gallringsrutiner for e-post saknas och/eller efterlevs inte

Namnden har anvant en programvara som letar fram e-post dar misstanke om innehall med
personuppgifter sallas fram. Dessa redovisas sedan i en Excelfil som skickas till innehavaren av
mailbreviadan.

Barn- och Skolnamnd

Kontroll av behorighetstilldelning till verksamhetssystem

Barn- och utbildningskontorets IT-pedagogiska enhet har genomfort en stickprovskontroll enligt
rutinbeskrivning for Procapita, samt en genomgang av samtliga 6ppna konton for att sakerstalla att
endast aktuella anvandare har atkomst till systemet. Inga avvikelser kunde konstateras.
Kontrollomradet kommer att kvarsta under 2021 for att omfatta fler verksamhetssystem.

Utbildningsnamnd

Kontroll av behorighetstilldelning till verksamhetssystem

Barn- och utbildningskontorets IT-pedagogiska enhet har genomfort en stickprovskontroll enligt
rutinbeskrivning fér Procapita, samt en genomgang av samtliga 6ppna konton for att sékerstalla att
endast aktuella anvandare har atkomst till systemet. Inga avvikelser kunde konstateras.
Kontrollomradet kommer att kvarsta under 2021 for att omfatta fler verksamhetssystem.

Intern



Tekniknamnd

Felaktig hantering av GDPR-klassad information (e-post)

Alla verksamheterna arbetar for att sakerstalla rutiner i hantering av GDPR-klassad information men
har kommit olika langt. Rutin har delvis implementeras med en I6pande digital skanning efter
GDPR-information i e-post vilken sedan informeras berérda personer om resultatet som kan
hantera avvikelserna. Identifierade avvikelser har atgardats.

IT-system uppfyller inte GDPR’s krav pa sakerhetsklassning

Avvikelser har identifierats. Foreslagen forbattringsatgard ar att arbeta med verktyget KLASSA pa
ett strukturerat satt enligt rutin. Rutiner skapas dar dessa saknas.

Kultur- och fritidsnamnd

Uppfoéljning av drendebalans

Det har gjorts en totalundersokning pa centrala administrationen. Under perioden redovisas:
Inkomna arenden: 98 Oppna arenden: 62 Avslutade arenden: 36. Inga avvikelser har funnits.

Kontroll att uppdatering/revidering sker av dokumenthanteringsplan

Det har gjorts stickprovskontroll pa centrala administrationen och pa Kulturskolan. Kontrollen visar
att centrala administrationen gallrar i enlighet med géllande hanteringsanvisningar. Kulturskolan
haller pa att uppratta en dokumenthanteringsplan da den som finns ar fran ar 2009. Arbetet har
forsenats d& ett nytt drendehanteringssystem implementeras pa skolan. Overgangen till det nya
systemet har gatt bra.

Val- och demokratinamnd

Kontroll av kontaktuppgifter géllande politiker pa hemsidan ar korrekta
Kontroll har genomforts och identifierade avvikelser har atgardats

Overférmyndaren

Personuppgift i e-post

Kontroll har genomforts genom skanning av Overférmyndarnas breviador de har informerats om
resultatet for att kunna sakerstalla korrekt hantering av personuppgifter.

Socialnamnd

Behorigheter i Procapita

20 kontroller har genomforts under aret. 1 avvikelse kan konstateras. Avvikelsen berodde pa att en
anstalld bytt organisationstillnérighet utan att tidigare behdrighet upphdérde. Avvikelsen har
atgardats.
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Kommunstyrelsen

Kontinuerlig kontroll av behorighet och tillgang till kommunens system

De flesta system har AD-kopplad inloggning vilket genererar en hég hygienfaktor i systemen.
Avvikelser forekommer avseende medarbetare som avslutat sin tjanst men finns kvar i MinL6n och
finns kvar i AD tills sista ersattning utbetalats. Férteckning av sa kallade web-baserade
systemtjanster saknas idag tillsammans med mindre verksamhetssystem. Det har pabdrjats en
inventering och sammanstallning av varje verksamhetssystem och web-baserade systemtjanster.
Detta for att i ndsta steg kunna sakerstalla medarbetares tillgangar for Norrtélje kommuns rakning
och for att utféra den systematiska uppféljningen.

Kontroll av gallring och efterlevnad av bevaranderutiner avseende e-post

Arlig kontroll avseende scanning av mailadresser genom att alla e-postadresser scannas.
Scanningen sker genom WiZIT (systemverktyg)

Efterlevnaden av dokumenthanteringsplan och hantering av personuppgifter i e-post efterlevs ej ill
fullo. Vilket visar pa ett fortsatt behov av att kontinuerligt fortsatta informera om vikten av korrekt
hantering av personuppgifter samt internt synliggéra dokumenthanteringsplanen (Sjokortet), och
fortsatta implementering av verksamhetssystem och lagringsytor for information innehallande
personuppgifter.

Kontroll av gallring och efterlevnad av bevaranderutiner avseende sparade
handlingar i verksamheternas gemensamma lagringsytor

Genomsdkning av samtliga verksamheters gemensamma lagringsyta (G:) genom WiZIT
(systemverktyg) efter personnummer samt andra kansliga personuppgifter. Avvikelser i form av
personnummer saval som kansliga personuppgifter har konstaterats pa lagringsytan (G:). Mangden
lagring pa de gemensamma lagringsytorna pa (G:) som helhet ar sadan att ett langsiktigt arbete och
systematisk uppféljning behdver bedrivas for att komma till ratta med problemet. Utbildning kring
dokumenthanteringsplanen i kombination med ett kontinuerligt arbete att hantera avvikelselistan av
de filer som innehaller flest personnummer och/eller kansliga personnummer bér genomféras. Samt
pabdrja stadning av de mest drabbade ytorna i samverkan med varje verksamhet. En rutin for
systematisk uppféljning av staddningen bor tas fram och kommuniceras.

Informationsklassning och handlingsplan i sjalvskattningssystemet KLASSA

De storre verksamhetssystemen for kommunstyrelsekontoret visar inte pa nagra avvikelser, detta
som en effekt av att IT system i samband med upphandling av samtliga system genomgar en
sakerhetsklassificering for att sakerstalla ratt upphandlingskrav. Eventuella avvikelser kan
forekomma fér mindre systemstéd samt digitaliserade webtjanster som sakerhetsklassificeras i
DraftIT. Ytterligare en avvikelse som identifierats ar att det inte finns ndgon dokumenterad
sammanstallning éver kommunens samtliga system.

Forslag till atgard ar att Idpande utfoéra fler klassificeringar och uppdatera redan utférda
sdkerhetsklassade system. Detta ar under arbete i form av samarbete mellan Pm3,
dataskyddsombud och systemfdrvaltare som tillsammans utformar en rutin for strukturen vid
handlingsplaner for sakerhetsklassning. Rutinen ar utformad som en instruktion och kommer att
uppdateras och dokumenteras.

Intern



Professionellt och fortroendeskapande
forhallningssatt

Internkontrollomradet syftar till att skapa en kvalitetssékring som sakerstaller att policys,
riktlinjer och handlaggningsrutiner efterlevs.

Bygg-och miljonamnd

Bisyssla

Kontroll av bisyssla genomférs i samband med nyanstallning och aven i samband med
medarbetarsamtalen.

Delegationsordning efterlevnad

Stickprov har gjorts av tio stycken delegationsarenden. Samtliga arenden var beslutade av ratt
delegat och ar aterrapporterade till Bygg- och miljonamnden.

Diarieféring genomfors inte
Nagra avvikelser har inte identifierats

Barn- och Skolnamnd

Kontroll av rutiner for skolpliktsbevakning

Tva kontroller har genomforts under april och september manad. Vid bada kontrollerna noterades
ett tjugotal pagaende arende dar elev saknat skolplacering. Samtliga arenden var dock under
utredning och flertalet arenden handlar om familjer som nyligen flyttat in i kommunen och dar
skolplacering antingen finns i den tidigare hemkommunen eller att ny skolplacering i kommunen inte
blivit klar. | vissa fall har utredningen visat att eleven inte langre ar kvar i kommunen eller och dar
arendet 6verlamnats till Skatteverket for folkbokféringsutredning. Rutinerna beddms tillfredstallande.

Utbildningsnamnd

Kontroll av avtalstrohet

Endast en kontroll har genomférts under 2020 som avser kvartal 2. En s.k. "spendanalys” har tagits
fram som visar hur stor andel av inkdpen inom olika ansvar som sker inom eller utanfér ramavtal.
Sammanfattningsvis kan konstateras att avtalstroheten inom utbildningsnamndens verksamheter ar
forhallandevis god. Andelen varierar dock kraftigt mellan olika enheter. Samtidigt varierar ocksa
inképsvolymerna kraftigt. Det behdvs darfor fordjupade kontroller pa enhetsniva. Kontrollomradet
kvarstar aven 2021.

Tekniknamnd

Allmanna handlingar lamnas inte ut enligt gédllande lagstiftning

Kommentar:

Registraturet diariefor alla uttamnandearenden i egna arenden som skickas till ansvarig
handlaggare for skyndsam handlaggning och aterkoppling till ingivare. Inga avvikelse har
rapporterats.
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Kultur- och fritidsnamnd

Kontroll om namndens och kontorets representation féljer kommunens
representationspolicy

Kontrollen har utférts genom urval pa alla fakturor pa konto 71. 1 avvikelse finns dar

anteckning kring syfte och deltagare ar ofullstandigt. Det ror Mitt lov dar vinnare av en tavling inte
finns namngivna. Kompletterande anteckningar i redovisningssystemet och informationsinsatser i
ledningsgruppen har genomforts.

Kontroll att information/handlingar som ska registreras diarieférs i

dokument- och drendehanteringssystem

Det har gjorts stickprov. Inga avvikelser har upptackts, men det ar svart att veta om verksamheterna
skickar in allt som ska registreras. Det kommer och har skett internutbildningar fér verksamheterna.

Val- och demokratinamnd

Kontroll av att Tjdnsteutlatanden innehaller en jamstélldhetsanalys

40 kontroller har genomférts av tjansteutlatanden. Sju tjansteutlatanden bedéms att de borde ha
haft en jamstalldhetsanalys, av dessa tjansteutlatanden saknades jamstalldhetsanalys i fem av
fallen och tva jamstalldhetsanalyser beddms som undermaliga. Det finns dven exempel pa
tjansteutlatande dar forsok till jamstalldhetsanalyser genomforts men fast det inte ar relevant for
arendet. Som atgard foreslas information- och utbildningsinsatser for tjansteman i kommunen.

Overférmyndaren

Korrekt arkiveringstid

Stickprovskontroll har genomforts. Av 15 genomforda kontroller borde 12 av akterna ha gallrats ut
enligt riktlinjer for Overférmyndare och arkivering. Det konstateras aven att det saknas en faststalld
dokumenthanteringsplan. Som atgard har kansliet i Taby informerats om resultatet och en
dokumenthanteringsplan bor arbetas fram i samrad med kansliet

Socialnamnd

Klienter far information om registrering av personuppgifter samt information
om rattigheter enligt GDPR

108 arenden har kontrollerats. | 39 av drendena saknas uppgift om information om GDPR lamnats
till klient. Information har lamnats/registrerats som lamnad i efterhand.
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Kommunstyrelsen

Kontroll av utfall avseende rutiner for nyttjande av internet enligt
kommunens ”Anvisningar fér IT-anvandare”

Dokumentation/instruktioner under framtagande inom ramen for ett kommund&vergripande
informationssakerhetskoncept som ocksa innefattar sakerhetsskydd och dess
sakerhetsklassificering . Lanseras i januari 2021 enligt nuvarande plan. Vissa instruktioner finns pa
plats men ar i behov av uppdatering. Framtagande av en samverkad utbildnings- och kontrollplan i
syfte att systematisera kommande internkontrollarbete pagar.

Kontroll av utfall avseende rutiner for att starka aterkopplingen till invanarna

Underlag hamtas fran TRIO-telefonildsning och mater kopplade samtal av kontaktcenter som
returneras av telefonsystemet vid ej svar. Vid granskning framgar avvikelser pa ett snittvarde hittills
under 2020 pa 12,21 % (2019: 13,88%, 2018: 13,47%) for returnerade samtal till kontaktcenter pa
grund av att anvandaren inte kopplar bort sin telefon om/nar man inte har maéjlighet att svara.
Dokumenterad rutin for kontrollomradet finns men behdver utvecklas for att kunna ta fram ratt
atgarder, identifiering av vilka malgrupper som inte kopplar bort sin telefon eller repetitivt inte svarar
pa inkommande samtal kopplade av KC samt att kommunicera eventuella avvikelser och férslag pa
atgard tillsammans med respektive avdelning. Detta ar dock inget som digitalt kan framstéllas utan
det krdvs en manuell hantering vilket kan ses éver vid behov framdver.

Kontroll av hantering av allmanna handlingar; Otillborlig spridning av
information som klassas som hemlig i offentlighets- och
sekretesslagstiftningen

Oversyn av lagstiftning med tillhérande féreskrifter kopplat till kommunens behov har genererat
policy, riktlinje, instruktioner och utbildningskoncept. Inga avvikelser identifierades. Hemlig
information kontrolleras idag av sakerhetsprovad och utbildad personal. Vidare atgarder inom
omradet ar att utbilda en stdrre grupp i hanteringen av hemlig handling fér kommunledning/-
styrning, samt uppratta lokal fér arbete med hemliga handlingar.

Kontroll av hantering av allmédnna handlingar; allmédnna handlingar lamnas
inte ut enligt gallande lagstiftning

Stickprovskontroll utférd pa arenden utifran férra periodens atgard med att férandra diarieféringen
fran ett samlat diarienummer till ett for varje arende vilket forenklade rutinen for den systematiska
uppféljningen. Avvikelser konstaterades i fem arenden av karaktaren att dokumentation lagrats pa
gemensam lagringsyta (G:) inte i diariet, vilket kan medféra en risk att inte allman handling ar
diarieférd samt att olampligt material sprids till obehdériga. Juridiska enheten i samverkan med
registraturet kommer att ta fram riktlinjer for nar en begaran anses omfattande och hur utldmnande
ska ga till (tex. gransdragning for mangd som standardmassigt blir ett digitalt uttdmnande) ingen
tidplan satt an men arbete pagar.

Sadkerhetsprovning av befattningar placerade i sdkerhetsklass

Sakerhetsskyddsanalys ar genomférd vilken innehaller en initial befattningsanalys 6ver vilka som
ska ha tillgang till sdkerhetskyddklassificerad information. | genomférandet av befattningsanalysen
framkom inga avvikelser. Arbetet med att systematisera befattningsanalys for att halla den
kontinuerligt uppdaterad genom att ta fram rutiner for en systematisk uppféljning.

Metodutveckling av systematiserad riskanalys

Det finns i nulaget en faststalld rutin for hur kommunen arbetar med riskbeddmning vid framtagande
av internkontrollpunkter.

Ovrig identifiering av riskomraden och bedémning av dessa genomfors i stor omfattning i
kommunen. Inte minst ar 2020 som préaglats av Coronapandemin med alla de riskbedémningar
avseende huruvida och i sa fall pa vilket satt kommunens ordinarie verksamheter ska fortsatta for
att samtidigt begransa smittspridning. Dessa bedémningar har skett regelbundet och systematiskt.
Riskidentifiering sker aven i manga andra sammanhang, som t ex infér omorganisationer och infor
beslut av stor betydelse.

En lamplig atgard for att férbattra kommunens arbete med riskbedémningar vore att utifran nu
tilampade riskbedémningsmetodiker utarbeta ett forslag pa en generell metod som kan spridas i
kommunkoncernen for att underlatta tillampning och jamférbarhet.

Intern



Ekonomiska processer och uppfoljning av leverans
| forhallande till beslut

Internkontrollomradet syftar till att sdkra kommunens tillgangar och god ekonomisk
hushallning.

Bygg-och miljonamnd

Debiteringsrutin

Lépande rapporter genomfors for kontroll s& att alla som skall ha faktura far den samt att ratt avgift
satts i arenden. Stickprovskontroll har ocksa genomforts i 22 arenden. | kontrollen konstaterades att
alla som skulle debiteras ocksa har fatt en avgift samt att den var riktig.

Leverantorstrohet

Inga inkdp far utféras utan rekvisition och efter kontroll att namnden gor inkdp hos ratt leverantor.
En del inkdp blir utanfor avtal da alla leverantorer inte finns med. Det kan t ex galla utbildningar som
ar specifika for yrkesgruppen.

Barn- och Skolnamnd

Kontroll av rutiner for utbetalning av bidrag/peng till utforare av forskole-
och skolverksamhet

Under hésten 2020 har det dven gjorts en kontroll av éverensstdmmelse mellan antalet barn och
elever som erhaller bidrag/peng genom Procapita/BOB och antalet barn- och elever som visas i
Rodrets s.k. skolmodul och som anvands som grund fér volym- och ekonomiprognoser. Detta for att
sakerstalla att dessa dverensstdmmer. Kontrollen visade att det inte finns nagra stora avvikelser
mellan dessa bada system.

Aven en kontroll av ersattningar till utférare av nattomsorg under perioden nov-dec 2020 har
genomférts. Kontrollen syftar till att granska om beviljade insatser i form av omsorg pa tid da
forskola eller fritidshem inte erbjuds ocksa nyttjas enligt beslut. Per december finns 3 utférare av
nattomsorg, varav en kommunal och tva fristdende verksamheter. Kontrollen visar att det ar stor
avvikelse mellan beviljade insatser/schematid och faktisk narvaro. Pa en av verksamheterna har
endast 2 av 12 barn en narvaro som uppgar till nuvarande krav enligt regler fér placering i omsorg
pa obekvam tid. Det behdver dock godras en fordjupad granskning for att skerstalla vad skalet till
detta ar. En orsak kan vara pandemisituationen, men ocksa att narvarosystemet Tempus inte
anvands pa korrekt satt. Oavsett forstarker det behovet av att se éver ersattningsmodellen for
omsorg pa obekvam tid da det kan innebara att ersattning utgar for barn som i praktiken inte ar
narvarande i verksamheten. Kontrollomradet kvarstar aven 2021.
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Utbildningsnamnd

Kontroll av rutiner for utbetalning av bidrag/peng till utférare av
gymnasieskola och gymnasiesarskola

En kontroll av utbetalningsrutiner till Rodengymnasiet under perioden juli-september genomférdes
under oktober 2020. | november manad fattades fornyat beslut om anskaffning av modul fér intern
resursférdelning i UEDB. Modulen kommer att implementeras under varen 2021.

Uppfoljning av elevvolymer

Projektet har avslutats, och framtagna rutiner har évergatt i Idpande forvaltning. Elevvolymerna féljs
upp manatligen och redovisas till utbildningsnamndens arbetsutskott vid varje sammantrade.

En kontroll av volymerna under sista kvartalet har genomforts och jamforts med utbetalnings-
underlag for elevpeng Rodengymnasiet. Inga stora avvikelser har konstaterats.

Tekniknamnd

Utbetalning av fel belopp i forhallande till utfort arbete

Av genomférda kontroller har inga avvikelser konstaterats. En extra atgard kan vara att man under
projektets gang gor en avtalsrevision i samrad med Upphandlingsenheten.

Bestillningsunderlag eller avtal saknas till inkommen faktura
Av genomférda kontroller har inga avvikelser konstaterats.
Projektbudgetar éverskrids

Implementerad rutin saknas men ar under utveckling for att uppna en strukturell och systematisk
uppfoljning. Malsattning ar att hanteringen skall ske av den ansvarige projektledaren. Sju férslag pa
forbattringsatgarder har tagits fram och kommer att genomféras eller/och har redan pabdrjats.

Ink6p och leverantorsfakturor attesteras for egna kostnader

Avvikelser har identifierats av de verksamheter som genomfért kontroller, i form av saknade
deltagarférteckningar. Atgardsforslag ar 6kad information och kunskapsinsatser.

Kultur- och fritidsnamnd

Kontroll att rutin for aterrapportering av program- och evenemangsbidrag
finns

Stickprov bland de féreningar som har ansékt om bidrag. En del av arrangemangen har blivit
installda/ flyttade pa grund av pandemin. Dar av har aterrapporteringen inte inkommit/ drojt.
Kultursekreterare har kontakt med de arrangdrer som blivit beviljade bidrag.

Kontrollera om kultur- och fritidskontorets verksamheter foljer rutinen for att
soka bidrag

Totalkontroll av bidrag som inkommit till ndmnden. Ansoékningar och beslut om beviljade bidrag har
ej diarieforts i 6nskad omfattning. Tydliggéra arkivredogoérarens roll och informera och utbilda
verksamheterna om korrekt handlaggning samt ta fram en processdversyn. En arkivorganisation
med tydlig rollférdelning har tillsats och ska under 2021 se éver hanteringen.
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Val- och demokratinamnd

Kontroll som sékerstiller att Kommunalrad formansbeskattas enligt gallande
regelverk

Kontroll har genomférts och inga avvikelser har identifierats

Kontroll att korrekta underlag inhamtas fér ekonomisk kompensation till
yrkesarbetande politiker

Tva ansokningar om ekonomisk kompensation som inkommit har saknat giltigt underlag, resterande
ar utan anmarkning. Begaran av komplettering med giltigt underlag har genomférts och utbetalning
sker forst nar korrekt underlag inkommit. Totalundersékning har genomférts fram till julimanad.

Overférmyndaren

Korrekt utbetalare av arvode
Enligt samtal med Kansliet i Taby finns inga avvikelser

Socialnamnd

Kontroll att giltigt avtal for insats i familjehem finns samt att ersattning utgar

enligt avtal

120 arenden har kontrollerats. | 36 &renden har giltigt avtal saknats vilket till stdrsta delen beror pa
att uppdragstagare inte atersant avtalet till socialkontoret, i tva av dessa behdvde avtal skrivas.

| 62 arenden stamde ersattningen inte med avtalad ersattning, varav 36 arenden utifran att avtal
saknades i akt och 26 arenden utifran att prisupprakning gjorts i enlighet med SKR vilket foljer
praxis.

Kontroll att pengar inte betalas ut avseende insatser som avslutats rérande
familjehem

20 arenden har kontrollerats och ingen avvikelse rapporterats.
Kontroll att ekonomiskt bistand betalas ut till ratt klient

68 kontroller har genomforts och i 5 har avvikelse rapporterats avseende att utbetalning gatt till
annat konto an angivet. | 2 av dessa avvikelser ar det kontot som angivits som betalning gatt till. 1 1
avvikelse har betalning gatt direkt till apoteket for uttag av medicin. | 2 avvikelser har betalning gatt
till skyddat boende.
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Kommunstyrelsen

Ekonomisk rapportering; ekonomiska avvikelser

Avstamning av balanskonton genomférs 3 ggr per ar med bokslutsspecifikationer (delarsbokslut och
arsbokslut). | delarsbokslut 2 och arsredovisning granskas bokslutspecifikationer av revision och da
ar det krav pa att specifikationerna har bilagor (underlag som styrker att kostnaderna/intékterna far
balansféras). Manatliga bokningar genomférs I6pande for att uppna rattvisande

redovisning. Stickprovskontroll ar inte utférd under kontrollperioden utan fokus har legat pa att
genomfora och sakerstalla identifierade atgarder inom omradet.

Internkontrollen per augusti pavisade avvikelser i form av att ansvariga chefer ej skrivit under
bokslutspecifikationer, utan detta har gjorts av annan personal. | rapporteringen for delar

1 foreslogs med anledning av da konstaterade avvikelser av samma karaktar en blankett- och
processoversyn. Arbete med en process for elektronisk signering och digital arkivering ar under
framstallande och kommer att kommuniceras och inféras innan nasta rapporteringstillfalle vilket ar
utfort tilsammans med uppdaterad blankett for manuellt ifyllande vid behov.

Ekonomisk rapportering; ldge och prognos

Avstadmning och analys av ekonomiskt ldge och prognoser stdms av mellan ekonomiskt ansvarig
chef och stddjande controller kontinuerligt under aret har fem prognoser i enlighet med beslutad
tidsplan genomforts. Inga avvikelser har dokumenterats inom kontrollomradet. Forslag till versyn
av rutin och process som identifierats ar en énskvard dokumenterad ansvarsférdelning mellan
budgetansvarig och controller samt att avstdmning och analys dokumenteras som bilaga i Rodret
alternativt pa gemensam lagringsyta for att sakerstalla betydande information finns lagrad.

Ekonomisk rapportering; verksamhetsplanens genomslag

Kontroll har utférts av kommunstyrelsens sju mal och uppdrag i Mal och budget 2020-2022 med
utgangspunkt i kommunstyrelsens verksamhetsplan. Totalt 84 atgarder kopplade till 49 uppdrag
under malomrade 1-7 (KS inkl. trygghet och sakerhet) Tillkommer gor 18 sarskilda uppdrag som ar
kopplade till trygghet- och sékerhet. | arsredovisningen anges statusrapportering fér dessa
malomraden och aven att de omraden som ej ar klara 6verfors for fardigstallande under forsta delen
2021.

Vid utférd kontroll i december framkom avvikelser av karaktaren brist inom den systematiska
uppfoljningen. Atgérd har aven inférts infor 2021 att tillsammans med alla verksamheter

inom kommunstyrelsen sakerstalla tidplan och uppdrag i kommunstyrelsens verksamhetsplan samt
infGra en arbetsprocess for att synkronisera det I6pande arbetet infér beredning och rapportering.

Projektredovisning och debiteringar kopplade till kommunens
fastighetsbestand; projektbudgetar 6verskrids

Totala utfallet fér kommunens investeringar av pagaende projekt och projekt som avslutades under
2020 uppgar till 2 488 388 tkr. Totala prognosen for de investeringarna ligger pa 3 979 148 tkr som
ar 5% hogre an beslutad budget som ligger pa 3 774 868 tkr. Totala utfallet for 2020 uppgar till 599
471 tkr. Arbete fortlbper med att fortsatta utveckla systematiska, utférliga och 16pande kontroller for
att tidigt fAnga upp avvikelser, vilket pabdrjats, samt att dokumentera och kommunicera dessa.

Projektredovisning och debiteringar kopplade till kommunens
fastighetsbestand; avsaknad av intéakter for férsaljning och uthyrning av
fastigheter och arrenden i tid

Syftet ar att fortsatta det aktiva arbetet inom kommunstyrelsekontoret for att férbattra samarbetet,
aven mellan namnder. Och pa sa vis forbattra forutsattningarna for en effektiv séljprocess. Syftet ar
att starka kommunens férmaga att pa ett tidsenligt och effektivt satt hantera behov av avyttringar av
fastigheter som saknar strategiskt varde for kommuninvanarnas valfardsservice.
Implementeringsarbetet har pagatt under hela ar 2020 och kommer behdéva utvecklas och forbattras
successivt under de kommande aren for att na en langsiktighet i uppdraget. Nu

genomfor systematiskt flode med en gruppering av tjdnsteman fran flera delar inom KS och

TKN for att proaktivt foresla strategiska majligheter for ledning och namnder.

13

Intern



| kontrol ________ _________ _____ ___________ Firdiggrad

Uppfoljning av leverantortrohet; bristande foljsamhet till lagar, regler och
interna styrdokument

Vid genomférd kontroll framkommer att rutin finns for registrering i kommunens och koncernens
tecknade avtal i avtalsdatabasen och inga avvikelser fran denna kontroll annat an férdréjd
handlaggning. Att sakerstélla att tecknade avtal som ska registreras i avtalsdatabasen ar
inregistrerade samt att kommunicera strukturen i avtalsdatabasen och verksamheternas nytta av
avtalsdatabasen. En rutin for ett Idpande arbete for sdkerstallande av att tecknade avtal finns i
avtalsdatabasen ar paborjat samt kommer att kommuniceras till verksamheterna via Intranatet.
Ytterligare atgarder ar att arbeta fram rutiner tillsammans med verksamheterna for att utdka
anvandandet av avtalsdatabasen.

Uppfoéljning av leverantorstrohet; inkép sker hos icke avtalade leverantérer

Andel kop hos ej avtalade leverantorer for Norrtalje kommun under sista delen av 2020 har
konstaterats till 18%. F6r kommunstyrelsekontoret konstaterades avvikelser pa 18%. Totalt har
kommunens leverantorstrohet minskat med 3 % och andelen kép hos icke-avtalsleverantorer har
Okat med 4 %. Skillnader i arsredovisade inkdp for 2020 mot 2019 sa visar Kultur- och
Fritidskontoret samt den kommuntotala analysen positiva framsteg gallande inkép hos
avtalsleverantorer. Negativa resultat framkommer for Barn- och Utbildningskontoret, Bygg- och
Miljokontoret samt Kommunstyrelsekontoret.

Planerad atgard ar att fortsatta utbilda och kommunicera gallande policys och rutiner tilsammans
med att processbeskriva uppfdljningen av tecknade avtal. Dartill ta fram rutiner fér att kommunicera
resultatet i de kvartalsvis framstallda analyserna, for att tilsammans med verksamheterna
fortsatta att utveckla och arbeta férebyggande i avvikelsearbetet.

Uppfoljning av leverantortrohet; inkop sker hos leverantéor som ej ar
upphandlad for aktuell vara eller tjanst

Vid genomfdrd kontroll i E-handeln som nu ar den inkdpskanal som forsoérjer
forbrukningsbestallningar till hela organisationen framkom inga avvikelser. Da E-handeln endast
innehaller avtalsvaror, till avtalade priser, ar det inte mojligt att ga utanfor avtalen sa lange man
bestaller genom den. Alla anvandare i E-handel har genomgatt en utbildning i systemet och i
kommunens inkdpsanvisningar.

De avvikelser som identifierades under aret ar till stor del inkdp utférda direkt hos leverantér med
rekvisition och via eget utlagg pa kvitto, atgarder som informationsutskick till riktade verksamheter
har utforts. Antalet leverantorer i E-handeln har nastan férdubblats efter sommaren och manga fler
star pa tur att upprattas i systemet tillsammans med elektroniska rekvisitioner vilket sékerstaller
korrekta inkdp.

Inkop och fakturahantering med fokus pa attestratt och behorigt utforande;
att inkop och leverantorsfakturor attesteras for egna kostnader

Avvikelser funna i samband med strategisk utférd stickprovskontroll pa konto 745XX, i form av att
fakturor saknar uppgift om vem som genomfért bestallning eller giltig referens.

Vid storre avvikelser kan specifik handlingsplan behdva arbetas fram. Rekvisitioner bér anvandas i
storre omfattning for att kunna spara bestallning. Information och utbildning och aven framtagande
av ny process och riktlinjer bor tas fram som en forbattringsatgard.

Inkép och fakturahantering med fokus pa attestratt och behorigt utférande;
att kommunala medel anvands pa ett otillborligt satt

Vid utférd kontroll genom stickprov pa konton som bdérjar pa 61 for KS framkom inga avvikelser.
Metod for det systematiska kontrollarbetet och redovisningsform ska utvecklas och dokumenteras
under 2021.
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Uppfoljning av representationspolicyn

Av 27 granskade kostnader genom stickprov pa konto 71XXX "Representation" framkom avvikelser
i form av att syfte och deltagarférteckning saknas pa fakturans anteckningar.

Enligt attestreglementets 6§ "Jav och godkannande” framgar att transaktioner av personlig karaktar
ska godkannas av 6verordnad chef. Forslag till atgard ar en uppdatering/information till cheferna om
vad som star i attestreglementet. Vid granskning framgar ocksa att attestreglementet aven skulle
behdva uppdateras med att syfte och deltagarkrav bér framga vid representation vilket star angivet i
Norrtélje kommuns riktlinjer for representation. Behov finns dven att uppdatera och fortydliga
riktlinjerna for representation vilket &r pabdérjat och arbete uppstartat. Kraven pa permanent
anteckning vid betalning av representationsfaktura har ett behov av informeras om till samtliga
anvandare av faktura-systemet.

Uppfoéljning av att leverantérsutbetalningar betalas i tid

Av 15 granskade fakturor genom stickprov framkom totalt 12 avvikelser i form av att

anteckning saknades och beddms darfor ej vara sent betalda av giltig anledning. Vid granskning
framgar att rutinen for bestridande, makulera fakturor samt anteckningskrav skulle behéva
uppdateras och behdva informeras om till samtliga anvandare av fakturasystemet. Vid storre
avvikelser kan specifik handlingsplan behdéva tas fram.

Rutinen fér kommunicering och samverkan av eventuella avvikelser bdr ses dver och
kommuniceras sa att ett mer systematiskt uppféljningsarbete mellan ekonomiavdelningen som
uppgiftslamnare till verksamheten som erhaller atgard- och aterkopplingsuppdraget. Information till
forvaltningsledningsgrupp 6 ggr/ar under 2021 hur arbetet forléper.

Uppfoljning av arendeberedningen; felaktiga beslut fattas med anledning av
brister i beslutsunderlag for kort forberedelsetid

Vid utférd kontroll per den sista augusti framkom delvisa avvikelser i kontrollen av karaktaren att en
dokumenterad rutin for den systematiska uppféljningen av kontrollomradet saknas. Ett omtag och
kommunicering av drendeberedningsprocessen for att sakerstélla och optimera den systematiska
uppféljningen av att drenden som skall ligga till grund fér beslut &r beredda i enlighet med
arendeberedningsprocessen..

Uppfoéljning av arendeberedningen; beslut 6verklagas till foljd av bristande
beredning

Vid genomforandet framkom avvikelser som tva inkomna 6verklaganden av beslut samt avvikelse
av karaktaren att en dokumenterad rutin fér den systematiska uppféljningen av kontrollomradet
saknas. Verksamhetsoéverskridande metod for kontroll och redovisningsform bor utvecklas och
beslutas. Den systematiska uppfdljningen av detta kontrollomrade behdéver fortsatta utvecklas i form
av att identifiera kommunikationsvagar i samverkan kansli och verksamhet.

Inventera och rensa bland styrdokument med kontroll av relevans och
aktualitet

Vid genomférandet framkom avvikelser som tva inkomna 6verklaganden av beslut samt avvikelse
av karaktaren att en dokumenterad rutin for den systematiska uppféljningen av kontrollomradet
saknas. Verksamhetsoverskridande metod fér kontroll och redovisningsform bor utvecklas och
beslutas. Den systematiska uppfdljningen av detta kontrollomrade behéver fortsatta utvecklas i form
av att identifiera kommunikationsvagar i samverkan kansli och verksamhet.

Kommunikation

Efter narmare analys har avvikelsehantering bedémts vara ett icke-andamalsenligt kontrollmoment
for det aktuella internkontrollomradet, da det lampar sig foér en mer kvalitativ uppf6ljning som
kontrollerar om och hur central kommunikation har natt sina interna mottagare. Utifran erfarenheter
av nya interna kommunikationsformer ar bedémningen att internkontrollomradet bast f6ljs upp
genom stickprov eller en enkel enkat till férvaltningens chefer och medarbetare for att kontrollera
om de natts av och hur de uppfattat information som kan anses central for verksamheten i stort. En
sadan kontroll genomférdes i syfte att utgéra en utvardering av de nya kommunikationsvagar som
etablerats, for att ge underlag for hur dessa kan vidareutvecklas framgent med ett avstamp under
2021.
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Kommunala bolag
Kommunalforbundet sjukvard och omsorg (KSON)

Har en framtagen internkontrollplan och har kontrollerat foljande;

Avtalsuppféljning av ersattning till husldkarmottagningar. Avvikelser avseende har
identifierats och avvikelserna har aterstallts.

Avtalsuppfdljning av nya kundvalet, har pa grund av pandemin inte kunnat utvecklas fullt ut.

Kostnadsuppféljning av kostnader for kurser, konferenser, konsulter och handledning.
Genomfdrd kontroll pavisade inga avvikelser.

Roslagsbostader

Genomférda kontroller ar rutiner for uttagsbeskattning, handlingsplaner for hantering och
rapportering av incidenter samt korrekt hantering av personuppgifter i e-post. Hanteringen av
hantering av personuppgifter har flertalet avvikelser. Med anledning av detta planeras
atgarder i form av utbildning och informationsinsatser till personalen. Gallande
uttagsbeskattningen har en avvikelse konstaterats, schablonunderlag som anvands ar gamla
och behoéver en 6versyn for att sdkerstalla att de ar korrekta, detta kommer att atgardas
under nastkommande ar. Gallande kontrollen av incidenter har tre avvikelser identifierats i
form av avsaknad av olika handlingsplaner, planerad atgard att ta fram handlingsplaner och
forbattra befintliga handlingsplaner.

Campus Roslagen

Har under hosten tagit fram en personalhandbok och gjort omfattande kontroller av
arbetsmiljon I6pande och eventuella arbetsmiljobrister atgardas I6pande. Gallande GDPR-
utbildningen sa kommer samtliga anstallda genomga utbildning. Utbildningsinsatsen har
dock férsenats pa grund utav Covid-19. Lépande kontroller genomférs avseende outhyrda
lagenheter. Campus Roslagen undersoker mojligheten av en dversyn av nya agardirektiv att
hyra ut till en bredare malgrupp an vad som ar beslutat for att minska kostnaderna for
outhyrda lagenheter. Vardering av fastigheterna for en langsiktig ekonomisk hallbarhet
kommer att genomféras 2021 med start i april.

Norrtalje Energi

Kontrollen av rutinen fér nyanslutningsarenden visar inte pa nagra avvikelser, rutinen
fungerar bra. Kontrollen av tillbud och olycksfall ar fardigstalld, ny rutin ar framtagen och
genomférd kontroll visar att den fungerar bra. Det sista internkontrollomradet ar revisionens
processgranskning vilken ar genomford och inte pavisar nagra avvikelser.

Tiohundra AB

Tiohundra AB utfor 18 kontroller inom ramen for Internkontrollplanen. Féljande férhojda
risker konstateras; sjukfranvaro och kompetensférsorjning, handlingsplaner har arbetats fram
med anledning av detta som en atgard. Vardgarantin har forhojd risk och med anledning av
detta genomfdrs en avtalsdversyn. Krisberedskapen har forhojd risk och foljs darfor I16pande
upp och hanteras inom ramen for internkontroll. Fastighetsstrategin signalerar forhojd risk
och med anledning av detta inleder Tiohundra en dialog med Norrtélje kommun for att
atgarda avvikelserna. Kostnaderna for dvertidsersattning har en forhéjd risk och med
anledning av det har en skarpt behovsanpassad utredning startats.
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