NORRTA L] E SAMMANTRADESPROTOKOLL
KOMMUN 2022-06-07

Kommunstyrelsen

§101 Dnr KS 2022-753

Internkontrollrapport delar 1 for Norrtalje kommun och koncern 2022
Beslut

Kommunstyrelsen foreslar:
Kommunfullmaktige godkanner internkontrollrapport per delar 1 2022 fér Norrtalje kommun och
koncern i enlighet med tjansteutlatandet.

Sammanfattning av arendet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Syftet ar att framja en effektiv ledning av organisationen, hantera risker, skapa
underlag for utveckling av verksamheten, utvardera av verksamhetens resultat och sakra langsiktig
maluppfyllelse.

Verksamheterna fortsatter att implementera arbetssattet med internkontroll och nyttjar
internkontrollens potential som ett kvalitetshdjande verktyg.

Analysen visar att det finns fortsatt behov av att sakerstalla att redan framtagna rutiner, policys och
styrdokument samt systematiska uppféljningar utférs och att resultaten kommuniceras och férankras
i verksamheterna for att uppna I6pande forbattringar. Arbetet inkluderar uppféljning i den dagliga
verksamheten, dokumentera avvikelser och att folja upp dokumenterade vidtagna atgarder. Inom
delar av kommunstyrelsens verksamheter identifieras ett storre behov av en proaktiv kommunikation
och utbildning for att stotta dvriga verksamheter att agera pa ett korrekt satt.

Beslutsunderlag

Tjansteutlatande avseende Internkontrollrapport fér Norrtélje kommun och koncern per april 2022
Bilaga 1. Internkontrollrapport fér Norrtélje kommun och koncern avseende delar 1 2022

Beslutande sammantrade

Beslutsgang
Ordféranden foreslar att kommunstyrelsen beslutar i enlighet med kommunstyrekontorets
tjansteutlatande, och finner att kommunstyrelsen beslutar i enlighet med forslaget.

Beslutet ska skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande fér kommunens revisorer
Strategisk kvalitetsutvecklare

Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande



NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2022-05-24
Diarienummer: KS 2022-753

Kommunstyrelsekontoret

Handlaggare: Petra Wahlqvist Till: Kommunstyrelsen
Titel: Controller
E-post: petra.wahlqvist@norrtalje.se

Internkontrollrapport for Norrtalje kommun och
koncern per april 2022

Forslag till beslut

Kommunstyrelsen foreslar:
Kommunfullmaktige godkanner internkontrollrapport per delar 1 2022 fér Norrtalje kommun och
koncern i enlighet med tjansteutlatandet.

Sammanfattning av tjansteutlatandet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Syftet ar att framja en effektiv ledning av organisationen, hantera risker, skapa
underlag for utveckling av verksamheten, utvardera av verksamhetens resultat och sakra langsiktig
maluppfyllelse.

Verksamheterna fortsatter att implementera arbetssattet med internkontroll och nyttjar
internkontrollens potential som ett kvalitetshdjande verktyg.

Analysen visar att det finns fortsatt behov av att sékerstalla att redan framtagna rutiner, policys och
styrdokument samt systematiska uppféljningar utfors och att resultaten kommuniceras och férankras i
verksamheterna for att uppna I6pande forbattringar. Arbetet inkluderar uppféljning i den dagliga
verksamheten, dokumentera avvikelser och att félja upp dokumenterade vidtagna atgarder. Inom delar
av kommunstyrelsens verksamheter identifieras ett stdrre behov av en proaktiv kommunikation och
utbildning for att stotta dvriga verksamheter att agera pa ett korrekt satt.

Arendet

Beskrivning

Namnderna och styrelsen har beslutat om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska sedan
l6pande aterrapporteras och féljas upp. Atgéarder med anledning av genomford internkontrollplan ska
rapporteras till ndmnd och kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden och
namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska géras i samband med delar 1,
delar 2 och en slutrapport éver kontrollens resultat och analys samt eventuell atgardsplan.



Malet med intern kontroll ar:

Andamalsenlig verksamhet

Kostnadseffektiv verksamhet

Tillférlitlig finansiell rapportering och information om verksamheten

Efterlevnad av tillampliga lagar, férordningar, féreskrifter och riktlinjer med mera

En effektiv internkontroll innebar att egen granskning och uppfdljning genomférs i samtliga dessa
avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sdkerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och dverenskommelser foljs.

- Att minimera risken for missbruk samt avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.

- Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.

- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Lagkrav
Enligt Kommunallagen 6 kap 6 § ska namnderna sakerstalla att den interna kontrollen ar tillracklig.

Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. Kommunallagen 6 kap7 § foreskriver att "namnderna skall var och en inom sitt
omrade se till att verksamheten bedrivs i enlighet med mal och riktlinjer som fullméaktige har bestamt,
samt de foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen ar
tillracklig samt att verksamheten bedrivs pa ett i 6vrigt tillfredstallande satt. Detsamma galler nar
varden av en kommunal angelagenhet med stéd av Kommunallagen 3 kap16-19 §§ har [amnats 6ver
till nagon annan.

Koppling till gallande styrdokument
Norrtélje kommuns Internkontrollreglemente antaget 2019-12-16, §288.

Kommunfullmaktige har beslutat om tre dvergripande internkontrollomraden i Mal och Budget:
o Effektiva arbetsmetoder och hég kvalitét
e Trygghet och sakerhet
¢ Ekonomi och hushallning av kommunens resurser.

Ekonomiska konsekvenser och riskanalys
Internkontrollen syftar till att sakerstélla:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sakerstalla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser foljs.

- Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.

- Att sakerstalla en rattvisande redovisning genom kontroll av riktigheten och tillforlitigheten i
rakenskaperna.

Internkontrollen innehar &ven en preventiv vinning inom verksamheterna.



Forvaltningens analys och slutsatser

Per delar 1 har fokus legat pa att identifiera avvikelser inom rutinfldden och identifiera atgarder for att
fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer en
fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som ska
overforas till kommande verksamhetsar.

Samtliga namnder har aterrapporterat delar 1 i enlighet med géllande internkontrollreglemente och
internkontrollplaner som ar beslutade i respektive namnd. Koncernbolagen, Campus Roslagen,
Norrtélje Vatten och avfall, Roslagsbostader och Kommunalférbundet Sjukvard och omsorg har
framtagna internkontrollplaner. Norrtélje energi &nnu inte har nagon pa plats. Roslagsbostader har
aven aterrapporterat delar 1. Resterande bolag avser att inkomma senare under aret.
Kommunalférbundet sjukvard och omsorg rapporterar i enlighet med sitt eget framtagna
internkontrollreglemente. Per delaret rapporteras verksamhetsaret for 2021.

Foljande avvikelser har identifierats:

o Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sdkerstélla rattssakerhet och kontinuitet, genom foljsamhet till val
fungerande processer och rutiner med ett professionellt bemdétande. Det syftar aven till att sakerstalla
féljsamhet gentemot kommunens styrdokument, och framstallande av korrekta beslutsunderlag.

Avvikelser har identifierats inom féljande omraden:

»  Skolpliktbevakning, Barn- och skolndmnden

»  Franvarorapporteringen, Barn- och skolnamnden och Utbildningsndmnden

* Inkommande arenden i funktionsbreviada, Barn- och skolndmnden, Utbildningsnamnden
» Tidsfrister inom lag, Socialnamnden

* Inaktuella handlingsplaner, Socialndmnden

* Inmatning av avtal i avtalsdatabas Teknik- och klimatnamnden

* Arbete i kommungemensamma arendesystem, Teknik- och klimathamnden

* Redovisade delegationsbeslut till ndmnd, Utbildningsndmnden, Teknik- och klimatndmnden
och Kommunstyrelsen

¢ Informationssakerhet

Internkontrollomradet syftar till att sékerstalla att kommunen pa ett tillfredsstallande satt hanterar
informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de lagkrav som
GDPR (General Data Protection Regulation) staller, att anvandare av system har korrekt
behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med systemutveckling eller
systemuppgradering samt att kommunen verkar fér rutiner som skyddar invanarnas integritet i data-
och informationssystem. | internkontrollomradet inryms &ven sakerstéllande av att sékerhetsklassning
av sarskilda tjanstepersoner ar genomférd.



Avvikelser har identifierats inom foljande omraden:

» Att datalagring inte sker i enlighet med GDPR, Barn- och skolndmnden och
Utbildningsndmnden samt Kommunstyrelsen.

» Behorigheter i verksamhetssystem, Bygg- och miljéndmnden och Socialndmnden samt
Kommunstyrelsen.

* Medarbetare som inte genomfort informationssakerhetsutbildningar inom GDPR, Kultur- och
fritidsnamnden.

* Oaktsamma anvandare av IT-utrustning, Kommunstyrelsen.

e Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushallning och
rattvisande redovisning. Det handlar exempelvis om att sdkerstalla att kommunens resurser anvands
pa ett sa kostnadseffektivt satt som majligt, att fakturor stdmmer mot bestéllning och betalas i tid, att

LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att kommunen ianspraktar de
bidrag och andra intakter fran stat och andra aktérer som kommunen ar berattigad till.

Avvikelser har identifierats inom féljande omraden:

* Ink6p utanfor avtal, Barn- och skolnamnden och Socialnamnden.

» Leverantérer som éverskrider direktupphandlingsgrans Kultur och fritidsndmnden

» Fdljsamhet till delegationsordning Teknik- och klimatnamnden och Kommunstyrelsen
* Arvoden konteras felaktigt, Val- och demokratinamnden

» Efterlevnad av representationspolicy, Kommunstyrelsen

*  Fakturakontroll i enlighet med attestreglementet, Kommunstyrelsen

» Debiteringsrutin avseende prévningsavgifter, Bygg- och miljdndmnden

* Inkorrekt interndebitering, Teknik- och klimatnamnden

» Langtidssjukfranvaro rapporteras ej korrekt, Kommunstyrelsen.

Tidplaner

Internkontrollrapporten per 2021 beslutas av kommunstyrelsen den 7 juni och i kommunfullmaktige
den 20 juni.

Anette Madsen Germund Johnsson
Kommundirektdr Ekonomidirektor
Kommunstyrelsekontoret Kommunstyrelsekontoret



Bilagor

Bilaga 1. Internkontrollrapport fér Norrtalje kommun och koncern avseende delar 1 2022

Beslut skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande for kommunens revisorer
Strategisk kvalitetsutvecklare
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NORRTALJE
KOMMUN

Rapportens forutsattningar

Rapporteringens fokus ar att lyfta fram férbattringsomraden och avvikelser. Dessa har
identifierats for att pa sa satt ge kommunstyrelsen och kommunfullmaktige méjlighet att
tillgodogdra sig sin tillsynsplikt och maéjlighet agera i hdndelse av graverande fel.

Malet med internkontroll ar:

e Andamalsenlig verksamhet som tolererar/tal en offentlig granskning.

o Kostnadseffektiv verksamhet.

o Tillférlitlig finansiell rapportering och information om verksamheten.

e Efterlevnad av tilldmpliga lagar, férordning, féreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppfdljning genomfors i samtliga
dessa avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
dverrensstdammelse med tagna beslut.

e Att sakerstalla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser
foljs.

e Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.

e Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och
tillférlitligheten i rakenskaperna.

e Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtalje kommun har i Mal och Budget beslutat om att félja upp kommunens internkontroll inom
ramen for tre verksamhetsomraden (se nedan). Samtliga namnder genomfor minst tva kontroller
under respektive verksamhetsomrade.

Norrtélje kommun har dven en skyldighet att tillse att kommunens bolag har en tillracklig
internkontroll, darfor behandlas aven deras internkontroll i rapporten.

o Effektiva arbetsmetoder och hég kvalitét

Internkontrollomradet syftar till att séakerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemoétande. Det syftar aven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Avvikelser har identifierats inom féljande omraden:
»  Skolpliktbevakning, Barn- och skolndmnden
» Franvarorapporteringen, Barn- och skolnamnden och Utbildningsnamnden

« Inkommande arenden i funktionsbrevlada, Barn- och skolndmnden,
Utbildningsnamnden

» Tidsfrister inom lag, Socialndmnden
» Inaktuella handlingsplaner, Socialndmnden

* Inmatning av avtal i avtalsdatabas Teknik- och klimatnamnden
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NORRTALJE
KOMMUN

* Arbete i kommungemensamma arendesystem, Teknik- och klimatnamnden

* Redovisade delegationsbeslut till nAmnd, Utbildningsnamnden, Teknik- och
klimatnamnden och Kommunstyrelsen

¢ Informationssakerhet

Internkontrollomradet syftar till att sédkerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssékerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sakerhetsklassning av sarskilda tjanstepersoner ar genomférd.

Avvikelser har identifierats inom foljande omraden:

» Att datalagring inte sker i enlighet med GDPR, Barn- och skolnamnden och
Utbildningsndmnden samt Kommunstyrelsen.

» Behdrigheter i verksamhetssystem, Bygg- och miljonamnden och Socialnamnden samt
Kommunstyrelsen.

* Medarbetare som inte genomfort informationssakerhetsutbildningar inom GDPR, Kultur-
och fritidsnamnden.

» Oaktsamma anvandare av IT-utrusning, Kommunstyrelsen.

e Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sikra kommunens tillgangar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sékerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mojligt, att fakturor stammer mot bestallining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar beréattigad till.

Avvikelser har identifierats inom féljande omraden:
» Inkép utanfér avtal, Barn- och skolndmnden och Socialnamnden.
» Leverantérer som 6verskrider direktupphandlingsgrans Kultur och fritidsnamnden
» Foljsamhet till delegationsordning Teknik- och klimatnamnden och Kommunstyrelsen
* Arvoden konteras felaktigt, Val- och demokratinamnden
» Efterlevnad av representationspolicy, Kommunstyrelsen
» Fakturakontroll i enlighet med attestreglementet, Kommunstyrelsen

» Debiteringsrutin avseende provningsavgifter, Bygg- och miljéndmnden
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NORRTALJE
KOMMUN

» Inkorrekt interndebitering, Teknik- och klimatndmnden

+ Langtidssjukfranvaro rapporteras ej korrekt, Kommunstyrelsen.

Barn- och skolnamnd

Barn- och skolnamnden har identifierat tre avvikelser. Namnden har nagra kontroller som ej
genomférts och kommer genomféras senare under aret.

Riskpunkter med avvikelser

Antal avvikelser

Planerade atgarder

Brister i skolpliktsbevakningen

30 avvikelser
avseende
folkbokféring och stora
avvikelser avseende
skolfranvaro har
identifierats.

Rekrytering av handlaggartjanst pagar.

Inkommande &renden i
funktionsbrevlador hanteras ej

8 avvikelser av 15
kontroller

Inventering samtliga brevlador, avveckling av
brevlador, begransa behdrighet for bestallning
av brevlada.

IT-system uppfyller inte krav enligt
GDPR

Bygg och miljonamnd

Flera typer av

Kartlaggning Skugg-IT, férhandlingar leverantor,

avvikelser identifierade | andring delegationsordning.

Samhallsbyggnadskontoret arbetar systematiskt med ett avvikelse- och forbattringsforslags-
system som komplettering till internkontrollen, i internkontrollen har tre avvikelser identifierats pa
tva riskpunkter. Avvikelserna hanteras I6pande av ledningsgruppen samt av berérd avdelning
varje vecka. Stravan att standigt férbattra och effektivisera processer och rutiner ar en del i
samhallsbyggnadskontorets systematiska verksamhetsutveckling.

Riskpunkter med avvikelser

Antal avvikelser

Planerade atgarder

Kontroll av behérighet till 2 avvikelser AD-Konton ar inaktiva och har inte access till Norrtalje

verksamhetsstod kommuns server, men ligger kvar i
verksamhetssystem Ecos och lipax- tas bort manuellt.

Debiteringsrutin prévningsavgifter | 1 avvikelse Felet har avvikelserapporterats av avdelningschef och
genomgang i gruppen har genomforts.
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Kommunstyrelsen

Kommunstyrelsekontoret

Kommunstyrelsekontorets rapport ingar i rapporteringen till kommunstyrelsen.

Kommunstyrelsekontoret har konstaterat ett stort antal avvikelser som kan anvandas i bra
kvalitetshdjande atgarder med enkla medel pa sikt. De framsta atgarder som behdvs
genomféras for att na ett gott resultat ar av enkel karaktar sdsom information, utbildning,

systematisk uppféljning och kvalitetshéjande rutiner i form av internkontroll.

NORRTALJE
KOMMUN

Riskpunkter med avvikelser

Antal avvikelser

Planerade atgarder

Checklista - aktiverade styrgrupper | 3 avvikelser Fortsatta arbetet med portfoliearbetet for att

inom PM3 (forvaltning och sakerstalla forvaltningsmodellen.

styrmodell)

Avsaknad av aktiv avtalshantering |2 avvikelser Fortsatt sékerstéllande och kontroll avseende avtal

och uppfdljning. Risk for fel tecknade av IT-avdelningen.

behovsfangst och kravstallning vid

upphandlingar och avrop.

Fel/bristande information i 3 avvikelser Ta fram en dokumenterad rutin innehallande struktur

telefonsystemet TRIO for uppfdljning gallande utfall, paverkan av
oéverlamnad och delgivningsinformation.

Obehoriga anvandare i system 2 avvikelser Tydliggora rutinen vid férandringar och avslut av
anvandarbehdrigheter.

Fakturakontroll ej genomford i 5 avvikelser Information angaende forbattringsatgarder meddelas

enlighet med attestreglementet forvaltningsdirektorerna i manatliga utskick.

Avsaknad av kontroll avseende 2 avvikelser Kommunicera, implementera och utbilda i antagen

efterlevnad av policy for representation samt tillhérande riktlinje och

representationspolicyn krav for redovisning.

Avsaknad av riktlinjer for 4 avvikelser Fortséatta arbetet med systematisk uppféljning och

konsultanlitande inom kommunen framtagande av riktlinje av konsultanlitande.

Avsaknad av beredning och 2 avvikelser Samordning mellan verksamheter och IT-avdelningen

samordning vid anskaffning av ar intensifierad.

systemldsningar, programvara och

hardvara

Langtidsfranvaro utan 16n 2 avvikelser Infor I6nebryt i maj manad ar kravet borttaget pa

rapporteras inte in i tid

godkannande av orsakskoden SJ (sjuk) fran chef
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NORRTALJE
KOMMUN

Samhaillsbyggnadskontoret
Samhallsbyggnadskontorets rapport ingar i rapporteringen till kommunstyrelsen.
Rapporteringens fokus ar att lyfta fram forbattringsomraden och avvikelser. Dessa identifieras

for att pa sa satt ge kommunstyrelsen och kommunfullmaktige méjlighet att tillgodogéra sig sin
tillsynsplikt och mojlighet agera i handelse av graverande fel.

Riskpunkter med avvikelser Antal avvikelser Planerade atgarder

Rapportering delegationsbeslut 10 avvikelser Dokumenterad rutin for kontroll finns men behdver
utvecklas och implementeras infor delar 2.

Oaktsamma anvandare av IT- 4 avvikelser Information har genomférts pa verksamhetsmoéte.
hardvaror
Obehdriga anvandare i system 2 avvikelser Fortsatta kontroller av system som ej ar styrda via

login on for anstallda.

Trygghet- och sdkerhetskontoret

Trygghet- och sakerhetskontorets rapport ingar i rapporteringen till kommunstyrelsen.
Rapporterade avvikelser avser bristfalliga fysiska 6vningsmoéjligheter, dar trygghet- och
sakerhetskontoret skrivit fram ett &rende om att forbattra Gvningsmdjligheter.

Riskpunkter med avvikelser Antal avvikelser Planerade atgéarder
Kvalitén pa ovningar blir bristfalliga | 1 avvikelse Ett tjiansteutlatande har tagits fram med uppdrag till
pa grund av fysiska kommunstyrelsen att se dver forslag till vningsyta.

6vningsmojligheter

Kultur- och fritidsnamnd

Kultur- och fritidsnamnden har tva riskpunkter dar avvikelser har konstaterats atgarder ar
planerade och delvis utforda.

Riskpunkter med avvikelser Antal avvikelser Planerade atgéarder

Risk att forvaltningens medarbetare | En del medarbetare har | Fortsatta insatser sa att alla kan genomféra dem.
inte genomfor inte genomgatt
informationssékerhetsutbildningar | utbildningarna.

Risk att forvaltningen bryter mot 7 leverantorer éverstiger | Oversyn ska genomforas fér att se om avtal finns
avtalstroheten. upphandlingsgransen. eller om det ska tecknas samt att se till att
verksamheterna anvander sig av befintliga avtal.
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Socialnamnd

Socialnamnden har identifierat avvikelser inom fyra riskpunkter. En av riskpunkterna har ett stort
antal avvikelser och dar har namnden vidtagit atgarder i ett separat drende och arbetet med att
identifiera ytterligare atgarder fortgar.

Riskpunkter med avvikelser Antal avvikelser Planerade atgarder
Overtradelser av tidsfrister enligt 188 avvikelser av 1090 Namnden beslutade om atgarder i samband med
lag kontroller. arende SN22-155, vilken innehdll en lex-Sarah
anmalan och begaran om ytterligare medel for att
korta handlaggningskderna. Ytterligare atgarder ska
identifieras.
Inaktuella handlingsplaner ligger 3 avvikelser av 15 Informationsinsatser samt ett pagaende
som grund fér bedémning vid kontroller. utvecklingsarbete avseende arbetssatt.
utbetalning
Avslutar inte behorigheter 6 avvikelser av 13 Oversyn av process och rutiner fér avslut och byte av
kontroller. tjanst samt informationsinsatser for att sakerstalla
efterlevnad av dessa.
Otrogna befintliga avtal 1 avvikelse av 5 Informationsinsatser om vikten av inkdp hos avtalade
kontroller. leverantorer.

Teknik- och klimatnamnd

Teknik- och klimatndmnden saknar till stor del kvantifierade kontroller, de har dock identifierat
flera avvikelser. Gallande exempelvis den bristande avtalskdnnedom konstateras att de allra
flesta upprattade avtal sparas i ett eget verksamhetssystem och darfor inte blir kdnda fér andra
delar av kommunen, som skulle kunna vara behjalpta av avtalen. Namnden bedémer aven att
det finns flera aldre verksamhetssystem som kdpts innan nuvarande rutiner med
forvaltningsmodellen PM3 infordes. Vidare konstaterades aven att delegationsordningen ej var
andamalsenlig och denna reviderades darfor. Namnden identifierade aven att rutinen for
internfakturering var okand bland flera medarbetare.

Riskpunkter med avvikelser Antal avvikelser Planerade atgéarder

Bristande avtalskdnnedom Stort antal Inmatning av samtliga avtal ska efter inventering av
avtalskategorier och val av stddsystem utféras.

Risk for att system kops ute i Flertal Genomgang av rutiner for inkdp sa att risken for att

verksamheterna utan IT:s detta sker minskar.

kadnnedom

Avsteg fran delegationsordningen | Flertal Revidering av delegationsordning utférd. Utbildning i
att skriva delegationsbeslut som ska genomféras
under Q2 2022.

Inkorrekt internfakturering Flertal Rutin fér internfakturering implementeras genom

utbildning och information.
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Utbildningsnamnd

Utbildningsnamnden har konstaterat avvikelser i fyra riskpunkter.

Riskpunkter med avvikelser Antal avvikelser Planerade atgarder

Arenden i funktionsbrevl&dor 8 avvikelser av 15 Inventering av samtliga funktionsbreviador

hanteras ej kontroller Andrade bestallningsrutiner fér nya
funktionsbrevlador.

Delegationsordningen efterlevs ej | 1 avvikelse Lyfts till ndmnd.

IT-system uppfyller inte krav enligt | Flera typer av avvikelser | Fortsatt kartlaggning "skugg-1T”
GDPR identifierade Fortsatta forhandlingar med leverantor.

Bidrag betalas ut pa fel grunder Avvikelse i form av att Faststalla rutin fér anmalan och mottagande av
franvaro ej kontrolleras | anmalan for elev med upprepad/léangre franvaro (elev i
har konstaterats gymnasieskolan).

Val- och demokratinamnd

Namnden har i samband med delar 1 genomfért tva kontroller varav en avvikelse identifierats
och atgardats. Flertalet av kontrollerna genomfors i samband med valet, samt i samband med
utvecklingsarbetet av e-férslag. Narvarokontrollen av ledaméter kommer att genomforas i
maj/juni och i december.

Riskpunkter med avvikelser Antal avvikelser Planerade atgarder
Arvoden konteras fel 1 avvikelse Rattning i I6nesystemet ar redan genomfért
Overformyndaren

Endast en av sex kontroller &r genomford. Genomford kontroll hade ingen avvikelse. Arbetet
med internkontrollplanen kommer intensifieras under hésten.
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Kommunala bolagen

Kommunalférbundet sjukvard och omsorg Norrtalje kommun
(KSON)

KSON:s direktionen beslutade 23 mars 2022 (§29) att godkénna forvaltningens
internkontrollrapport 2021. Fyra kontroller har genomforts:

e Kontroll av beslutad utférartid kontra utférd utforartid. Den utforda tiden ar 68% av den
beslutade tiden. Ytterligare utredningar kring detta kommer genomféras och resultatet
av denna kommer vagas in i den nya ersattningsmodellen som planeras 2022.

e Ersattningar i kundvalet, mindre avvikelser har identifierats och korrigerats

e Externa boendeplatser har anvants trots att lediga platser funnits internt. Vissa
avvikelser har identifierats da@ man av smittskyddsskal valt att inte nyttja lediga platser.

e Attest och antikorruption har kontrollerats endast mindre avvikelser i form av underlag
till bokféringen har identifierats. Information till berérda har genomforts.

Direktionen har aven beslutat om internkontrollplan 2022 (2022-03-23, § 30), denna kommer
redovisas per delar 2.

Norrtalje Energi AB

Norrtalje energi har ingen internkontroll att rapportera per april.

Roslagsbostader AB

Roslagsbostader kommer inom ramen for internkontroll att genomféra kontroller i enlighet med
FR2000-standard. De omraden som kommer kvalitetssékras ar:

e Attinkdp utan avtal och Over tillaten beloppsgrans.

e Att handlingar inte hanteras i enlighet med informationshanteringsplanen

e Att bolaget inte beméter kritik fran allmanheten pa ett korrekt satt.

e Attinvesteringsprojekt inte prognosticeras pa ett korrekt satt och ger felaktig
information i ekonomisk rapportering.

o Attinformation kring personuppgifter inte gallras i enlighet med GDPR.

Norrtalje vatten och avfall AB (NVAA)

Norrtélje vatten och avfall AB har en framtagen internkontrollplan som kommer genomforas
under aret dar de kontrollerar:

e Gallring och efterlevnad av bevaranderutiner avseende e-post och sparade handlingar i
verksamheternas gemensamma lagringsytor.

e Informationsklassning och handlingsplan ska genomféras for IT-system

o Kontroll av hantering av allmanna handlingar.

e Projektredovisning och debiteringar kopplade till stora entreprenader

¢ Inkdp och fakturahantering med fokus pa attestratt och behorigt beslutsfattande
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Campus Roslagen

Campus Roslagen har en framtagen internkontrollplan som kommer genomféras under aret dar
de kontrollerar:

En del av att fa en langsiktig ekonomisk planering for foretaget och fastigheterna
ar att

Gora en fastighetsvardering

Faststalla en uppdaterad langsiktig underhallsplan dar varje byggnad var for sig ska
beddmas betraffande reparationer och underhall i ett langre perspektiv.

e Uppdatera och starka sakerheten kring inképsrutiner, sak- och attestgranskning.

Inkdpsrutiner, sak- och attestrutiner ses éver och uppdateras.

Innehéllet i befattningsbeskrivningar betraffande ansvar och befogenheter ska vara
samstammiga mot vad som anges i inkOpsrutinerna, sak- och attestgranskningen.
Oversyn ska &ven géras av leverantérsprogramvaran om det ar fullgott fér de krav vi
staller pa sékerheten, sa att endast ratt person med ratt befogenheter och ansvar kan
godkanna fakturorna.

e Uppdatering av beredskaps- och krisplan

Kontakter med kommunen fér samstammighet och eventuell samordning.
Uppratta processer och dokument fér beredskaps- och krisplan.

e Uppdatera dokument och rutiner for att konfidentiell information avsldjas som kan
skada bolaget, dess medarbetare och kunder

Uppratta sekretessavtal med alla anstallda som innebar att den anstallde har
tystnadsplikt for all konfidentiell information och att inte avsl6ja nagon konfidentiell
information for tredje man.

Uppratta policy for hur foretaget och anstallda ska férhalla sig till sociala medier och
press.

e Kontinuerligt jobba for att halla kdnslig information enligt GDPR uppdaterad i vara
register och e-post

En gang i manaden ska stickprov goras pa ett utvalt mailkonto, for att se om kanslig
information har sparats.

Kontinuerligt ga igenom avtal som upphdrt och hantera dem enligt upprattad
handlingsplan.
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Slutsats och fortsatt utvecklingsarbete

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfléden och identifiera atgarder
for att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer
en fokusforflyttning fran kontroll till rapportering av genomforda atgéarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som
ska Overforas till kommande verksamhetsar.

Samtliga namnder har aterrapporterat delar 1 i enlighet med gallande internkontrollreglemente
och internkontrollplaner som ar beslutade i respektive namnd. Koncernbolagen, Campus
Roslagen AB, Norrtélje Vatten och avfall AB, Roslagsbostédder AB och Kommunalférbundet
Sjukvard och omsorg har framtagna internkontrollplaner. Norrtdlje energi annu inte har nagon
pa plats. Roslagsbostader har dven aterrapporterat delar 1. Resterande bolag avser att
inkomma senare under aret.

Kommunalférbundet sjukvard och omsorg rapporterar i enlighet med sitt eget framtagna
internkontrollreglemente. Per delaret rapporteras verksamhetsaret for 2021.
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