NO RRTA]_] E SAMMANTRADESPROTOKOLL
KOMMUN 2023-04-24

Kommunfullméktige

§45 Dnr KS 2022-753

Internkontrollrapport for Norrtalje kommun och koncern 2022
Beslut

Kommunfullmaktige godkanner internkontrollrapport for verksamhetsaret 2022 fér Norrtalje kommun
och koncern i enlighet med tjansteutlatandet daterat 2023-03-10.

Sammanfattning av arendet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Syftet ar att framja en effektiv ledning av organisationen, hantera risker, skapa
underlag for utveckling av verksamheten, utvardera av verksamhetens resultat och sakra langsiktig
maluppfyllelse. Verksamheterna fortsatter att implementera arbetssattet med internkontroll och
nyttjar internkontrollens potential som ett kvalitetshdjande verktyg. Analysen visar att det finns fortsatt
behov av att sakerstalla redan framtagna rutiner, policys och styrdokument samt att systematiska
uppfoljningar utfors och att resultaten kommuniceras och férankras i verksamheterna for att uppna
I6pande férbattringar. Arbetet inkluderar uppféljning i den dagliga verksamheten, dokumentera
avvikelser och uppféljning av vidtagna atgarder. Inom delar av kommunstyrelsens verksamheter
identifieras ett fortsatt stort behov av en proaktiv kommunikation och utbildning for att stétta Gvriga
verksamheter att agera pa ett korrekt satt. | bifogat rapportunderlag rapporteras endast avvikelser,
kontroller som genomforts utan avvikelser i enlighet med beslutade internkontrollplaner rapporteras
inte.

Beslutsunderlag

§41 KS Internkontrollrapport for Norrtélje kommun och koncern 2022
Beslutande sammantrade

Yrkanden
Bino Drummond (M) yrkar bifall till kommunstyrelsens forslag.

Beslutsgang

Ordféranden fragar om kommunfullmaktige kan besluta i enlighet med kommunstyrelsens forslag,
som bifalls av Bino Drummond (M), och finner att kommunfullmaktige beslutar i enlighet med
forslaget.

Beslutet ska skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande fér kommunens revisorer
Strategisk kvalitetsutvecklare/handlaggare

Justerandes sign Utdragsbestyrkande



NORRTALJE 2023.04-24
KOMMUN

Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande



NO RRTA]_] E SAMMANTRADESPROTOKOLL
KOMMUN 2023-04-03

Kommunstyrelsen

§41 Dnr KS 2022-753

Internkontrollrapport for Norrtalje kommun och koncern 2022
Beslut

Kommunstyrelsen foreslar:
Kommunfullmaktige godkanner internkontrollrapport for verksamhetsaret 2022 for Norrtalje kommun
och koncern i enlighet med tjansteutlatandet daterat 2023-03-10.

Sammanfattning av arendet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Syftet ar att framja en effektiv ledning av organisationen, hantera risker, skapa
underlag for utveckling av verksamheten, utvardera av verksamhetens resultat och sakra langsiktig
maluppfyllelse. Verksamheterna fortsatter att implementera arbetssattet med internkontroll och
nyttjar internkontrollens potential som ett kvalitetshdjande verktyg.

Analysen visar att det finns fortsatt behov av att sékerstalla redan framtagna rutiner, policys och
styrdokument samt att systematiska uppfdljningar utférs och att resultaten kommuniceras och
forankras i verksamheterna for att uppna I6pande forbattringar. Arbetet inkluderar uppféljning i den
dagliga verksamheten, dokumentera avvikelser och uppféljning av vidtagna atgarder. Inom delar av
kommunstyrelsens verksamheter identifieras ett fortsatt stort behov av en proaktiv kommunikation
och utbildning for att stotta dvriga verksamheter att agera pa ett korrekt satt.

| bifogat rapportunderlag rapporteras endast avvikelser, kontroller som genomférts utan avvikelser i
enlighet med beslutade internkontrollplaner rapporteras inte.

Beslutsunderlag

§34 KSAU Internkontrollrapport for Norrtalje kommun och koncern 2022
Beslutande sammantrade

Beslutsgang
Ordféranden fragar om kommunstyrelsen kan besluta i enlighet med kommunstyrelsens
arbetsutskotts forslag, och finner att kommunstyrelsen beslutar i enlighet med forslaget.

Beslutet ska skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande for kommunens revisorer
Strategisk kvalitetsutvecklare/handlaggare

Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande
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NO RRTA]_] E SAMMANTRADESPROTOKOLL
KOMMUN 2023-03-22

Kommunstyrelsens arbetsutskott

§34 Dnr KS 2022-753

Internkontrollrapport for Norrtalje kommun och koncern 2022
Beslut

Kommunstyrelsens arbetsutskott foreslar:
Kommunstyrelsen godkanner internkontrollrapport for verksamhetsaret 2022 for Norrtalje kommun
och koncern i enlighet med tjansteutlatandet daterat 2023-03-10.

Sammanfattning av arendet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Syftet ar att framja en effektiv ledning av organisationen, hantera risker, skapa
underlag for utveckling av verksamheten, utvardera av verksamhetens resultat och sakra langsiktig
maluppfyllelse. Verksamheterna fortsatter att implementera arbetssattet med internkontroll och
nyttjar internkontrollens potential som ett kvalitetshdjande verktyg.

Analysen visar att det finns fortsatt behov av att sékerstalla redan framtagna rutiner, policys och
styrdokument samt att systematiska uppfdljningar utférs och att resultaten kommuniceras och
forankras i verksamheterna for att uppna I6pande forbattringar. Arbetet inkluderar uppféljning i den
dagliga verksamheten, dokumentera avvikelser och uppféljning av vidtagna atgarder. Inom delar av
kommunstyrelsens verksamheter identifieras ett fortsatt stort behov av en proaktiv kommunikation
och utbildning for att stotta dvriga verksamheter att agera pa ett korrekt satt.

| bifogat rapportunderlag rapporteras endast avvikelser, kontroller som genomférts utan avvikelser i
enlighet med beslutade internkontrollplaner rapporteras inte.

Beslutsunderlag

Tjansteutlatande internkontrollrapport N-E kommun verksamhetsar 2022 003)
Sammanstalld internkontrollrapport Norrtélje kommun och koncern verksamhetsar 2022

Beslutande sammantrade

Beslutsgang

Ordféranden fragar om kommunstyrelsens arbetsutskott kan besluta i enlighet med
kommunstyrelsekontorets tjansteutlatandes forslag, och finner att kommunstyrelsens arbetsutskott
beslutar i enlighet med forslaget.

Beslutet ska skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande for kommunens revisorer
Strategisk kvalitetsutvecklare/handlaggare

Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande
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NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2023-03-10
Diarienummer: KS 2022-753

Kommunstyrelsekontoret

Handlaggare: Kerstin Wahlin Till: Kommunstyrelsens arbetsutskott
Titel: Strategisk kvalitetsutvecklare
E-post: Kerstin.wahlin@norrtalje.se

Internkontrollrapport Norrtalje kommun och
koncern for 2022

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar:
Kommunstyrelsen godkanner internkontrollrapport for verksamhetsaret 2022 for Norrtdlje kommun och
koncern i enlighet med tjansteutlatandet daterat 2023-03-10.

Sammanfattning av tjansteutlatandet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Syftet ar att frémja en effektiv ledning av organisationen, hantera risker, skapa
underlag for utveckling av verksamheten, utvardera av verksamhetens resultat och sakra langsiktig
maluppfyllelse. Verksamheterna fortsatter att implementera arbetssattet med internkontroll och nyttjar
internkontrollens potential som ett kvalitetshdjande verktyg.

Analysen visar att det finns fortsatt behov av att sdkerstalla redan framtagna rutiner, policys och
styrdokument samt att systematiska uppfoljningar utférs och att resultaten kommuniceras och
forankras i verksamheterna for att uppna I6pande forbattringar. Arbetet inkluderar uppf6ljning i den
dagliga verksamheten, dokumentera avvikelser och uppféljning av vidtagna atgarder. Inom delar av
kommunstyrelsens verksamheter identifieras ett fortsatt stort behov av en proaktiv kommunikation och
utbildning for att stotta 6vriga verksamheter att agera pa ett korrekt satt.

| bifogat rapportunderlag rapporteras endast avvikelser, kontroller som genomférts utan avvikelser i
enlighet med beslutade internkontrollplaner rapporteras inte.

Arendet

Beskrivning

Namnderna och styrelsen har beslutat om en internkontrollplan med atgarder som bygger pa
riskinventering och analys utifrin konsekvenser och sannolikhet att de intraffar. Planen ska sedan
I6pande &terrapporteras och féljas upp. Atgarder med anledning av genomférd internkontrollplan ska
rapporteras till ansvarig namnd och kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden och
namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska goras i samband med delar 1,
delar 2 och en slutrapport dver kontrollens resultat och analys samt eventuell atgardsplan.



Malet med intern kontroll ar:

Andamalsenlig verksamhet.

Kostnadseffektiv verksamhet.

Tillférlitlig finansiell rapportering och information om verksamheten.

Efterlevnad av tillampliga lagar, férordningar, féreskrifter och riktlinjer med mera.

En effektiv internkontroll innebar att egenkontroll, granskning och uppfdljning genomférs i samtliga
dessa avseenden, med fokus pa:

- Att system och rutiner finns s& att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och dverenskommelser foljs.

- Att minimera risken fér missbruk samt avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.

- Att sakerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitligheten i
rakenskaperna.

- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Per delar 1 har fokus legat pa att identifiera avvikelser inom rutinfléden och identifiera atgarder for att
fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer en
fokusforflyttning fran kontroll till rapportering av genomforda atgarder. | samband med arsrapportering
ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som ska éverforas till
kommande verksamhetsar.

Lagkrav
Enligt Kommunallagen 6 kap 6 § ska ndmnderna sékerstalla att den interna kontrollen &r tillracklig.

Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. Kommunallagen 6 kap7 § foreskriver att "namnderna skall var och en inom sitt
omrade se till att verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt,
samt de foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen ar
tillracklig samt att verksamheten bedrivs pa ett i ovrigt tillfredstallande satt. Detsamma galler nar
varden av en kommunal angelagenhet med stéd av kommunallagen 3 kap16-19 §§ har lamnats éver
till nagon annan.

Koppling till gédllande styrdokument
Norrtélje kommuns Internkontrollreglemente antaget 2019-12-16, §288.

Kommunfullmaktige har beslutat om tre évergripande internkontrollomraden i Mal och budget:
e Effektiva arbetsmetoder och hdg kvalitét.
¢ Informationssakerhet.
¢ Ekonomi och hushallning av kommunens resurser.



Ekonomiska konsekvenser och riskanalys

Internkontrollen syftar till att sakerstalla:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
overrensstammelse med tagna beslut.

- Attt sakerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och dverenskommelser foljs.

- Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.

- Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.

Internkontrollen innehar aven en preventiv vinning inom verksamheterna.

Forvaltningens analys och slutsatser

Arbetet med internkontroll I6per enligt plan och avvikelser identifieras och atgarder vidtas. Pa det stora
hela ar det ett flertal mindre allvarliga avvikelser vilka bedéms kunna hanteras inom ramen for
tjdnstemannaorganisationen. Dock finns det ett antal graverande avvikelser hos socialnamnden vilka
kan vara i behov av politiska atgarder. En kvalificerad utredning for att sakerstélla en effektiv,
rattssaker hantering och resurser for att minska personalomsattningen pa socialnamnden skulle kunna
vara atgarder som skulle kunna reducera de graverande avvikelserna.

Kommunens totala antal riskpunkter uppgar till 89 varav 39 har avvikelser och 31 kommer att
overflyttas till respektive namnds internkontrollplan 2023. Riskomraden som under en langre tid i
internkontrollen och har mycket avvikelser ar de risker kopplade till riskomradena for
Informationssakerhet och effektiva arbetsmetoder och hdg kvalitét. Inom kontrollomradet ekonomisk
hushallning har internkontroll genomforts i artionden och darmed har ekonomiska processer
kvalitetssakrats till skillnad fran de andra omraden som ar relativt nya och dar i stérre omfattning.
Behov kvarstar att sakerstalla den systematiska uppféljningen och det kvalitativa arbetssattet i hdgre
omfattning.

Kommunens bolag har i varierad grad rapporterat internkontroll till kommunen. Bolag ska inkomma
med internkontrollrapport for verksamhetsaret 2022 i samband med delar 1, 2023. Samtliga bolag har
internkontrollplan i enlighet med beslutat reglemente.

Tidplaner
Kommunstyrelsens arbetsutskott den 22 mars, kommunstyrelsen foreslas anta
internkontrollrapportern den 27 mars.

Anette Madsen Petra Wahlqvist
Kommundirektdr Controller
Kommunstyrelsekontoret Ekonomiavdelning
Bilagor

Bilaga 1. Internkontrollrapport fér Norrtélje kommun och koncern 2022

Beslut skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande fér kommunens revisorer
Strategisk kvalitetsutvecklare/handlaggare
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NORRTALJE
KOMMUN

Norrtalje kommuns namnder

Barn och Skolnamnd

Uppfdljning av internkontroll har skett inom samtliga omraden, om &n med vissa begransningar.
| den man uppféljning inte har genomforts fullt ut kvarstar kontrollomradet 2023. De viktigaste
iakttagelserna av genomférd uppféljning efter arets slut ar att skolpliktsbevakningen bor kvarsta
som kontrollomrade 2023. Det ar fortfarande manga elever som har hdg franvaro, och fler
elever vistas utomlands med eller utan medgivande att fullgéra skolplikt pa annat satt. Anmalan
av delegationsbeslut har i huvudsak fungerat val och inkdp sker i stor utstrackning i enlighet
med inkdpsanvisningarna. Kontrollen av fristdende huvudman fungerar val vad géller att
korrekta uppgifter om huvudmannen ar registrerade och att huvudmannen har F-skattebevis.
Inom omradet IT-sakerhet ar bedomningen att flertalet system uppfyller kraven for GDPR.
Behorighetskontroller sker, men det finns forbattringsomraden. Flera internkontrollpunkter
kvarstar i plan for 2023 aven om inga allvarliga avvikelser har konstaterats i samband med
denna uppfdljning.

Riskpunkter med avvikelser  Avvikelser Utforda atgarder Fortsatt hantering
Brister i skolpliktsbevakningen | Mindre allvarliga Forstarkta handlaggarresurser for Overfors till

avvikelser skolpliktsbevakning internkontrollplan 2023
Uppféljning inventarieregister Mindre allvarliga Nya rutiner fér redovisning har inférts. | Overfors till

avvikelser internkontrollplan 2023
Behdrighetskontroller i Mindre allvarliga Ny behérighetsbestalining haller pa Overfors till
verksamhetssystem avvikelser att tas fram i samverkan med internkontrollplan 2023

kommunens IT-avdelning.

Uppféljning av leverantdrsavtal. | Mindre allvarliga Overfors till

avvikelser internkontrollplan 2023

Bygg och miljonamnd

Namnden arbetar systematiskt med ett avvikelse- och forbattringsférslagssystem som
komplettering till internkontrollen. Medarbetare lyfter upp samtliga avvikelser som uppdagas i
verksamheten. Avvikelserna hanteras I6pande av ledningsgruppen samt av berérd avdelning
varje vecka. Stravan att standigt férbattra och effektivisera processer och rutiner ar en del i det
systematiska verksamhetsutveckling.

Riskpunkter med avvikelser  Avvikelser Utforda atgarder Fortsatt hantering
Storre kdp utanfor avtal Mindre allvarliga Underlag for att sékerstélla Overfors till
avvikelser korrektheten i inkOpsanalysen ar internkontrollplan 2023

upprattat i samrad med
upphandlingen.
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Kommunstyrelsen

Kommunstyrelsekontoret

NORRTALJE
KOMMUN

Kommunstyrelsekontoret har konstaterat ett antal avvikelser som kan anvandas i
kvalitetsh6jande atgarder pa sikt med enkla medel inom ordinarie verksamhetsdrift. De framsta
atgarder som behdvs genomféras for att né ett gott resultat ar av enkel karaktar sasom
information, utbildning, kommunicering och systematisk uppféljning samt kvalitetshéjande
rutiner i form av internkontroll.

Sarskilt fokus med att arbeta med standiga forbattringar genom att fa det systematiska
kvalitetsarbetet pa plats. Insatser sa som information och utbildning, analys av avvikelser pa
overgripande nivd samt genom systematisk uppféljning ar nagra av de atgarder som kommer
att genomféras. En utdkning i internkontrollen ar ytterligare en atgard som genomfors 2023.

Riskpunkter med avvikelser

Avvikelser

Utférda atgarder

Fortsatt hantering

Avtalsforvaltning genom
kontroller pa géllande/nya avtal

Mindre allvarliga

Genomgang av varje avtal och
fakturor inom IT-avdelningen for att
sakerstélla att sparbarheten i avtalen
finns.

Overfors till kontrollplan
2023

Att tagna beslut verkstalls eller
att det finns tveksamheter om
vad som ar beslutat

Mindre allvarliga

Den systematiska kontrollen och
uppféljningen kommer att fortsatta
implementeras och sakerstallas
tillsammans med 6vriga utveckling av
arbetsrutiner inom besluts-
samordningen.

Overférs till kontrollplan
2023

Att arenden kommer fram till
beslut i ratt tid

Mindre allvarliga

En atgardsplan med rutin for
beslutsarenden inforts tillsammans
med en utbildningsinsats genomforts
om hur man nyttjar besluts-
stodsystemet Platina.

Overfors till kontrollplan
2023

Kontroll att relevanta enheter,
organisationer och individer far
information om fattade beslut

Mindre allvarliga

Ta fram en dokumenterad rutin for
kommunicering av beslutsarenden i
del- och slutinstans for att sakerstalla
tydligheten och minimera
felkommuniceringar arbetet och
kontroll utifran framtagen rutin.

Overfors till kontrollplan
2023

Kontroll att beslut ar férankrade
och darfér kan verkstallas

Mindre allvarliga

Den systematiska kontrollen och
uppféljningen kommer att fortsatta
implementeras och sakerstallas
tillsammans med 6vriga utveckling av
arbetsrutiner inom besluts-
samordningen.

Overférs till kontrollplan
2023

Kontroll att ratt information ar
registrerat i telefonsystemet
TRIO

Mindre allvarliga

Dokumenterad rutin framtagen och
implementerad innehallande
kontrollmoment, frekvens, uppféljning
och samverkansplan med
verksamheterna for att sakerstalla
uppdateringsbehov i TRIO.

Overférs till kontrollplan
2023

Kontroll av avvikelserutin
gallande arenden fran invanare/
naringsidkare avseende
kommunicerad textinformation

Mindre allvarliga

En dokumenterad rutin for uppfdljning
och samverkan tillsammans med
verksamheter och kommunikations-
avdelningen ar upprattad, manatliga
moéten inférda. Strukturen inom
forumen for samverkan behdver
utarbetas och sakerstallas for att na
en optimal utveckling.

INTERNKONTROLLRAPPORT 2022

Overfors till kontrollplan
2023



NORRTALJE
KOMMUN

Kontroll att felaktig/ inaktuell/ Mindre allvarliga Utarbetat en dokumenterad rutin och | Avvikelserna beddms som
missvisande/icke aktuell/ ej implementerat den I6pande 6verkomliga inga

synkad information pa kontrollen. Tydliggjort processen vid | ytterligare atgarder
Intranatet, personalhandbok férandringar/uppdateringar i underlag

och externwebb som finns dokumenterat i

personalhandboken, vem ager vad
och vem ansvarar for korrektheten.
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NORRTALJE
KOMMUN

Riskpunkter med avvikelser

Avvikelser

Utférda atgarder

Fortsatt hantering

Kontrollera att sekretess- och
sakerhetsférbindelse tecknas
for berérd bemanning

Mindre allvarliga

Ta fram en dokumenterad rutin
innehallande struktur och matetal for
uppféljningen av det I6pande arbetet
utifran konceptet for sdkerhet samt
implementera och félja upp 2023.

Overférs till kontrollplan
2023

Kontrollera att systemen
KLASSAS (inte bryter mot
GDPR/dataskyddsférordningen)

Mindre allvarliga

Dialoger pagar med leverantorer for
att hitta alternativa I6sningar som
uppfyller kraven pa GDPR. IT belyser
vikten av att anskaffning av
systemldsningar bereds pa ratt satt
sa att IT-sékerhet och
informationssakerhet krav tillgodoses.

Avvikelserna bedéms som
6verkomliga inga
ytterligare atgarder

Kontrollera behov/avslut av
anvandare i
verksamhetssystem

Mindre allvarliga

Avvikelser ar korrigerade i samband
med avvikelseidentifiering.

Avvikelserna bedéms som
6verkomliga inga
ytterligare atgarder

Kontroll av fakturor i enlighet
med attestreglementet

Mindre allvarliga

Tilltradande upphandlingschef far i
uppdrag att skyndsamt ta fram en
atgardsplan och arbeta
namnddvergripande med att ta fram
en implementeringsplan for att
tillsammans med 6vriga
verksamheter atgarda de brister som
finns gallande leverantor- och
avtalstrohet. Kontrollen dverskjuts till
Internkontrollplanen 2023.

Avvikelserna bedéms som
6verkomliga inga
ytterligare atgarder

Kontrollera att konsultanlitande
sker i enlighet med framtagna
riktlinjer

Mindre allvarliga

Fortsatta arbetet med systematisk
uppfdljning tillsammans med
verksamheterna samt fortsatta med
arbetet att ta fram en riktlinje av
konsultanlitande i Norrtalje kommun.

Overfors till kontrollplan
2023

Kontroll av rutin for anskaffning
inom IT-milj6

Mindre allvarliga

Samhaéllsbyggnadskontoret

Arbete med att hitta styrning och
ledningsformer inom respektive
portfolj/férvaltning med att tydliggéra
forvaltnings- och samverkansmodell
for att sakerstalla kommunens effekt
och ekonomi i anskaffning av system.

Overfors till kontrollplan
2023

Kontoret har identifierat nagra mindre avvikelser och I6pande atgardat dessa avvikelser.

Riskpunkter med avvikelser

Avvikelser

Utforda atgarder

Fortsatt hantering

Kontroll att fakturering sker enligt | Mindre allvarliga

plankostnadsavtal

Dokumenterad rutin fér kontroll 2 ganger | Overférs till

per ar finns men behover utvecklas for
att vava in nya arbetsrutiner vilket utfors
under verksamhetsar 2022 och
aterrapporteras till arsredovisningen.

kontrollplan 2023
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Trygghet- och sdkerhetskontoret

Mindre avvikelser har identifierats och atgarder har initierats.

Riskpunkter med avvikelser Avvikelser Utforda atgarder Fortsatt hantering
Kontroll av att insatspersonal nar | Mindre allvarliga Arbete med att sakerstalla évningsytor i | Avvikelserna bedéms
upp till den férutbestamda egen regi har paborjats som 6verkomliga inga
formagan enligt dokumentet ytterligare atgarder
"Férmaga vid insats”
Kontroll att ratt information finns | Mindre allvarliga Arbete med att se dver struktur och Avvikelserna bedéms
pa kommunens externa webb information inom omradet sakerhet och | som éverkomliga inga
krisberedskap pa kommunens ytterligare atgarder

webbplats har pabdérjats.

Kultur- och fritidsnamnd

De kontroller som enligt antagen internkontrollplan 2022 hittills genomforts visar att alla
verksamheter har god kontroll pa att och nar skyddsronderna ska genomféras. Verksamheterna
har redovisat under vilka manader de ska genomféras. Verksamheterna har informerat sina
medarbetare om att de ska anmala eventuell bisyssla samt att de kommer att hantera det under
hdstens medarbetardialog. Verksamheterna informerar/paminner I6pande om att samtycke ska
inhdmtas. | de flesta verksamheterna har 100% av medarbetarna gatt informationssakerhets
utbildningen men det finns nagra som kommer att arbeta med fragan under varen. Hittills har
det inte gatt att fa fram en lista pa andel registrerade som gatt utbildningen for att jamféra med
antal anstallda. Verksamheterna har god kontroll pa hur man hanterar fakturaunderlag och
kontrollen gentemot faktura. Det ar oftast tva som granskar och en som attesterar. Vid
j@mfoérelse av avtal finns det 5 avvikelser som ska hanteras under aret.

Riskpunkter med avvikelser  Avvikelser Utforda atgarder Fortsatt hantering
Avtalstroheten Mindre allvarliga Information och dialog med Avvikelserna bedéms
avvikelser upphandlingsavdelningen som 6verkomliga

Teknik- och klimatnamnd

Teknik- och klimatndmnden slutrapporterar internkontrollen fér verksamhetsaret 2022 i enlighet
med gallande internkontrollreglemente och internkontrollplan som ar beslutade i namnden.

Vid arets slut framkom mindre avvikelser i arbetet med internkontrollen. Brister i systemstdd och
pa personella resurser har bidragit till att arbetet med internkontrollen inte kunnat fullféljas i sin
helhet. Verksamheterna kommer fortsatta att utveckla och implementera arbetssattet med
internkontroll och nyttjar internkontrollens potential som ett kvalitetshéjande verktyg.

Riskpunkter med avvikelser  Avvikelser Utforda atgarder Fortsatt hantering
Bristande avtalskdnnedom Mindre allvarliga Inventering av avtal ar paboérjad. FM | Avvikelserna bedéms
avvikelser ar klara. Gatu- och parkavdelningen | som dverkomliga och
och fastighetsavdelningen har en del | kommer hanteras inom
kvar. ramen fér ordinarie
verksamhet

INTERNKONTROLLRAPPORT 2022 6



NORRTALJE
KOMMUN

Riskpunkter med avvikelser

Avvikelser

Utforda atgarder

Fortsatt hantering

Upprattande och inkomna
handlingar hanteras ej korrekt

Mindre allvarliga
avvikelser

Utbildningsinsats inom
tjansteskrivelser i platina ar
genomford enligt plan. Arbetet med
att rensa och arkiven och uppdatera
hanteringsavisningarna ar paborjat
men inte klart.

Avvikelserna bedéms
som 6verkomliga och
arbetet med att gallra
arkiven fortskrider.
Uppdatering av
hanteringsanvisningarna
ska slutféras under
2023.

Kontroll av att personuppgifter
inte finns i tjanstemans e-post
efter att den ska ha gallrats

Mindre allvarliga
avvikelser

Ingen kontroll utférd under 2022 pa
grund av svarigheter i att
systemstddet Wizit. Samverkan med
dataskyddsombudet ar upprattat och
fragan kommer lyftas vidare centralt
inom dataskyddsarbetet.

Eftersom verktyg for
uppféljning inte ar
fungerande har vi valt
att ta bort
interkontrollpunkten
infor 2023. Arbetet
tillsammans med
dataskyddsombudet
kommer fortskrida.

Avtalsuppféljning av driftavtal

Socialnamnd

Mindre allvarliga
avvikelser

Gatu- och parkavdelningen har utfort
stickprovskontroll enligt framtagen
tidsplan och inga avvikelser har
rapporterats. Arbetet har paborjats pa
fastighetsavdelningen men inte natt i
mal.

Avvikelserna bedéms
som 6verkomliga men vi
ser att det ar fortsatt hdg
risk och att detta ar sa
pass viktigt att
internkontrollpunkten
kvarstar under 2023. En
plan for stickprov &r
under framtagande pa
fastighetsavdelningen
och ska foljas upp under
2023.

Den systematiska uppfdjningen av internkontrollarbetet inom socialkontoret konstaterar att det
har pabdrjats atgarder inom samtliga avvikelser med varierat resultat. Nagra avvikelser bedoms
fortsattningsvis som graverande vilket medfor behov av bade en fordjupad utvardering och
Oversyn av de atgarder som vidtagits.

De graverande avvikelserna som kvarstar ar fortsattningsvis: att socialnamnden inte haller
tidsfristerna enligt lag gallande forhandsbedémningar (barn) och utredningar (barn) samt att
socialn@mnden inte avslutar behorigheter korrekt i IT-system. Socialndmnden har identifierat
séarskilda rutinforbattringar och systemandringar som ska genomféras Overtradelser géllande
forhandsbeddmningar har minskat rejalt och vidtagna atgarder har gett effekt, atgarder kommer

att fortsatta tillsattas.

Socialnamnden kommer ha ett sarskilt fokus pa att arbeta med sténdiga férbattringar genom att
fa det systematiska kvalitetsarbetet pa plats. Insatser sa som information och utbildning, analys
av avvikelser pa 6vergripande niva samt genom systematisk uppféljning ar nagra av de
atgarder som kommer att genomféras. En utdkning i internkontrollen ar ytterligare en atgard

som genomférs 2023.

Namnden har givit forvaltningen i uppdrag att arbeta med den personalomsattningen som tyvarr
har 6kat och som kan vara en bidragande faktor till att &tgarder som vidtagits under 2022 inte

fatt dnskad effekt.
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Riskpunkter med avvikelser Avvikelser Utforda atgarder Fortsatt hantering
Overtrader tidsfristen enligt lag, Mindre Implementeringen av nya rutiner Overfors till
samarbetssamtal allvarliga under hosten internkontrollplan
avvikelser 2023
Overtrader tidsfristen enligt lag, Graverande Implementering av egenkontroller fér | Overfors till
férhandsbedémningar (barn) avvikelser granskning av férhandsbedémningar | internkontrollplan
och utredningar gallande barn och 2023
unga.
Overtrader tidsfristen enligt lag, Graverande Oversyn av rutiner for en rattssaker | Overfors till
avslutade utredningar inom 4 avvikelser myndighetsutdvning. internkontrollplan
manader 2023
Avslutar inte IT behdrigheter — Graverande Information och utbildningsinsatser Overfor till
Behdrighetskontroller avvikelse internkollplan 2023
Uppfdljning av leverantorsavtal. Mindre Qenomgéng av befintliga avtal. Overfors till
allvarliga Oversyn av ramavtal for placeringar. | internkontrollplan
avvikelser 2023

Utbildningsnamnd

Under aret har kontroller och/eller atgarder genomforts inom flertalet kontrollpunkter men med i
begransad omfattning inom kontrollomradet ekonomi och hushallning av kommunens resurser.
Samtliga dessa kontrollomraden kvarstar i nagon form i internkontrollplan 2023. Mindre
allvarliga avvikelser konstateras inom omradet uppf6ljning av funktionsbreviador och
efterlevnad av GDPR. Vissa atgarder har inte hunnit genomfdras fore arsskiftet men oljs upp i
kommande rapportering 2023.

Riskpunkter med avvikelser

Avvikelser

Utforda atgarder

Fortsatt hantering

Inkommande &renden i
funktionsbrevlador hanteras ej

Mindre allvarliga
avvikelser

Inventering

Implementering av
rutiner for bestallning
och avveckling av
brevlador som inte
anvands.

Obehdriga har atkomst till
verksamhetssystem, eller fel

Mindre allvarliga
avvikelser

Framtagande av ny rutin for
behérighetsbestalining

Implementering av ny
rutin fér behorighets-

behdrighetsniva bestallning

Rutiner fér uppféljning av Mindre allvarliga Nya redovisningsrutiner Rutiner for

inventarieregister avvikelser uppfdljning ska tas
fram

Kontroll av bidragsmottagare Mindre allvarliga Inga under 2022 Uppratta

avvikelser

Val- och demokratinamnd

huvudmannaregister

Tva riskpunkter kommer att 6verforas till internkontrollplanen 2023, en dar kontroll ej genom-
forts och en dar arbetet ar paboérjat men inte slutfort.

Riskpunkter med avvikelser

Avvikelser

Utforda atgarder

Fortsatt hantering

E-forslag sparas inte enligt
gallande lagstiftning

Mindre allvarliga
avvikelser

Arbetet ar paborjat men inte slutfort

Overfors till
kontrollplan 2023

Utbetalning av felaktigt arvode

Mindre allvarliga
avvikelser

Kontroll &r ej genomférd

Overfors till
kontrollplan 2023
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Overformyndare

Samtliga kontroller ar utférda en atgard kvarstar for hantering under 2023 géallande GDPR dar
verksamhetssystemet ska sakerhets- klassificeras och fértecknas i kommunens register-
forteckning. Nar riktlinjer kommer fran kommunstyrelsen hur arbetet ska fortskrida aterupptas

arbetet.

Riskpunkter med avvikelser Avvikelser Utforda atgarder Fortsatt hantering

Risk att GDPR inte efterlevs i | Mindre allvarliga Bitradesavtal ar tecknat men Klassificering och

samband med verksamhetsflytt | avvikelser klassificering och forteckning sker férteckning

till Norrtalje under 2023 pa grund av genomfors 2023
systemunderhall.
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Norrtalje kommuns bolag

Kommunala bolagen Kommunalférbundet Sjukvard och omsorg i
Norrtalje kommun (KSON)

Kommunalférbundet har i samband med delar 2 inlamnat in internkontrollplan fér 2022. Fyra
kontroller kommer att genomféras under aret och rapporteras i samband med delar 1 2023:

« Om utforda insatser inte motsvarar beslutade insatser finns risk for att individen inte far sina
beddémda behov tillgodosedda.

* Felaktiga ersattningar till utférare inom kundvalet.

* Fortroendeskada — ensidigt gynnande vid férmedling av entreprenad, da
bostadsanpassningsbidrag beviljats

* Felaktiga ersattningar for specialiserad vard av Norrtéljebor i Region Stockholm.

Norrtalje Energi AB Norrtalje energi

Bolaget har forlangt internkontrollen fran 2021 for att arbeta med de restpunkter som fanns kvar
vid arsskiftet. Kvarvarande kontroller ar:

* Foljsamhet till styrdokument antagna under 2020. Nya rutiner har upprattats under 2022 or i
och med nya férutsattningar

* Implementering av andamalsenlig gallringsrutin. Systemstéd kommer implementeras under
2023

* Behorigheter i system. Rutiner finns och bedéms fungera val
* Process for investeringsberedning- och uppfdljning dokumentation saknas foér borjan av 2022

« Andamalsenliga ekonomiska processer bedéms fungera vél enligt genomférd granskning

* Kontroll av leverantérsavtal genomférdes 2021.

Roslagsbostader AB Roslagsbostader

Bolaget kommer inom ramen for internkontroll att genomféra kontroller i enlighet med FR2000-
standard. De omraden som kvalitetssakrats under 2022 ar:

+ Att handlingar inte hanteras i enlighet med informationshanteringsplanen
* Att bolaget inte beméter kritik fran allm@nheten pa ett korrekt satt.
+ Att handlingsplaner for incidenter (till exempel brand och hot) saknas

* Att investeringsprojekt inte prognosticeras pa ett korrekt satt och ger felaktig information i
ekonomisk rapportering.

* Att ink6p utan avtal och 6ver tillaten beloppsgrans

* Att anvandare har inkorrekta behorigheter i IT-system
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« Att information kring personuppgifter inte gallras i enlighet med GDPR.

Norrtalje vatten och avlopp (NVAA) Norrtalje vatten och avlopp

Bolaget har en framtagen internkontrollplan som kommer genomféras under aret dar de
kontrollerar:

» Gallring och efterlevnad av bevaranderutiner avseende e-post och sparade handlingar i
verksamheternas gemensamma lagringsytor

* Informationsklassning och handlingsplan ska genomféras for IT-system

+ Kontroll av hantering av allmanna handlingar.

* Projektredovisning och debiteringar kopplade till stora entreprenader

* Ink&p och fakturahantering med fokus pa attestratt och behdrigt beslutsfattande

Bolaget kommer att rapportera internkontrollrapport fér 2022 i samband med delar 1.

Campus Roslagen
Campus Roslagen har en framtagen internkontrollplan foér 2022 dar de kontrollerar:

» Langsiktig ekonomisk planering for foretaget och fastigheterna. Arbetet pagar och fortsatter
2023

» Uppdatera och starka sakerheten kring inkdpsrutiner, sak- och attestgranskning. Detta
beddms nu fungera tillfredsstallande.

» Uppdatering av beredskaps- och krisplan. Kontakter med kommunen fér samstammighet och
eventuell samordning och upprattande processer och dokument fér beredskaps- och krisplan —
ar paborjad.

» Uppdatera dokument och rutiner for att konfidentiell information avsléjas som kan skada
bolaget, dess medarbetare och kunder. Starka rutinerna for att kontinuerligt ga igenom avtal
som upphort och hantera dem enligt upprattad dokumenthanteringsplanarbetet pagar 2023

Bolaget har rapporterat resultatet till kommunen och kommer att skriva fram en rapport till
styrelsen fér beslut under férsta kvartalet 2023.
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