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NORRTALJE
KOMMUN

Rapportens forutsattning

Namndens rapport ingar i rapporteringen till kommunkoncernen.

Rapporteringens fokus ar att lyfta fram forbattringsomraden och avvikelser. Dessa har
identifierats for att pa sa satt ge kommunstyrelsen och kommunfullmaktige maojlighet att
tillgodogora sig sin tillsynsplikt, och mojlighet agera i handelse av graverande fel.

Malet med internkontroll ar:

Andamalsenlig verksamhet som tolererar/tél en offentlig granskning.
Kostnadseffektiv verksamhet.

Tillférlitlig finansiell rapportering och information om verksamheten.
Efterlevnad av tillampliga lagar, forordningar, foreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga
dessa avseenden, med fokus pa:

e att system och rutiner finns, sa att budgeterade medel och andra resurser anvands i
overrensstammelse med tagna beslut

e att sdkerstalla att lagar, bestammelser, anvisningar, riktlinjer och éverenskommelser
foljs

e att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras

o att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och
tillférlitligheten i rakenskaperna

e att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtalje kommun har i Mal- och budget beslutat om att félja upp kommunens internkontroll
inom ramen for tre verksamhetsomraden (se nedan). Samtliga namnder genomfér minst tva
kontroller under respektive verksamhetsomrade.

Norrtélje kommun har dven en skyldighet att tillse att kommunens bolag har en tillracklig
internkontroll. Darfor behandlas aven deras internkontroll i rapporten. Kanns som det fattas text
har infér nedan upprakning?

o Effektiva arbetsmetoder och hog kvalitet.
e Informationssakerhet.
e Ekonomi och hushallning av kommunens resurser.

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfléden, och identifiera atgarder
for att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer
en fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande, samt vilka internkontrollpunkter som
ska Overforas till kommande verksamhetsar.
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Effektiva arbetsmetoder och hog kvalitet

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Informationssakerhet

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande och relevant
satt hanterar informationssékerhet. | praktiken bygger detta bland annat pa de lagkrav som
GDPR (General Data Protection Regulation) staller, att anvandare av system har korrekt
behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med systemutveckling eller
systemuppgradering. Vidare att kommunen verkar for rutiner som skyddar invanarnas integritet i
data- och informationssystem. | internkontrollomradet inryms &ven sakerstallande av att
sakerhetsklassning av sarskilda tjanstepersoner ar genomford.

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sékra kommunens tillgangar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sdkerstélla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stimmer mot bestallning och
betalas i tid samt att LOU (Lagen om offentlig upphandling) efterlevs. Vidare att sakerstalla att
kommunen ianspraktar bidrag och andra intékter fran stat och andra aktdrer som kommunen ar
beréattigad till.

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfléden, och identifiera atgarder
for att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer
en fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande, samt vilka internkontrollpunkter som
ska Overforas till kommande verksamhetsar.
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Kommunens namnder
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Barn och Skolnamnd

Sammanfattning

Under perioden januari-augusti har uppféljningar genomforts inom samtliga kontrollomraden.
Nagra kontrollpunkter genomférs senare under aret och redovisas i kommande rapportering.
Vissa mindre allvarliga avvikelser har konstaterats inom nagra av de kontrollpunkter som
genomforts, och atgarder planeras enligt nedan.

Riskpunkter med Avvikelser Planerade atgarder
avvikelser
Delegationsbeslut Mindre avvikelser | Utbildningsinsats

aterrapporteras e;.

Att obehoriga har tillgang till | Mindre avvikelser |Inga utdver fortsatt systematisk
verksamhetssystem eller uppfoljning.
felaktig behorighetsniva.

Efterlevnad av Mindre avvikelser | Fornyad uppféljning hdst 2024.
hanteringsanvisningar.

Uppféljning av Mindre avvikelser | Uppféljande mdte med
utbildningsndmndens upphandlingsavdelningen inplanerat till 23
leverantorsavtal. september.
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Bygg och miljonamnd

Sammanfattning

Samhallsbyggnadskontoret arbetar systematiskt med ett avvikelse- och
forbattringsférslagssystem som komplettering till internkontrollen. Medarbetare lyfter upp
samtliga avvikelser som uppdagas i verksamheten. Avvikelserna hanteras I6pande av
ledningsgruppen samt av berdrd avdelning varje vecka. Stravan att standigt forbattra och
effektivisera processer och rutiner ar en del i samhallsbyggnadskontorets systematiska
verksamhetsutveckling.

For delar 2; 2024 redovisas foljande resultat:

For internkontrollomrade 1 — effektiva arbetsmetoder och hog kvalitet - inga avvikelser har
identifierats dar utredning och atgarder behovt vidtas gallande utebliven diarieforing.
E-férslag och motioner som inkommit har hanterats manadsvis av ledningsgruppen.

For internkontrollomrade 2 — informationssakerhet - kontroll av behdérigheter till
verksamhetsstod. Ingen obehdrig har identifierats i de AD-grupper som styr behérighet for
inloggning till verksamhetens arendehanteringssystem. | dversynen av lokala grupper av
anvandare, som manuellt lagts in i verksamhetssystemen, har inaktiva anvéndare tagits bort.

For internkontrollomrade 3 - ekonomiska processer och hushallning av kommunens resurser -
kontroll av debiteringsrutin samt kontroll av attestreglemente. Inga avvikelser har identifierats.

Riskpunkter med Avvikelser Planerade atgarder

avvikelser

Kontroll att e-férslag och Kontrollmomentet | Aterrapporteras till arsredovisning.
motioner hanteras utfors infor

arsredovisningen.

Kontroll av deltagande pa Kontrollmomentet | Aterrapporteras till arsredovisning.
GDPR utbildning utfors infér
arsredovisningen.
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Kommunstyrelsen

Sammanfattning

Per delér 1 lag fokus pa att identifiera avvikelser inom rutinfléden, och identifiera atgarder for att fortsatta
arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 intensifierades fokusforflyttningen
fran kontroll till rapportering av genomférda atgarder. Infér arsrapporteringen per den 31 december,
eskaleras fokusforflyttningen ytterligare till fardig-stallande och sakerstéllande av identifierade riskpunkter.

Bada kontoren inom kommunstyrelsen har aterrapporterat per augusti, i enlighet med géllande
internkontrollreglemente och internkontrollplan som ar beslutad i nAmnd.

Kommunstyrelsens verksamheter kommer att fortsatta att sakerstélla och verkstalla rutinerna fér den
interna kontrollen av riskpunkterna och dess kontrollmoment, pa grund av antalet mindre avvikelser.
Processerna sakerstalls for riskpunkternas interna kontroller under arsbasis for att anses fullandade.

Analysen for kommunstyrelsen visar att det under delaret har arbetats utifran behov av att sakerstalla
redan framtagna rutiner, policys och styrdokument samt att systematiska uppfdljningar utférs. Vidare att
resultaten kommunicerats och forankrats i verksamheterna, for att uppna och sakerstalla I6pande
forbattringar. Arbetet inkluderar uppféljning av den dagliga verksamheten, dokumentering av avvikelser
och uppféljning av dokumenterade, vidtagna atgarder. Inom delar av kommunstyrelsens verksamheter
identifieras ett fortsatt behov av en proaktiv kommunikation och utbildning, for att stétta dvriga
verksamheter att agera pa ett korrekt satt.

Kommunstyrelsens verksamheter har identifierat ett antal mindre (icke graverade) avvikelser, och I6pande
atgardat dessa avvikelser samt sakerstallt processen for kvalitetsarbetet. Verksamheterna fortsatter att
utveckla och implementera arbetsséattet med internkontroll, och nyttjar internkontrollens potential som ett
kvalitetshéjande verktyg.

Kommunstyrelsekontoret

Utifran de identifierade avvikelserna inom kommunstyrelsekontoret utlases ett behov av fortsatt samverkan
mellan verksamheterna. Detta for att na i mal med behov pa proaktivt stédjande till kommunen som helhet,
som en del i det centralt styrande och stédjande ansvar som ligger inom ramen for
kommunstyrelsekontoret. Manga insatser har paborjats och den systematiska uppféljningen har starkts,
och kommer att fortsatta intensifieras genom strategisk kvalitetsutveckling med manadsvisa
avstamningsméten, bade inom kommunstyrelsens verksamheter och kommunkoncernen i helhet.
Strategisk kvalitetsutvecklare ar sammankallande och agare av métet.

Sarskilt fokus har legat pa att arbeta med sténdiga forbattringar genom att fa det systematiska
kvalitetsarbetet pa plats. Insatser sasom implementering av arbetssatt, information och utbildning, analys
av avvikelser pa Overgripande niva samt systematisk uppféljning ar nagra av de atgarder som har
genomforts. Ytterligare insatser som genomforts ar den systematiska avvikelseuppféljningen, vilket starkt
den interna kontrollen och visat pa en positiv trend i arbetet. Ett ytterligare fokusomrade riktas mot att
analys av avvikelser pa 6vergripande niva kommer att genomféras under aret.

Kommunstyrelsekontoret har konstaterat avvikelser under delaret, som kan anvandas i kvalitetshéjande
atgarder pa sikt, med enkla medel inom ordinarie verksamhetsdrift. De framsta atgarder genomfors for att
na ett gott resultat och ar av enkel karaktér sdsom information, utbildning, kommunicering och systematisk
uppfoljning, samt kvalitetshéjande rutiner i form av internkontroll. Arbetet fortsatter med att sakerstalla och
identifiera avvikelser, samt utfora féreslagna atgarder och utvardera for att sdkerstalla processer.

I sin roll som styrande och stddjande verksamhet har kommunstyrelsekontoret samverkat med 6vriga
forvaltningar, for att sakerstalla att flodet i beslut och rutiner flodar vidare, med spridning och
utbildningsinsatser inom alla verksamheter. Detta hdjer kvaliteten i totalleveransen fér kommunen och
koncernen, och minskar darmed risker for avvikelser.
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Kontrollmoment

Avvikelser

Planerade atgarder

Att arenden kommer fram till
beslut i ratt tid.

Mindre avvikelse

Atgard att fortsatt arbeta proaktivt, samverka runt
arbetsflédet och stddja organisationen att sakra
beslutsunderlagen till kommunstyrelsen och
kommunfullmaktige i tid.

Fortsatta dialoger med forvaltningarna angéende att
tydliggora risker med sent inlamnade av
beslutsunderlag, och att samverka i eventuella
atgarder som kravs.

Kontroll att handlingsrutin
avseende dokumentation
avseende bisyssla efterlevs.

Mindre avvikelse

Atgérd genom kravstélld utbildning av personal och
chefer i kommunens gemensamma larplattform, Mitt
Larande avseende anmalan om bisyssla.

Samt en utvecklad e-tjanst fér handlaggning av
ansOkan om bisyssla, som ar utvecklad och under
inférande for att sdkerstalla processen.

Behov kvarstar av ett kommande HR-systemstdd for
att optimera en central styrning och lagring av
personalunderlag, sasom medarbetardialog med
tillhérande underlag, vilket sakerstaller hela processen
av personalhandlingar.

Kontroll av kommunens
befintliga avtal med
foretagarféreningar.

Mindre avvikelse

Atgérd i form av att fortsétta att utveckla,
systematisera, dokumentera och kvalitetssékra
avtalsrutiner i form av samverkansavtal/féreningsavtal
med mera. Det kan innebéra att definiera en process,
inklusive steg for granskning, godkédnnande och
uppféljning av avtalen samt mall for uppféljning av
avtalen.

Kontroll av differens mellan
systemverktyg for ink6psanalys
(Hypergene) och avtalsdatabas
(E-avrop).

Mindre avvikelse

Atgard genom ett arbete mellan Norrtélje kommun och
Hypergene (systemleverantor) for att 16sa identifierade
avvikelser.

Identifiering av avvikelser i
avtalsuppféljningen.

Mindre avvikelse

Atgérd pagar genom att sékerstélla rutiner for
avvikelsehantering i avtalen, och atgardshantering mot
leverantor.

Kontroll att upphandlingar utférs
och avtal tecknas utifran
behovsfangst.

Mindre avvikelse

Atgérd hanteras |6pande i ordinarie verksamhetsdrift,
tillsammans med en utbildnings-insats avseende
inkdpsrutiner.

Kontrollera att
sekretessbelagd/kanslig
information hanteras korrekt.

Kontrollmomentet
utfors infor
arsredovisningen.

Atgérd genom en dokumenterad rutin fér systematisk
uppféljning ar under utveckling, for att sakerstalla
kontroll och avvikelseidentifiering.

Arlig kontroll ska genomféras med léneenheten, for att
verifiera att alla medarbetare har undertecknat
relevanta sekretessavtal.

Kontroll av implementering/
efterlevnad av ledning- och
férvaltningsstyrning inom IT
omradet.

Mindre avvikelse

Atgérder i form av gemensamma mallar fér styr-och
stéddokument inom férvaltningsarbetet fér IT-system
har tagits fram, och anvands for att skapa en likartad
hantering och process. Ett gemensamt digitalt stod ar
under framtagande for att sdkerstalla en battre
anskaffning och kvalitetssékrad beredningsprocess.
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Kontrollmoment

Avvikelser

NORRTALJE
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Planerade atgarder

Att styrdokument for sakerhet-
och beredskapsarbetet
efterlevs.

Mindre avvikelse

Uppstartsutbildningen dar sakerhetsmodulen i
laroplattformen, Mitt Larande, ar obligatorisk for
samtliga medarbetare. Uppfdljning av utforda
utbildningar sker I6pande.

Kontroll av deltagande i
beslutade samverkans-
plattformar.

Mindre avvikelse

Atgérd fér kontrollmomentet &r att en dokumenterad
rutin for systematisk kontroll, uppféljning och
sakerstallande ar under utveckling, for att vava in nya
arbetsrutiner och aterrapporteras till arets slut.

Kontroll att serviceniva pa
inkomna supportarenden.

Mindre avvikelse

Atgérder genom fortsatt arbete med att sékra
arendetyper och styrning av det samlade arendeflodet
fran organisationen.

Kontroll vid utldmnande av
allman handling.

Mindre avvikelse

Rutin for utldmnande av allman handling ar framtagen
och kommunicerad. Fortsatta kommunikations- och
utbildningsinsatser till organisationen.

Kontroll av formagan att utféra
adekvat raddningsinsats.

Kontrollmomentet
skall utféras
senast den 31
oktober.

Internkontrollen ar planerad att genomféras senast
den 31 oktober.

Felaktig och bristande
informationshantering och
lagring i molntjanster.

Mindre avvikelse

For att skapa en mer kvalitetssakrad och
kostnadseffektiv anskaffning av digitalt stod till
kommunen, har en process tagits fram som utgar fran
verksamhetens behov.

Anskaffningsprocessen och programradet avses
inféras under hosten 2024. Detta kommer bidra till att
sakerstalla battre kravstalining, och behandling for
kommunens informationstillgangar, i linje med
kommande cybersakerhetslag.

Kontroll av efterlevnad till

kontinuitetsuppfdljningsmodell.

Mindre avvikelse

Atgérder genom Iépande arbete med att sikerstilla
information och samverkan kring information till
verksamheterna.

Kontroll av behorighetsniva i
verksamhetssystemverktyg.

Mindre avvikelse

Utvecklings- och kvalitetssakringsarbete fortgar kring
metod och matetal for en systematisk uppf6ljning.
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Samhaillsbyggnadskontoret

Utifran de identifierade avvikelserna inom samhallsbyggnadskontoret fér delar 2, utlases ett behov att
arbetet med att sakerstalla att intern kontroll som vardagsmassigt kvalitetsverktyg intensifieras, och utféras
I6pande i verksamheten. Manga insatser har pabdrjats och den systematiska uppféljningen har starkts,
och kommer att fortsatta intensifieras, genom strategisk kvalitetsutveckling.

Verksamheten arbetar I6pande med att sakerhetsstalla och verkstalla rutiner fér kontrollmomenten i det
dagliga arbetet, samt att bertérd personal har tillrackligt med kunskaper inom de omraden som berors av
internkontrollen.

Verksamheterna fortsatter att utveckla och implementera arbetssattet med internkontroll, och nyttjar
internkontrollens potential som ett kvalitetshéjande verktyg. Stravan att stéandigt férbattra och effektivisera
processer och rutiner ar en del i det systematiska kvalitetsarbetet.

Ett sarskilt fokus riktas mot att arbeta med standiga férbattringar, genom att fa det systematiska
kvalitetsarbetet pa plats. Insatser sdsom information och utbildning, analys av avvikelser pa 6vergripande
niva, samt systematisk uppféljning kommer att genomféras under aret.

Samhallsbyggnadskontoret arbetar systematiskt med ett digitalt stod for forbattringar och avvikelser, som
komplettering till internkontrollen.

Kontrolimoment Avvikelse Planerade atgarder
Uppfdljning av debitering | Mindre avvikelse Kontrollmomentet genomférs under hésten
nar vi har nytt och aterrapporteras till arsredovisningen. Nytt
ekonomisystem pa plats. systemstdd implementeras under hdsten.
Kontroll av avtal. Mindre avvikelse Kontrollmomentet fardigstalls under hdsten
och aterrapporteras till arsredovisningen.
Kontroll att plan/rutin for Mindre avvikelse Kontrollmomentet fardigstalls under hosten
avtalsuppfdljning efterlevs. och aterrapporteras till arsredovisningen.
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Kultur- och fritidsnamnd

Sammanfattning

NORRTALJE
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Per delar 1 lag fokus pa att identifiera avvikelser inom rutinfléden, och identifiera atgarder for att
fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delér 2 intensifierades
fokusforflyttningen fran kontroll till rapportering av genomforda atgarder. Infér arsrapporteringen
per den 31 december, eskaleras fokusforflyttningen ytterligare till fardigstallande och

sakerstallande av identifierade riskpunkter.

Mindre avvikelser har identifierats enligt nedan:
- Avvikelsen pa biblioteken avseende aldre mobiltelefoner kvarstar.
- En avvikelse gallande 6ppettiden pa Rimbo bibliotek den 26 juni.

Riskpunkter med
avvikelser

Avvikelser

Planerade atgarder

Kontroll om verksamheterna
har gamla mobiler som inte
l&ngre kan uppdateras.

Mindre avvikelser

Utredning om telefonerna kan uppdateras.

Kontroll att ratt information
ligger ute pa externa
webbsidan infor
lovverksamheter.

Mindre avvikelser

Uppdatering med ratt information
genomférd.
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Socialnamnden

Sammanfattning

NORRTALJE
KOMMUN

Socialndmnden har identifierat graverande avvikelser inom ett kontrollomrade: kontroll av utvalda
processer inom socialndmndens myndighetsutbvning.

Socialnamnden haller inte tidsfristerna enligt lag nar det galler barn- och ungdomsutredningar. Med
anledning av avvikelserna avseende utredningstider har en handlingsplan uppréattats. Socialférvaltningen
arbetar aktivt med atgarder for att komma till ratta med utredningstiderna.

Riskpunkter med avvikelser

Avvikelser

Planerade atgarder

Overtradelse enligt lag,
utredningar (barn).

Graverande avvikelser

Med anledning av avvikelserna avseende
utredningstider har en handlingsplan uppréattats.
Socialférvaltningen arbetar aktivt med atgarder
for att komma till ratta med utredningstiderna.

Féljsamhet till befintliga avtal.

Mindre avvikelser

Socialférvaltningen har identifierat behov av
tatare uppféljningar av placeringar inom skadligt
bruk och beroende samt 6kad kunskap for
medarbetare inom malgruppen.

Tillgang till socialndmndens

verksamhetskritiska IT-system.

Mindre avvikelser

Under augusti och september manad pagar
byte av tjansteleverantor for RPA-tjanster, vilket
forvantas forbattra driftssakerheten.

Kontroll av fakturor fran
avtalade leverantorer.

Mindre avvikelser

Socialnamnden har antagit en handlingsplan
mot valfardsbrott och arbetar under hosten 24
och varen 25 med atgarder utifran denna. |
handlingsplanen finns atgarder for att ta fram ny
rutin fér fakturagranskning inom férvaltningen.

Socialnamndens
forvaltningsévergripande
arbete med att atgarda
identifierade fel och brister.

Mindre avvikelser

Identifierade brister avseende rattssdkerhet och
verkstéllighet inom nédmndens
verksamhetsomrade behdver atgardas.
Forvaltningsledningen har fattat beslut om att
uppratta sarskilda handlingsplaner for att
atgarda identifierade brister. Planerna kommer
I6pande att delges namnden.

Socialndmndens forberedelser
att hantera extraordinara
handelser och kriser.

Mindre avvikelser

Socialférvaltningen kommer under aret fortsatta
arbeta med att sakerstalla det systematiska
sakerhetsarbetet. | detta arbete ingar att ta fram
en kontinuitetsplanering fér samtliga
samhallskritiska processer inom férvaltningen.

Socialnamndens
behovsanpassning och
anvandning av
verksamhetssystem.

Mindre avvikelser

INTERNKONTROLLRAPPORT PER 31 AUGUSTI 2024

Pagaende arbete med att sakerstalla sa
verksamhetssystemet ger ett effektivt stdd till
anvandarna genom att rensa och effektivisera
floden i systemet. Vidare arbetar
socialférvaltningen med fortsatt anpassning av
digitala arendefldden vilket ytterligare férvantas
effektivisera anvandningen av systemet.
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Utbildningsnamnd

Sammanfattning

Under perioden januari-augusti har uppféljningar genomforts inom samtliga kontrollomraden.
Nagra kontrollpunkter genomférs senare under aret och redovisas i kommande rapportering.
Vissa mindre allvarliga avvikelser har konstaterats inom nagra av de kontrollpunkter som
genomforts, och atgarder planeras enligt nedan.

Riskpunkter med Avvikelser Planerade atgarder
avvikelser
Delegationsbeslut Mindre avvikelser | Utbildningsinsats

aterrapporteras e;.

Att obehoriga har tillgang till | Mindre avvikelser |Inga utdver fortsatt systematisk
verksamhetssystem eller uppfoljning.
felaktig behorighetsniva.

Efterlevnad av Mindre avvikelser | Fornyad uppféljning hdst 2024.
hanteringsanvisningar.

Uppféljning av Mindre avvikelser. |Uppféljande mdte med
utbildningsndmndens upphandlingsavdelningen inplanerat till 23
leverantorsavtal. september

INTERNKONTROLLRAPPORT PER 31 AUGUSTI 2024 13
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Val- och demokratinamnd

Sammanfattning

Sammantaget ar férvaltningens bedémning att arbetet med internkontrollen ar val fungerande
och uppvisar fa avvikelser. For val- och demokratinamnden ar kanske det enskilt viktigaste
omradet att sakerstalla att minst tva personer besitter kompetens for att genomféra val, och att
darigenom sakerstalla redundans fér uppdragets alla moment. | dagslaget finns tre personer i
organisationen som har kompetens att genomféra val, men redundansen behdver starkas
ytterligare. Kommunstyrelsekontoret kommer darfor att paborja en internutbildning under hdsten
for de medarbetare som anmalt intresse att arbeta som valsamordnare i de allmanna valen
2026.

Ovriga identifierade risker ar kopplade till arvodesutbetalningarna och vid genomférda kontroller
har inga avvikelser funnits. | syfte att starka arbetet kopplat till dessa moment, och minska
riskerna arbetar férvaltningen med att infora en helt digital rapportering. Sedan maj manad kan
de fortroendevalda sjalva rapportera sina resekostnader digitalt.

Riskpunkter med Avvikelser Planerade atgarder

avvikelser

Kontroll gentemot Mindre avvikelser Utbildningsinsats och tekniskt stod
narvarolistor. sakerstalls.

Kontroll att beslut fattas pa | Mindre avvikelser |Inférande av tekniskt systemstod.
korrekta underlag.
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Overformyndare

Sammanfattning

Arbetet fortldper enligt plan. Kontrollmomentet registerkontroll mot kronofogdemyndigheten och
polismyndighetens belastningsregister har inte paborjats, utan planeras till kvartal tre och fyra
under 2024. Ovriga kontrollmoment &r pabérjade.

Riskpunkter med Avvikelser Planerade atgarder
avvikelser

Kontroll att arlig Kontroll ej utford Utférs under kvartal tre-fyra och
registerkontroll har gjorts aterrapporteras till arets slut.

hos Kronofogden och
belastningsregister pa alla
stéllféretradare.

Oaktsamma anvandare Mindre avvikelser Utbildningsinsats och tekniskt stod
(olasta datorer/information tillampas

synlig for obehoriga) genom

observation

INTERNKONTROLLRAPPORT PER 31 AUGUSTI 2024 15
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Norrtalje kommuns bolag
Campus Roslagen AB

Campus Roslagen har en framtagen internkontrollplan foér 2024 dar de kontrollerar:
Effektiva arbetsmetoder och hog kvalitet

Med det nya fastighetssystemet som implementerades 2022 pagar ett utvecklingsarbete for att
fa analoga processer digitaliserade. Fortsatt arbete med att fa smidigare processer kommer att
fortlopa under 2024.

Resultat:

Bolaget har dnnu inte hittat ett nytt system som uppfyller behov och énskemal. Arbete pagar
I6pande med att s6ka efter ett system som skall motsvara férvéantningarna. Malet ar att ha ett
tillfredsstéllande fastighetssystem innan 2024 slut.

Uppdatera rutiner, processer och instruktioner i arbetsflédena. For att styrka verksamhetens
fléden och struktur ska rutiner, processer och instruktioner uppdateras och/eller nya tas fram.

Resultat:
Rutiner har setts éver och dessa uppdateras I6pande och efterfbljs enligt plan.

Informationssakerhet

Uppdatera dokument och rutiner for att konfidentiell information som kan skada bolaget, dess
medarbetare och kunder,
inte avsldjas.

Resultat:

Medarbetarna ska i sina befattningsbeskrivningar signera ett sekretssavtal om tystnadsplikt, om
att inte avsl6ja nagon konfidentiell information fér tredje man, som kan skada kunder,
medarbetare eller féretaget.

Bolagets IT-policy anger hur medarbetarna ska anvanda telefoner och datorer pa ett sa sakert
och tryggt satt som mojligt. Dar anges ocksa hur medarbetarna ska uttrycka sig i tal och skrift
internt, ut till kunder och i sociala medier.

Egenkontrollplanen féljs upp och uppdateras I6pande.
Kontinuerligt arbeta for att halla kanslig information enligt GDPR uppdaterad i register och e-
post.

Resultat:
Amnet diskuteras pa interna méten och information kring &mnet uppdateras kontinuerligt.

Ekonomi och hushallning av kommunens resurser

Langsiktig ekonomisk planering for bolaget och fastigheterna.

Resultat:
| fastighetssystemet pagar ett succesivt arbete med att ldgga in uppgifter om utférda atgérder
pé byggnader och fastigheter.
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Varje byggnad ska var for sig bedémas betraffande reparationer och underhall i ett langre

perspektiv. Detta kommer att underlatta upprattandet av en framtida underhallsplan. Arbetet
kommer att fortldpa under hela 2024.

Uppdatera och starka sakerheten kring inkdpsrutiner, sak- och attestgranskning.

Resultat:

Inképsrutiner, sak- och attestrutiner uppdateras. Uppdateringsarbetet med att f& ansvar och
befogenheter i befattningsbeskrivningarna samstédmmiga mot vad som anges i inképs- och
attestrutinerna &r klara, och ska ses 6ver I6pande varje ar.

Starka rutinerna for att kontinuerligt ga igenom avtal och hantera dem enligt upprattad
dokumenthanteringsplan pagar under 2024.

Resultat:

En plan ér fardigstélld och undersékning pagar runt vilken programvara som lampar sig bast fér
verksamheten, nér det géller avtalshantering.

Norrtalje Energi AB

En upprattad internkontrollplan fér 2024 antogs vid styrelsemoétet den 13 maj 2024
innehallandes foljande kontrollpunkter:

Malarbetet.

NIS2-direktivet, identifiera brister och ta fram rutiner.

GDPR, identifiera brister och ta fram rutiner.

Kontroll att dvergang till extern samarbetspartners IT-drift fungerar enligt plan.
Den arliga processrevisionen som EY genomfdrs, identifiera eventuella
forbattringsatgarder.

| internkontrollpunkten avseende malarbetet ar nedbrutna mal beslutade, och uppféljning
kommer att ske i slutet av aret.

Vidareutveckling av malstyrt arbetssatt

For att fortydliga hur respektive avdelning och medarbetare kan bidra till bolagets évergripande
mal, genomfdrs under 2024 ett arbete for att utveckla nedbrutna mal och malstyrda
arbetsprocesser i organisationen. Vidare att faststalla former fér kontinuerlig uppf6ljning och
kommunikation av dessa.

Risk Kontroll Atgarder/Onskad effekt

Att bolagets 6nskade riktning | Nedbrutna mal ska vara Skapa okad fokus pa

ar otydlig, samt att det ar beslutade och kunna f6ljas aktiviteter som bidrar till

oklart for vara medarbetare upp i slutet av aret. maluppfyllnad samt en allman

hur de kan bidra till battre kdnnedom om

densamma. verksamhetens resultat i
relation till vara dvergripande
mal.
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Norrtalje vatten och Avfall AB (NVAA)

| samband med delérsrapport per augusti identifieras en avvikelse avseende vattenbrist under
sommartid.

Planerade atgarder innebar att forbrukning ska féljas upp veckovis fran maj till september.
Konsekvensen av vattenbrist ar bevattningsférbud. Utredning kring att férstarka
vattenproduktion.

Fortsatt utredning kring att utdka kapacitet och sakerstalla tillracklig produktion kommer att ske
under 2024. Aven en kommunikationsinsats kring vattenférbrukning och Sveriges utbredda
vattenbrist kommer att genomforas, for att héja kunskapen kring dricksvatten som ett livsmedel,
och hur vi pa ett hallbart satt ska utnyttja dricksvatten.

Roslagsbostader AB

En upprattad internkontrollplan fér 2024 och delarsrapport per april och kommer att antas vid
styrelsemotet den 22 maj. Sammanfattningsvis har Roslagsbostader under bérjan av 2024, i
linje med internkontrollplanen, fokuserat pa att:

e tafram en arbetsrutin vid en handelse av explosion eller stor brand i bostadshus.
Samtliga i personalen ska kdnna sig trygga med hanteringen av handelsen vid ett
eventuellt intraffande

e pabodrjat insamling av data och mata kundarenden i tid och antal, for att kunna erbjuda
effektiv och god service

e implementera nya rutiner for att minska antalet obetalda hyror som gar till Inkasso.
Vidare har bolaget upprattat ny arbetsrutin tilsammans med socialtjansten, for att
snabbare uppmarksamma de barnfamiljer som riskerar avhysning

e tafram en arsplan for GDPR-arbete, dar féretaget lyfter fram fokusomraden inom
korrekt registerférteckning, kontroll av DPIA, registrering i KLASSA, samt efterlevnad av
rutin vid rapportering av incident

e genomfdra en utbildning i informationssékerhet bade for styrelse och personal.
Utbildningen har genomforts av IT-chef. Personalen har genomfort digitala utbildningar i
personuppgiftshantering och informationssakerhet. Utbildningsplattformen har
dessutom skickat ut 267 simulerade attacker, varav det endast klickades pa lanken vid
10 tillfallen

e paborjatflera intdktshojande projekt, for att forbattra foretagets ekonomiskt anstrangda
situation, bland annat inom hyresférhandling i ROT-projekt samt hyressattning av p-
plats. Foretaget har aven inlett en dialog med agaren om behov mdjlighet-ill belaning
for fastighetsunderhall.
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Trots sent beslut for delar 1 har progressen for arbetet med delarsrapport 2 fortskridit val. De
matt och metoder fér matning bolaget valt ut har fungerat val.

Gallande effektiva arbetsmetoder kan v utlasas att snittiden pa avslutade arenden ar fyra
arbetsdagar for ordrar vi skoter i egen regi, och 24 dagar for arenden dar en entreprendr
genomfor atgarder. CRM-arenden besvaras inom

en till tva arbetsdagar. Det ar en bra serviceniva i branschen och bolagets hyresgaster ar nojda
enligt arlig NKI- undersoékning.

Bolaget upplever ett férhallandevis hégt engagemang kring fragor om GDPR och
informationssakerhet, vilket skulle kunna harleda till valet av kommunikationskanal. Bolaget
anvander en digital utbildningsplattform dar vi ser 84 procent av mini-utbildningarna (456) ar
startade och av de startade ar 99 procent (450) slutférda. Feedbacken fran anvandarna ar att
det korta och aterkommande formatet ar uppskattat.

Bolaget ser positivt pa att slutféra de aterstdende kontrollmomenten i internkontrollplanen innan
arets slut.

Kommunalférbundet Sjukvard och omsorg i Norrtalje kommun
(KSON)

Kommunalférbundet har i samband med delar 2 inlamnat in internkontrollplan for 2024.
Kontrollerna kommer att rapporteras i kommun och koncernrapporten for april 2025.

e Bristande formaga hos mindre privata, lokala aktorer att bedriva verksamhet-vid
samhallsstérningar.

e Risk for valfardsbrott.
e Bistandsbeddmt behov motsvarar inte brukares behov.

e Obehdriga handlaggare har tillgang till information i verksamhetssystemet Lifecare.
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