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Internkontrollrapport

Rapportens forutsattning
Namndens rapport ingar i rapporteringen till kommunstyrelsen.

Rapporteringens fokus ar att lyfta fram forbattringsomraden och avvikelser. Dessa har
identifierats for att pa sa satt ge kommunstyrelsen och kommunfullmaktige méjlighet att
tillgodogora sig sin tillsynsplikt och maéjlighet agera i handelse av graverande fel.

Malet med internkontroll &r:
e Andamalsenlig verksamhet som tolererar/tal en offentlig granskning.
e Kostnadseffektiv verksamhet.
o Tillférlitlig finansiell rapportering och information om verksamheten.
e Efterlevnad av tillampliga lagar, férordning, féreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppfdljning genomférs i samtliga dessa
avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

e Att sdkerstalla att lagar, bestammelser, anvisningar, riktlinjer och dverenskommelser foljs.

e Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.

e Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och
tillférlitligheten i rakenskaperna.

e Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtalje kommun har i Mal- och budget beslutat om att félja upp kommunens internkontroll inom
ramen for tre verksamhetsomraden (se nedan). Samtliga namnder genomfér minst tva kontroller
under respektive verksamhetsomrade.

Norrtélje kommun har aven en skyldighet att tillse att kommunens bolag har en tillracklig
internkontroll, darfér behandlas aven deras internkontroll i rapporten.

Kommunfullmaktige har beslutat om fyra dvergripande internkontrollomraden;
o Effektiva arbetsmetoder och hog kvalitet
¢ Informationssékerhet
e Ekonomi och hushallning av kommunens resurser
e Korruption och otillaten paverkan

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfléden och identifiera atgarder for
att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer en
fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som
ska Overforas till kommande verksamhetsar.
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Teckenforklaring:

Pabdrjad, ej slutférd
Ej pabdrjad
Pausad

Slutférd

Sammanfattning

Avvikelsen kopplat till brister i dokumentation av process hos geodataenheten har atgardats. |
kontrollen har avvikelse géallande dokumentation i befintlig process identifierats pa miljé-och
halsoskyddsenheten. Vissa andringar i befintliga processer, rutiner och dokumentation samt
upprattande av nya processer, har genomforts och enheterna arbetar |I6pande for att sakerstalla
processernas aktualitet och korrekt kopplad dokumentation. En del brister kvarstar dock vilket
understryker behovet av fortsatt utveckling och férankring av rutiner, processer och
utbildningsinsatser.

Arbete med Gversyn av miljé- och halsoskyddsenhetens arbetssatt, rutiner och process for att
atgarda forekomst av nedskrivning av faktisk debiterbar tid i &renden med timdebitering som
konstaterades vid kontrollen delar 1 pagar. Nytt arbetssatt har inforts vilket resulterat i att
nedskrivning har minskat.

Arbete med att avhjalpa kvarstadende avvikelser som identifierades i delar 1 och som inte
kontrolleras i delar 2, pagar och kommer att redovisas i samband med arsbokslutet.

Internkontrollomrade Kontrollmoment med Avvikelser Planerade atgarder

avvikelser
Effektiva Diarieféring genomférs inte. Mindre avvikelser. Uppréatta skriftlig rutin i befintlig
arbetsmetoder och process for remisser gallande
hdg kvalitét. vattenverksamheter pa milj6- och

halsoskyddsenheten.
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Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla féljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Kontrolimoment Ansvarig avdelning Frekvens Metod Status
Delegationsordning efterlevs inte.

Kontrollera att beslut Forvaltningskontoret Aterrapporteras vid Stickprovskontroll

tas av ratt delegat samt delér 1 och arsbokslut. |(10% av

att delegationen delegationsarenden).
aterrapporteras

korrekt.

Resultat:

Kontrollmomentet aterrapporteras inte for delar 2 enligt beslutad internkontrollplan.

Kommentar:
Kontrollmomentet utfors I6pande och aterrapporteras delar 1 och till arsredovisningen.

Diarieféring genomfors inte.

Kontroll att rutiner och | Forvaltningskontoret Aterrapporteras Delar | Stickprovskontroll av
processer for 1, delar 2 samt vid 10 slumpvis utvalda
diarieféring efterlevs. Arsbokslut. arenden/enhet.
Resultat:

Mindre avvikelse har identifierats. Skriftliga rutiner for hur remisser gallande vattenverksamhet hanteras saknas.

Kommentar:
For att sakerstalla likvardig och rattsaker hantering av miljé- och halsoskyddsenhetens remisser rérande
vattenverksamhet ska skriftliga rutiner upprattas och bilaggas befintlig remissprocess.

Informationssakerhet

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt hanterar
informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de lagkrav som
GDPR (General Data Protection Regulation) staller, att anvandare av system har korrekt
behdrighetsniva samt att rutiner fér IT-konsulter efterlevs i samband med systemutveckling eller
systemuppgradering samt att kommunen verkar for rutiner som skyddar invanarnas integritet i
data- och informationssystem. | internkontrollomradet inryms dven sakerstallande av att
sakerhetsklassning av sarskilda tjanstepersoner ar genomford.

Kontrollmoment Ansvarig avdelning Frekvens Metod Status

Att obehoriga har tillgang till verksamhetssystem.

Kontroll av Forvaltningskontoret Aterrapporteras delar 1 | Totalkontroll.
behdorigheter samt vid arsbokslut.

verksamhetens it-

system och

applikationer.

Resultat:
Kontrollmomentet ar ej utfort for delar 2 enligt beslutad internkontrollplan.

Kommentar:
Kontroll utférs och aterrapportering utfors i delar 1 samt i arsbokslut.

Bristande hantering vid inkop av it- system och applikationer.

Kontroll att it-system Forvaltningskontoret Aterrapporteras delar 1 | Totalkontroll.
och applikationer sker samt vid arsbokslut.
enligt befintliga rutiner.

Resultat:
Kontrollmomentet ar ej utfort for delar 2 enligt beslutad internkontrollplan.

Kommentar:
Kontroll utférs och aterrapporteras i delar 1 samt i arsbokslut.
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Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stdmmer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sékerstallande av att kommunen
ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen ar berattigad

till.

Kontrollmoment Ansvarig avdelning Frekvens Metod Status
Debiteringsrutin (prévningsavgifter) efterlevs inte.

Kontroll att Forvaltningskontoret Rapportering i delar 1 | Stickprovskontroll.
debiteringsrutin och delar 2.

efterlevs.

Resultat:

Inga avvikelser har identifierats i samband med utfért kontrollmoment.

Kommentar:

Miljé- och halsoskyddsenheten har genomfort dversyn av rutiner och arbetssatt gallande forekommande nedsskrivning
av tid i arenden med timdebitering. Effekten av andring i arbetsséatt visar pa en tydlig minskning av nedskrivning av tid.

Felaktiga inkop, upphandlingspolicy efterlevs inte

Kontroll att Forvaltningskontoret Aterrapporteras till Lépande kontroll.
direktupphandlingar delar 1 samt
foljer riktlinjer och arsbokslut.

policys.

Resultat:

Kontrollmomentet ar ej utfort for delar 2 enligt beslutad internkontrollplan.

Kommentar:

Aterrapportering sker delar 1 och till &rsredovisningen.
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Internkontrollomradet syftar till att sakerstalla att det finns adekvat kunskap i organisationen om
gallande lagar, samt att kommunens styrdokument efterlevs inom omradet korruption och otillaten
paverkan. Genom 6kad kunskap och efterlevnad av gallande regelverk kan risker for férekomst
av bland annat valfardsbrott, korruption och otillaten paverkan motverkas.

Kontrolimoment Ansvarig avdelning

Frekvens

Metod

Status

Fortroendeskadlig bisyssla forekommer

Kontroll av bisyssla Forvaltningskontoret
och dess paverkan.

Aterrapporteras delar 2
samt vid arsbokslut.

Lépande kontroll (Vid
nyanstallning samt
arligen vid
medarbetardialog)
Bisyssla rapporteras
I6pande till HR.

Resultat:

Inga avvikelser har identifierats i samband med utfért kontrollmoment.

Kommentar:

Kontroll av bisyssla och dess paverkan har utforts fér samtliga medarbetare i samband med arets medarbetardialog.

Bristande kunskap om korruption och otillaten paverkan

Kontroll att berérda Forvaltningskontoret
medarbetare har
genomfort utbildning.

Aterrapporteras Delar
2 samt vid arsbokslut.

Totalkontroll.

Resultat:

Kontrollmomentet har pabdrjats men annu inte fardigstallts da den centrala utbildningen mycket nyligen lanserats.
Vissa atgarder har vidtagits for att hoja kompetensen hos medarbetare inom omradet.

Kommentar:

Samtliga enheter har arbetat med att stérka kunskapen om korruption och otillaten paverkan i vantan pa den centrala
utbildningen. Atgérder som genomférts omfattar genomgéang av material och styrande dokument péa arbetsplatstréffar,
samt uppmaning om att ta de av information pa intranatet.
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