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Internkontrollrapport delar 2 for Norrtalje kommun 2020
Beslut

Kommunstyrelsens arbetsutskott foreslar:
Kommunstyrelsen foreslar:
Kommunfullmaktige godkanner Norrtalje kommuns internkontrollrapport delar 2 per 31 augusti 2020.

Sammanfattning av arendet

| enlighet med Norrtdlje kommuns arshjul fér uppféljning ska ndmnder och bolag rapportera utford
internkontroll 2020 till kommunstyrelsen fér vidare sammanstallning av kommunens och bolagens
totala internkontrollrapportering till kommunfullmaktige i samband med deladr mars, augusti samt i
arsredovisningen.

Internkontrollrapporteringen per delar 2 har ej genomforts i 6nskad omfattning med anledning av
radande situation kring Corona-pandemin. Dels har en del kontroller ej kunnat genomféras med
anledning av distansarbete och sjukdom, dels har en del namnder och nyckelpersoner behévt
omprioritera sin arbetskapacitet med anledning av Coronasituationen.

Gallande Informationssakerhet har nagra avvikelser identifierats, daribland majligheten till att erbjuda
nyanstallda utbildning i GDPR (General Data Protection), framtagna utbildningsmadjligheter fran
Kommunstyrelsekontoret efterfragas. Ovriga avvikelser som identifierats &r behovet av att rutiner fér
att inaktivera anvandare i flera olika verksamhetssystem. Vidare behdver aven rutinen att arbeta
I6pande med sakerhetsarbetet kring vara IT-system forbattras.

Gallande professionellt och fértroendeskapande forhallningssatt har nagra avvikelser identifierats
géllande representation och handlaggningsrutiner. Atgarder for att férbattra dessa avvikelser &r
information och utbildningsinsatser och framtagande av férbattrade processer och nédvandiga
styrdokument.

Gallande internkontroll kopplat till ekonomi har avvikelser identifierats i form av felaktiga
utbetalningar. Detta analyseras, korrigeras och aterstalls Idpande.

Beslutsunderlag

Tjansteutlatande avseende internkontrollrapport delar 2 per 31 augusti for Norrtalje kommun
Bilaga 1 - Internkontrollrapport delar 2 per augusti 2020

Beslutande sammantrade

Beslutsgang

Ordféranden fragar om kommunstyrelsens arbetsutskott kan besluta i enlighet med
kommunstyrelsekontorets tjansteutlatandes forslag, och finner att kommunstyrelsens arbetsutskott
beslutar i enlighet med forslaget.

Justerandes sign Utdragsbestyrkande
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NORRTALJE 2020-10-14
KOMMUN

Beslutet ska skickas till
ekonomiavdelningen@pnortalje.se

Justerandes sign Utdragsbestyrkande
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NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2020-09-24
Diarienummer: KS 2020-414

Kommunstyrelsen

Handlaggare: Petra Wahlqvist Till
Titel: Controller Kommunstyrelsen
E-post: Petra.wahlqvist@norrtalje.se

Internkontrollrapport for Norrtalje kommun
per 31 augusti 2020

Forslag till beslut
Kommunstyrelsens arbetsutskott foreslar:

Kommunstyrelsen foreslar:

Kommunfullmaktige godkanner Norrtdlje kommuns internkontrollrapport delar 2 per 31 augusti 2020.

Sammanfattning av tjansteutlatandet

I enlighet med Norrtalje kommuns arshjul fér uppféljning ska ndmnder och bolag rapportera utford
internkontroll 2020 till kommunstyrelsen fér vidare sammanstallning av kommunens och bolagens
totala internkontrollrapportering till kommunfullmaktige i samband med delar mars, augusti samt i
arsredovisningen.

Internkontrollrapporteringen per delar 2 har ej genomforts i 6nskad omfattning med anledning av
radande situation kring Corona-pandemin. Dels har en del kontroller ej kunnat genomféras med
anledning av distansarbete och sjukdom, dels har en del namnder och nyckelpersoner behévt
omprioritera sin arbetskapacitet med anledning av Coronasituationen.

Gallande Informationssakerhet har nagra avvikelser identifierats, daribland méjligheten till att erbjuda
nyanstallda utbildning i GDPR (General Data Protection), framtagna utbildningsmdéjligheter fran
Kommunstyrelsekontoret efterfragas. Ovriga avvikelser som identifierats &r behovet av att rutiner for
att inaktivera anvandare i flera olika verksamhetssystem. Vidare behdver dven rutinen att arbeta
I6pande med sakerhetsarbetet kring vara IT-system forbattras.

Gallande professionellt och fortroendeskapande férhalliningssatt har nagra avvikelser identifierats
géllande representation och handlaggningsrutiner. Atgarder for att férbattra dessa avvikelser &r
information och utbildningsinsatser och framtagande av férbattrade processer och nédvandiga
styrdokument.

Gallande internkontroll kopplat till ekonomi har avvikelser identifierats i form av felaktiga utbetalningar.
Detta analyseras, korrigeras och aterstalls I6pande

Arendet
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Beskrivning

Namnder och bolag har antagit internkontrollplaner vilka sammanstélls och delges kommunstyrelsen
som en del av tillsynsplikten. Planerna i namnderna har utarbetats utifran de tre internkontrollomraden
som faststalldes av kommunfullmaktige i Mal och budget 2020-2022.

¢ Informationssakerhet — internkontrollomradet syftar till att sdkerstélla att kommunen pa ett
tillfredstallande satt hanterar informationssakerheten utifran de lagkrav GDPR (General Data
Protection) stéller.

e Professionellt och fortroendeskapande férhallningssatt — internkontrollomradet syftar till att
skapa en kvalitetssakring som sakerstaller att policys, riktlinjer och handlaggningsrutiner
efterlevs.

e Ekonomiska processer och leverans i forhallande till beslut — internkontrollomradet syftar till att
sakra kommunens tillgangar och en god ekonomisk hushallning.

Framtagen risk- och sannolikhetsanlys finns i Internkontrollplaner 2020.

Lagkrav
Internkontroll regleras i 6 kap 7§ Kommunallagen

Koppling till gallande styrdokument

Mal- och budget 2020-2022, Styrmodellen for Norrtalje kommun, Internreglemente samt
Internkontrollplan 2020 fér respektive ndmnd och bolag.

Ekonomiska konsekvenser och riskanalys

Internkontrollens syfte ar att blottldgga risker och sakerstélla att kommunen inte lider ekonomiska
forluster.

Forvaltningens analys och slutsatser

Under kommande manader behdver arbetet med internkontroll intensifieras och atgarder for att
sakerstalla ett gott resultat vidtas. En tydligare styrning av internkontrollen behdver sakerstallas i
organisationen och rutiner for det systematiska arbetet med internkontroll behdver tas fram.

Tidplaner

Kommunstyrelsen behandlar arendet 2020-10-26

Anette Madsen Charlotta Tillbom
Kommundirektor Tf. Ekonomidirektor
Kommunstyrelsekontoret Kommunstyrelsekontoret
Bilagor

Bilaga 1 - Internkontrollrapport fér Norrtalje kommun per 31 augusti 2020.

Beslut skickas till
ekonomiavdelningen@nortalje.se
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Sammanfattning

Internkontrollrapporteringen per delar 2 har ej genomférts i 6nskad omfattning med anledning
av radande situation kring Corona-pandemin. Dels har en del kontroller ej kunnat
genomfdras med anledning av distansarbete och sjukdom, dels har en del ndmnder och
nyckelpersoner behdvt omprioritera sin arbetskapacitet med anledning av Coronasituationen.

Gallande Informationssakerhet har nagra avvikelser identifierats, daribland maéjligheten till att
erbjuda nyanstallda utbildning i GDPR (General Data Protection), framtagna
utbildningsmajligheter fran Kommunstyrelsekontoret efterfragas. Ovriga avvikelser som
identifierats ar behovet av att rutiner for att inaktivera anvandare i flera olika
verksamhetssystem. Vidare behdver aven rutinen att arbeta I6pande med sakerhetsarbetet
kring vara IT-system forbattras.

Gallande professionellt och fortroendeskapande forhallningssatt har nagra avvikelser
identifierats gallande representation och handlaggningsrutiner. Atgarder for att forbattra
dessa avvikelser ar information och utbildningsinsatser och framtagande av férbattrade
processer och nddvandiga styrdokument.

Gallande internkontroll kopplat till ekonomi har avvikelser identifierats i form av felaktiga
utbetalningar. Detta analyseras, korrigeras och aterstélls |6pande.

Informationssakerhet

Internkontrollomradet Informationssakerhet syftar till att sakerstalla att kommunen pa ett
tillfredstallande satt hanterar informationssakerheten utifran de lagkrav GDPR (General Data
Protection) staller. Kommunen ar skyldig att sakerstalla att personuppgifter och kanslig
information inte kommer i felaktiga hander.

Bygg-och miljonamnd

Stold av media (dator, lasplatta, mobil etc.) )

Inga avvikelser identifierade. De anstallda ar informerade om vikten av att vara aktsam med sin
elektroniska utrustning.

Oaktsamma anvindare (olasta datorer, lasplattor eller mobiler)

Pa grund av Covid-19 arbetar de flesta hemifran och har informerats om vikten att vara aktsam med
den utrustning som anvands.

Anstéallda som ej gatt sakerhetsutbildningar
Majligheten till tankt utbildning har upphort
Galiringsrutiner for e-post saknas och/eller efterlevs inte

Ledningsgruppen har pabdérjat att arbeta med Wizit, vilket ar ett system som sdéker fram
personuppgifter ur mailladorna

Barn- och Skolnamnd

Kontroll av behérighetstilldelning till verksamhetssystem )

Barn- och utbildningskontorets IT-enhet har genomfért en stickprovskontroll enligt rutinbeskrivning
for Procapita, samt en genomgang av samtliga dppna konton for att sékerstalla att endast aktuella
anvandare har atkomst till systemet. Inga avvikelser kunde konstateras.

3
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Utbildningsnamnd

Aktivitet Fardiggrad

Kontroll av behdrighetstilldelning till verksamhetsystem ]
En gemensam rutinbeskrivning fér kontroll av anvandarbehdérigheter inom barn- och skolndmndens
och utbildningsndmndens verksamhetsomraden har tagits fram under perioden. Ingen kontroll har
genomférts under perioden.

Kultur- och fritidsnamnd

Aktivitet Fardiggrad

Uppféljning av drendebalans p

Det har gjorts en totalundersokning pa centrala administrationen. Under perioden redovisas:
inkomna arenden 38 st, 6ppna arenden 23 st, avslutade arenden 15st. Inga avvikelser har funnits.
Kontroll att uppdatering/revidering sker av dokumenthanteringsplan p
Det har gjorts stickkontroll pa centrala administrationen och pa Kulturskolan.

Kontrollen visar att centrala administrationen gallrar i enlighet med géllande hanteringsanvisningar.
Kulturskolan haller pa att uppratta en dokumenthanteringsplan da den som finns ar fran ar 2009.
Avvikelsen som hittats galler kulturskolan avseende att de fortfarande haller pa att kartlagga
behoven infor revidering av dokumenthanteringsplan. Arbetet har forsenats da ett nytt
arendehanteringssystem haller pa att implementeras pa skolan.

Tekniknamnd

Felaktig hantering av GDPR-klassad information (e-post) )
Det finns en variation i huruvida avdelningarna har rutin for att hantera funktionsbreviadorna ur ett
GDPR-perspektiv. Namnden arbetar vidare for att atgarda identifierade avvikelser.

IT-system uppfyller inte GDPR’s krav pa sikerhetsklassning D

Det finns en variation huruvida avdelningarna har ett kontinuerligt arbete med sakerhetsklassning
av IT-system. Atgardsférslag; arbetet med KLASSA (E-tjanst for sdkerhetsbedémning av IT-system)
tas upp igen pa ett strukturerat satt, enligt den nyskapade rutinen for KLASSA-arbetet.

Val- och demokratinamnd

Kontroll av kontaktuppgifter géllande politiker pa hemsidan ar korrekta

Kommentar:

Kommunstyrelsen har kontrollerat samtliga kontaktuppgifter till politiker och genomfért 5
korrigeringar. Samtliga ndmndsekreterare har fatt i uppgift att géra detsamma. Kontroll av
kontaktuppgifter kommer att genomféras arligen for att invanarna ska ha Iatt att komma i kontakt
med invalda politiker.

4
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Overférmyndaren

Personuppgift i e-post

Qverft')rmyndarnas e-post har skannats for att hitta personnummerlikande nummerserier.
Overformyndarna har fatt ta del av resultatet och atgarda eventuell e-post som innehaller
personnummer.

Socialnamnd

Behorigheter i Procapita D
10 arenden har kontrollerats och inga avvikelser finns att rapportera.

Kommunstyrelse

Kontinuerlig kontroll av behérighet och tillgang till kommunens )
system

De mesta system har AD-kopplad inloggning vilket genererar en hdg hygienfaktor i system.
Avvikelser forkommer avseende medarbetare som avslutat sin tjanst men finns kvar i MinL6n och
finns kvar i AD tills sista ersattning utbetalats. Férteckning av sa kallade web-baserade system
saknas. Det innebar att vi har ett behov infor arets slut att en genomgang av vilka web-baserade
tjanster som anvands inom varje avdelning fortecknas. Detta for att i nasta steg kunna sakerstalla
medarbetares tillgangar for Norrtalje kommuns rékning.

Kontroll av gallring och efterlevhad av bevaranderutiner avseende e- )
post

Samtliga avdelningar inom kommunstyrelsen har under delar 1 planerat en forsta genomlysning
tillsammans med Dataskyddsombudet for att identifiera eventuella avvikelser och atgarder inom
kontrollomradet. Genomlysningen kommer att ske av dataskyddsombudet genom system WiZIT
eller motsvarande for alla och funktionsbrevlador. Avvikelser for de avdelningar som hittills
genomfort kontrollmomentet har identifierats och hanterats inom ramen f6r genomgang och gallring.
En systematisk uppfdljning i form av rutin fér genomlysning och uppdatering av kommunens regler
for E-post (enligt arkivplan) ska tydliggéras och kommuniceras. Fortldpande genomlysning
kommunstyrelsens kvarstdende avdelningar kommer att ske under hésten och rapporteras i
arsrapporteringen 2020 tillsammans med ett utlatande fran dataskyddsombudet.

Kontroll av gallring och efterlevnad av bevaranderutiner avseende D
sparade handlingar i verksamheternas gemensamma lagringsytor

Samtliga avdelningar inom KS har under delar 1 planerat en forsta genomlysning tillsammans med
Dataskyddsombudet for att identifiera eventuella avvikelser och atgarder inom kontrollomradet.
Genomlysningen kommer att ske av dataskyddsombudet genom system WiZIT eller motsvarande
for alla medarbetares- och funktionsbreviador. Eventuella avvikelser och atgarder redovisas under
delar 2. Avvikelser for de avdelningar som hittills genomfért kontrollmomentet har identifierats och
hanterats inom ramen av genomgang och gallring. En systematisk uppféljning genomlysning och
uppdatering av kommunens regler for lagring pa gemensamma lagringsytor bér uppdateras och
kommuniceras. Fortlépande genomlysning kommer att ske under hésten och rapporteras i
arsrapporteringen 2020 tillsammans med ett utlatande fran dataskyddsombudet.

Page 9 of 20



| kontroll Fardiggrad

Informationsklassning och handlingsplan i sjidlvskattningssystemet ]
KLASSA

De storre verksamhetssystemen for kommunstyrelsekontoret visar inte pa nagra avvikelser, detta
som en effekt av att IT system i samband med upphandling av samtliga system genomgar en
sakerhetsklassificering for att sakerstalla ratt upphandlingskrav. Eventuella avvikelser kan
férekomma fér mindre systemstéd samt digitaliserade webtjanster som sakerhetsklassificeras i
DraftIT.

Forslag till atgard ar att Idpande utfora fler klassificeringar och uppdatera redan utférda
sakerhetsklassade system. Detta ar under arbete i form av samarbete mellan Pm3,
dataskyddsombud och systemfdrvaltare som tillsammans utformar en rutin for strukturen vid
sakerhetsklassning.

Professionellt och fortroendeskapande
forhallningssatt

Internkontrollomradet syftar till att skapa en kvalitetssakring som sakerstaller att policys,
riktlinjer och handlaggningsrutiner efterlevs.

Bygg-och miljonamnd

Bisyssla GD

Kontrolleras i samband med medarbetarsamtalen vilket sker vid aret slut. Resultat redovisas i
bokslut for 2020.

Delegationsordning efterlevnad

Stickprov har gjort av 10 st delegationsdrenden. Samtliga arenden var beslutade av ratt delegat och
ar aterrapporterade till Bygg- och miljonamnden.

Diarieforing genomfors inte D
Nagra avvikelser har inte intraffat

Barn- och Skolnamnd

Kontroll av rutiner for skolpliktsbevakning )

En uppféljning av elever som saknar skolplacering i bdrjan av september har genomférts. Barn- och
elevadministrationen har varit hart belastad i bérjan av hdstterminen p.g.a. manga skolbyten, storre
inflyttning an vanligt, samt nya rutiner fér central placering enligt barn- och skolndmndens riktlinjer
for skolval. Skolpliktsbevakningen har darfor blivit nagot férsenad. Vid sékningen fanns 21 nya
skolpliktséarenden dar 18 elever ar nyinflyttade dar Norrtélje kommun &nnu inte fatt kontakt med
vardnadshavarna och 3 arenden dar sokta skolor redan ar fulla, och inte kan ta emot eleverna som
da maste soka/placeras pa alternativa skolor. Utdver dessa arenden finns 21 aldre "pagaende”
skolpliktséarenden dar utredning genomforts eller pagar och dar det av utredningen framkommit att
eleverna inte langre finns kvar i kommunen eller i landet, men dar folkbokforingen kvarstar. Flertalet
av dessa arenden ar anmalda till Skatteverket for folkbokforingsutredning.
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Utbildningsnamnd

Kontroll av avtalstrohet _

Inga kontroller har genomférts under forsta kvartalet, p.g.a. tidsbrist till félid av radande "Corona-
lage".

Kultur- och fritidsnamnd

Kontroll om namndens och kontorets representation foljer kommunens )
representationspolicy

Kontrollen har utférts genom urval pa alla fakturor pa konto 71XXX. Férbattring avseende
attestering av egna kostnader har skett. En avvikelse kvarstar dar namnforteckningar inte kan
antecknas eftersom man haft dropin fika pa badhuset i Hallstavik i samband med avslutning av
Vattengympa. Kontrollen féranleder inga atgarder da allt ar i sin ordning.

Kontroll att information/handlingar som ska registreras diariefors i )
dokument- och arendehanteringssystem

Det har gjorts stickprov. Inga avvikelser har upptackts, men det ar svart att veta om verksamheterna
skickar in allt som ska registreras.

Tekniknamnd

Aktivitet Fardiggrad

Allminna handlingar lamnas inte ut enligt gillande lagstiftning D

Kansliet jamfor diariet mot rutinen med det de faktiskt gor, noterar avvikelser och risker. Exempel pa
risker som identifierats ar att en inkommen begaran mottas direkt av handlaggare aldrig diarieférs
eller registreras. Att korrekt avgift inte tas ut om materialet ar stort. Att handlingar som inte ar
allmanna lamnas ut. Arbetet fortsatter for att forbattra rutinerna inom namnden.

Val- och demokratinamnd

Kontroll av att Tjansteutlatanden innehaller en jamstalldhetsanalys

40 kontroller har genomférts av tjansteutlatanden. Sju tjansteutlatanden bedoms att de borde ha
haft en jamstalldhetsanalys, av dessa tjansteutlatanden saknades jamstalldhetsanalys i fem av
fallen och tva jamstalldhetsanalyser beddms som undermaliga. Det finns dven exempel pa
tjiansteutlatande dar forsok till jamstalldhetsanalyser genomférts men fast det inte ar relevant for
arendet. Som atgard foreslas information- och utbildningsinsatser for tjansteman i kommunen.
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Overférmyndaren

Korrekt arkiveringstid

Stickprovskontroll har genomforts av 15 genomférda kontroller borde 12 av akterna ha gallrats ut
enligt riktlinjer fér Overférmyndare och arkivering. Det konstateras @ven att det saknas en faststalld
dokumenthanteringsplan. Som atgard har kansliet i Taby informerats om resultatet och

en dokumenthanteringsplan bér arbetas fram i samrad med kansliet.

Socialnamnd

Aktivitet Fardiggrad

Klienter far information om registrering av personuppgifter samt information ]
om rattigheter enligt GDPR

9 arenden har kontrollerats i augusti och 5 avvikelser har konstaterats. 3 avvikelser har atgardats
och aterkoppling avseende atgard har begarts i 2 av drendena. Tidigare kontrollerade arenden vilka
har haft avvikelser har atgardats.

Kommunstyrelse

Kontroll av utfall avseende rutiner for nyttjande av internet enligt )
kommunens ”Anvisningar fér IT-anvandare”

Dokumenterad rutin for att identifiera eventuella avvikelser finns men ar i behov att uppdateras och
inarbetas och kommuniceras i alla berérda verksamheter. Vissa instruktioner finns pa plats men ar i
behov av uppdatering.

De avvikelser som framkom vid kontroll av tre olika internetatkomster (administrationsnat,
skoldatanat och gastnatverk) visar pa behovet att utveckla rutinen fér analys och eventuell atgard
avseende tillgang till gastnatverk.

Dokumentation/instruktioner under framtagande inom ramen for ett kommundvergripande
informationssakerhetskoncept som ocksa innefattar sédkerhetsskydd och sédkerhetsklassificering. De
lanseras vid arsskiftet 2020-2021 enligt nuvarande plan.

Kontroll av utfall avseende rutiner for att stirka aterkopplingen till invanarna )

Underlag hamtas fran TRIO-telefonildsning och mater kopplade samtal av kontaktcenter som
returneras av telefonsystemet vid ej svar. Vid granskning framgar avvikelser pa ett snittvarde hittills
under 2020 pa 12,27 % for returnerade samtal till kontaktcenter pa grund av att anvandaren inte
kopplar bort sin telefon om/nar man inte har mdéjlighet att svara.

Dokumenterad rutin for kontrollomradet finns men behover utvecklas for att kunna ta fram ratt
atgarder, identifiering av vilka malgrupper som inte kopplar bort sin telefon eller repetitivt inte svarar
pa inkommande samtal kopplade av KC samt att kommunicera eventuella avvikelser och férslag pa
atgard tillsammans med respektive avdelning. Detta ar dock inget som digitalt kan framstallas utan
det kravs en manuell hantering vilket ses dver.
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[ Kontol . Firdiggrad
Kontroll av hantering av allmédnna handlingar; Otillbérlig spridning av -]

information som klassas som hemlig i offentlighets- och
sekretesslagstiftningen

Dokumenterad rutin for att identifiera eventuella avvikelser finns men ar i behov av att uppdateras
och inarbetas i verksamheten. Vissa instruktioner finns pa plats men ar i behov av uppdatering.
Dokumentation/instruktioner &r under framtagande inom ramen for ett kommundvergripande
informationssakerhetskoncept som ocksa innefattar sédkerhetsskydd och sédkerhetsklassificering. De
lanseras vid arsskiftet 2020-2021 enligt nuvarande plan.

Kontroll av hantering av allmanna handlingar; allmdnna handlingar lamnas D
inte ut enligt gallande lagstiftning

Avvikelser som identifierats inom kontrollomradet ar av karaktaren att adekvata handlingar inte
sparas i diariet utan pa andra lagringsytor. Bedomningsférmagan om vilka uttamnande som ar
rutinbetonade (och inte behdver diarieféras) och vilka utlamnanden som behdver forbattras i
organisationen. En riktlinje bor arbetas fram och kommuniceras ut till berérda tjansteman. En redan
nu inférd atgard ar att alla utlamningsarenden framdéver kommer att erhalla individuella
diarienummer detta for att sakerstélla det systematiska kvalitetsarbetet i arendehanteringen.

Sikerhetsprovning av befattningar placerade i sikerhetsklass -]

Dokumenterad rutin for att identifiera eventuella avvikelser finns men ar i behov av att uppdateras
och inarbetas i verksamheten. Vissa instruktioner finns pa plats men ar i behov av uppdatering.
Dokumentation/instruktioner under framtagande inom ramen for ett kommundvergripande
informationssakerhetskoncept som ocksa innefattar sakerhetsskydd och sakerhetsklassificering. De
lanseras vid arsskiftet 2020-2021 enligt nuvarande plan.

Metodutveckling av systematiserad riskanalys D

Det finns i nulaget ingen faststalld rutin fér hur kommunen arbetar med riskbedémning vid
framtagande av internkontrollpunkter. En sadan ska tas fram under hésten som en del av den
praktiska beskrivningen av internkontrollarbetet. Rutin och beskrivning ska tas fram, inféras och
kommuniceras innan arsskiftet 2020.

Ekonomiska processer och uppfoljning av leverans
| forhallande till beslut

Internkontrollomradet syftar till att sdkra kommunens tillgangar och god ekonomisk
hushallning.

Bygg-och miljonamnd

Debiteringsrutin

Stickprovskontroll har gjorts i totalt 20 arenden och dar har ratt avgift tagits ut. Till detta kommer en
rapport som kors varje manad for kontroll att alla &renden som har fatt beslut om avgift ocksa
debiteras. Rapporten ar ytterligare ett steg i arbetet med kontrollen att debiteringen sker enligt
beslut.

Leverantorstrohet
Kontoret gor inkdp inom gallande avtal. Nagon uppdaterad lista pa inkdp har inte levererats fran KS.
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Barn- och Skolnamnd

Kontroll av rutiner for utbetalning av bidrag/peng till utférare av forskole- )
och skolverksamhet

For narvarande pagar en uppfoljning av utbetalda bidrag till utférare av pedagogisk omsorg och
omsorg pa tid da férskola och fritidshem inte erbjuds. Resultatet av uppféljningen ar dock inte helt
klar i nulaget, men redovisas for barn- och skolnamnden vid kommande rapportering. Granskningen
syftar till att félja upp hur narvarotider féljs upp i Tempus.

Kontrollen ar en uppféljning av den riktade granskningen av utbetalda bidrag till utférare av
fristiende pedagogisk omsorg som genomfordes under sommaren 2019. Granskningen visade att
det fanns brister i uppféljningen och aterrapportering av narvaro av inskrivna barn. Fran 2020
inférdes darfor behovsprévade och tidsbegransade beslut for barn som beviljas omsorg pa
obekvam tid, och Tempus inférdes som narvarosystem aven for de fristaende utférarna. Inférandet
av Tempus blev dock nagot férsenad av olika skal.

Oversyn av ersattningsmodellen till nattomsorg som skulle ha setts éver under férsta halvaret 2020
har aven den forsenats. Ersattning bor i storre utstrackning baseras pa faktisk narvaro. Kvarstar
aven att dokumentera hela bidragsprocessen i Skolfyren for att sékerstalla attest- och
kontrollrutiner.

Utbildningsnamnd

D

Kontroll av rutiner for utbetalning av bidrag/peng till utforare av
gymnasieskola och gymnasiesarskola

En granskning av utbetalt bidrag till gymnasieskolan under férsta halvaret har genomforts.
Utbetalningarna har under varterminen stadigt legat pa ca 11 000 tkr per manad. Antalet elever
inskrivna vid Rodengymnasiet har varit stabilt under lasaret Utbetalningarna till fristdende utférare
har dven dessa stadigt legat pa ca 9 mnkr per manad hela lasaret. Erséttningar till externa utférare
betalas ut via UEDB, vilket sakerstaller att en elev endast kan vara inskriven vid en skola. Under
hdsten 2019 fattades beslut om inkdp av sarskild modul i UEDB fér s.k. "intern resursférdelning”,
d.v.s. utbetalning av bidrag till kommunala Rodengymnasiet. var planerad till varen 2020, men
forsenades dels p.g.a. radande pandemisituation, men ocksa pa grund av byte av
elevregistreringssystem vid Rodengymnasiet. Se vidare kvarvarande kontrollomraden fran
féregaende ar.

Uppfodljning av elevvolymer ]
Det projekt som pabdrjades i september 2019 for att i samverkan mellan barn- och
utbildningskontorets barn- och elevadministration, antagningskansliet, Rodengymnasiets
elevadministration, samt det kommunala aktivitetsansvaret (KAA) ta fram rutiner for att sakerstélla
elevvolymer och prognoser har forlangts till 30 september 2020. En samordnare har haft i uppdrag
att i samverkan med ovanstaende funktioner och verksamhetschefen fér gymnasieskolan och for att
kartlagga och sakerstalla processer och rutiner fér uppféljning och finansiering av elevvolymer, och
prognoser for utbildningsnamndens verksamheter. Under perioden har en struktur for redovisning
och uppfdljning av elevantal tagits fram, och malsattningen har varit att fardigstalla
processbeskrivningar och rutiner i Skolfyren under forsta kvartalet 2020. Flertalet
processbeskrivningar ar nu genomforda och beskrivna i Skolfyren.

Barn- och utbildningskontoret bedémer att det finns fungerande rutiner for att folja upp
elevvolymerna i gymnasieskolan. En ytterligare kontroll kommer att genomféras under sista
kvartalet da elevrakning per september har slutforts.
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Kultur- och fritidsnamnd

Kontroll att rutin for aterrapportering av program- och evenemangsbidrag ]
finns

Stickprov bland de féreningar som har ansékt om bidrag.

Kultursekreterare genomfor just nu ett arbete med att kontakta arrangérer som blivit beviljade

bidrag under varen for avstamning om det blivit av.

Aterrapporteras vid nasta internkontrollrapport.

Kontrollera om kultur- och fritidskontorets verksamheter féljer rutinen for att )
soka bidrag

Totalkontroll av bidrag som inkommit till nAmnden. Avvikelser som konstateras ar att ansékningar
och beslut om beviljade bidrag har ej diarieférts i dnskad omfattning. Atgéard som foreslas ar att
tydliggéra arkivredogorarens roll och informera och utbilda verksamheterna om korrekt
handlaggning samt ta fram en processoversyn.

Tekniknamnd

Utbetalning av fel belopp i férhallande till utfort arbete )

Namndens avdelningar har rutiner gallande fakturahantering. Enda konstaterade avvikelsen ar att
indexupprakning ej inkommit korrekt fran leverantdren och lagre belopp betalts.

Bestallningsunderlag eller avtal saknas till inkommen faktura ]

Namndens avdelningar har kommit olika langt i sin hantering avseende bestallningar och korrekta
underlag. De avvikelser som konstaterats ar att avtal eventuellt sparat pa ett icke korrekt satt och
att muntliga bestallningar férekommer. Arbetet med att forbattra hanteringen fortléper under hosten.
Projektbudgetar 6verskrids D

Arbetet inom namnden med uppféljning av projektbudgetar har kommit olika langt pa olika
avdelningar, rutinerna for uppfoljningen fortsatter att arbetas fram och forbattras. Avvikelser i form
att kontinuerlig uppfdljning av projekt inte genomforts har konstaterats.

Inkop och leverantorsfakturor attesteras for egna kostnader ]

Enda avdelningen som inkommit med rapportering ar VA-avdelningen dar fanns inga avvikelser
resterande del av avdelningarna har ej inkommit med underlag.

Val- och demokratinamnd

Kontroll som sakerstiller att Kommunalrad formansbeskattas enligt gillande
regelverk

Kontroll av Kommunstyrelsen har genomforts i I6nesystem och redovisningssystem och inga
kostnader som borde férmansbeskattas har identifierats.

Kontroll att korrekta underlag inhamtas fér ekonomisk kompensation till
yrkesarbetande politiker

Tva ansokningar om ekonomisk kompensation som inkommit har saknat giltigt underlag, resterande
ar utan anmarkning. Begaran av komplettering med giltigt underlag har genomférts och utbetalning
sker forst nar korrekt underlag inkommit.
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Overférmyndaren

Korrekt utbetalare av arvode
Enligt samtal med kansliet i Taby finns inga avvikelser avseende detta internkontrollomrade.

Socialnamnd

Aktivitet Fardiggrad

Kontroll att giltigt avtal for insats i familjehem finns samt att ersattning utgar D
enligt avtal

Konstaterade avvikelser per augusti ar att tva avtal saknas. Begaran om komplettering av uppgifter
har skett.

Kontroll att pengar inte betalas ut avseende insatser som avslutats rorande D
familjehem

6 arenden har kontrollerats per augusti och inga avvikelser finns att rapportera.

Kontroll att ekonomiskt bistand betalas ut till ritt klient )

Per augusti har 20 arenden har kontrollerats och ingen avvikelse finns att rapportera.

Kommunstyrelse

Ekonomisk rapportering; ekonomiska avvikelser D

Avstdmning av balanskonton genomfdrs 3 ggr per ar med bokslutsspecifikationer (delarsbokslut och
arsbokslut). | delarsbokslut 2 och arsredovisning granskas bokslutspecifikationer av revision och da
ar det krav pa att specifikationerna har bilagor (underlag som styrker att kostnaderna/intakterna far
balansforas). Manatliga bokningar genomférs I6pande for att uppna rattvisande redovisning.
Identifierat antal avvikelser 13 av 15 stickprov.

Internkontrollen per augusti pavisar avvikelser i form av att ansvariga chefer ej skrivit under
bokslutspecifikationer, utan detta har gjorts av annan personal. | rapporteringen for delar 1
foreslogs med anledning av da konstaterade avvikelser av samma karaktar en blankett- och
processoversyn. Arbete med en process for elektronisk signering och digital arkivering ar under
framstéllande och kommer att kommuniceras och inféras innan nasta rapporteringstillfalle.

Ekonomisk rapportering; lage och prognos )

Avstamning och analys av ekonomiskt lage och prognoser stams av tillsammans med controller
kontinuerligt i enlighet med beslutad tidsplan éver det systematiska uppfdljningsarbetet och inga
avvikelser har dokumenterats inom kontrollomradet.

Forslag till forbattring ar att utfora en uppdatering av rutin och process gallande analys av det
ekonomiska laget och strategiskt viktiga fragor utifrén en beslutad rollférdelning och tydlig
samverkan. Analysen ska dokumenteras och sparas pa gemensam lagringsyta for att sakerstalla
betydande information finns lagrad for framtiden

Ekonomisk rapportering; verksamhetsplanens genomslag D

Vid utférd kontroll per den sista augusti framkom delvisa avvikelser i kontrollen sdsom avvikelse av
karaktaren att en dokumenterad rutin for den systematiska uppféljningen av kontrollomradet
saknas. Verksamhetsdverskridande metod for kontroll och redovisningsform bor utvecklas och
beslutas och inféras infér arsrapporteringen 2020.
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| kontrol _ _ _____ ___ ________ ______________ Firdiggrad

Projektredovisning och debiteringar kopplade till kommunens ]
fastighetsbestand; projektbudgetar 6verskrids

Vid utférd kontroll per den sista augusti framkom inga ekonomiska avvikelser i stickprovskontrollen
av det ekonomiska utfallet. Arbete under hosten fokuserar pa att utveckla mer utférliga I6pande
kontroller for att tidigt fanga upp avvikelser.

Projektredovisning och debiteringar kopplade till kommunens ]
fastighetsbestand; avsaknad av intakter for férsaljning och uthyrning av
fastigheter och arrenden i tid

Internkontroll ej utford per den sista augusti pa grund av att rutinbeskrivning saknas for utférandet.
En ndmndoverskridande arbetsgrupp tillsatts for att hantera fragor géllande férsaljningar och forvarv
och férslagsvis aven ta fram en dokumenterad rutin for utférandet av internkontrollen som
rapporteras in tillsammans med resultat av kontrollomradet till arsskiftet 2020/2021.

Syftet ar att fortsatta det aktiva arbetet inom kommunstyrelsekontoret for att férbattra samarbeten
och namnddéverskridande arenden och pa sa vis forbattra forutsattningarna for en effektiv
saljprocess. Syftet ar att stdrka kommunens formaga att pa ett tidsenligt och effektivt satt hantera
behov av avyttringar av fastigheter som saknar strategiskt varde for kommuninvanarnas
valfardsservice. Implementeringsarbetet beraknas paga under hela ar 2020 och kommer behdéva
utvecklas och forbattras successivt under de kommande aren.

Uppfdljning av leverantortrohet; bristande féljsamhet till lagar, regler och D
interna styrdokument

Vid genomférd kontroll framkommer att rutin finns for registrering i kommunens och koncernens
tecknade avtal i avtalsdatabasen och inga avvikelser fran denna annat an férdréjd handlaggning.
Att sakerstalla att tecknade avtal som ska registreras i avtalsdatabasen ar inregistrerade samt att
kommunicera strukturen i avtalsdatabasen. Forslagsvis upprattas en rutin for ett Idpande arbete for
sakerstallande av att tecknade avtal finns i avtalsdatabasen samt ett kommunicerande till
verksamheterna via Intranatet.

Uppfoljning av leverantorstrohet; inkop sker hos icke avtalade leverantorer )

Andel kdp hos ej avtalade leverantdrer for Norrtalje kommun under delar 2 har konstaterats till 18%.
For kommunstyrelsekontoret konstaterades avvikelser pa 18%. Totalt har kommunens
leverantdrstrohet minskat med 2 % och andelen kép hos icke-avtalsleverantérer har 6kat med 3 %.
Overlag s& visar BoU, Kultur och Fritids samt Socialkontoret positiva framsteg gallande inkép hos
avtalsleverantorer. Detta hjalper dock inte slutresultatet da Bygg och Miljokontoret men framst
Kommunstyrelsekontoret visar negativa siffror.

Planerad atgard ar att fortsatta utbilda och kommunicera gallande policys och rutiner tillsammans
med att processbeskriva uppfoljning av tecknade avtal. Dartill ta fram rutiner for att kommunicera
resultatet i de kvartalsvis framstallda analyserna, for att tillsammans med verksamheterna fortsatta
med att utveckla ett ndra samarbete med namnder och bolag i det férebyggande och
avvikelsearbetet.

Uppfoéljning av leverantortrohet; inkop sker hos leverantér som ej ar )
upphandlad foér aktuell vara eller tjanst

Vid genomférd kontroll i E-handeln som nu ar den inképskanal som forsérjer
forbrukningsbestallningar till hela organisationen framkom inga avvikelser. Da E-handeln endast
innehaller avtalsvaror, till avtalade priser, ar det inte mojligt att ga utanfor avtalen sa lange man
bestaller genom den. Alla anvandare i E-handel har genomgatt en utbildning i systemet och i
kommunens inkdpsanvisningar.

De avvikelser som identifierades ar till stor del inkép utférda direkt till leverantér med rekvisition och
via eget utlagg pa kvitto. Antalet leverantérer i E-handeln har nastan férdubblats efter sommaren
och manga fler star pa tur att upprattas i systemet tillsammans med elektroniska rekvisitioner vilket
sakerstaller korrekta inkop.
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kool Firdiggrad

Inkdp och fakturahantering med fokus pa attestratt och behorigt utférande; ]
att inkop och leverantorsfakturor attesteras for egna kostnader

En avvikelse funnen i samband med utférd kontroll, dar inkdpet var utfért med en bilaga pga flera
telefoner i en och samma bestalining enligt korrekt inkdpsvag, dock saknas anteckning pa fakturan
vem som har vilken telefon. Forslag pa atgard ar att starka upp informationen och kontrollen av
anteckning pa fakturan vid bestallning av fler telefoner vid samma tillfélle. Annars inga avvikelser i
enlighet med kontroll mot inkdpsanvisningar och attestreglemente.

Ink6p och fakturahantering med fokus pa attestratt och behérigt utforande; D
att kommunala medel anvands pa ett otillborligt satt

Vid utférd kontroll per den sista augusti framkom inga avvikelser i stickprovskontrollen av det, dock
framkom avvikelse av karaktaren att en dokumenterad rutin for den systematiska uppfdljningen av
kontrollomradet saknas. Metod for kontroll och redovisningsform bér utvecklas och beslutas infor
arsrapporteringen 2020.

Uppfdljning av representationspolicyn )
Av 25 granskade stickprov pa fakturor for konto 710XX och 711XX "Representation" framkom
avvikelser i enlighet med Norrtalje kommuns riktlinjer fér representation och attestreglementet samt
felaktigt konterade kostnader samt riktlinjer fér rutin faktura ej ersattning mot kvittoutlagg.

Enligt attestreglementets 6§ "Jav och godkannande” framgar att transaktioner av personlig karaktar
ska godkannas av 6verordnad chef. Forslag till atgard ar en uppdatering/information till cheferna om
vad som star i attestreglementet. Vid granskning framgar ocksa att attestreglementet aven skulle
behdva uppdateras med att syfte och deltagarkrav bér framga vid representation vilket star angivet i
Norrtalje kommuns riktlinjer for representation. Behov finns aven att uppdatera och fortydliga
riktlinjerna for representation vilket ar pabdrjat och arbete uppstartat. Kraven pa permanent
anteckning vid betalning av representationsfaktura hade ett behov av informeras om till samtliga
anvandare av faktura-systemet, vi ser stora forbattringar med utférandet av permanenta
anteckningar.

Uppfoljning av leverantérsutbetalningar )

Av 116 granskade fakturor genom stickprov framkom totalt 25 avvikelser i form av att anteckning
utford i faktura-systemet men ej verkstalld avseende om fakturan ar antingen bestriden, kreditering
invantas eller ej skall betalas handlaggning kunde varit avslutad samt att fakturan forfallit till
betalning utan anteckning. Vid granskning framgar att rutinen fér bestridande, makulera fakturor
samt anteckningskrav skulle behdva uppdateras och behdva informeras om till samtliga anvandare
av faktura-systemet.

Vid ytterligare uppféljning av antalet inkomna betalningspaminnelser, inkassokrav & restkrav kan
utlasas hur kommunen skoéter betalning till leverantorer. | samband med denna uppféljning
tydliggors stora avvikelser vilket visar pa utbildnings- och informationsbehovet till organisationen,
vilket kommer atgardas i form av kommunicering pa intranat. Rutin fér kontinuerlig uppféljning och
kommunicering av eventuellt avvikelser till verksamheterna ar pagaende och beraknas vara klar
innan nastkommande rapporteringstillfalle.

Uppfoljning av arendeberedningen; felaktiga beslut fattas med anledning av )
brister i beslutsunderlag for kort forberedelsetid

Vid utférd kontroll per den sista augusti framkom delvisa avvikelser i kontrollen sasom avvikelse av
karaktaren att en dokumenterad rutin for den systematiska uppféljningen av kontrollomradet
saknas. Verksamhetsoverskridande metod for kontroll och redovisningsform bor utvecklas och
beslutas och inféras infér arsrapporteringen 2020.

Uppfoljning av arendeberedningen; beslut 6verklagas till foljd av bristande )
beredning

Vid genomférandet framkom avvikelser som tva inkomna 6verklaganden av beslut samt avvikelse
av karaktaren att en dokumenterad rutin foér den systematiska uppféljningen av kontrollomradet
saknas. Verksamhetsdverskridande metod for kontroll och redovisningsform bor utvecklas och
beslutas och inféras infor arsrapporteringen 2020.
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| kontoll ____________________ ____ ____________ Firdiggrad

Inventera och rensa bland styrdokument med kontroll av relevans och ]
aktualitet

Arbetsgruppen har paborjat arbetet med att strukturera inventeringen och arbeta fram en
beskrivning fér vidare arbete i avdelningarna, detta arbete fortsatter under 2020.

Det har visat sig att kontrollomradet var betydligt mer omfattande an férvantat och darav foreslas att
omradet lyfts in med till internkontrollplan fér 2021 med avdelningsvisa tilldelningar av flodet i
kontrollomradets uppdrag. Internkontrollplan fér 2022 med uppfdéljning av funktionen till befintliga
styrdokument.

Kommunikation )

| internkontrollplanen och internkontrollrapporten for delar 1 har kontrollmomentet for att folja upp
"brist pa systematiskt genomférd kommunikation” angivits i form av "inférande av
avvikelsehantering”.

Efter narmare analys har avvikelsehantering bedémts vara ett icke-dndamalsenligt kontrollmoment
for det aktuella internkontrollomradet, da det Iampar sig for en mer kvalitativ uppfoljning som
kontrollerar om och hur central kommunikation har natt sina interna mottagare. Det kan dock
konstateras att ett antal forbattringar har implementerats under aret avseende internkommunikation
om ledningens beslut och prioriteringar, samt andra kommunévergripande angelagenheter: 1) En
ny budgetprocess i enlighet med styrmodellen har bérjat implementeras, vilket bland annat medfort
att kommunférvaltningens olika delar fatt 6kad inblick i aktuella prioriteringar saval i muntlig saval
skriftlig form i flera skeden av budgetprocessen. Sammantaget bedéms detta ha dkat den
Overgripande kunskapen och medvetenheten om aktuella prioriteringar och kommande beslut. 2) |
samband med coronapandemin har ett antal initiativ tagits for internkommunikation, bland annat
genom inrattandet av ett antal fora for [IdGpande och gemensam kommunikation om laget i
kommunens olika verksamheter och om aktuella inriktningsbeslut. Vidare har inrattandet av en
central kommunikationssamordning for coronarelaterad information skapat ett nytt granssnitt i
relation till férvaltningskontoren.

Utifran erfarenheten av dessa nya interna kommunikationsformer ar bedémningen att
internkontrollomradet bast foljs upp genom stickprover eller en enkel enkat till férvaltningens chefer
och medarbetare for att kontrollera om de natts av och hur de uppfattat information som kan anses
central for verksamheten i stort. En sadan kontroll bér kunna genomféras fére arets slut och kunna
utgdra en utvardering av de nya kommunikationsvagar som etablerats, for att ge underlag fér hur
dessa kan vidareutvecklas framgent.
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Kommunala bolag

Kommunalférbundet sjukvard och omsorg (KSON)

Har en framtagen internkontrollplan och ska under hésten kontrollera foljande;
Avtalsuppfdljning av erséttning till huslakarmottagningar

Avtalsuppfdljning av nya kundvalet

Kostnadsuppféljning av kostnader for kurser, konferenser, konsulter och handledning.

Roslagsbostader

Kommer rapportera tre kontroller i december. Kontrollerna kommer genomféras i slutet av
september och under november manad och behandla rutiner for uttagsbeskattning,
handlingsplaner for hantering och rapportering av incidenter samt korrekt hantering av
personuppgifter i e-post.

Campus Roslagen

Kommer under hdsten arbeta med internkontrollplanen som behandlar efterlevnad av
arbetsmiljélagen och policys, GDPR-kunskap hos anstéllda, gallringsrutiner for e-post,
outhyrda lagenheter och arbete med langsiktig fastighetsférvaltning

Norrtalje Energi

Norrtalje Energi kommer infora nytt e-postsystem och ska i samband med det ta fram en ny
gallringsrutin fér e-post. Ingen kontroll ar genomférd pa detta omrade med anledning av de
nya férutsattningarna varpa internkontrollen kommer att kvarsta 2021. Kontrollen av rutinen
for nyanslutningsarenden visar inte pa nagra avvikelser, rutinen fungerar bra. Kontrollen av
tillbud och olycksfall ar under utveckling, nya rutiner ar framtagna och ska beslutats av
ledningsgruppen, efter detta kan rutinens efterlevnad kontrolleras. Det sista
internkontrollomradet ar revisionens processgranskning vilken ej ar genomford férran efter
november.
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