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Kommunstyrelsens arbetsutskott

§30 Dnr KS 2021-19

Internkontrollrapport for kommunstyrelsen verksamhetsar 2020
Beslut

Kommunstyrelsens arbetsutskott foreslar:

Kommunstyrelsen antar forslaget i enlighet med kommunstyrelsekontorets tjansteutlatande
daterat den 6 mars 2021.

Sammanfattning av arendet

Kommunstyrelsekontoret har utfért internkontroll enligt faststalld internkontroliplan.

Resultatet av internkontrollen for verksamhetsaret 2020 ar tillfredsstallande och visar pa ett stort
engagemang och kvalitetssakringsfokus. Framst genom att starka och utveckla rutiner, planering for
utférande och utveckling avseende det systematiska uppféljningsarbetet inom sina respektive
ansvarsomraden. Infor verksamhetsaret 2020 patalades behovet av samarbetsformer och
verksamhetsoverskridande forbattringsrutiner. Saddana har paborjats att arbetas fram med syfte att
komma till ratta med identifierade avvikelser. Arbetet med att strukturera det fortsatta arbetet med
identifiering av processer och kvalitetssakring for verksamhetséverskridande rutiner ger en styrning i
ratt riktning for hela organisationen inom kommunen.

| enlighet med Norrtalje kommuns arshjul for uppfoljning ska ndmnder och bolag rapportera utférd
internkontroll 2020 till kommunstyrelsen fér vidare sammanstallning av kommunens och bolagens
totala internkontrollrapportering till kommunfullmaktige i samband med delar mars, delar augusti
samt i arsredovisningen.

Beslutsunderlag

Tjansteutlatande avseende internkontrollrapport fér kommunstyrelsen verksamhetsar 2020
Bilaga 1 - Internkontrollrapport fér kommunstyrelsen verksamhetsar 2020

Beslutande sammantrade

Beslutsgang

Ordféranden fragar om kommunstyrelsens arbetsutskott kan besluta i enlighet med
kommunstyrelsekontorets tjansteutlatandes forslag, och finner att kommunstyrelsens arbetsutskott
beslutar i enlighet med forslaget.

Beslutet ska skickas till

Ekonomiavdelningen@norrtalje.se
Avdelningarna inom kommunstyrelsekontoret

Justerandes sign Utdragsbestyrkande



NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2021-03-06
Diarienummer: KS 2020-415

Kommunstyrelsekontoret

Handlaggare: Kerstin Wahlin Till:
Titel: Strategisk utvecklare Kommunstyrelsens arbetsutskott
E-post: Kerstin.wahlin@norrtalje.se

Internkontrollrapport for kommunstyrelsen
verksamhetsaret 2020

Forslag till beslut
Kommunstyrelsens arbetsutskott foreslar:

Kommunstyrelsen antar forslaget i enlighet med kommunstyrelsekontorets tjansteutlatande
daterat den 6 mars 2021.

Sammanfattning av tjansteutlatandet
Kommunstyrelsekontoret har utfért internkontroll enligt faststalld internkontrollplan.

Resultatet av internkontrollen for verksamhetsaret 2020 ar tillfredsstallande och visar pa ett stort
engagemang och kvalitetssakringsfokus. Framst genom att starka och utveckla rutiner, planering fér
utférande och utveckling avseende det systematiska uppféljningsarbetet inom sina respektive
ansvarsomraden. Infor verksamhetsaret 2020 patalades behovet av samarbetsformer och
verksamhetsoverskridande forbattringsrutiner. Saddana har paborjats att arbetas fram med syfte att
komma till ratta med identifierade avvikelser. Arbetet med att strukturera det fortsatta arbetet med
identifiering av processer och kvalitetssakring fér verksamhetséverskridande rutiner ger en styrning i
ratt riktning for hela organisationen inom kommunen.

I enlighet med Norrtalje kommuns arshjul fér uppféljning ska ndmnder och bolag rapportera utford
internkontroll 2020 till kommunstyrelsen fér vidare sammanstallning av kommunens och bolagens
totala internkontrollrapportering till kommunfullmaktige i samband med delar mars, delar augusti samt i
arsredovisningen.

Arendet

Beskrivning

Givet att den av kommunstyrelsen antagna internkontrollplanen for verksamhetsaret 2020 innebar ett
nytt arbetssatt gallande internkontroll och att beslutet fattades i samband med Corona-pandemin har
avdelningarna haft en utmaning i att samordna och starta upp arbetet med det praktiska utférandet av
internkontrollen. Arbetet under aret har till stora delar bestatt av att férankra de uppdaterade
rapporteringsmallarna och genomféra kontinuerliga samverkansméten och styrning avseende
systematiskt arbete med internkontroll och tillhérande rapportering fér avdelningarna mot stravan att
en mer befast och systematiskt utférd internkontroll redogors.



En internkontrollplan 2020 antogs den 8 april 2020 fér kommunstyrelsen. Den har utarbetats utifran de
tre internkontrollomraden som faststalldes av kommunfullmaktige i Mal och budget 2020-2022.

¢ Informationssakerhet — internkontrollomradet syftar till att sdkerstélla att kommunen pa ett
tillfredstallande satt hanterar informationssakerheten utifran de lagkrav GDPR (General Data
Protection) staller.

o Professionellt och fértroendeskapande férhallningssatt — internkontrollomradet syftar till att
skapa en kvalitetssakring som sakerstaller att policys, riktlinjer och handladggningsrutiner
efterlevs.

o Ekonomiska processer och leverans i forhallande till beslut — internkontrollomradet syftar till att
sakra kommunens tillgangar och en god ekonomisk hushallning.

Framtagen risk- och sannolikhetsanlys finns i Internkontrollplan 2020 men kan komma att revideras for
att systematiskt identifiera och uppdatera eventuella risker. Vidare har inforandet av ett mer
systematiskt riskanalysarbete inletts utifran dnskade atgarder i beslutad internkontrollplan, en atgard
som ocksa avspeglas i ett uppdrag i kommunstyrelsens verksamhetsplan 2020.

Lagkrav
Internkontroll regleras i 6 kap 6§ Kommunallagen

Koppling till gallande styrdokument

Mal- och budget 2020-2022, Styrmodellen for Norrtalje kommun, Internreglemente samt
Internkontrollplan 2020 fér kommunstyrelsen.

Ekonomiska konsekvenser och riskanalys

Internkontrollens syfte ar att blottlagga risker och sakerstalla att kommunen inte lider ekonomiska eller
fortroendeskadliga forluster. Pa det stora hela har fa avvikelser identifieras de flesta avvikelserna har
hanterats under aret I6pande men visst utvecklingsarbete kvarstar under 2021.

Forvaltningens analys och slutsatser

Vid arets slut analyserades arbetet med internkontrollen, analysen visar att flertalet av
verksamheterna implementerat det nya arbetssattet med internkontroll och nyttjar internkontrollens
potential som kvalitetshojande verktyg pa ett féredomligt satt. Analysen visar aven att det finns behov
av att sakerstalla redan framtagna rutiner, policys och styrdokument tilsammans med systematiska
uppféljningar som utférs och att resultaten kommuniceras och férankras tillsammans med
verksamheterna i ett férbattringsperspektiv. Behov av ett fortsatt arbete med att systematisera
uppfoljningen av vidtagna atgarder kan identifieras. Inom delar av kommunstyrelsens verksamheter
identifieras ett stdrre behov av en proaktiv kommunikation och utbildning for att stétta verksamheter
inom kommunen att agera pa ett korrekt satt. Detta ar ett kommundévergripande arbete dar
kommunstyrelsen har en samordnande roll att vara styrande och stédjande fér hela kommunen.

En tydligare styrning av internkontrollen behéver sakerstallas i organisationen och rutiner for det
systematiska arbetet med internkontroll behéver tas fram sa att det kontinuerliga forbattringsarbetet
intensifieras. Resultatet av genomforda kontroller kan sammanfattas enligt féljande:

e Gallande Informationssakerhet har nagra avvikelser identifierats, daribland méjligheten till att
erbjuda nyanstallda utbildning i GDPR (General Data Protection), framtagna
utbildningsméjligheter fran Kommunstyrelsekontoret efterfragas. Ovriga avvikelser som
identifierats ar behovet av att rutiner for att inaktivera anvandare i flera olika
verksamhetssystem samt behovet att I6pande arbeta med att sékerstélla en korrekt hantering
av personuppgifter och arkivering.



e Gallande professionellt och fortroendeskapande forhallningssatt har nagra avvikelser
identifierats gallande representation och handlaggningsrutiner. Atgarder fér att forbattra dessa
avvikelser ar information och utbildningsinsatser och framtagande av férbattrade processer.
Behov av forbattringar avseende diarieféring, aterkoppling till invanare och
jamstalldhetsanalyser i tjansteutlatanden ar ytterligare identifierade utvecklingsomraden.

e Gallande internkontroll kopplat till ekonomi har avvikelser identifierats i form av felaktiga
utbetalningar. Dessa analyseras, korrigeras och aterstélls I6pande. Vidare prognostiseras
aven investeringsprojekten dverstiga budget med 5%. Arbete med att atgarda detta ar
pabdrjat. Avtal och leverantorstrohet har forbattrats i jamférelse med tidigare ar for kommunen
som helhet men ytterligare forbattringsutrymme kvarstar. Gallande hantering av fakturor finns
ett behov att forbattra rutiner avseende fakturahantering, att fakturor betalas i tid och om de
bestrids ska anteckning om detta genomféras. Anteckning om syfte och deltagare i samband
med representation ar ytterligare ett forbattringsomrade.

Tidplaner
Kommunstyrelsens arbetsutskott: 24 mars 2021
Kommunstyrelsen: 12 april 2021

Anette Madsen
Kommundirektor
Kommunstyrelsekontoret

Bilagor
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Beslut skickas till

Ekonomiavdelningen@norrtalje.se
Avdelningarna inom kommunstyrelsekontoret
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Intern

Sammanfattning

Kommunstyrelsekontoret har utfért internkontroll enligt faststalld internkontrollplan.

Givet att den av kommunstyrelsen antagna internkontrollplanen for verksamhetsaret 2020
innebar ett nytt arbetssatt gallande internkontroll och att beslutet fattades i samband med
Corona-pandemin har avdelningarna haft en utmaning i att samordna och starta upp arbetet
med det praktiska utférandet av internkontrollen. Arbetet under aret har till stora delar bestatt
av att férankra de uppdaterade rapporteringsmallarna och genomféra kontinuerliga
samverkansmoten och styrning avseende systematiskt arbete med internkontroll och
tillhérande rapportering for avdelningarna mot stréavan att en mer befast och systematiskt
utford internkontroll redogérs.

Resultatet av internkontrollen for verksamhetsaret 2020 ar tillfredsstallande och visar pa ett
stort engagemang och kvalitetssakringsfokus. Framst genom att starka och utveckla rutiner,
planering for utférande och utveckling avseende det systematiska uppfdljningsarbetet inom
sina respektive ansvarsomraden. Infor verksamhetsaret 2020 patalades behovet av
samarbetsformer och verksamhetsdverskridande forbattringsrutiner. Sadana har paborjats
att arbetas fram med syfte att komma till ratta med identifierade avvikelser. Arbetet med att
strukturera det fortsatta arbetet med identifiering av processer och kvalitetssakring for
verksamhetsOverskridande rutiner ger en styrning i ratt riktning for hela organisationen inom
kommunen.

Vid arets slut analyserades arbetet med internkontrollen, analysen visar att flertalet av
verksamheterna implementerat det nya arbetssattet med internkontroll och nyttjar
internkontrollens potential som kvalitetshdjande verktyg pa ett foreddmligt satt. Analysen
visar aven att det finns behov av att sékerstalla redan framtagna rutiner, policys och
styrdokument tillsammans med systematiska uppféljningar som utfoérs och att resultaten
kommuniceras och férankras tillsammans med verksamheterna i ett forbattringsperspektiv.
Behov av ett fortsatt arbete med att systematisera uppféljningen av vidtagna atgarder kan
identifieras. Inom delar av kommunstyrelsens verksamheter identifieras ett storre behov av
en proaktiv kommunikation och utbildning for att stotta verksamheter inom kommunen att
agera pa ett korrekt satt. Detta ar ett kommundvergripande arbete dar kommunstyrelsen har
en samordnande roll att vara styrande och stddjande for hela kommunen.

| enlighet med Norrtélje kommuns arshjul for uppfélining ska ndmnder och bolag rapportera
utford internkontroll 2020 till kommunstyrelsen for vidare sammanstélining av kommunens
och bolagens totala internkontrollrapportering till kommunfullmaktige i samband med delar
mars, delar augusti samt i arsredovisningen.



Informationssakerhet

Internkontrollomradet Informationssakerhet syftar till att sakerstalla att kommunen pa ett
tillfredstallande satt hanterar informationssakerheten utifran de lagkrav GDPR (General Data
Protection) staller. Kommunen ar skyldig att sékerstalla att personuppgifter och kanslig
information inte kommer i felaktiga hander.

 kontrot _______________________________________ Firdiggrad

Kontinuerlig kontroll av behorighet och tillgang till kommunens system

Beskrivning: Kontroll att inaktuella anvandare ar avregistrerade fran atkomst till kommunens
system eller har fatt reviderade behorigheter ska genomféras 2 ganger per ar (april och november)
och rapporteras till kommunstyrelsen 2 ganger per ar (delarsrapport augusti och arsredovisning).
Listor fran objektspecialister eller systemadministrator ska éverlamnas till avdelningschef for
sakerstallande.

De flesta system har AD-kopplad inloggning vilket genererar en hég hygienfaktor i systemen.
Avvikelser forekommer avseende medarbetare som avslutat sin tjanst men finns kvar i MinL6n och
finns kvar i AD tills sista ersattning utbetalats. Férteckning av sa kallade web-baserade
systemtjanster saknas idag tillsammans med mindre verksamhetssystem. Det har pabdrjats en
inventering och sammanstallning av varje verksamhetssystem och web-baserade systemtjanster.
Detta for att i nasta steg kunna sakerstalla medarbetares tillgangar for Norrtdlje kommuns rakning
och for att utféra den systematiska uppféljningen.

Kontroll av gallring och efterlevnad av bevaranderutiner avseende e-post

Beskrivning: Lépande kontroll genom stickprovskontroll i form av digital genomsdkning av
avdelningarnas funktionsbrevlador och rapportering 6 ganger per ar, med aterrapportering till
kommunstyrelsen i delarsrapporter och arsredovisning. Resultatlistor fran den digitala
genomsokningen ska éverlamnas till avdelningschef for sdkerstallande och eventuell
avvikelseatgard.

Arlig kontroll avseende scanning av mailadresser genom att alla e-postadresser scannas.
Scanningen sker genom WiZIT (systemverktyg)

Efterlevnaden av dokumenthanteringsplan och hantering av personuppgifter i e-post efterlevs e; till
fullo. Vilket visar pa ett fortsatt behov av att kontinuerligt fortsatta informera om vikten av korrekt
hantering av personuppgifter samt internt synliggéra dokumenthanteringsplanen (Sjokortet), och
fortsatta implementering av verksamhetssystem och lagringsytor fér information innehallande
personuppgifter.

Kontroll av gallring och efterlevnad av bevaranderutiner avseende sparade
handlingar i verksamheternas gemensamma lagringsytor

Beskrivning: Lépande kontroll genom stickprovskontroll i form av digital genomsdkning av
avdelningarnas gemensamma lagringsytor med rapportering 6 ganger per ar och aterrapportering
till kommunstyrelsen i delarsrapporter och arsredovisning. Resultatlistor fran den digitala
genomsodkningen ska 6verlamnas till avdelningschef for sakerstallande och atgard vid eventuell
avvikelse.

GenomsoOkning av samtliga verksamheters gemensamma lagringsyta (G:) genom WiZIT
(systemverktyg) efter personnummer samt andra kansliga personuppgifter. Avvikelser i form av
personnummer saval som kansliga personuppgifter har konstaterats pa lagringsytan (G:). Mangden
lagring pa de gemensamma lagringsytorna pa (G:) som helhet &r sadan att ett langsiktigt arbete och
systematisk uppféljning behdver bedrivas for att komma till ratta med problemet. Utbildning kring
dokumenthanteringsplanen i kombination med ett kontinuerligt arbete att hantera avvikelselistan av
de filer som innehaller flest personnummer och/eller kansliga personnummer bér genomforas. Samt
paborja stadning av de mest drabbade ytorna i samverkan med varje verksamhet. En rutin for
systematisk uppfdljning av stadningen bor tas fram och kommuniceras.

Intern



Kontroll Fardiggrad

Informationsklassning och handlingsplan i sjalvskattningssystemet KLASSA

Beskrivning: Samtliga IT-system ska genomga en informationsklassning och fa en handlingsplan i
KLASSA (SKRs sjalvskattningsverktyg for verksamhetssystem och datalagring). En rutin ska
utarbetas for att sakerstalla att systemen har aktuell information i KLASSA-systemet. Kontroll ska
ske I6pande men rapporteras 6 ganger per ar, av systemagare med stdd av objektspecialist och
forvaltningsledare.

De storre verksamhetssystemen for kommunstyrelsekontoret visar inte pa nagra avvikelser, detta
som en effekt av att IT system i samband med upphandling av samtliga system genomgar en
sakerhetsklassificering for att sakerstalla ratt upphandlingskrav. Eventuella avvikelser kan
forekomma fér mindre systemstéd samt digitaliserade webtjanster som sakerhetsklassificeras i
DraftIT. Ytterligare en avvikelse som identifierats ar att det inte finns ndgon dokumenterad
sammanstallning éver kommunens samtliga system.

Forslag till atgard ar att Idpande utfoéra fler klassificeringar och uppdatera redan utférda
sakerhetsklassade system. Detta ar under arbete i form av samarbete mellan Pm3,
dataskyddsombud och systemférvaltare som tillsammans utformar en rutin fér strukturen vid
handlingsplaner for sdkerhetsklassning. Rutinen ar utformad som en instruktion och kommer att
uppdateras och dokumenteras.

Intern



Professionellt och fortroendeskapande
forhallningssatt

Internkontrollomradet syftar till att skapa en kvalitetssakring som sakerstaller att policys,
riktlinjer och handlaggningsrutiner efterlevs.

| kontrolh __________________________________________ Fardiggrad

Kontroll av utfall avseende rutiner for nyttjande av internet enligt
kommunens “Anvisningar for IT-anvandare”

Beskrivning: Kontroll av "loggar” som anger antalet anvandare per verksamhet som férsokt
komma in pa sparrade sidor, genomférs I6pande genom totalundersokning, rapporteras 6 ganger
per ar.

Dokumentation/instruktioner under framtagande inom ramen for ett kommundvergripande
informationssakerhetskoncept som ocksa innefattar sakerhetsskydd och dess
sdkerhetsklassificering . Lanseras i januari 2021 enligt nuvarande plan. Vissa instruktioner finns pa
plats men ar i behov av uppdatering. Framtagande av en samverkad utbildnings- och kontrollplan i
syfte att systematisera kommande internkontrollarbete pagar.

Kontroll av utfall avseende rutiner for att starka aterkopplingen till
invanarna

Beskrivning: Kontroll av atfélisamhet avseende rutiner for starkt aterkoppling till invanarna,
genomfors 6 ganger per ar genom totalkontroll av "returloggar” i Trio, rapporteras 6 ganger per ar.

Underlag hamtas fran TRIO-telefonildsning och mater kopplade samtal av kontaktcenter som
returneras av telefonsystemet vid €j svar. Vid granskning framgar avvikelser pa ett snittvarde hittills
under 2020 pa 12,21 % (2019: 13,88%, 2018: 13,47%) for returnerade samtal till kontaktcenter pa
grund av att anvandaren inte kopplar bort sin telefon om/nar man inte har méjlighet att svara.
Dokumenterad rutin for kontrollomradet finns men behoéver utvecklas for att kunna ta fram ratt
atgarder, identifiering av vilka malgrupper som inte kopplar bort sin telefon eller repetitivt inte svarar
pa inkommande samtal kopplade av KC samt att kommunicera eventuella avvikelser och forslag pa
atgard tillsammans med respektive avdelning. Detta ar dock inget som digitalt kan framstallas utan
det kravs en manuell hantering vilket kan ses éver vid behov framover.

Kontroll av hantering av allmanna handlingar; Otillborlig spridning av
information som klassas som hemlig i offentlighets- och
sekretesslagstiftningen

Beskrivning: Kontroll av atféljsamhet av framtagna riktlinjer och rutiner, genomférs genom
totalkontroll av information som klassats som hemlig och rapporteras 6 ganger per ar.

Oversyn av lagstiftning med tillhérande foreskrifter kopplat till kommunens behov har genererat
policy, riktlinje, instruktioner och utbildningskoncept. Inga avvikelser identifierades. Hemlig
information kontrolleras idag av sakerhetsprévad och utbildad personal. Vidare atgarder inom
omradet ar att utbilda en storre grupp i hanteringen av hemlig handling fér kommunledning/-
styrning, samt uppratta lokal fér arbete med hemliga handlingar.
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Kontroll Fardiggrad

Kontroll av hantering av allmanna handlingar; allmanna handlingar lamnas
inte ut enligt gdllande lagstiftning

Beskrivning: Kontroll av atféljsamhet av lagstiftning och interna riktlinjer, genomférs genom
stickprovskontroll och rapporteras 6 ganger per ar.

Stickprovskontroll utférd pa arenden utifran forra periodens atgard med att forandra diarieféringen
fran ett samlat diarienummer till ett for varje arende vilket férenklade rutinen for den systematiska
uppfoéljningen. Avvikelser konstaterades i fem arenden av karaktaren att dokumentation lagrats pa
gemensam lagringsyta (G:) inte i diariet, vilket kan medféra en risk att inte allman handling ar
diarieférd samt att olampligt material sprids till obehdriga. Bedémning om vilka utldmnanden som &r
rutinbetonade och vilka drenden som ska diarieféras kan variera beroende pa avdelning, olika
forfaringssatt kan gora att utldmnanden som ska diarieforas ej blir det. Avsaknad av en
dokumenterad rutin som talar om nar en begaran anses ha en sddan mangd / karaktar

av handlingar for att Iamna ut den, skicka per post alternativt skickas med e-post. Risken ar

att utlamnanden blir inkonsekventa som paverkar invanaren da vissa utlamningsformer medfér en
kostnad. Efter genomgang av rutinen fér uttamnande behdvs en mall-/rapporteringslista, vilken
arbetas fram for att sakerstalla uppféljningen avseende status fér inkommen begaran. Juridiska
enheten i samverkan med registraturet kommer att ta fram riktlinjer for nar en begaran anses
omfattande och hur utldmnande ska ga till (tex. gransdragning for mangd som standardmassigt blir
ett digitalt uttamnande) ingen tidplan satt men arbete pagar.

Sakerhetsprovning av befattningar placerade i sakerhetsklass

Beskrivning: Kontroll av féljsamhet av framtagna riktlinjer och rutiner, genomférs genom
totalkontroll och rapporteras 6 ganger per ar.

Sakerhetsskyddsanalys ar genomférd vilken innehaller en initial befattningsanalys 6ver vilka som
ska ha tillgang till sdkerhetskyddklassificerad information. | genomférandet av befattningsanalysen
framkom inga avvikelser. Arbetet med att systematisera befattningsanalys fér att halla den
kontinuerligt uppdaterad genom att ta fram rutiner fér en systematisk uppféljning.

Metodutveckling av systematiserad riskanalys

Beskrivning: Identifiera var riskanalyser genomfdrs/inte genomférs idag och utveckla metoden for
systematiserad riskanalys

Det finns i nulaget en faststalld rutin for hur kommunen arbetar med riskbeddémning vid framtagande
av internkontrollpunkter. En sadan togs fram under hésten 2020 som en del av den praktiska
beskrivningen av internkontrollarbetet. Rutin, mallar och beskrivning har tagits fram och ar inférd i
arbetet med att ta fram internkontrollpunkter infér 2021 ars internkontrollplaner fér Norrtalje
kommuns dar alla forvaltningar arbetar i samsyn pa arbetssatt och underlag.

Ovrig identifiering av riskomraden och bedémning av dessa genomfors i stor omfattning i
kommunen. Inte minst ar 2020 som préaglats av Coronapandemin med alla de riskbedémningar
avseende huruvida och i sa fall pa vilket satt kommunens ordinarie verksamheter ska fortsatta for
att samtidigt begransa smittspridning. Dessa bedémningar har skett regelbundet och systematisk.
Riskidentifiering sker aven i manga andra sammanhang, som t ex infér omorganisationer och infér
beslut av stor betydelse.

En lamplig atgard for att férbattra kommunens arbete med riskbedémningar vore att utifran nu
tilampade riskbeddémningsmetodiker utarbeta ett forslag pa en generell metod som kan spridas i
kommunkoncernen for att underlatta tilldampning och jamférbarhet.

Intern



Ekonomiska processer och uppfoljning av leverans
| forhallande till beslut

Internkontrollomradet syftar till att sdkra kommunens tillgangar och god ekonomisk
hushallning.

| kontroll _________________________________________ Fardiggrad

Ekonomisk rapportering; ekonomiska avvikelser

Beskrivning: Sakerstalla ett rattvisande resultat genom att underlag till uppbokningar och
periodiseringar signeras av ekonomiskt ansvarig chef. Kontroll genom stickprov att signerat
underlag finns tillgangligt 6 ganger per ar.

Avstamning av balanskonton genomfors 3 ggr per ar med bokslutsspecifikationer (delarsbokslut och
arsbokslut). | delarsbokslut 2 och arsredovisning granskas bokslutspecifikationer av revision och da
ar det krav pa att specifikationerna har bilagor (underlag som styrker att kostnaderna/intakterna far
balansféras). Manatliga bokningar genomférs I6pande for att uppna rattvisande

redovisning. Stickprovskontroll &r inte utford under kontrollperioden utan fokus har legat pa att
genomfdra och sakerstalla identifierade atgarder inom omradet.

Internkontrollen per augusti pavisade avvikelser i form av att ansvariga chefer ej skrivit under
bokslutspecifikationer, utan detta har gjorts av annan personal. | rapporteringen for delar

1 foreslogs med anledning av da konstaterade avvikelser av samma karaktar en blankett- och
processoversyn. Arbete med en process for elektronisk signering och digital arkivering ar under
framstallande och kommer att kommuniceras och inféras innan nasta rapporteringstillfalle vilket ar
utfort tillsammans med uppdaterad blankett for manuellt ifyllande vid behov.

Ekonomisk rapportering; lage och prognos

Beskrivning: Ekonomiskt ansvarig chef ska med stdd av controller genomféra ett systematiskt och
regelbundet analysarbete av saval utfall som prognos i enlighet med styrmodellens tidplan och vid
behov.

Avstamning och analys av ekonomiskt lage och prognoser stams av mellan ekonomiskt ansvarig
chef och stddjande controller kontinuerligt under aret har fem prognoser i enlighet med beslutad
tidsplan genomférts. Inga avvikelser har dokumenterats inom kontrollomradet. Férslag till versyn
av rutin och process som identifierats ar en énskvard dokumenterad ansvarsférdelning mellan
budgetansvarig och controller samt att avstdmning och analys dokumenteras som bilaga i Rodret
alternativt pa gemensam lagringsyta for att sakerstalla betydande information finns lagrad.

Ekonomisk rapportering; verksamhetsplanens genomslag

Beskrivning: Totalkontroll utifran aktuell verksamhetsplan, att samtliga mal, matt, uppdrag och
indikatorer finns med i den I6pande uppfdljningen och rapporteringen.

Kontroll har utférts av kommunstyrelsens sju mal och uppdrag i Mal och budget 2020-2022 med
utgangspunkt i kommunstyrelsens verksamhetsplan. Totalt 84 atgarder kopplade till 49 uppdrag
under malomrade 1-7 (KS inkl. trygghet och sakerhet) Tillkommer gor 18 sarskilda uppdrag som ar
kopplade till trygghet- och sakerhet. | arsredovisningen anges statusrapportering fér dessa
malomraden och aven att de omraden som ej ar klara 6verfors for fardigstallande under forsta delen
2021.

Vid utférd kontroll i december framkom avvikelser av karaktaren brist inom den systematiska
uppfoljningen. Atgérd har éven inférts infor 2021 att tillsammans med alla verksamheter

inom kommunstyrelsen sakerstalla tidplan och uppdrag i kommunstyrelsens verksamhetsplan samt
inféra en arbetsprocess for att synkronisera det |I6pande arbetet infér beredning och rapportering.

Intern
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| kontroll __________________________________________ Firdiggrad

Projektredovisning och debiteringar kopplade till kommunens
fastighetsbestand; projektbudgetar éverskrids

Beskrivning: Projekten foljs upp enligt kommunens styrmodells anvisningar fér uppfdljning, genom
en systematisk och regelbunden uppféljning per projekt, utifrdn projektets direktiv och ekonomiska
forutsattningar. Exempelvis genom att ga igenom och kontrollera att det som kopts in ar sadant som
projektet initialt beskrivit ska inga, att volymer éverensstammer med projektets framskridande, att
avtalade leverantérer anvands.

Totala utfallet for kommunens investeringar av pagaende projekt och projekt som avslutades under
2020 uppgar till 2 488 388 tkr (varav Kommunstyrelsen 965 464 tkr). Totala prognosen for de
investeringarna ligger pa 3 979 148 tkr (varav Kommunstyrelsen 1 788 019 tkr) som &r 5%
(Kommunstyrelsen 4%) hogre an beslutad budget som ligger pa 3 774 868 tkr (varav
Kommunstyrelsen 1 720 287 tkr). Totala utfallet foér 2020 uppgar till 599 471 tkr (varav
Kommunstyrelsen 145 537 tkr).

Arbete fortloper med att fortsatta utveckla systematiska, utférliga och I6pande kontroller for att tidigt
fanga upp avvikelser vilket pabodrjats samt att dokumentera och kommunicera dessa.

Projektredovisning och debiteringar kopplade till kommunens
fastighetsbestand; avsaknad av intakter for forsaljning och uthyrning av
fastigheter och arrenden i tid

Beskrivning: Systematisk genomgang av fastighetsbestandet infér delar augusti och bokslut, med
avstamning att korrekt debitering sker, samt att férsaljning genomférts till ratt belopp av de
fastigheter som har beslutats ska avyttras.

Syftet ar att fortsatta det aktiva arbetet inom kommunstyrelsekontoret for att férbattra samarbetet,
aven mellan namnder. Och pa sa vis forbattra forutsattningarna for en effektiv saljprocess. Syftet ar
att starka kommunens férmaga att pa ett tidsenligt och effektivt satt hantera behov av avyttringar av
fastigheter som saknar strategiskt varde for kommuninvanarnas valfardsservice.
Implementeringsarbetet har pagatt under hela ar 2020 och kommer behdéva utvecklas och forbattras
successivt under de kommande aren for att na en langsiktighet i uppdraget. Nu

genomfor systematiskt flode med en gruppering av tjdnsteman fran flera delar inom KS och

TKN for att proaktivt foresla strategiska majligheter for ledning och namnder.

Uppfdljning av leverantértrohet; bristande féljsamhet till lagar, regler och
interna styrdokument

Beskrivning: Fortydliga rutiner och riktlinjer avseende hantering av tecknade kontrakt och avtal,
inklusive uppdatering i avtalsdatabasen.

Vid genomférd kontroll framkommer att rutin finns for registrering i kommunens och koncernens
tecknade avtal i avtalsdatabasen och inga avvikelser fran denna kontroll annat an férdrojd
handlaggning. Att sakerstalla att tecknade avtal som ska registreras i avtalsdatabasen ar
inregistrerade samt att kommunicera strukturen i avtalsdatabasen och verksamheternas nytta av
avtalsdatabasen. En rutin for ett Idpande arbete for sakerstallande av att tecknade avtal finns i
avtalsdatabasen ar pabdrjat samt kommer att kommuniceras till verksamheterna via Intranatet.
Ytterligare atgarder ar att arbeta fram rutiner tillsammans med verksamheterna for att utdka
anvandandet av avtalsdatabasen.



Kortol _________________________ Fadgg

Uppfoljning av leverantérstrohet; inkdp sker hos icke avtalade leverantorer

Beskrivning: Lopande kontroll med rapportering 6 ganger per ar i form av en sa kallad Spend-
analys.

Andel kdp hos ej avtalade leverantorer for Norrtélje kommun under sista delen av 2020 har
konstaterats till 18%. For kommunstyrelsekontoret konstaterades avvikelser pa 18%. Totalt har
kommunens leverantorstrohet minskat med 3 % och andelen kép hos icke-avtalsleverantorer har
Okat med 4 %. Skillnader i arsredovisade inkdp for 2020 mot 2019 sa visar Kultur- och
Fritidskontoret samt den kommuntotala analysen positiva framsteg gallande inkép hos
avtalsleverantorer. Negativa resultat framkommer fér Barn- och Utbildningskontoret, Bygg- och
Miljokontoret samt Kommunstyrelsekontoret.

Planerad atgard ar att fortsatta utbilda och kommunicera gallande policys och rutiner tillsammans
med att processbeskriva uppfdljningen av tecknade avtal. Dartill ta fram rutiner for att kommunicera
resultatet i de kvartalsvis framstallda analyserna, for att tilsammans med verksamheterna
fortsatta att utveckla och arbeta férebyggande i avvikelsearbetet.

Uppfoljning av leverantértrohet; inkdp sker hos leverantér som ej ar
upphandlad for aktuell vara eller tjanst
Beskrivning: Stickprovskontroller med jamférelser av inkdp mot faktura inom separata kategorier.

Vid genomférd kontroll i E-handeln som nu ar den inképskanal som forsérjer
forbrukningsbestallningar till hela organisationen framkom inga avvikelser. Da E-handeln endast
innehaller avtalsvaror, till avtalade priser, ar det inte mgjligt att ga utanfor avtalen sa lange man
bestaller genom den. Alla anvandare i E-handel har genomgétt en utbildning i systemet och i
kommunens inkdpsanvisningar.

De avvikelser som identifierades under aret ar till stor del inkdp utférda direkt hos leverantor med
rekvisition och via eget utlagg pa kvitto, atgarder som informationsutskick till riktade verksamheter
har utforts. Antalet leverantorer i E-handeln har nastan fordubblats efter sommaren och manga fler
star pa tur att upprattas i systemet tillsammans med elektroniska rekvisitioner vilket sékerstaller
korrekta inkop.

Ink&p och fakturahantering med fokus pa attestratt och behorigt utférande;
att inkoép och leverantorsfakturor attesteras for egna kostnader

Beskrivning: Lopande kontroll att beslutsattestant inte attesterar fakturor som avser egna
kostnader, genom stickprov en gang varannan manad, med rapportering 6 ganger per ar.

Avvikelser funna i samband med strategisk utférd stickprovskontroll pa konto 745XX, i form av att
fakturor saknar uppgift om vem som genomfért bestallning eller giltig referens.

Vid storre avvikelser kan specifik handlingsplan behdva arbetas fram. Rekvisitioner bér anvandas i
storre omfattning for att kunna spara bestallning. Information och utbildning och dven framtagande
av ny process och riktlinjer bor tas fram som en forbattringsatgard.

Inkép och fakturahantering med fokus pa attestratt och behorigt utférande;
att kommunala medel anvands pa ett otillborligt satt

Beskrivning: Lopande kontroll att rutin for fakturahantering, attestreglemente samt
delegationsordning efterlevs genom stickprov en gang varannan manad.

Vid utférd kontroll genom stickprov pa konton som bérjar pa 61 for KS framkom inga avvikelser.
Metod for det systematiska kontrollarbetet och redovisningsform ska utvecklas och dokumenteras
under 2021.

Intern
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Uppfoljning av representationspolicyn

Beskrivning: Lépande kontroll med rapportering 6 ganger per ar. Stickprovskontroll med 25
fakturor per period och kontor.

Av 27 granskade kostnader genom stickprov pa konto 71XXX "Representation" framkom avvikelser
i form av att syfte och deltagarférteckning saknas pa fakturans anteckningar.

Enligt attestreglementets 6§ "Jav och godkannande” framgar att transaktioner av personlig karaktar
ska godkannas av 6verordnad chef. Forslag till atgard ar en uppdatering/information till cheferna om
vad som star i attestreglementet. Vid granskning framgar ocksa att attestreglementet aven skulle
behdva uppdateras med att syfte och deltagarkrav bér framga vid representation vilket star angivet i
Norrtélje kommuns riktlinjer for representation. Behov finns dven att uppdatera och fortydliga
riktlinjerna for representation vilket &r pabdorjat och arbete uppstartat. Kraven pa permanent
anteckning vid betalning av representationsfaktura har ett behov av informeras om till samtliga
anvandare av faktura-systemet.

Uppfoljning av leverantérsutbetalningar

Beskrivning: Lopande kontroll med rapportering 6 ganger per ar. Stickprovskontroll med 25
fakturor fran "larmlista" avseende fakturor vars forfallodag har passerat

Av 15 granskade fakturor genom stickprov framkom totalt 12 avvikelser i form av att

anteckning saknades och beddms darfér ej vara sent betalda av giltig anledning. Vid granskning
framgar att rutinen for bestridande, makulera fakturor samt anteckningskrav skulle behdva
uppdateras och behdva informeras om till samtliga anvandare av fakturasystemet. Vid stérre
avvikelser kan specifik handlingsplan behdéva tas fram.

Rutinen fér kommunicering och samverkan av eventuella avvikelser bér ses éver och
kommuniceras sa att ett mer systematiskt uppféljningsarbete mellan ekonomiavdelningen som
uppgiftslamnare till verksamheten som erhaller atgard- och aterkopplingsuppdraget. Information till
forvaltningsledningsgrupp 6 ggr/ar under 2021 hur arbetet férloper.

Uppfdljning av drendeberedningen; felaktiga beslut fattas med anledning av
brister i beslutsunderlag for kort férberedelsetid

Beskrivning: Genom totalundersékning mata antal beslutsunderlag som inte inkommer i
Overenskommen tid och foljt ordinarie beredningsprocess.

Vid utférd kontroll per den sista augusti framkom delvisa avvikelser i kontrollen av karaktéren att en
dokumenterad rutin for den systematiska uppféljningen av kontrollomradet saknas. Ett omtag och
kommunicering av drendeberedningsprocessen for att sakerstélla och optimera den systematiska
uppfdljningen av att arenden som skall ligga till grund for beslut ar beredda i enlighet med
arendeberedningsprocessen.

Uppfoljning av arendeberedningen; beslut éverklagas till foljd av bristande
beredning
Beskrivning: Totalundersdkning av antal éverklagade beslut.

Vid genomférandet framkom avvikelser som tva inkomna 6verklaganden av beslut samt avvikelse
av karaktaren att en dokumenterad rutin for den systematiska uppféljningen av kontrollomradet
saknas. Verksamhetsoverskridande metod for kontroll och redovisningsform bor utvecklas och
beslutas. Den systematiska uppfoljningen av detta kontrollomrade behdver fortsatta utvecklas i form
av att identifiera kommunikationsvagar i samverkan kansli och verksamhet.
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Inventera och rensa bland styrdokument med kontroll av relevans och
aktualitet

Beskrivning: En arbetsgrupp tillsatts under den bitrddande kommundirektéren med uppgift att
fardigstalla initierad dversyn av kommunens styrdokument, bedéma deras relevans och aktualitet,
vid behov foresla riktlinjer for styrdokument och sakerstalla tillganglighet till samtliga styrdokument
pa webben.

En arbetsgrupp fran kanslienheten och juridiska enheten m.m. ar uppstartad och genomfér
tilsammans med verksamheterna en inventering av styrdokument darefter kommer ett gradvist
arbete med uppdateringar och kommunikation kring styrdokument att utféras vidare under 2021.

Kommunikation

Beskrivning: Bristen pa systematiskt genomford kommunikation kontrolleras genom inférande av
avvikelsehantering. Mdjlighet skapas for rapport av avvikelser dar kommunikationen har fallerat och
darmed orsakat svarighet for verksamheten att folja ledningens beslut och prioriteringar samt driva
verksamheten effektivt.

| internkontrollplanen och internkontrollrapporten for delar 1 o 2 har kontrollmomentet for att folja
upp “brist pa systematiskt genomférd kommunikation” angivits i form av "inférande av
avvikelsehantering”.

Efter narmare analys har avvikelsehantering beddémts vara ett icke-andamalsenligt kontrollmoment
for det aktuella internkontrollomradet, da det lampar sig for en mer kvalitativ uppféljning som
kontrollerar om och hur central kommunikation har natt sina interna mottagare. Det kan dock
konstateras att ett antal férbattringar har implementerats under aret avseende internkommunikation
om ledningens beslut och prioriteringar, samt andra kommunévergripande angelagenheter: 1) En
ny budgetprocess i enlighet med styrmodellen har bérjat implementeras, vilket bland annat medfort
att kommunférvaltningens olika delar fatt 6kad inblick i aktuella prioriteringar saval i muntlig saval
skriftlig form i flera skeden av budgetprocessen. Sammantaget beddms detta ha dkat den
Overgripande kunskapen och medvetenheten om aktuella prioriteringar och kommande beslut. 2) |
samband med Coronapandemin har ett antal initiativ tagits for internkommunikation, bland annat
genom inrattandet av ett antal fora for [Gpande och gemensam kommunikation om laget i
kommunens olika verksamheter och om aktuella inriktningsbeslut. Vidare har inrattandet av en
central kommunikationssamordning for Coronarelaterad information skapat ett nytt granssnitt i
relation till férvaltningskontoren.

Utifran erfarenheten av dessa nya interna kommunikationsformer ar bedémningen att
internkontrollomradet bast féljs upp genom stickprov eller en enkel enkéat till férvaltningens chefer
och medarbetare for att kontrollera om de natts av och hur de uppfattat information som kan anses
central for verksamheten i stort. En sddan kontroll genomférdes i syfte att utgdra en utvardering av
de nya kommunikationsvagar som etablerats, for att ge underlag fér hur dessa kan vidareutvecklas
framgent med ett avstamp under 2021.
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