NORRTA L] E SAMMANTRADESPROTOKOLL
KOMMUN 2021-06-07

Kommunstyrelsen

§121 Dnr KS 2021-19

Internkontrollrapport for Kommunstyrelsen 2021
Beslut

Kommunstyrelsens arbetsutskott antar Internkontrollrapport for Kommunstyrelsen verksamhetsaret
2021 i enlighet med tjansteutlatande och dverlamnar den till Kommunstyrelsen.

Sammanfattning av arendet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Detta for att framja en effektiv ledning av organisationen, hantering av risker,
utveckling av verksamheten och utvardering av verksamhetens resultat - ytterst for att sakerstalla att
verksamhetens syfte och mal nés.

Vid delérets slut i arbetet med internkontrollen framkom inga stérre avvikelser och verksamheterna
fortsatter att implementera arbetssattet med internkontroll och nyttjar internkontrollens potential som
ett kvalitetshdjande verktyg.

Beslutsunderlag

§84 KSAU Protokollsutdrag och tjansteutlatande avseende Internkontrollrapport for
Kommunstyrelsen 2021

Beslutande sammantrade

Reservationer & protokollsanteckningar

Camilla Rydstrand (MP) lamnar féljande protokollsanteckning:

Miljépartiet &r positiva till den nya strukturen och ambitionsnivan fér kommunens internkontroll. Av
underlaget att déma sa kan man konstatera att sjalva kontrollen i sig inte riktigt klarats av i relation till
vad som planerats i internkontrollplanerna. En stor del av arbetet verkar &n sé lange handla om att
planera for hur internkontrollen ska utféras, snarare dn att faktiskt utféra de planerade kontrollerna.
Vi har full férstaelse for att det &r ett omfattande implementeringsarbete som krdver genomarbetade
uppldgg, men vill &ndé papeka att det &r sjdlva granskningen av den egna verksamheten som &r
syftet med internkontrollen och att det &r angeléget att man nar hela végen tid och inte fastnar i
fragor kring rutiner pa bekostnad av de faktiska kontrollerna.

Beslutsgang
Ordféranden fragar om kommunstyrelsen kan besluta i enlighet med kommunstyrelsens
arbetsutskotts forslag, och finner att kommunstyrelsen beslutar i enlighet med forslaget.

Beslutet ska skickas till

Ekonomiavdelningen
Ordférande for kommunens revisorer
Strategisk kvalitetsutvecklare

Justerandes sign Utdragsbestyrkande



NORRTA L] E SAMMANTRADESPROTOKOLL
KOMMUN 2021-05-26

Kommunstyrelsens arbetsutskott

§84 Dnr KS 2021-19

Internkontrollrapport for Kommunstyrelsen 2021
Beslut

Kommunstyrelsens arbetsutskott antar Internkontrollrapport for Kommunstyrelsen verksamhetsaret
2021 i enlighet med tjansteutlatande och dverlamnar den till Kommunstyrelsen.

Sammanfattning av arendet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Detta for att framja en effektiv ledning av organisationen, hantering av risker,
utveckling av verksamheten och utvardering av verksamhetens resultat - ytterst for att sakerstalla att
verksamhetens syfte och mal nas.

Vid delérets slut i arbetet med internkontrollen framkom inga storre avvikelser och verksamheterna
fortsatter att implementera arbetssattet med internkontroll och nyttjar internkontrollens potential som
ett kvalitetshdjande verktyg.

Beslutsunderlag

Tjansteutlatande avseende internkontrollplan fér Kommunstyrelsen verksamhetsaret 2021
Bilaga 1. Internkontrollplan 2021
Bilaga 2. Internkontrollrapport delar 1

Beslutande sammantrade

Reservationer & protokollsanteckningar

Camilla Rydstrand (MP) lamnar féljande protokollsanteckning:

Miljépartiet &r positiva till den nya strukturen och ambitionsnivan fér kommunens internkontroll. Av
underlaget att déma sa kan man konstatera att sjélva kontrollen i sig inte riktigt klarats av i relation till
vad som planerats i internkontrollplanerna. En stor del av arbetet verkar &n sé ldnge handla om att
planera fér hur internkontrollen ska utféras, snarare dn att faktiskt utféra de planerade kontrollerna.
Vi har full férstaelse for att det &r ett omfattande implementeringsarbete som krdver genomarbetade
uppldgg, men vill &ndé papeka att det &r sjdlva granskningen av den egna verksamheten som &r
syftet med internkontrollen och att det &r angeléget att man nér hela végen tid och inte fastnar i
fragor kring rutiner pa bekostnad av de faktiska kontrollerna.

Beslutsgang

Ordféranden fragar om kommunstyrelsens arbetsutskott kan besluta i enlighet med
kommunstyrelsekontorets tjansteutlatandes forslag, och finner att kommunstyrelsens arbetsutskott
beslutar i enlighet med forslaget.

Justerandes sign Utdragsbestyrkande
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Beslutet ska skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande fér kommunens revisorer
Strategisk kvalitetsutvecklare

Justerandes sign Utdragsbestyrkande



NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2021-05-19
Diarienummer: KS 2021-19

Kommunstyrelsekontoret

Handlaggare: Kerstin Wahlin Till: Kommunstyrelsens arbetsutskott
Titel: Strategisk utvecklare
E-post: Kerstin.wahlin@norrtalje.se

Internkontrollrapport for Kommunstyrelsen for
verksamhetsaret 2021

Forslag till beslut

Kommunstyrelsens arbetsutskott antar Internkontrollrapport féor Kommunstyrelsen verksamhetsaret
2021 i enlighet med tjansteutlatande och éverlamnar den till Kommunstyrelsen.

Sammanfattning av tjansteutlatandet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Detta for att framja en effektiv ledning av organisationen, hantering av risker,
utveckling av verksamheten och utvardering av verksamhetens resultat - ytterst for att sakerstalla att
verksamhetens syfte och mal nés.

Vid delarets slut i arbetet med internkontrollen framkom inga stérre avvikelser och verksamheterna
fortsatter att implementera arbetssattet med internkontroll och nyttjar internkontrollens potential som
ett kvalitetshéjande verktyg.

Arendet

Beskrivning

Namnderna och styrelsen har beslutat om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska sedan
I6pande aterrapporteras och féljas upp, atgarder med anledning av genomford internkontrollplan ska
rapporteras till namnd och kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden och
namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska géras i samband med delar 1
och 2 samt i en slutrapport 6ver kontrollens resultat, inklusive eventuell atgardsplan.

Malet med intern kontroll ar:
e andamalsenlig verksamhet
o kostnadseffektiv verksamhet
o tillforlitlig finansiell rapportering och information om verksamheten
o efterlevnad av tillampliga lagar, férordningar, foreskrifter, riktlinjer med mera



En effektiv internkontroll innebar att egen granskning och uppfdljning genomférs i samtliga dessa
avseenden, med fokus pa:
- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstdmmelse med tagna beslut.
- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och dverenskommelser foljs.
- Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.
- Att sékerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.
- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Lagkrav
Enligt Kommunallagen 6 kap 6 § ska namnderna sakerstalla att den interna kontrollen ar tillracklig.

Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:7 foreskriver att "namnderna skall var och en inom sitt omrade se till att
verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de
foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen ar tillracklig
samt att verksamheten bedrivs pa ett i 6vrigt tillfredstallande satt. Detsamma galler nar varden av en
kommunal angeldgenhet med stéd av KL 3:16-19 har Iamnats 6ver till ndgon annan.

Koppling till gédllande styrdokument

Kommunfullmaktige har beslutat om tre évergripande internkontrollomraden i Mal och Budget;
o Effektiva arbetsmetoder och hég kvalitét
e Trygghet och sakerhet
e Ekonomi och hushallning av kommunens resurser.

Ekonomiska konsekvenser och riskanalys

Internkontrollen syftar till att skerstalla

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sdkerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och dverenskommelser foljs.

- Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.

- Att sdkerstélla en rattvisande redovisning genom kontroll av riktigheten och tillférlitligheten i
rakenskaperna.

Internkontrollen innehar dven en preventiv vinning inom verksamheterna.



Forvaltningens analys och slutsatser

Analysen visar aven att det finns behov av att sékerstalla redan framtagna rutiner, policys och
styrdokument tillsammans med systematiska uppfdljningar som utférs och att resultaten
kommuniceras och férankras tillsammans med verksamheterna i ett férbattringsperspektiv. Behov av
ett fortsatt arbete med att systematisera uppféljningen i den dagliga verksamheten, identifiera
avvikelser och folja upp dokumenterade vidtagna atgarder. Inom delar av kommunstyrelsens
verksamheter identifieras ett stérre behov av en proaktiv kommunikation och utbildning for att stétta
verksamheter inom kommunen att agera pa ett korrekt satt. Detta ar ett kommundvergripande arbete
dar kommunstyrelsen har en samordnande roll att vara styrande och stédjande fér hela kommunen.

Delarets slut visar pa ett behov pa flera omraden att sékerstalla en dokumenterad rutin avseende det
systematiska arbetet med internkontroll. Delar av kommunstyrelsen har rekommenderats att ta fram
en handlingsplan for att sékerstalla forbattringsatgarder med anledning av internkontrollen. Avvikelser
inom dessa omraden ar av en storre dignitet d@ kommundvergripande processer riskerar att stoppa
upp arbetsfléden. For att sékerstalla detta kommer manadsvisa avstdmningar att utféras med
verksamheterna.

Tidplaner

Internkontrollrapporten delér 1°s antagande ar beroende av kommunstyrelsens beslut den 7 juni 2021.

Anette Madsen Kerstin Wahlin
Kommundirektor Strategisk kvalitetsutvecklare
Kommunstyrelsekontoret Kommunstyrelsekontoret
Bilagor

Internkontrollplan for Kommunstyrelsen avseende verksamhetsaret 2021.

Beslut skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande for kommunens revisorer
Strategisk kvalitetsutvecklare
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Internkontrollplan for Kommunstyrelsen ar
2021

Inledning

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning att framja en effektiv ledning av organisationen, hantering av risker, utveckling
av verksamheten och utvardering av verksamhetens resultat - ytterst for att sékerstalla att
verksamhetens syfte och mal nas.

Malet med intern kontroll ar:
e andamalsenlig verksamhet
e kostnadseffektiv verksamhet
o tillférlitlig finansiell rapportering och information om verksamheten
o efterlevnad av tillampliga lagar, forordningar, foreskrifter, riktlinjer mm

En effektiv internkontroll innebar att egen granskning och uppféljning genomfoérs i samtliga dessa
avseenden, med fokus pa:
- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.
- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och éverenskommelser foljs.
- Att minimera risken foér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.
- Att sakerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.
- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Enligt Kommunallagen 6 kap 6 § ska ndmnderna sékerstalla att den interna kontrollen ar tillracklig.
Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:7 foreskriver att "namnderna skall var och en inom sitt omrade se till att
verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de
foreskrifter som galler fér verksamheten”. De skall ocksa se till att den interna kontrollen ar tillracklig
samt att verksamheten bedrivs pa ett i ovrigt tillfredstallande satt. Detsamma galler nar varden av en
kommunal angelagenhet med stéd av KL 3:16-19 har lamnats 6ver till ndgon annan.

Revisorerna granskar i den omfattning som foljer av god revisionssed den verksamhet som bedrivs
inom ndmndernas verksamhetsomraden. Revisorerna har dven skyldighet att préva den interna
kontroll som avilar respektive namnd med utgangspunkt fran vad som ar skrivet i kommunallagen om
namndens ansvar for sin verksamhet (KL 6:7). Revisorerna rapporterar enbart till kommunfullmaktige
som ar deras uppdragsgivare.

Kommunstyrelsen skall enligt KL 6:1 ha uppsikt dver évriga ndmnders verksamhet. | detta ligger ett
ansvar for utformningen av en évergripande organisation for den interna kontrollen.

Kommunfullmaktige har beslutat om tre évergripande internkontrollomraden;
o Effektiva arbetsmetoder och hog kvalitet
¢ Informationssékerhet
e Ekonomi och hushallning av kommunens resurser.



Intern

Namnderna utformar sina specifika kontrollomraden, dokumenterar dessa och antar dem i namnden.
Namndernas ansvar galler aven nar en kommunal angelagenhet har lamnats 6ver till nAgon annan.

| namndernas internkontrollplaner ska (minst) tva internkontrollpunkter finnas till respektive
internkontrollomrade.

Namnderna och styrelsen ska besluta om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska sedan
I6pande aterrapporteras och féljas upp, atgarder med anledning av genomford internkontrollplan ska
rapporteras till ndAmnd och kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden och
namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska goras i samband med delar 1
och 2 samt i en slutrapport 6ver kontrollens resultat, inklusive eventuell atgardsplan.

| kommunstyrelsens internkontrollplan fér 2021 ingar 14 internkontrollpunkter med tillhérande
atgarder, kategoriserade under Kommunfullmaktiges internkontrollomraden.

En central del av det interna kontrollarbetet handlar om att systematisera, dokumentera och
rapportera de insatser som I6pande gdérs med att granska den egna verksamheten inom
forvaltningens olika omraden. Foér att kunna tala om en god intern kontroll ar det viktigt att det finns en
fungerande uppfdljning och aterrapportering. Uppfdljningen ska visa utfallet i férhallande till de planer
och mal som har beslutats. Fullmaktige maste fa besked att verksamheten bedrivs enligt fattade
beslut, till ratt kostnad och pa ratt satt, Iopande under aret och i samband med arsredovisningen.

Kontrollprocesserna ska prioritera omraden med hogre risk. Kontrollkostnaden maste alltid vagas mot
de konsekvenser som uppstar vid fel. Kontrollansvariga kan vara personer inom den egna
verksamheten men de ska da inte vara direkt involverade i arbetet med den kontrollrutin/eller det
system som vederbérande har ansvar for i den ordinarie verksamheten.

Vad bor granskas?

Den interna kontrollen skall inriktas mot det vasentliga for verksamhetens utférande enligt uppstallda
mal och tacka en sa stor del av verksamheten som maijligt. For att fa en bild av vad den interna
kontrollen bor omfatta ar det viktigt att ha medvetenhet om att brist pa maluppfyllelse eller ekonomiska
forluster kan bero pa bade systemfel, slarv, otillracklig kunskap, daliga instruktioner, brist pa
kommunikation samt oegentligheter. Darfor bor granskning kontinuerligt ske av verksamhetens
inriktning och arbete mot uppstallda mal, samt av ekonomiska transaktioner, exempelvis i form av
stickprov pa betalningar, 16n, kundfakturering, och inkdp. Det ar aven av storsta vikt att &ven granska
verksamhetens efterlevnad av offentlighetsprincipen, féljsamhet till antagna styrdokument, lagar och
reglementen.

Atgarder per internkontrollomrade

Infér framtagandet av féreliggande internkontrollplan genomférs en riskinventering och riskanalys.
Denna anvands for att genomféra proaktiva atgarder i syfte att forbattra att avvikelser uppkommer.

Nedan redovisas utifran den éversiktliga riskbeddomningen ett antal prioriterade internkontrollpunkter
per internkontrollomrade, med angivelse av vilka atgarder som ska vidtas under aret.



Intern

1 — Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sékerstalla rattssakerhet och kontinuitet, genom féljsamhet till val
fungerande processer och rutiner med ett professionellt bemdtande. Det syftar aven till att sakerstalla
féljsamhet gentemot kommunens styrdokument, och framstéllande av korrekta beslutsunderlag.

Internkontrollpunkter

Kontroll av skalig svarstid i enlighet med offentlighetsprincipen

Namnden har en framtagen tjanstegaranti med ramar fér handldggning och kompensation till
invanaren om handlaggningen ej efterlever tjanstegarantin.

Risk

Kontroll

Atgarder/Onskad effekt

Invanaren far inte den service den ar
berattigad till enligt géllande
lagstiftning

Lépande mot MEX- och
Planavdelningen i form av kontroller
av arendebalanser.

Information och utbildning av
medarbetare.

Invanare far den av namnden faststallda
servicenivan.

Att vi inte foljer delegationsordningen/riattssakerheten satts ur spel

Namnden har en framtagen tjanstegaranti med ramar fér handlaggning och kompensation till
invanaren om handlaggning ej efterlever tjanstegarantin.

Risk

Kontroll

Atgarder/Onskad effekt

Beslut kan upphévas/ogiltigférklaras.
Skadat fortroende bade hos invanare
och namnd samt méjlig ekonomisk
skada

Kontrollera efterlevnad av att beslut
tas av ratt person samt att
delegationen aterrapporteras korrekt.

Att beslut fattas i enlighet med
delegationsordningen.




Risk for att antagna beslut inte verkstalls

Uppfdljning gors av att tagna beslut har verkstallts eller pa annat satt hanterats. Konsekvensen om
detta skulle intraffa bedoms som allvarlig da verksamheten inte skulle arbeta med ratt saker eller mot
faststallda mal.

Risk Kontroll Atgéarder/Onskad effekt

Det finns risk for att tagna beslut inte | Lépande kontroll genom stickprov pa Att tagna beslut har verkstallts eller pa
verkstills eller att det finns verkstallandet av tagna beslut. annat satt hanterats.

tveksamheter om vad som ar

beslutat.

Risk att medarbetare inte kdnner till verksamhetens mal, hur dessa ska uppféljas, bearbetas
och kommuniceras

Verksamhetens mal inkl. dess uppfdljningar ar hos medarbetare inte bearbetade, informerade eller
kommunicerade. Skapar otydlighet kring vilka mal verksamheten arbetar for samt ineffektivitet gallande
prioriteringar kring aktiviteter som ska ske for att uppna satta mal.

Risk Kontroll Atgirder/Onskad effekt

Verksamhetens kdnnedom om mal,

Att inte namndens mal inklusive Kontroll av protokoll fran e ne ! ]

dess uppfodljningar ar bearbetade ledningsgruppsmoten for att akliviteter och uppfoljningar bidrar fill

. PRIGinIng i ’ . g"g PP . ) ) forbattrade prioriteringar och beslut samt ger

informerade eller kommunicerade | sékerstélla att malen kontinuerligt medarbetare delaktighet och férbattrat

i verksamheten bearbetas och implementeras i engagemang — som i sin tur leder till
verksamheterna. effektivare och I6nsammare verksamhet.

Risk for att informationen ar felaktig

Det finns risk for att informationen ar felaktig, inte uppdaterad, bristfallig eller kan misstolkas.
Kommunen hanterar och publicerar mycket information vilket medfor en risk for felaktigheter. Det finns
ocksa flera informationskanaler in och ut vilket gor det svarare att fa kontroll 6ver hela

informationsflodet.
Risk Kontroll Atgirder/Onskad effekt
Risk for att informationen ar Kontroll av att innehall/information &r | Aktuell och uppdaterad information pa
felaktig, inte uppdaterad, uppdaterad genom stickprov av kommunens saval interna som externa
bristféllig eller kan misstolkas intranatets verksamhetsinformation webbplatser.
"sidor” och norrtalje.se
verksamhetsinformation "sidor”.

Intern




Intern

2 - Internkontrollomrade Informationssakerhet

Internkontrollomradet syftar till att sékerstalla att kommunen pa ett tillfredsstallande satt hanterar
informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de lagkrav som
GDPR (General Data Protection Regulation) staller, att anvandare av system har korrekt
behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med systemutveckling eller
systemuppgradering samt att kommunen verkar fér rutiner som skyddar invanarnas integritet i
data- och informationssystem. | internkontrollomradet inryms &ven sakerstallande av att
sakerhetsklassning av sarskilda tjanstepersoner ar genomférd.

Internkontrollpunkter

Kontroll av att personuppgifter inte finns i tjansteméans e-post efter att den ska ha gallrats

Denna internkontrollpunkt handlar om att sakerstélla att trygghet och arbetsmiljo for invanare i
kommunen.

Risk Kontroll Atgarder/Onskad effekt

GDPR-incident, brott mot
sekretesslagstiftning och
arkivlag.

Kontroll av atféljsamhet av Korrekt hantering av personuppgifter i E-
lagstiftning och interna riktlinjer, post.

genomférs genom I6pande
stickprovskontroll med
aterrapportering i delarsrapporter
och arsredovisning.

Kontroll av att verksamhetssystem har tecknade bitradesavtal
Denna internkontrollpunkt handlar om att sakerstélla att personuppgifter hanteras pa ett korrekt satt.

Risk Kontroll Atgirder/Onskad effekt

Leverantorer till kommunen
anvander information och
personuppgifter pa ett otillborligt
satt.

Kontroll av atféljsamhet av
lagstiftning och interna riktlinjer,
genomférs genom I6pande
stickprovskontroll med
aterrapportering i delarsrapporter
och arsredovisning.

Samtliga system har bitradesavtal.
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Risk for att system kops ute i verksamheter utan IT:s kinnedom

System fér samma hantering kan finnas i flera av kommunens verksamheter vilket innebar en onddig
kostnad. Informationssékerhet, drift och underhall av systemet beaktas ej vid inférskaffandet.

Risk

Kontroll

Atgirder/Onskad effekt

Avsaknad av
systemdokumentation och
samordning i anskaffandet.

Kontrollera att
systemdokumentationerna till
kommunens IT-system finns och att
dessa ar uppdaterade.

Samtliga system innehar en uppdaterad
systemdokumentation och
forvaltningsorganisation.

Risk for bristande hantering vid eventuell IT-attack

Risk for bristande hantering vid eventuell IT-attack, utslagning av server etc. Genom att identifiera och
vardera eventuella risker samt ta fram preventiva atgarder for dessa kan skadornas effekter reduceras

betydligt.

Risk

Kontroll

Atgirder/Onskad effekt

Avsaknad av kartlaggning och
férebyggande arbete i samband
med incidenter.

Granskning av incidentprocessen for
att se sa att rutiner foljs. Stickprov
pa uppfdljning av avvikelser i
processen.

Forbattrad IT-sékerhet




Intern

3 - Ekonomiska processer och hushallning av kommunens resurser

Internkontrollomradet syftar till att sékra kommunens tillgangar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sékerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som méjligt, att fakturor stammer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen

ar berattigad till.

Internkontrollpunkter

Fakturering sker inte enligt plankostnadsavtal

For att bibehalla ett fértroende kring hanterandet av kommunala medel ar det viktigt att
intakter som kan tacka kostnader debiteras.

Risk

Kontroll

Atgird/Onskad effekt

Att kommunen gar miste om intakter
den har ratt till.

Lépande kontroll i
ekonomiuppféljningen.

Information och utbildning till samtliga
planarkitekter.

Okad god ekonomisk hushallning.

Risk for brister i redovisningen

Det finns risk for att redovisningen och underlagen till denna brister. Framst avser detta bokféringsorder, det finns

ocksa risk for brister i rattelser som inte kan harledas samt balanskonton som inte avstdms och analyserats

regelbundet.

Risk

Kontroll

Atgird/Onskad effekt

Brister avseende
bokféringsordrar

Kontroll av att rattelse och
omfdringar av bokféringsordrar har
tillrackliga underlag och kan
héarledas till ursprunget.

Att rattelse och omféringar av

bokforingsordrar har tillrdckliga underlag och

kan hérledas till ursprunget.

Brister i avstimning av
balanskonton

Samtliga balanskonton for
respektive férvaltning kontrolleras
mot underlag.

Att balanskonto stdms av regelbundet och

mot korrekta underlag och analyseras.




Intern

Risk for att inkop inte sker enligt avtal samt antagna policys och riktlinjer

Det finns risk for att inkdp inte sker enligt de avtal som kommunen tecknat. Samtliga avtal finns inte
samlade i systemstdd och vilka avtal som tecknats kanske inte ar kant av de som gor inkdp. Det finns
ocksa risk for att tecknade avtal inte sags upp i tid, omférhandlas eller férlangs da de aterfinns pa olika
stallen och inte ar samlade i systemstdd.

Risk

Kontroll

Atgird/Onskad effekt

Att inkop sker hos icke avtalade
leverantorer

Kontroll att ndmnden handlar enligt
avtal dar sa kravs. Rapport fran
upphandlingen till verksamheter for
samverkan i uppfdljningen av
eventuell avvikelse.

Inférande av process och verktyg fér en
systematisk uppféljning och analysering av
inkop.

Full efterlevnad av rutin ger fortroende for
kommunen och minskar risk for brister i
LOU.

Att inkop inte sker i enlighet med
antagna policys och riktlinjer

Stickprovsuppféljning av inkép hos
utvalda leverantdrskategorier.

Inkép i enlighet med antagna policys och
riktlinjer.




Intern
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Bilaga: Matris med samtliga internkontrollpunkter

Internkontrollpunkt kopplad till effektiva arbetsmetoder och hog kvalitet.

Identifierad risk

Konsekvens (om
risken intraffar)

Kontrolilmoment

Kontrollansvarig

Metod/ Frekvens

Konsekvens-skattning (1-5)

Riskskattning 1-5

Ekonomi Fortroende  |Individ Sanno- Riskvarde [Riskskala
likhet

Kontroll av skalig svarstid i enlighet |Risk for ekonomisk Efterlevnad MEX- och Planchef  |Uppf6ljning 2 4 5 3 1 12 3-75
med offentlighetsprincipen; kompensation samt Kontroller av ganger per ar.
Invanaren far inte den service den  fortroendeskada arendebalans inom Aterrapportering
ar berattigad till enligt lagstiftning MEX- och Planavd. till namnd 3

lganger /ar.
Att vi inte foljer Fortroende / ekonomisk [Efterlevnad Planchef Uppfdljning 2 4 5 4 1 13 3.75
delegationsordningen / Kontrollera att beslut ganger per ar.
rattssakerheten satts ur spel; tas av ratt person Aterrapportering
Beslut kan samt att delegationen till né@mnd 3
upphavas/ogiltigfrklaras. aterrapporteras ganger /ar.

korrekt inom Planavd.

/Att tagna beslut inte verkstalls; Fortroende / ekonomisk [Efterlevnad Kanslichef Uppféljning 4 5 3 4 48 3.75
Det finns risk for att tagna beslut Kontrollera I6pande genom
inte verkstalls eller att det finns verkstallandet av stickprovskontroll
tveksamheter om vad som ar tagna beslut. . Aterrapportering
beslutat till né@mnd 3

lganger /ar.

Intern




Identifierad risk

Konsekvens (om
risken intraffar)

Kontrollmoment

Kontrollansvarig

Metod/ Frekvens

Konsekvens-skattning (1-5)

Riskskattning 1-5

ar uppdaterad genom
stickprov av
intranatets
verksamhetsinformati
on “"sidor” och
norrtalje.se
\verksamhetsinformati
on “sidor”.

IAvdelningschef

planerade och
kommunicerade fran
kommunikationsavd
till respektive
avdelning.
Aterrapportering till
namnd 3 ganger /ar.

Ekonomi [Fortroende  (Individ Sanno- Riskvarde [Riskskala
likhet
Risk att medarbetare inte kanner till [FOrtroende / ekonomisk [Efterlevnad \Verksamhetschef Uppfoljning I6pande 2 4 3 3 27 3.75
\verksamhetens mal, hur dessa ska Kontroll av genom
o ’ Attraktiv arbetsgivare  |verksamhetens mal stickprovskontroll.

uppfoljas, bearbetas och inkl. dess Aterrapportering till
kommuniceras. uppféljningar ar hos namnd 3 ganger /ar.

medarbetare

bearbetade,

informerade.
Risk for att informationen ar Fortroende / ekonomisk [Efterlevnad Enhetschef Uppféljning I6pande 2 4 4 3 30 3.75
felaktig, inte uppdaterad, bristfallig individuell Kontroll av att Kommunikationsavd |genom
eller kan misstolkas innehall/information stickprovskontroll

Intern




Internkontrollpunkt kopplad till internkontrollomradet Informationsséakerhet.

Identifierad risk Konsekvens (om Kontrollmoment Kontrollansvarig [Metod/ Frekvens Konsekvens-skattning (1-5) Riskskattning 1-5
risken intraffar)
Ekonomi |[Fértroende Individ  [Sanno- Riskvarde [Riskskala
likhet
GDPR-incident, brott mot Fortroende / K&rning av Uppfdljning I6pande [5 5 4 2 28 3-75
sekretesslagstiftning och ekonomisk \Vizzit IAvdelnings igenom rapport
arkivlag. chef (stodsystem Vizzit)
Skadestand fran DSO,

aterrapportering till

namnd 3 ganger /ar.
Leverantérer till kommunen anvander [FOrtroende / Kontroll av Avdelningschef  [Uppfdljning I6pande (3 5 5 3 39 3.75
information och personuppgifter pa ekonomisk atfoljsamhet av genom

S lagstiftning och interna stickprovskontroll

ett otillborligt satt. Skadestand riktlinjer, med

aterrapportering till

namnd 3 ganger/ar
Avsaknad av systemdokumentation Fortroende / Kontrollera att IAvdelningschef Uppfdljning I6pande 4 2 2 4 32 3.75

N ekonomisk / individuell |systemdokumentation igenom
och samordning i anskaffandet IT- . -
erna till kommunens stickprovskontroll,
system IT-system finns och att aterrapportering till
dessa ar uppdaterade. namnd 3 ganger /ar.

Risk for bristande hantering vid Fortroende / Granskning av IAvdelningschef IT [Uppféljning I6pande [3 3 3 4 36 3.75

eventuell IT-attack

ekonomisk / individuell

incidentprocessen for
att se sa att rutiner
foljs.

DSO

igenom
stickprovskontroll,
aterrapportering till

namnd 3 ganger /ar.

Intern




Internkontrollpunkter kopplad till internkontrollomradet ekonomi och god ekonomisk hushallning

Identifierad risk

Konsekvens (om
risken intraffar)

Kontrolilmoment

Kontrollansvarig

Metod/ Frekvens

Konsekvens-skattning (1-5)

Riskskattning 1-5

Ekonomi [Foértroende [Individ  [Sanno- Riskvarde |Riskskala
likhet
Forlust av intakter som skulle Ekonomisk, missade [Lépande kontroll i Planchef IAvstamning en gang i 5 4 3 2 24 3-75
paverka kommunens ekonomi intakter ekonomiuppféljningen kvartalet enligt
(denna kontrollpunkt ar debiteringstakt.
riktad till Plan.avd. ) Aterrapportering till
namnd 3 ganger /ar.
Risk for brister i redovisningen; Fortroende / Kontroll av att rattelse och |Avdelningschef Uppféljning I6pande 5 4 3 4 48 3-75
ekonomisk omfdringar av genom stickprovskontroll,
Brister avseende bokféringsordrar bokféringsordrar har aterrapportering till namnd
tillrackliga underlag och kan 3 ganger /ar.
harledas till ursprunget.
Risk for bister i redovisningen; Fortroende / Samtliga balanskonton fr  {Avdelningschef Uppfdljning 16pande 3 o 1 3 24 3-75
ekonomisk s e . genom stickprovskontroll.
Brister i avstamning av respektive forvaltning Aterrapportering till
balanskonton kontrolleras och analyseras namnd 3 ganger /ar.
mot underlag.
Risk for att inkdp inte sker enligt ~ [FOrtroende/ Kontroll att vi handlar enligt {Avdelningschef Uppfdljning 16pande 4 o 3 o 60 3-75
. ekonomisk / individuell 5L genom rapport fran
avtal samt antagna policys och lavtal dar s& kravs. Rapport ) .
o . . . upphandlingsavdelningen.
riktlinjer; fran upphandlingen till IAterrapportering il
Att inkdp sker hos icke avtalade erksamheter for namnd 3 ganger /ar.
leverantérer lsamverkan i uppféljningen
lav eventuell avvikelse.
Risk for att inkop inte sker enligt  |Fortroende/ Stickprovsuppfdlining av IAvdelningschef Uppf6ljning I6pande 4 5 4 4 52 3.75
avtal samt antagna policys och ekonomisk / individuell| .. genom stickprovskontroll.
riktlinjer; inkop hO__S utvalda . Aterrapportering till
Att inkdp inte sker i enlighet med leverantorskategorier. namnd 3 ganger /ar.
antagna policys och riktlinjer

Intern




5| 15 30
Lagt riskvarde [<15)

= 4N 24
= Medel riskvarde [15-44)
o
ﬁ 3 g 18
E Higt riskvarde [45-75)
=
-]
i 7 6 12 18 24 30

103 6 9 12 15

3 & 9 12 15

Konsekwensbeddmning (totalt 3-15)
+ Ekonomi (1-5)
+ Fortroende [1-5)

+ Individ (1-5)

Matrisen pavisar férdelningen av hur hogt riskvarde samtliga Internkontrollpunktern har. Hoga riskvarden indikerar att atgarder behéver vidtas proaktivt.
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NORRTAL]JE
KOMMUN

Internkontrollrapport for kommunstyrelsen per
delar 1 2021




Sammanfattning

Resultatet av internkontrollen for delér 1 ar tillfredsstallande och visar pa ett engagemang och
kvalitetssakringsfokus. Framst genom att identifiera avvikelser och utveckla rutiner, planering for
utférande och utveckling avseende det systematiska uppféljningsarbetet inom sina respektive
ansvarsomraden. Infor verksamhetsaret 2021 patalades behovet av samarbetsformer och
verksamhetsoverskridande férbattringsrutiner. Saddana har pabdorjats att arbetas fram med syfte att
komma till ratta med identifierade avvikelser. Arbetet med att strukturera det fortsatta arbetet med
identifiering av systematiserad uppféljning av processer och kvalitetssakring for
verksamhetséverskridande rutiner ger en styrning i ratt riktning fér hela organisationen inom
kommunen.

Vid delarets slut i arbetet med internkontrollen framkom inga storre avvikelser och verksamheterna
fortsatter att implementerat arbetssattet med internkontroll och nyttjar internkontrollens potential som
ett kvalitetshdjande verktyg. . Analysen visar daven att det finns behov av att sakerstalla redan
framtagna rutiner, policys och styrdokument tillsammans med systematiska uppféljningar som utférs
och att resultaten kommuniceras och férankras tillsammans med verksamheterna i ett
forbattringsperspektiv. Behov av ett fortsatt arbete med att systematisera uppféljningen i den dagliga
verksamheten, identifiera avvikelser och félja upp dokumenterade vidtagna atgarder. Inom delar av
kommunstyrelsens verksamheter identifieras ett storre behov av en proaktiv kommunikation och
utbildning for att stotta verksamheter inom kommunen att agera pa ett korrekt satt. Detta ar ett
kommundvergripande arbete dar kommunstyrelsen har en samordnande roll att vara styrande och
stddjande for hela kommunen.

Delarets slut visar pa ett behov pa flera omraden att sakerstalla en dokumenterad rutin avseende det
systematiska arbetet med internkontroll. Delar av kommunstyrelsen har rekommenderats att ta fram
en handlingsplan for att sakerstalla forbattringsatgarder med anledning av internkontrollen. Avvikelser
inom dessa omraden ar av en storre dignitet dd kommunovergripande processer riskerar att stoppa
upp arbetsfléden. For att sékerstalla detta kommer manadsvisa avstdmningar att utféras med
verksamheterna.

| enlighet med Norrtdlje kommuns arshjul fér uppféljning ska ndmnder och bolag rapportera utford
internkontroll till kommunstyrelsen for vidare sammanstallning av kommunens och bolagens totala
internkontrollrapportering till kommunfullmaktige i samband med delar 1, delar 2 samt i
arsredovisningen.



1 — Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till val
fungerande processer och rutiner med ett professionellt bemdtande. Det syftar aven till att sakerstalla
féljsamhet gentemot kommunens styrdokument, och framstéllande av korrekta beslutsunderlag.

Internkontrollpunkter

Kontroll av skalig svarstid i enlighet med offentlighetsprincipen

Namnden har en framtagen tjanstegaranti med ramar fér handlaggning och kompensation till
invanaren om handlaggningen ej efterlever tjanstegarantin.

Risk Kontroll Atgirder/Onskad effekt
Invanaren far inte den service den dr | Lopande mot MEX- och Information och utbildning av
berattigad till enligt gallande Planavdelningen i form av kontroller medarbetare.

lagstiftning av arendebalanser.

Invanare far den av namnden faststallda
servicenivan.

Resultat:

Planavdelningen redovisar ett resultat av medelvarde for februarimanad pa 1,52 dagar.

Mark- och exploateringsavdelningen redovisar ett resultat av medelvarde for februarimanad pa 0,83
dagar.

Jamfort med april 2020 har vi forbattrat vart resultat Idpande februari ar férsta manaden som vi klarar
vart mal pa 1 dag.

Atgarder:

Riktade utbildningar inom samhallsbyggnad och hur vi aterkopplar till kund samt arbetar i systemet
med dessa fragor. Vi foljer upp och redovisar resultatet p4 gemensamma kontorsmaoten

1 gang/manad. En gemensam férelasning om Kundbemotande for hela Samhallsbyggnad har
genomforts.

Arbetar tilsammans med kontaktcenter att regelbundet erhalla statistiska underlag for svarstider
manad for manad fran arendesystemet Easit. For att félja upp och uppratthalla det systematiska
arbetet med kvalitetssakring och internkontroll.



Att vi inte foljer delegationsordningen/rattssdakerheten satts ur spel

Namnden har en framtagen tjanstegaranti med ramar fér handlaggning och kompensation till
invanaren om handlaggning ej efterlever tjanstegarantin.

Risk Kontroll Atgarder/Onskad effekt
Beslut kan upphéavas/ogiltigférklaras. | Kontrollera efterlevnad av att beslut
Skadat fortroende bade hos invanare | tas av ratt person samt att Att beslut fattas i enlighet med
och namnd samt méjlig ekonomisk delegationen aterrapporteras korrekt. delegationsordningen.
skada

Resultat:

Kontrollmomentet saknar en systematisk uppfdljning av efterlevnad till delegationsordningen. Behov
har identifierats av att ta fram en dokumenterad rutinbeskrivning for den systematiska uppfdljningen av
kontrollomradet.

Atgirder:

Till delér 2 uppratta en dokumenterad rutinbeskrivning fér den systematiska uppfoljningen av
kontrollomradet samt utféra kontroll utifran framtagen rutin samt genomféra informationsinsatser till
berérd personal.

Risk for att antagna beslut inte verkstalls

Uppfoéljning gors av att tagna beslut har verkstéllts eller pa annat satt hanterats. Konsekvensen om
detta skulle intraffa bedoms som allvarlig da verksamheten inte skulle arbeta med ratt saker eller mot
faststallda mal.

Risk Kontroll Atgéarder/Onskad effekt
Det finns risk for att tagna beslut inte | Lépande kontroll genom stickprov pa Att tagna beslut har verkstallts eller pa
verkstélls eller att det finns verkstallandet av tagna beslut. annat satt hanterats.
tveksamheter om vad som ar
beslutat.
Resultat:

Strategisk kontroll har genomférts utifran styrmodellen och fattade beslut. Inga avvikelser identifierade,
dock identifierades behov av att ta fram en dokumenterad rutinbeskrivning for den systematiska
uppfoljningen av kontrollomradet.

Atgarder:

Att till delar 2 uppratta en dokumenterad rutinbeskrivning for den systematiska uppféljningen av
kontrollomradet och utféra kontroll utifran framtagen rutin samt genomféra informationsinsatser till
berérd personal.



Risk att medarbetare inte kanner till verksamhetens mal, hur dessa ska uppféljas, bearbetas
och kommuniceras

Verksamhetens mal inkl. dess uppfdljningar ar hos medarbetare inte bearbetade, informerade eller
kommunicerade. Skapar otydlighet kring vilka mal verksamheten arbetar for samt ineffektivitet géllande
prioriteringar kring aktiviteter som ska ske for att uppna satta mal.

Risk Kontroll Atgirder/Onskad effekt

Verksamhetens kdnnedom om mal,
aktiviteter och uppféljningar bidrar till
forbattrade prioriteringar och beslut samt ger

Att inte ndmndens mal inklusive Kontroll av protokoll fran
dess uppfoljningar ar bearbetade, | ledningsgruppsméten for att

informerade eller kommunicerade | sakerstélla att malen kontinuerligt medarbetare delaktighet och férbattrat
i verksamheten bearbetas och implementeras i engagemang — som i sin tur leder till
verksamheterna. effektivare och I6nsammare verksamhet.
Resultat:

Intervju av avdelningschefer vid ett tillfalle och inga identifierade avvikelser inom kontrollomradet.

Atgirder:
Fortsatt arbete enligt styrdokument. Infér delar 2 uppratta en dokumenterad rutin och implementering
av den systematiska uppféljningen.

Risk for att informationen ar felaktig

Det finns risk for att informationen ar felaktig, inte uppdaterad, bristfallig eller kan misstolkas.
Kommunen hanterar och publicerar mycket information vilket medfér en risk for felaktigheter. Det finns
ocksa flera informationskanaler in och ut vilket goér det svarare att fa kontroll dver hela
informationsflodet.

Risk Kontroll Atgirder/Onskad effekt
Risk for att informationen ar Kontroll av att innehall/information ar | Aktuell och uppdaterad information pa
felaktig, inte uppdaterad, uppdaterad genom stickprov av kommunens saval interna som externa
bristféllig eller kan misstolkas intranatets verksamhetsinformation webbplatser.

"sidor” och norrtalje.se

verksambhetsinformation "sidor”.

Resultat:

Systematisk uppftljning varje fredag av web och intranat dar revidering och uppdatering sker.
Avvikelser har identifierats inom av kategorin icke uppdaterad/inaktuell information. Detta atgardas
I6pande vid fredagskontroller.

Atgarder:

Till delar 2 dokumentera och kommunicera rutin for kontrollomradet, samt standardisera den
systematiska uppféljningen och samverkan med avdelningarna.



2 - Internkontrollomrade Informationssakerhet

Internkontrollomradet syftar till att sékerstalla att kommunen pa ett tillfredsstallande satt hanterar
informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de lagkrav som
GDPR (General Data Protection Regulation) staller, att anvandare av system har korrekt
behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med systemutveckling eller
systemuppgradering samt att kommunen verkar for rutiner som skyddar invanarnas integritet i
data- och informationssystem. | internkontrollomradet inryms aven sakerstallande av att
sakerhetsklassning av sarskilda tjanstepersoner ar genomférd

Internkontrollpunkter

Kontroll av att personuppgifter inte finns i tjansteméans e-post efter att den ska ha gallrats

Denna internkontrollpunkt handlar om att sakerstalla att trygghet och arbetsmiljo for invanare i
kommunen.

Risk Kontroll Atgarder/Onskad effekt
GDPR-incident, brott mot Kontroll av atféljsamhet av Korrekt hantering av personuppgifter i E-
sekretesslagstiftning och lagstiftning och interna riktlinjer, post.

arkivlag. genomférs genom l6pande

stickprovskontroll med
aterrapportering i delarsrapporter
och arsredovisning.

Resultat:

Genomgang av sammanstallningar av antal personnummer i e-post fran genomsokningar i WiZIT for
slumpmassigt utvalda grupper inom Norrtélje kommuns verksamheter.

Antal personnummer i kontrollerade e-post anses fortfarande hogt for att férhalla sig inom
accepterad felmarginal.

Atgarder:
Fortsatt kommunikationsinsats kring GDPR genom riktade informationsutskick till verksamheterna och
information pa intranatet.



Kontroll av att verksamhetssystem har tecknade bitradesavtal
Denna internkontrollpunkt handlar om att sakerstélla att personuppgifter hanteras pa ett korrekt satt.

Risk

Kontroll

Atgirder/Onskad effekt

Leverantorer till kommunen
anvander information och
personuppgifter pa ett otillborligt

Kontroll av atféljsamhet av
lagstiftning och interna riktlinjer,
genomférs genom I6pande

Samtliga system har bitradesavtal.

satt. stickprovskontroll med
aterrapportering i delarsrapporter
och arsredovisning.
Resultat:

Kontroll har utférts genom strategiskt urval av PUB-avtal som ar registrerade i avtalsdatabasen, E-
avrop. Avvikelser har identifierats inom kategorin att vid aldre avtal saknas en uppdateringsprocess
vilket innebar att risk for diskrepanser i systemet. Avtal tecknade efter 2019 féljer rutinen att
registreras i E-avrop i samband med avtalstecknandet.

Atgirder:
En handlingsplan behdéver utformas for att komma till ratta med identifierade avvikelser. Att till delar 2
uppratta en dokumenterad rutinbeskrivning for den systematiska uppféljningen av kontrollomradet.

Risk for att system kops ute i verksamheter utan IT:s kinnedom

System fér samma hantering kan finnas i flera av kommunens verksamheter vilket innebar en onddig
kostnad. Informationssakerhet, drift och underhall av systemet beaktas ej vid inférskaffandet.

Risk Kontroll Atgirder/Onskad effekt

Kontrollera att Samtliga system innehar en uppdaterad

systemdokumentationerna till

Avsaknad av
systemdokumentation och
samordning i anskaffandet.

systemdokumentation och
kommunens IT-system finns och att
dessa ar uppdaterade.

forvaltningsorganisation.

Resultat:
Systematisk uppféljning av kontrollmomentet ar ej utférd delar 1.

Atgarder:

Planerat infér omtaget av portféljerna inom PM3-modellen ar en applikationskartlaggning.
Kartlaggningen boérjas med Barn- och skolkontoret samt Kultur- och fritidskontoret med en beradknad
start host 2021.



Risk for bristande hantering vid eventuell IT-attack

Risk for bristande hantering vid eventuell IT-attack, utslagning av server etc. Genom att identifiera och
vardera eventuella risker samt ta fram preventiva atgarder for dessa kan skadornas effekter reduceras
betydligt.

Risk Kontroll Atgarder/Onskad effekt
Avsaknad av kartlaggning och Granskning av incidentprocessen for | Forbattrad IT-sakerhet
férebyggande arbete i samband att se sa att rutiner f6ljs. Stickprov
med incidenter. pa uppfdljning av avvikelser i
processen.
Resultat:

Kontroll ar utférd av en extern partner. Rapportering inkommen for atgard/utvecklingsarbetet.

Atgarder:
Ett arbete pagar med att atgarda de identifierade avvikelser utifran rapporteringsunderlagen.
Presentation av pagaende sékerhetsarbete sker I6pande.

3 - Ekonomiska processer och hushallning av kommunens resurser

Internkontrollomradet syftar till att sikra kommunens tillgangar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som maijligt, att fakturor stimmer mot bestallining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Internkontrollpunkter

Fakturering sker inte enligt plankostnadsavtal

For att bibehalla ett fortroende kring hanterandet av kommunala medel ar det viktigt att
intakter som kan tacka kostnader debiteras.

Risk Kontroll Atgird/Onskad effekt
Att kommunen gar miste om intakter | L&pande kontroll i Information och utbildning till samtliga
den har ratt till. ekonomiuppfdljningen. planarkitekter.

Okad god ekonomisk hushallning.

Resultat:

Avstamning av kontrollomradet har genomforts manuellt med berérda tjanstepersoner inom
samhallsbyggnads planavdelning. Behov har identifierats av att ta fram en dokumenterad
rutinbeskrivning fér den systematiska uppféljningen av kontrollomréadet.

Atgirder:
Till delér 2 uppratta en dokumenterad rutinbeskrivning fér den systematiska uppfoljningen av
kontrollomradet samt utféra kontroll utifran framtagen rutin.



Risk for brister i redovisningen

Det finns risk for att redovisningen och underlagen till denna brister. Framst avser detta bokféringsorder, det finns
ocksa risk for brister i rattelser som inte kan harledas samt balanskonton som inte avstdms och analyserats
regelbundet.

Risk Kontroll Atgard/Onskad effekt

Brister avseende Kontroll av att rattelse och Att rattelse och omféringar av

bokféringsordrar omféringar av bokféringsordrar har bokféringsordrar har tillrdckliga underlag och
tillrackliga underlag och kan kan harledas till ursprunget.

harledas till ursprunget.

Brister i avstamning av Samtliga balanskonton for Att balanskonto stdms av regelbundet och
balanskonton respektive forvaltning kontrolleras mot korrekta underlag och analyseras.
mot underlag.

Resultat:
Kontroll av 15 slumpmassigt utvalda verifikationer. Avvikelser identifierades inom kategorin avsaknad
av underlag.

Atgarder:

Fortsatta utvecklingsarbetet med tidskrivning i redovisningssystemet. (Inget av stickproven var
genomférda i modulen for tidsskrivning.)

Se Over och utveckla de kravstalla uppgifter i underlagen avseende “Interna” transaktioner.

Se Over rutiner och information till anvandare gallande bokféringsunderlag specifikt avseende
bokforingsordrar som lasts in av roboten. Utvecklingsomrade fér roboten ar obligatoriska
falt/uppagifter.

Resultat:

Kontroll av ett strategiskt urval av balanskonton vilka skulle vara reglerade per sista april.
Avvikelser identifierades inom kategorin att balanskonton ej ar reglerade, tva konton lever kvar
eftersom debet och kredit ligger pa olika ansvarskonton.

Atgarder:

Arbeta fram en avvecklingsplan och regleringsplan fér konton som ska avslutas eller justeras
gentemot bolaget. Balanskonton som blir kvar i kommunen under en period i samband med
bolagisering tidigare kommunal verksamhet for exempelvis bestridna fakturor. Dessa behdver ha en
ny organisatorisk tillhérighet och ekonomiskt ansvarig i kommunen. Nar kontona ar reglerade
behdver de stangas.

Avvikelsen som identifierats pa grund av kvarstdende debet och kredit skall atgardas och stangas.



Risk for att inkop inte sker enligt avtal samt antagna policys och riktlinjer

Det finns risk for att inkdp inte sker enligt de avtal som kommunen tecknat. Samtliga avtal finns inte
samlade i systemstdd och vilka avtal som tecknats kanske inte ar kant av de som gor inkdp. Det finns
ocksa risk for att tecknade avtal inte sags upp i tid, omférhandlas eller férlangs da de aterfinns pa olika
stallen och inte ar samlade i systemstod.

Risk Kontroll Atgard/Onskad effekt
Att inkop sker hos icke avtalade Kontroll att ndmnden handlar enligt Inférande av process och verktyg for en
leverantorer avtal dar sa kravs. Rapport fran systematisk uppféljning och analysering av
upphandlingen till verksamheter for inkop.
samverkan i uppfdljningen av
eventuell avvikelse. Full efterlevnad av rutin ger fortroende for
kommunen och minskar risk for brister i
LOU.
Att inkop inte sker i enlighet med Stickprovsuppféljning av inkdp hos Inkdp i enlighet med antagna policys och
antagna policys och riktlinjer utvalda leverantorskategorier. riktlinjer.

Resultat:
Ingen spendanalys for delar 1 ar utférd p.g.a. rddande arbetslage samt att focus ar lagt pa rutinen
kring spendanalysarbetet.

Atgarder:

Sakerstélla att en spendanalys kan genomféras for delar 2. Samt arbeta med att férankra arbetet med
LoU, Lagen om offentlig upphandling, inom alla kommunens namnder.

Resultat:

Forsta kontroll har utforts for inkdp hos leverantor av IT-tillbehér, utifran gallande inkdpsanvisning.
Hos avtalad leverantor identifieras inga avvikelser gallande inkdp ur avtalad varukorg och 6vrig
utrustning. Majoriteten av inkdp ligger inom avtalad varukorg.

Avvikelser som identifierats ar av kategorin kdp utanfér avtalad leverantor, pga. att behov uppstatt av
produkter som inte ryms inom avtalet.

Atgarder:

Revidera/fértydliga dokumenterad inkdpsanvisning med hantering av inkdp utanfor avtal. Uppratta en
dokumenterad rutin fér uppfoljning av inkép utanfor avtal samt kommunicera fér kommunikation till
verksamheterna.



NORRTALJE
KOMMUN

2020-05-07

Bilaga: Matris med samtliga internkontrollpunkter

Internkontrollpunkt kopplad till effektiva arbetsmetoder och hog kvalitet.

Identifierad risk

Konsekvens (om
risken intraffar)

Kontrolilmoment

Kontrollansvarig

Metod/ Frekvens

Konsekvens-skattning (1-5)

Riskskattning 1-5

Ekonomi Fortroende  |Individ Sanno- Riskvarde Riskskala
likhet

Kontroll av skalig svarstid i enlighet |Risk for ekonomisk Efterlevnad MEX- och Planchef  |Uppf6ljning 2 4 5 3 1 12 3-75
med offentlighetsprincipen; kompensation samt Kontroller av ganger per ar.
Invanaren far inte den service den  fortroendeskada arendebalans inom Aterrapportering
ar berattigad till enligt lagstiftning MEX- och Planavd. till namnd 3

lganger /ar.
Att vi inte foljer Fortroende / ekonomisk [Efterlevnad Planchef Uppfdljning 2 4 5 4 1 13 3-75
delegationsordningen / Kontrollera att beslut ganger per ar.
rattssakerheten satts ur spel; tas av ratt person Aterrapportering
Beslut kan samt att delegationen till né@mnd 3
upphavas/ogiltigfrklaras. aterrapporteras ganger /ar.

korrekt inom Planavd.

/Att tagna beslut inte verkstalls; Fortroende / ekonomisk [Efterlevnad Kanslichef Uppféljning 4 5 3 4 48 3-75
Det finns risk for att tagna beslut Kontrollera I6pande genom
inte verkstalls eller att det finns verkstallandet av stickprovskontroll
tveksamheter om vad som ar tagna beslut. . Aterrapportering
beslutat till né@mnd 3

lganger /ar.




Identifierad risk

Konsekvens (om
risken intraffar)

Kontrollmoment

Kontrollansvarig

Metod/ Frekvens

Konsekvens-skattning (1-5)

Riskskattning 1-5

ar uppdaterad genom
stickprov av
intranatets
verksamhetsinformati
on “"sidor” och
norrtalje.se
\verksamhetsinformati
on “sidor”.

IAvdelningschef

planerade och
kommunicerade fran
kommunikationsavd
till respektive
avdelning.
Aterrapportering till
namnd 3 ganger /ar.

Ekonomi [Fortroende  (Individ Sanno- Riskvarde [Riskskala
likhet
Risk att medarbetare inte kanner till [FOrtroende / ekonomisk [Efterlevnad \Verksamhetschef Uppfoljning I6pande 2 4 3 3 27 3.75
\verksamhetens mal, hur dessa ska Kontroll av genom
o ’ Attraktiv arbetsgivare  |verksamhetens mal stickprovskontroll.

uppfoljas, bearbetas och inkl. dess Aterrapportering till
kommuniceras. uppféljningar ar hos namnd 3 ganger /ar.

medarbetare

bearbetade,

informerade.
Risk for att informationen ar Fortroende / ekonomisk [Efterlevnad Enhetschef Uppféljning I6pande 2 4 4 3 30 3.75
felaktig, inte uppdaterad, bristfallig individuell Kontroll av att Kommunikationsavd |genom
eller kan misstolkas innehall/information stickprovskontroll




Internkontrollpunkt kopplad till internkontrollomradet Informationsséakerhet.

Identifierad risk Konsekvens (om Kontrollmoment Kontrollansvarig [Metod/ Frekvens Konsekvens-skattning (1-5) Riskskattning 1-5
risken intraffar)
Ekonomi |[Fértroende Individ  [Sanno- Riskvarde [Riskskala
likhet
GDPR-incident, brott mot Fortroende / K&rning av Uppfdljning I6pande [5 5 4 2 28 3-75
sekretesslagstiftning och ekonomisk \Vizzit IAvdelnings igenom rapport
arkivlag. chef (stodsystem Vizzit)
Skadestand fran DSO,

aterrapportering till

namnd 3 ganger /ar.
Leverantérer till kommunen anvander [FOrtroende / Kontroll av Avdelningschef  [Uppfdljning I6pande (3 5 5 3 39 3.75
information och personuppgifter pa ekonomisk atfoljsamhet av genom

S lagstiftning och interna stickprovskontroll

ett otillborligt satt. Skadestand riktlinjer, med

aterrapportering till

namnd 3 ganger/ar
Avsaknad av systemdokumentation Fortroende / Kontrollera att IAvdelningschef Uppfdljning I6pande 4 2 2 4 32 3.75

N ekonomisk / individuell |systemdokumentation igenom
och samordning i anskaffandet IT- . -
erna till kommunens stickprovskontroll,
system IT-system finns och att aterrapportering till
dessa ar uppdaterade. namnd 3 ganger /ar.

Risk for bristande hantering vid Fortroende / Granskning av IAvdelningschef IT [Uppféljning I6pande [3 3 3 4 36 3.75

eventuell IT-attack

ekonomisk / individuell

incidentprocessen for
att se sa att rutiner
foljs.

DSO

igenom
stickprovskontroll,
aterrapportering till

namnd 3 ganger /ar.




Internkontrollpunkter kopplad till internkontrollomradet ekonomi och god ekonomisk hushallning

Identifierad risk

Konsekvens (om
risken intraffar)

Kontrolilmoment

Kontrollansvarig

Metod/ Frekvens

Konsekvens-skattning (1-5)

Riskskattning 1-5

Ekonomi [Foértroende [Individ  [Sanno- Riskvarde |Riskskala
likhet
Forlust av intakter som skulle Ekonomisk, missade [Lépande kontroll i Planchef IAvstamning en gang i 5 4 3 2 24 3-75
paverka kommunens ekonomi intakter ekonomiuppféljningen kvartalet enligt
(denna kontrollpunkt ar debiteringstakt.
riktad till Plan.avd. ) Aterrapportering till
namnd 3 ganger /ar.
Risk for brister i redovisningen; Fortroende / Kontroll av att rattelse och |Avdelningschef Uppféljning I6pande 5 4 3 4 48 3-75
ekonomisk omfdringar av genom stickprovskontroll,
Brister avseende bokféringsordrar bokféringsordrar har aterrapportering till namnd
tillrackliga underlag och kan 3 ganger /ar.
harledas till ursprunget.
Risk for bister i redovisningen; Fortroende / Samtliga balanskonton fr  {Avdelningschef Uppfdljning 16pande 3 o 1 3 24 3-75
ekonomisk s e . genom stickprovskontroll.
Brister i avstamning av respektive forvaltning Aterrapportering till
balanskonton kontrolleras och analyseras namnd 3 ganger /ar.
mot underlag.
Risk for att inkdp inte sker enligt ~ [FOrtroende/ Kontroll att vi handlar enligt {Avdelningschef Uppfdljning 16pande 4 o 3 o 60 3-75
. ekonomisk / individuell 5L genom rapport fran
avtal samt antagna policys och lavtal dar s& kravs. Rapport ) .
o . . . upphandlingsavdelningen.
riktlinjer; fran upphandlingen till IAterrapportering il
Att inkdp sker hos icke avtalade erksamheter for namnd 3 ganger /ar.
leverantérer lsamverkan i uppféljningen
lav eventuell avvikelse.
Risk for att inkop inte sker enligt  |Fortroende/ Stickprovsuppfdlining av IAvdelningschef Uppf6ljning I6pande 4 5 4 4 52 3.75
avtal samt antagna policys och ekonomisk / individuell| .. genom stickprovskontroll.
riktlinjer; inkop hO__S utvalda . Aterrapportering till
Att inkdp inte sker i enlighet med leverantorskategorier. namnd 3 ganger /ar.
antagna policys och riktlinjer




Ty 4q 12
=
-
ﬁ 3 g
=
=
L]
= 2 6 12 18 24 30
1l 3 6 g 12 15
3 & g 12 15

Konsekvensheddmning (totalt 3-15)
+ Ekonomi (1-5)
+ Fortroende (1-5)

+Individ (1-5)

Lagt riskvarde [<15)

Medel riskvarde [15-44)

Hdet riskvarde (45-75)

Matrisen pavisar férdelningen av hur hogt riskvarde samtliga Internkontrollpunktern har. Hoga

riskvarden indikerar att atgarder behdver vidtas proaktivt.
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