NORRTA L] E SAMMANTRADESPROTOKOLL
KOMMUN 2021-06-07

Kommunstyrelsen

§123 Dnr KS 2021-18

Internkontrollrapport for Norrtalje kommun och koncern for delar 1 2021
Beslut

Kommunstyrelsens arbetsutskott antar Internkontrollrapport for Norrtalje Kommun per delar 1 2021 i
enlighet med tjansteutlatande och éverlamnar den till Kommunstyrelsen.

Sammanfattning av arendet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Detta for att framja en effektiv ledning av organisationen, hantering av risker,
utveckling av verksamheten och utvardering av verksamhetens resultat - ytterst for att sakerstalla att
verksamhetens syfte och mal nés.

Vid delérets slut i arbetet med internkontrollen framkom inga stérre avvikelser och verksamheterna
fortsatter att implementera arbetssattet med internkontroll och nyttjar internkontrollens potential som
ett kvalitetshdjande verktyg

Beslutsunderlag

§86 KSAU Protokollsutdrag och tjansteutlatande avseende Internkontrollrapport for Norrtélje
kommun och koncern for delar 1 2021

Beslutande sammantrade

Reservationer & protokollsanteckningar

Camilla Rydstrand (MP) lamnar féljande protokollsanteckning:

Miljépartiet &r positiva till den nya strukturen och ambitionsnivan fér kommunens internkontroll. Av
underlaget att déma sa kan man konstatera att sjalva kontrollen i sig inte riktigt klarats av i relation till
vad som planerats i internkontrollplanerna. En stor del av arbetet verkar &n sé lange handla om att
planera for hur internkontrollen ska utféras, snarare dn att faktiskt utféra de planerade kontrollerna.
Vi har full férstaelse for att det &r ett omfattande implementeringsarbete som krdver genomarbetade
uppldgg, men vill &ndé papeka att det &r sjdlva granskningen av den egna verksamheten som &r
syftet med internkontrollen och att det &r angeléget att man nar hela végen tid och inte fastnar i
fragor kring rutiner pa bekostnad av de faktiska kontrollerna.

Beslutsgang
Ordféranden fragar om kommunstyrelsen kan besluta i enlighet med kommunstyrelsens
arbetsutskotts forslag, och finner att kommunstyrelsen beslutar i enlighet med forslaget.

Beslutet ska skickas till

Ekonomiavdelningen
Ordférande for kommunens revisorer
Strategisk kvalitetsutvecklare

Justerandes sign Utdragsbestyrkande



NORRTA L] E SAMMANTRADESPROTOKOLL
KOMMUN 2021-05-26

Kommunstyrelsens arbetsutskott

§86 Dnr KS 2021-18

Internkontrollrapport for Norrtalje kommun och koncern for delar 1 2021
Beslut

Kommunstyrelsens arbetsutskott antar Internkontrollrapport for Norrtalje Kommun per delar 1 2021 i
enlighet med tjansteutlatande och éverlamnar den till Kommunstyrelsen.

Sammanfattning av arendet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Detta for att framja en effektiv ledning av organisationen, hantering av risker,
utveckling av verksamheten och utvardering av verksamhetens resultat - ytterst for att sakerstalla att
verksamhetens syfte och mal nas. Vid delarets slut i arbetet med internkontrollen framkom inga
stoérre avvikelser och verksamheterna fortsatter att implementera arbetssattet med internkontroll och
nyttjar internkontrollens potential som ett kvalitetshdjande verktyg.

Beslutsunderlag

Tjansteutlatande avseende Internkontrollrapport fér Norrtélje kommun och koncern for delar 1 2021
Bilaga 1. Internkontrollrapport fér Norrtalje kommun och koncern per delar 1 2021

Beslutande sammantrade

Reservationer & protokollsanteckningar

Camilla Rydstrand (MP) lamnar in féljande protokollsanteckning:

Miljépartiet &r positiva till den nya strukturen och ambitionsnivan fér kommunens internkontroll. Av
underlaget att déma sa kan man konstatera att sjdlva kontrollen i sig inte riktigt klarats av i relation till
vad som planerats i internkontrollplanerna. En stor del av arbetet verkar n sa ldnge handla om att
planera fér hur internkontrollen ska utféras, snarare an att faktiskt utféra de planerade kontrollerna.
Vi har full férstaelse for att det ar ett omfattande implementeringsarbete som krédver genomarbetade
uppldgg, men vill &ndé papeka att det &r sjélva granskningen av den egna verksamheten som &r
syftet med internkontrollen och att det &r angeléget att man nar hela végen tid och inte fastnar i
fragor kring rutiner pa bekostnad av de faktiska kontrollerna.

Beslutsgang

Ordféranden fragar om kommunstyrelsens arbetsutskott kan besluta i enlighet med
kommunstyrelsekontorets tjansteutlatandes forslag, och finner att kommunstyrelsens arbetsutskott
beslutar i enlighet med forslaget.

Beslutet ska skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande fér kommunens revisorer
Strategisk kvalitetsutvecklare

Justerandes sign Utdragsbestyrkande



NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2021-05-24
Diarienummer: KS 2021-18

Kommunstyrelsekontoret

Handlaggare: Petra Wahlqvist Till: Kommunstyrelsens arbetsutskott
Titel: Controller
E-post: Petra.wahlqvist@norrtalje.se

Internkontrollrapport for Norrtalje kommun och
koncern for delar 1 2021

Forslag till beslut

Kommunstyrelsens arbetsutskott antar Internkontrollrapport fér Norrtélje Kommun per delar 1 2021 i
enlighet med tjansteutlatande och éverlamnar den till Kommunstyrelsen.

Sammanfattning av tjansteutlatandet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Detta for att framja en effektiv ledning av organisationen, hantering av risker,
utveckling av verksamheten och utvardering av verksamhetens resultat - ytterst for att sakerstalla att
verksamhetens syfte och mal nés.

Vid delarets slut i arbetet med internkontrollen framkom inga stérre avvikelser och verksamheterna
fortsatter att implementera arbetssattet med internkontroll och nyttjar internkontrollens potential som
ett kvalitetshéjande verktyg.

Arendet

Beskrivning

Namnderna och styrelsen har beslutat om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska sedan
I6pande aterrapporteras och féljas upp, atgarder med anledning av genomford internkontrollplan ska
rapporteras till namnd och kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden och
namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska géras i samband med delar 1
och 2 samt i en slutrapport 6ver kontrollens resultat, inklusive eventuell atgardsplan.

Malet med intern kontroll ar:
e andamalsenlig verksamhet
o kostnadseffektiv verksamhet
o tillforlitlig finansiell rapportering och information om verksamheten
o efterlevnad av tillampliga lagar, férordningar, foreskrifter, riktlinjer med mera



En effektiv internkontroll innebar att egen granskning och uppfdljning genomférs i samtliga dessa
avseenden, med fokus pa:
- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstdmmelse med tagna beslut.
- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och dverenskommelser foljs.
- Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.
- Att sékerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.
- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Lagkrav
Enligt Kommunallagen 6 kap 6 § ska namnderna sakerstalla att den interna kontrollen ar tillracklig.

Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:7 foreskriver att "namnderna skall var och en inom sitt omrade se till att
verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de
foreskrifter som galler fér verksamheten”. De skall ocksa se till att den interna kontrollen ar tillracklig
samt att verksamheten bedrivs pa ett i dvrigt tillfredstallande satt. Detsamma galler nar varden av en
kommunal angelagenhet med stéd av KL 3:16-19 har Iamnats 6ver till ndgon annan.

Koppling till gallande styrdokument

Kommunfullmaktige har beslutat om tre évergripande internkontrollomraden i Mal och Budget;
o Effektiva arbetsmetoder och hdg kvalitét
e Trygghet och sakerhet
e Ekonomi och hushallning av kommunens resurser.

Ekonomiska konsekvenser och riskanalys

Internkontrollen syftar till att sakerstalla

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sakerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och dverenskommelser foljs.

- Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.

- Att sékerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.

Internkontrollen innehar aven en preventiv vinning inom verksamheterna.



Forvaltningens analys och slutsatser

Under varen 2021 har namnderna i varierande omfattning genomfort internkontroller vilka rapporteras i
samband med delar 1. Positivt ar att flera verksamheter rapporterar om fa registrerade klagomal,
forbattrade resultat jamfért med tidigare redovisas och att det inte forekommer nagra storre avvikelser.
En riskfaktor ar att flera ndmnder inte genomfért kontroller i dnskvard omfattning i enlighet med
antagen styrprocess. Vilket kan medfora en risk att detta paverkar internkontrollens slutresultat vid
arsskiftet for hela kommunen nar atgarder inte hinner arbetas in under innevarande ar. Resultatet av
internkontrollen for delar 1 ar tillfredsstallande och visar pa ett engagemang och
kvalitetssakringsfokus. Framst genom att identifiera avvikelser och utveckla rutiner, planering fér
utférande och utveckling avseende det systematiska uppféljningsarbetet inom sina respektive
ansvarsomraden. Infor verksamhetsaret 2021 patalades behovet av samarbetsformer och
verksamhetsoverskridande forbattringsrutiner. Sddana har pabérjats att arbetas fram med syfte att
komma till ratta med identifierade avvikelser. Arbetet med att strukturera det fortsatta arbetet med
identifiering av systematiserad uppféljning av processer och kvalitetssakring for
verksamhetséverskridande rutiner ger en styrning i ratt riktning fér hela organisationen inom
kommunen.

Det avvikelser som rapporterats ar bland annat att skolpliktsbevakningen ej ar tillfredstallande,
avsaknad av brandskyddsplan, brister avseende analyser i tjansteutlatanden avseende barn- och
jamstalldhet. Samt behov av riktlinjer avseende Socialtjdnstens bostader. Gallande informations-
sakerhets forekommer avvikelser i form av personnummer i tjdnstemans e-post, avregistrering av
inaktuella anvéndare i IT-system och att klienter inom socialtjansten inte informerats om GDPR
(General Data Protection). Avvikelser kopplade till ekonomi som identifierats ar felbokférda elever i
kulturskolan, avvikelser gallande ersattning till familjehem samt att bokféringsunderlag inte arkiveras i
dnskvard omfattning. Atgarder for att korrigera avvikelser ar sékerstalla och férbattra rutiner, riktlinjer,
processer och handlingsplaner. Férmedla information och kunskap till berérda tjanstepersoner och
arbeta med en férbattras digitaliseringsprocess. Ett extra ansvar for detta har Kommunstyrelsekontoret
da avvikelser inom deras omraden ar av en storre dignitet dd kommundvergripande processer riskerar
att stoppa arbetsfléden i kommunens samtliga verksamheter.

Tidplaner

Internkontrollrapporten delér 1°s antagande ar beroende av kommunstyrelsens beslut den 7 juni 2021.

Anette Madsen Petra Wahlqvist
Kommundirektor Controller
Kommunstyrelsekontoret Kommunstyrelsekontoret
Bilagor

Bilaga 1. Internkontrollrapport fér Norrtélje kommun avseende delar 1 2021.

Beslut skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande fér kommunens revisorer
Strategisk kvalitetsutvecklare
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Internkontrollrapport for Norrtalje kommun och
koncern per delar 1 2021




Sammanfattning

Under varen 2021 har ndmnderna i varierande omfattning genomfort internkontroller vilka
rapporteras i samband med delar 1. Positivt ar att flera verksamheter rapporterar om fa
registrerade klagomal, férbattrade resultat jamfért med tidigare redovisas och att det inte
forekommer nagra storre avvikelser. En risk ar att flera ndmnder inte genomfért kontroller i
onskvard omfattning i enlighet med antagen styrprocess. Vilket kan medféra att detta
paverkar internkontrollens slutresultat vid arsskiftet for hela kommunen nar atgarder inte
hinner arbetas in under innevarande ar. Resultatet av internkontrollen for delar 1 ar
tillfredsstallande och visar pa ett engagemang och kvalitetssakringsfokus. Framst genom att
identifiera avvikelser och utveckla rutiner, planering for utférande och utveckling avseende
det systematiska uppféljningsarbetet inom sina respektive ansvarsomraden. Infor
verksamhetsaret 2021 patalades behovet av samarbetsformer och
verksamhetsoverskridande forbattringsrutiner. Saddana har paboérjats att arbetas fram med
syfte att komma till ratta med identifierade avvikelser. Arbetet med att strukturera det
fortsatta arbetet med identifiering av systematiserad uppfdljning av processer och
kvalitetssakring for verksamhetsoverskridande rutiner ger en styrning i ratt riktning for hela
organisationen inom kommunen.

Det avvikelser som rapporterats ar bland annat att skolpliktsbevakningen ej ar
tillfredstallande, avsaknad av brandskyddsplan, brister avseende analyser i tjansteutlatanden
avseende barn- och jamstalldhet. Samt behov av riktlinjer avseende Socialtjanstens
bostader. Gallande informationssakerhets férekommer avvikelser i form av personnummer i
tjanstemans e-post, avregistrering av inaktuella anvandare i IT-system och att klienter inom
socialtjansten inte informerats om GDPR (General Data Protection). Avvikelser kopplade till
ekonomi som identifierats ar felbokférda elever i kulturskolan, avvikelser gallande ersattning
till familjehem samt att bokféringsunderlag inte arkiveras i 6nskvard omfattning. Atgarder for
att korrigera avvikelser ar sakerstalla och forbattra rutiner, riktlinjer, processer och
handlingsplaner. Férmedla information och kunskap till berérda tjanstepersoner och arbeta
med en forbattras digitaliseringsprocess. Ett extra ansvar for detta har
Kommunstyrelsekontoret da avvikelser inom deras omraden ar av en storre dignitet da
kommundovergripande processer riskerar att stoppa arbetsfléden i kommunens samtliga
verksamheter.
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1 — Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet
till val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till
att sakerstalla féljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Internkontrollpunkter for Barn- och Skolnamnden

Skolpliktsbevakning

Barn bosatta i Sverige har skolplikt. Skolplikten ska fullgéras i férskoleklass och grundskolan,
eller - for vissa barn - i grundsarskolan. Skolplikten intrader hdstterminen det kalenderar da
barnet fyller 6 ar. Skolplikten motsvaras av en ratt till utbildning for alla barn som omfattas av
den allmanna skolplikten. Denna ratt regleras i regeringsformen. Kommunen ska se till att
eleverna i dess forskoleklass, grundskola och grundsarskola fullgér sin skolgang. Det ar
mycket viktigt att kommunen har goda rutiner for sin skolpliktsbevakning. For den enskilde
eleven far det stora konsekvenser om ratten till utbildning inte blir tilgodosedd, och for
kommunen kan fértroendeskada uppsta.

Resultat: Granskningen visar att skolpliktsbevakning inte skett pa ett tillfredsstallande satt
under perioden. Orsaken ar mycket hog arbetsbelastning inom barn- och
utbildningskontorets barn- och elevadministration.

Atgérd: Prioritera skolpliktsbevakning vid férdelning av uppgifter alternativt férstarkning av
barn- och elevadministrationen.

Kontroll av skélig svarstid i klagomalsarenden

Skollagen stéller krav pa att varje skolhuvudman har skriftliga rutiner for att ta emot och
utreda klagomal mot utbildningen. Barn- och skolnamnden har en framtagen rutin for
klagomalshantering. Klagomalshanteringen ar en viktig del i det systematiska
kvalitetsarbetet. Det ar ocksa viktigt att klagomal hanteras pa ett professionellt satt sa att
elever och vardnadshavare upplever att deras klagomal och synpunkter besvaras och
beméts pa ett snabbt och fortroendeskapande satt.

Resultat: Sammanlagt 15 inkommande klagomal har registrerats under perioden januari-
april. Enligt barn- och skolnamndens riktlinjer ska klagomal besvaras inom 10 dagar.
— | tva @renden saknas svar till klagomalsstallaren
— Ett arende galler fristdende forskola, och har éverlamnats till huvudmannen for
besvarande
— | fyra arenden har svar lamnats inom 1-3 dagar
— | tre @arenden har svar lamnats inom 4-10 dagar.
— | resterande fem arenden har svarstiden uppgatt till 20 dagar — 2 manader. Detta har
dock varit arenden som kravt en stérre utredningsinsats med forhallandevis
omfattande dokumentation varfor svarstiderna anda bedéms som rimliga.

Atgéarder: Uppféljning med ansvarig handlaggare i de drenden déar svar saknas i diariet.

Sida3



Kontroll av att 6verklagade drenden handlaggs i enlighet med lagstiftningen

Forvaltningslagen stéller krav pa att arenden som Overklagats hanteras pa ett korrekt och
rattssakert satt vad avser rattidsprovning, rattelse av beslut och dverlamnande till
Overinstansen. Allt fler beslut kan dverklagas i skolverksamheten, t. ex. géllande
skolplacering, skolplikt, skolskjuts, atgardsprogram m.m.

Resultat: 15st arenden har dverklagats under perioden januari-april (galler arenden
diarieférda pa BOU-kontoret).1 arende galler bidrag till fristdende pedagogisk omsorg.1
arende galler beslut om skolskjuts.13 arenden galler beslut om skolplacering. | arendet om
bidrag till fristdende pedagogisk omsorg pagar omprévningsbeslut. Ovriga drenden ar
overlamnade till Férvaltningsratten inom ratt tid.

Atgarder: Inga sarskilda atgarder kravs.

Internkontrollpunkter for Bygg- och miljonamnden

Delegationsordning

Namnden har en framtagen delegationsordning fér hantering av olika typer av beslut mm.

Resultat:. Inga avvikelser storre avvikelser uppdagades.

Atgarder: Ett bygglovsarende avviker delvis da fel delegats namn star angiven i
beslutsmallen. Det ar dock ratt delegat som har signerat beslutet. Bygglovsavdelningen
rapporterar avvikelsen i kontorets avvikelsehanteringssystem och gar igenom géallande rutin
for hela gruppen.

Diarieforing genomfors inte

Namnden har en framtagen guide for arendehantering for att sdkerstalla att arenden
hanteras pa ett rattssakert satt.

Resultat: Inga avvikelser att rapportera
Atgéarder: Inga

Internkontrollpunkter for Kommunstyrelsen

Kontroll av skilig svarstid i enlighet med offentlighetsprincipen

Namnden har en framtagen tjanstegaranti med ramar for handlaggning och kompensation till
invanaren om handlaggningen ej efterlever tjanstegarantin.

Resultat: Planavdelningen redovisar ett resultat av medelvarde for februarimanad pa 1,52
dagar. Mark- och exploateringsavdelningen redovisar ett resultat av medelvarde for
februarimanad pa 0,83 dagar. Jamfért med april 2020 har namnden forbattrat sitt resultat
I6pande februari ar férsta manaden som nadmnden klarar malet pa 1 dag.
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Atgarder: Riktade utbildningar inom samhallsbyggnad och hur verksamheterna aterkopplar
till kund samt arbetar i systemet med dessa fragor. Verksamheten foljer upp och redovisar
resultatet pa gemensamma kontorsméten 1 gang/manad. En gemensam féreldsning om
Kundbemétande for hela Samhallsbyggnad har genomforts.

Att vi inte foljer delegationsordningen/rattssakerheten satts ur spel

Namnden har en framtagen tjanstegaranti med ramar fér handlaggning och kompensation till
invanaren om handlaggning ej efterlever tjanstegarantin.

Resultat: Kontrollmomentet saknar en systematisk uppfoljning av efterlevnad till
delegationsordningen. Behov har identifierats av att ta fram en dokumenterad
rutinbeskrivning for den systematiska uppféljningen av kontrollomradet.

Atgarder: Till delar 2 uppréatta en dokumenterad rutinbeskrivning fér den systematiska
uppféljningen av kontrollomradet samt utféra kontroll utifran framtagen rutin samt genomféra
informationsinsatser till berérd personal.

Risk for att antagna beslut inte verkstills

Uppfdljning gors av att tagna beslut har verkstallts eller pa annat satt hanterats.
Konsekvensen om detta skulle intraffa beddéms som allvarlig da verksamheten inte skulle
arbeta med ratt saker eller mot faststallda mal.

Resultat: Intervju av avdelningschefer vid ett tillfalle och inga identifierade avvikelser inom
kontrollomradet.

Atgarder: Till delar 2 uppréatta en dokumenterad rutinbeskrivning fér den systematiska
uppféljningen av kontrollomradet och utféra kontroll utifran framtagen rutin samt genomféra
informationsinsatser till berérd personal.

Risk att medarbetare inte kanner till verksamhetens mal, hur dessa ska uppfdljas, bearbetas
och kommuniceras

Verksamhetens mal inkl. dess uppféljningar ar hos medarbetare inte bearbetade,
informerade eller kommunicerade. Skapar otydlighet kring vilka mal verksamheten arbetar
for samt ineffektivitet gallande prioriteringar kring aktiviteter som ska ske for att uppna satta
mal.

Resultat: Strategisk kontroll har genomférts utifran styrmodellen och fattade beslut. Inga
avvikelser identifierade, dock identifierades behov av att ta fram en dokumenterad
rutinbeskrivning for den systematiska uppféljningen av kontrollomradet.

Atgarder: Fortsatt arbete enligt styrdokument. Infér delér 2 uppratta en dokumenterad rutin
och implementering av den systematiska uppfdljningen.

Risk for att informationen ar felaktig

Det finns risk for att informationen ar felaktig, inte uppdaterad, bristfallig eller kan misstolkas.
Kommunen hanterar och publicerar mycket information vilket medfor en risk for felaktigheter.
Det finns ocksa flera informationskanaler in och ut vilket gor det svarare att fa kontroll éver
hela informationsflédet.
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Resultat: Systematisk uppfdljning varje fredag av web och intranat dar revidering och
uppdatering sker. Avvikelser har identifierats inom av kategorin icke uppdaterad/inaktuell
information. Detta atgardas I6pande.

Atgarder: Till delar 2 dokumentera och kommunicera rutin fér kontrollomradet, samt
standardisera den systematiska uppfdljningen och samverkan med avdelningarna.

Internkontrollpunkter for Kultur och Fritidsnamnden

Kontroll att brandskyddsplaner finns och brandskyddsronder genomfors

Verksamheterna ska ta fram alt. se éver brandskyddsplaner och géra brandskyddsronder
minst en gang per ar.

Resultat: Kontrollen visar att alla verksamheter utom biblioteken har brandskyddsplaner.
Utrymningsplan med tydligt markerad uppsamlingsplats finns uppsatt i biblioteken. SBA-
ronder gors pa Sportcentrum och i alla badhus. | évriga verksamheter ingar brandskydd i
skyddsrond som gors varje ar.

Atgéarder: Biblioteken kommer att arbeta fram en brandskyddsplan.

Kontroll att barnkonsekvensanalys och jamstalldhetsanalys genomfors i de drenden dar det
borde vara aktuellt

Sedan den 1 januari 2020 ar barnkonventionen lag och darmed ska barns rattigheter
beaktas vid avvagningar och bedémningar som gors i beslutsprocesser i mal och drenden
som berér barn. Alla forslag och beslut maste aven analyseras ur ett jamstalldhetsperspektiv
for att klarlagga mojliga konsekvenser for kvinnor och man men aven ur andra gruppers
perspektiv.

Resultat: Kontroll har genomforts pa tre relevanta arenden. Handlaggarna ar medvetna om
att analyserna ska goéras och rutin finns men behdver ses 6ver.

Atgarder: Handldggare ska anvanda sig av en checklista dar det tydligt framgar om
analyserna ska genomféras eller inte.

Internkontrollpunkter for Socialnamnden

Att overklaganden hanteras i enlighet med lag och faststéllda processer

Namnden har ett antal processer inom ramen for éverklaganden. Overklaganden kan avse
overklagande fran saval invanare som forvaltning.

Resultat: Kontroll att avvikelse/Lex Sarah finns gallande dverklagan.
Atgard: Kontroll genomférs per juni och december
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Antagande av riktlinjer for hantering av bostader i socialtjansten

Namnden saknar riktlinjer for bistand till boende inom socialtjanstens ansvarsomrade.

Resultat: Per april finns inga riktlinjer.
Atgard: Namnden beslutar om riktlinjer

Internkontrollpunkter for Teknik- och Klimatnamnden

Risk for att antagna beslut inte verkstalls

Uppfoéljning goérs av att tagna beslut har verkstallts eller pa annat satt hanterats.
Konsekvensen om detta skulle intraffa bedoms som allvarlig da verksamheten inte skulle
arbeta med ratt saker eller mot faststallda mal.

Resultat: Systematisk uppféljning av internkontrollen ar ej utférd da internkontrollplanen
antogs i klimat- och tekniknamnden den 11 maj 2021.

Atgarder: Upprattande av handlingsplaner och implementering av det systematiska
internkontrollarbetet ska redovisas i samband med internkontrollrapport delar 2.

Risk att medarbetare inte kanner till verksamhetens mal, hur dessa ska uppfoljas,
bearbetas och kommuniceras

Verksamhetens mal inkl. dess uppféljningar ar hos medarbetare inte bearbetade,
informerade eller kommunicerade. Skapar otydlighet kring vilka mal verksamheten arbetar
for samt ineffektivitet gallande prioriteringar kring aktiviteter som ska ske for att uppna satta
mal.

Resultat: Systematisk uppféljning av internkontrollen ar ej utférd da internkontrollplanen
antogs i klimat- och tekniknamnden den 11 maj 2021.

Atgarder: Upprattande av handlingsplaner och implementering av det systematiska
internkontrollarbetet ska redovisas i samband med internkontrollrapport delar 2.

Internkontrollpunkter for Utbildningsnamnden

Kontroll av att klagomal mot utbildningen handlaggs i enlighet med forfattningskraven

Skollagen stéller krav pa att varje skolhuvudman har skriftliga rutiner fér att ta emot och
utreda klagomal mot utbildningen. Utbildningsndmnden en framtagen rutin fér
klagomalshantering. Klagomalshanteringen ar en viktig del i det systematiska
kvalitetsarbetet. Det ar ocksa viktigt att klagomal hanteras pa ett professionellt satt sa att
elever och vardnadshavare upplever att deras klagomal och synpunkter besvaras och
bemdéts pa ett snabbt och fértroendeskapande satt.

Resultat Inga inkommande klagomal har registrerats pa huvudmannaniva under perioden,
varpa kontroll ej ar majlig.
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Kontroll av att drenden som 6verklagas handlaggs i enlighet med forfattningskraven

Forvaltningslagen staller krav pa att arenden som Overklagats hanteras pa ett korrekt och
rattssakert satt vad avser rattidsprovning, rattelse av beslut och dverlamnande till
Overinstansen. Fler beslut kan i dag 6verklagas i skolverksamheten, t. ex. beslut om
avstangning av elev, mottagande i sarskolan, stod till inackordering och elevresor,
mottagande i gymnasieskolan och vuxenutbildningen, bidrag till fristdende gymnasie- och
gymnasiesarskolor, tillaggsbelopp, m.m.

Resultat: Endast ett 6verklagat drende avseende beslut om tillaggsbelopp har
registrerats under perioden. Detta har éverlamnats till Forvaltningsratten i enlighet med

kraven i Forvaltningslagen.
Atgird: Ingen

Internkontrollpunkter for Val- och Demokratinamnden

Att rutiner efterlevs nar politiker lamnar sitt uppdrag ex aterlamning av media,
telefoni/bredband och byte av fortroendevald.

Kansliet har en framtagen rutin for att sdkerstalla ett rattssakert och korrekt hanterande av
politiker som valjer att sluta sina fértroende uppdrag.

Resultat: Ingen kontroll &r genomférd per delar 1
Atgéarder: Kontroll kommer att genomforas

Jamstalldhets- och barnkonsekvensanalys saknas i beslutsunderlagen

| samband med arendeberedning ska det i ett Uppstarts- PM bedémas vilka analyser som

ska genomforas i Tjansteutlatandet for att sakerstalla att beslutsunderlaget blir sa kvalitativt

som mdgjligt.
Resultat: Ingen kontroll &r genomférd per delar 1
Atgarder: Kontroll kommer att genomféras

Internkontrollpunkter fér Overférmyndaren

Kontroll av forvaltare

Forvaltare ska vara lampliga for sitt uppdrag och pavisa hog trovardighet gallande
kompetens att tillse att sina huvudmans ekonomi

Resultat: Ingen kontroll &r genomférd per delar 1
Atgéarder: Kontroll kommer genomféras
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Kontroll att framtagen arkivplan efterlevs

Namnden saknar dokumenthanteringsplan men nar denna ar pa plast bor det sakerstallas att
efterlevnaden ar i enlighet med framtagen plan.

Resultat: Ingen kontroll &r genomférd per delar 1
Atgéarder: Kontroll kommer att genomforas

2 - Internkontrollomrade Informationssakerhet

Internkontrollomradet syftar till att sdkerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa
de lagkrav som GDPR (General Data Protection Regulation) stéller, att anvandare av
system har korrekt behdérighetsniva samt att rutiner for IT-konsulter efterlevs i samband
med systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner
som skyddar invanarnas integritet i data- och informationssystem. | internkontrollomradet
inryms aven sakerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner ar
genomford.

Internkontrollpunkter for Barn- och skolnamnden

Kontroll av att personuppgifter inte finns i tjanstemans e-post efter att den ska ha gallrats.

Denna internkontrollpunkt handlar om att sakerstalla att trygghet och arbetsmilj6 for
kommunens medarbetare.

Resultat: Ingen kontroll &r genomférd per delar 1
Atgarder: Kontroll kommer genomféras

Kontroll av atkomst till verksamhetssystem.

| barn- och skolnamndens verksamheter behandlas dagligen ett stort antal personuppgifter i
ett antal olika verksamhetssystem. Hanteringen gérs uteslutande med lagligt stod for att
sakerstalla skolplikten/ratten till utbildning samt den myndighetsuppféljning som féljer av
huvudmannaskapet i form av uppfdljning av kunskapsresultat, tillhandahallande av
stodatgarder, betygssattning m.m.

Samtidigt ar det viktigt att varje anstalld endast ska ha tillgang till de uppgifter och de system
som behovs for att utféra arbetsuppgifterna. Det kraver att det finns rutiner och riktlinjer for
atkomst och behdrighetstilldelning till de system som anvands i verksamheten och som
innehaller personuppgifter. Internkontrollen syftar till att sakerstalla att det finns uppdaterade,
och andamalsenliga riktlinjer och rutiner for behoérighetstilldelning for samtliga system dar
personuppgifter behandlas, samt att det finns rutiner for att atkomst upphdr vid avslutad eller
andrad anstallning. Varje anstalld ska endast har atkomst till de system och de uppgifter som
behodvs for att utfora sina arbetsuppgifter.
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Resultat: En granskning av behdrighet/atkomst till det storsta verksamhetssystemet
Procapita inklusive dess personalwebb genomfordes under februari manad. Ca 5 personer
vars anstallningar upphdrt eller andrats avslutades i Procapita, och ca 10 i den s.k.
personalwebben. Ett resultat av uppfdljningen ar att kontrollerna bor genomféras med tatare
frekvens.

Atgéarder: Ingen mer &n att antalet kontroller ska genomforas oftare.

Internkontrollpunkter for Bygg- och miljonamnden

Kontroll av behorigheter till verksamhetsstod

Denna internkontrollpunkt handlar om att sakerstalla att inga obehdriga tar sig in i
kommunens verksamhetsstod

Resultat: Kontroll av AD-konton fér verksamhetssystemen ByggR, Ecos och Platina
pavisade en handfull avvikelser.

Atgéarder: Fortsatta kontroller utifran internkontrollplanen. Redigering av guiden for vad man
ska gora nar en anstalld slutar kommer genomféras.

Oaktsamma anvandare

Denna internkontrollpunkt handlar om att sakerstalla att olika former av media hanteras pa
ett aktsamt satt

Resultat: Da de flesta arbetar pa distans kunde inte kontrollen genomféras enligt plan.
Istallet gick ett mail ut till samtliga anstallda med instruktioner vad man ska tanka pa nar det
galler datorer och ipads.

Atgéarder: Inga i dagslaget. IT-avdelningen nu sjésatt en intern utbildning vilken alla
anstallda pa kontoret ska genomféra. Den ska aven inga i introduktionen av nyanstallda.

Internkontrollpunkter for Kommunstyrelsen

Kontroll av att personuppgifter inte finns i tjanstemans e-post efter att den ska ha
galirats

Denna internkontrollpunkt handlar om att sakerstalla att trygghet och arbetsmiljé for invanare
i kommunen.

Resultat: Genomgang av sammanstallningar av antal personnummer i e-post fran
genomsokningar i WIiZIT for slumpmassigt utvalda grupper inom Norrtalje kommuns
verksamheter. Antal personnummer i kontrollerade e-post anses fortfarande hogt for att
forhalla sig inom accepterad felmarginal.

Atgérder: Fortsatt kommunikationsinsats kring GDPR genom riktade informationsutskick till
verksamheterna och information pa intranatet.
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Kontroll av att verksamhetssystem har tecknade bitradesavtal

Denna internkontrollpunkt handlar om att sakerstalla att personuppgifter hanteras pa ett
korrekt satt.

Resultat: Kontroll har utférts genom strategiskt urval av PUB-avtal som ar registrerade i
avtalsdatabasen, E-avrop. Avvikelser har identifierats inom kategorin att vid aldre avtal
saknas en uppdateringsprocess vilket innebar att risk for diskrepanser i systemet. Avtal
tecknade efter 2019 féljer rutinen att registreras i E-avrop i samband med avtalstecknandet.
Atgérder: En handlingsplan behéver utformas for att komma till ratta med identifierade
avvikelser. Att till delar 2 uppratta en dokumenterad rutinbeskrivning for den systematiska
uppféljningen av kontrollomradet.

Risk for att system kops ute i verksamheter utan IT:s kannedom

System for samma hantering kan finnas i flera av kommunens verksamheter vilket innebar
en onddig kostnad. Informationssakerhet, drift och underhall av systemet beaktas ej vid
inforskaffandet.

Resultat: Systematisk uppfdljning av kontrollmomentet ar ej utférd delar 1.

Atgéarder: Planerat infér omtaget av portfélierna inom PM3-modellen ar en
applikationskartlaggning. Kartldggningen bérjas med Barn- och skolkontoret samt Kultur-
och fritidskontoret med en beraknad start host 2021.

Risk for bristande hantering vid eventuell IT-attack

Risk foér bristande hantering vid eventuell IT-attack, utslagning av server etc. Genom att
identifiera och vardera eventuella risker samt ta fram preventiva atgarder for dessa kan
skadornas effekter reduceras betydligt.

Resultat: Kontroll &r utférd av en extern partner. Rapportering inkommen for
atgard/utvecklingsarbetet.

Atgarder: Ett arbete pagar med att atgarda de identifierade avvikelser utifran
rapporteringsunderlagen. Presentation av pagaende sakerhetsarbete sker I6pande.

Internkontrollpunkter for Kultur och Fritidsnamnden

Kontroll av den enskildes sakerhet vid HBTQI-kvallar och vid utlaning av bocker.

Denna internkontrollpunkt handlar om att sakerstalla trygghet och sékerhet fér kommunens
invanare.

Resultat: Kontrollen visar att de verksamheter som har HBTQI-kvallar planerar dessa
tilsammans och i samférstdnd med ungdomarna. Digitala forestallningar finns som alternativ
till fysiska traffar. Pa biblioteken star alla bocker tillsammans dock ar HBTQI litteratur markta
med ett litet regnbagshjarta. All information om lan raderas ur bibliotekssystemet om ingen
speciellt gett samtycke till det.

Atgarder: Fortsatta diskussioner och fortbildning fér personal.
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Kontroll av att APT-protokoll hanteras ratt och att alla kan ta del av dem

Denna internkontrollpunkt handlar om att sakerstalla att APT-protokoll innehal
ler verenskomna punkter och forvaras pa sadant satt att alla medarbetare kan ta del av
dem.

Resultat: Samtliga verksamheter forvarar sina APT-protokoll pa sadant satt att
allaverksamhetens medarbetare kan ta del av dem. De finns antingen pa G: eller i Teams
och i nagra fall aven pa papper. Innehall och struktur skiljer sig at dels mellan
verksamheterna men aven inom verksamhetsomradena.

Atgérder: Inga avvikelser funna géllande tillganglighet och utformning. Lyfta fragan om man
ska ha en gemensam struktur pa APT-mdétena med vissa gemensamma punkter.

Kontroll av att verksamheterna inte tar in mer information @n nédvandigt

Denna internkontrollpunkt handlar om att sakerstalla att berérda verksamheter inte tar in mer
information an vad som ar nédvandigt for att verksamheten ska kunna utféra sitt arbete.

Resultat: Kontrollen har gjorts pa e-tjanster gallande bidrag och evenemang och visar att
namnden tar in for mycket information enligt GDPR.

Atgarder: G& igenom med IT och verksamhetsutvecklare vilken information som ska tas in
och vilka som kan tas bort.

Internkontrollpunkter for Socialnamnden

Kontroll att klienter har fatt information om registrering av personuppgifter samt
information om rattigheter enligt GDPR

Internkontrollpunkten handlar om att sakerstalla individens ratt till information hur dess
personuppgifter hanteras i enlighet med dataskyddsférordningen.

Resultat: Kontroll att information om GDPR har lamnats till klienter. 27 arenden har
kontrollerats varav det i 13 arenden inte lamnats information.
Atgéarder: Skicka ut information i efterhand.

Riktlinjer for digitala tjanstepersons- och klientmoéten utifran GDPR och OSL

Denna internkontrollpunkt handlar om att sakerstalla att digitala tjanstepersons- och
klientmoten sker pa ett informationssakert satt genom framtagande av riktlinjer.

Resultat: Inga riktlinjer finns for delar 1
Atgarder: Forslag till riktlinjer kommer att arbetas fram och presenteras i namnd under
hosten.
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Internkontrollpunkter for Teknik- och Klimatnamnden

Kontroll av att personuppgifter inte finns i tjanstemans e-post efter att den ska ha
gallrats.

Denna internkontrollpunkt handlar om att sakerstalla att trygghet och arbetsmilj¢ for invanare
i kommunen.

Resultat: Systematisk uppféljning av internkontrollen ar ej utférd da internkontrollplanen
antogs i klimat- och tekniknamnden den 11 maj 2021.

Atgarder: Upprattande av handlingsplaner och implementering av det systematiska
internkontrollarbetet ska redovisas i samband med internkontrollrapport delar 2.

Risk for att system kops ute i verksamheter utan IT:s kdnnedom

System for samma hantering kan finnas i flera av kommunens verksamheter vilket innebar
en onddig kostnad. Informationssakerhet, drift och underhall av systemet beaktas ej vid
inférskaffandet.

Resultat: Systematisk uppféljning av internkontrollen ar ej utférd da internkontrollplanen
antogs i klimat- och tekniknamnden den 11 maj 2021.

Atgarder: Upprattande av handlingsplaner och implementering av det systematiska
internkontrollarbetet ska redovisas i samband med internkontrollrapport delar 2.

Internkontrollpunkter for Utbildningsnamnden

Kontroll av att personuppgifter inte finns i tjanstepersoners e-post efter att den ska ha
gallrats.

Denna internkontrollpunkt handlar om att sakerstalla att trygghet och arbetsmiljo for
kommunens medarbetare.

Resultat: Ingen uppféljning har skett under perioden.
Atgarder: Kontroll kommer genomfdras

Kontroll av bitradesavtal

Denna internkontrollpunkt handlar om att sakerstalla att personuppgifter hanteras pa ett
korrekt satt.

Resultat: Ingen uppfdljning har skett under perioden.
Atgéarder: Kontroll kommer genomféras.
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Kontroll av behorighet och atkomst till verksamhetssystem.

| utbildningsnamndens verksamheter behandlas dagligen ett stort antal personuppgifter i ett
antal olika verksamhetssystem. Hanteringen goérs uteslutande med lagligt stod for att
sakerstalla skolplikten/ratten till utbildning samt den myndighetsuppféljning som féljer av
huvudmannaskapet i form av uppfdljning av kunskapsresultat, tillhandahallande av
stoédatgarder, betygssattning m.m.Samtidigt ar det viktigt att varje anstalld endast ska ha
tillgang till de uppgifter och de system som behdvs for att utféra arbetsuppgifterna. Det
kraver att det finns rutiner och riktlinjer for atkomst och behdrighetstilldelning till de system
som anvands i verksamheten och som innehaller personuppgifter.

Resultat: En uppfdljning har skett under perioden januari-april gallande
elevregistreringssystemet TED. Ca 5 personer som slutat sin anstallning har avslutats under

perioden.
Atgérd: Ingen mer &n att antalet kontroller ska genomforas oftare.

Internkontrollpunkter for Val- och demokratinamnden

Kontroll av att personuppgifter for E-férslag hanteras korrekt

Denna internkontrollpunkt handlar om att sakerstalla att invanares personuppgifter lagras
korrekt i E-forslagsystemet och att de gallras pa ett korrekt satt.

Resultat: Ingen kontroll ar genomfoérd per delar 1
Atgérder: Kontroll kommer att genomforas

Kontroll av att valarbetarlistor hanteras pa ett korrekt satt utifran GDPR.

Material som anvands i samband med val och innehaller personuppgifter avseende
valarbetare forvaras inte pa ett korrekt vis enligt gallande lagstiftning

Resultat: Ingen kontroll &r genomford per delar 1
Atgarder: Kontroll kommer att genomforas

Internkontrollpunkter for Overférmyndaren

Kontroll av att personuppgifter inte finns i 6verformyndaren e-post efter att den ska
ha gallrats.

Denna internkontrollpunkt handlar om att sakerstalla att trygghet och arbetsmiljé for
kommunens medarbetare.

Resultat: Ingen kontroll &r genomford per delar 1
Atgérder: Kontroll kommer att genomforas
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Kontroll av att inaktuella arvodesmottagare plockas bort fran personalregistret.

Denna internkontrollpunkt handlar om att sakerstalla att personuppgifter hanteras pa ett
korrekt satt.

Resultat: Ingen kontroll ar genomford per delar 1
Atgérder: Kontroll kommer att genomforas

3 - Ekonomiska processer och hushallning av
kommunens resurser

Internkontrollomradet syftar till att sikra kommunens tillgangar, en god ekonomisk
hushallning och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att
kommunens resurser anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor
stdmmer mot bestallining och betalas i tid, att LOU (Lagen om offentlig upphandling)
efterlevs. Sakerstallande av att kommunen ianspraktar de bidrag och andra intakter fran
stat och andra aktorer som kommunen ar berattigad till.

Internkontrollpunkter for Barn- och Skolnamnden

Kontroll av utbetalning av ersattning/bidrag till utférare

Forskole- och skolverksamheten finansieras i huvudsak genom att verksamheterna
erhaller ett bidrag/peng for varje barn och elev i férskole- och skolverksamheten. Det
totala bidragsbeloppet uppgar till mer an 900 mnkr arligen. Utbetalningarna sker
manadsvis. Trots automatiserade system for utbetalning som ska sakerstalla att
utbetalning sker pa ratt grunder utgér manuell hantering en betydande del vid
utbetalning av ersattning/bidrag till. Det stora antalet utbetalningar och det stora
ekonomiska vardet kraver att hela kedjan fran inskrivning av elev till utbetalning av
ersattning/bidrag ar sakerstalld for att undvika att felaktiga utbetalningar gors.

Resultat: Barn- och utbildningskontoret har under mars manad gjort en jamférelse av barn-
och elevtal mellan det betalningsunderlag som genereras fran Procapitas modul for
berakning och betalning av bidrag/peng till utférare av férskole- och skolverksamhet och
Hypergenes modul fér barn- och elevtal som anvands vid framtagande av volymprognoser.
Endast enstaka avvikelser har kunnat konstateras och dessa kan forklaras av retroaktiva
andringar som skett i Procapita. Vidare har en granskning gjorts av den utbetalningslista som
skapas och som anvands som underlag for utbetalningen hos "kassan”. Inga avvikelser vad
galler mottagarkonto noterades. Betalningarna gar till ratt mottagare/huvudman, daremot
upptacktes att referenstexten i redovisningen ar missvisande gallande vissa huvudman,
vilket kan férsvara uppfdljning.

Atgarder: Inga ytterligare atgarder mer &n att fortsatta kontroller genomférs Iépande under
aret, och att orsaken till missvisande referenstext i redovisningen atgardas.
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Uppfoéljning av barn- och elevantal

En viktig del for att 6ka prognossakerheten i barn- och skolndmndens ekonomiska prognoser
ar att barn- och elevvolymer foljs upp pa ett kvalitetssakrat satt. Att Ipande ha kontroll 6ver
befolknings-utvecklingen, antalet inskrivna barn och elever samt inskrivningsgrad i de icke
obligatoriska verksamheterna ar avgorande for kvaliteten i barn- och skolnamndens
prognoser. Om tidiga avvikelser upptacks kan nédvandiga beslut fér att undvika ekonomiska
underskott fattas i ett tidigt skede.

Resultat: Barn- och elevtalen féljs upp manadsvis och aterrapporteras i manads- och
delarsrapporter. Volymerna stams aven av mot antal utbetalda barn- och elevpengar. Infér
budget 2022 har ett arbete med att "sdkra” prognoserna genomforts genom att fértydliga hur
barn- och elevtal ska budgeteras och féljas upp vad galler aldersfoérdelning, skolform och
huvudman for att inga felaktigheter ska uppsta vid budget- uppféljning- och prognosarbetet.
Det finns flera "fallgropar” vad galler t ex. barns och elevers folkbokféring, flyktingstatus,
elever med skyddade personuppgifter, fordelning forskola/pedagogisk omsorg, dubbla
placeringar (dag/nattomsorg) m.m. Da férhallandevis fa barn eller elever kan innebara en
hdg kostnad (t ex. férskola och grundsarskola) ar det viktigt att ha kontroll dver volymerna pa
forhallandevis detaljerad niva. Genom att stdmma av redovisade volymer mot antal utbetalda
barn- och elevpengar sakerstalls de ekonomiska prognoserna pa ett battre satt.

Atgérder: Ingen mer &n fortsatt avstamning och dokumentation av modell i Skolfyren under
forsta halvaret 2021. Fortsatta manadsvisa uppfdljningar.

Inkop gors i strid med inképsanvisningar och utanféor ramavtal

Resultat: Barn- och utbildningskontoret har inte kunnat erhalla en s.k. "spendanalys” fran
kommunstyrelsekontorets upphandlingsavdelning p.g.a. hdg arbetsbelastning.
Spendanalysen visar inkdp per ansvar kopplat till leverantér och befintliga ramavtal. D&
underlag inte har kunnat erhallas har ingen uppféljning genomforts. Att "manuellt” granska
inkdp utanfér ramavtal utifran bedéms alltfor tidskravande.

Atgard: Genomféra granskning sa snart spendanalys kan tillhandahallas, vilket bér kunna
ske till delarsrapport 2.

Internkontrollpunkter for Kommunstyrelsen for Bygg- och miljo
Debiteringsrutin (provningsavgifter)

For att bibehalla ett fortroende att alla far avgift enligt beslut.

Resultat: Har kontrollerades 10 arenden per avdelning ett fatal mindre avvikelser har
identifierats.
Atgarder: Felet ar avvikelserapporterat av avdelningschef for genomgang av gruppen.
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Storre kop utanfor avtal

For att bibehalla ett fortroende att kommunen

Resultat: For samtliga kép utanfér e-handelsportalen kravs idag rekvisition. Da inkdp
genomférs utanfor avtal beror det pa att produkten/tjansten saknas hos leverantérer med
avtal.

Atgarder: Inga atgarder i dagslaget.

Internkontrollpunkter for Kommunstyrelsen

Fakturering sker inte enligt plankostnadsavtal

For att bibehalla ett fortroende kring hanterandet av kommunala medel ar det viktigt
att intdkter som kan tacka kostnader debiteras.

Resultat: Avstamning av kontrollomradet har genomférts manuellt med berérda
tjidnstepersoner inom samhallsbyggnads planavdelning. Behov har identifierats av att ta fram
en dokumenterad rutinbeskrivning for den systematiska uppfdljningen av kontrollomradet.

Atgarder: Till delar 2 uppréatta en dokumenterad rutinbeskrivning fér den systematiska
uppféljningen av kontrollomradet samt utféra kontroll utifran framtagen rutin.

Risk for brister i redovisningen (kontroll av bokféringsorders och balanskonton)
Det finns risk for att redovisningen och underlagen till denna brister. Framst avser detta
bokféringsorder, det finns ocksa risk for brister i rattelser som inte kan harledas samt
balanskonton som inte avstams och analyserats regelbundet.

Resultat: Kontroll av 15 slumpmassigt utvalda verifikationer. Avvikelser identifierades inom
kategorin avsaknad av underlag.

Atgéarder: Fortsatta utvecklingsarbetet med tidskrivning i redovisningssystemet. (Inget av
stickproven var genomférda i modulen for tidsskrivning.) Se éver och utveckla de kravstalla
uppgifter i underlagen avseende "Interna” transaktioner. Se 6ver rutiner och information {ill
anvandare gallande bokféringsunderlag specifikt avseende bokféringsordrar som lasts in av
roboten. Utvecklingsomrade for roboten ar obligatoriska falt/uppgifter.

Resultat:Kontroll av ett strategiskt urval av balanskonton vilka skulle vara reglerade per
sista april.

Avvikelser identifierades inom kategorin att balanskonton ej ar reglerade, tva konton lever
kvar eftersom debet och kredit ligger pa olika ansvarskonton.

Atgéarder: Arbeta fram en avvecklingsplan och regleringsplan fér konton som ska avslutas
eller justeras gentemot bolaget. Balanskonton som blir kvar i kommunen under en period i
samband med bolagisering tidigare kommunal verksamhet fér exempelvis bestridna
fakturor. Dessa behdéver ha en ny organisatorisk tillhérighet och ekonomiskt ansvarig i
kommunen. Nar kontona ar reglerade behdver de stangas.

Avvikelsen som identifierats pa grund av kvarstaende debet och kredit skall atgardas och
stangas.
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Risk for att inkop inte sker enligt avtal

Det finns risk for att inkop inte sker enligt de avtal som kommunen tecknat. Samtliga avtal
finns inte samlade i systemstdd och vilka avtal som tecknats kanske inte ar kant av de som
gor inkodp. Det finns ocksa risk for att tecknade avtal inte sags upp i tid, omférhandlas eller
forlangs da de aterfinns pa olika stallen och inte ar samlade i systemstod.

Resultat: Ingen spendanalys for delar 1 ar utférd p.g.a. radande arbetslage samt att focus ar
lagt pa rutinen kring spendanalysarbetet.

Atgarder: Sakerstélla att en spendanalys kan genomforas for delér 2. Samt arbeta med att
forankra arbetet med LoU, Lagen om offentlig upphandling, inom alla kommunens namnder.

Riska att inkop inte sker enligt antagna policys och riktlinjer

Det finns ocksa risk for att tecknade avtal inte sags upp i tid, omférhandlas eller férlangs da
de aterfinns pa olika stallen och inte ar samlade i systemstod.

Resultat: Forsta kontroll har utférts for inkop hos leverantor av IT-tillbehor, utifran gallande
inkdpsanvisning. Hos avtalad leverantdr identifieras inga avvikelser gallande inkdp ur
avtalad varukorg och 6vrig utrustning. Majoriteten av inkdp ligger inom avtalad varukorg.
Avvikelser som identifierats ar av kategorin kdp utanfér avtalad leverantér, pga. att behov
uppstatt av produkter som inte ryms inom avtalet.

Atgiarder: Revidera/fortydliga dokumenterad inkbpsanvisning med hantering av inkép
utanfor avtal. Uppratta en dokumenterad rutin for uppfoljning av inkép utanfér avtal samt
kommunicera fér kommunikation till verksamheterna.

Internkontrollpunkter for Kultur och Fritidsnamnden

Kontroll av avtalslosa omraden

For att bibehalla ett fortroende kring hanterande av kommunala medel ar det viktigt
att verksamheterna vet var vara avtal finns och anvander sig av dem.

Resultat: Information om hur avtal ska sparas och hanteras ar bristfallig i namnden efter att
ny avtalsdatabas inforts. Det finns brister i kontrollen av avtalstrohet (omraden som inte faller
inom ramen for offentlig upphandling inkluderas undersdkningen ex konstnarer) Det ar inte
klarlagt vilka avtal som saknas idag.

Atgarder: Upphandlingsavdelningen bjuds in till att informera p& ledningsgruppsméte och
visa hur avtal ska sparas och vilka avtal som borde framstéllas. Upphandlingsavdelningen ar
behjalplig att vassa matinstrumentet for avtalstrohet. Upphandlingsavdelningen plockar fram
utvecklingsomraden och identifierar namndens viktigaste avtal som inte ar pa plats
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Kontroll av att endast elever folkbokforda i Norrtalje kommun erbjuds Kulturskola som
finansieras av kommunen

Resultat. | registret finns 2 st elever boendes i Knutby, 1 st i Jarfalla, 2 st i Stockholm och 1
st i Bro. Kultur- och Fritidsndmndensnamnden har tecknat ett avtal med Vallentuna kommun
gallande "KOK”, kulturskola dver kommungranserna. Avtalet medger ett "byte” av tre elever
vardera. Det kan komma att tecknas fler avtal under aret med andra narliggande kommuner

Atgarder: Hogre avgift for elever folkbokférda i annan kommun inférs. Lyfts i Delarsrapport
1. Administrationen vid Kulturskolan involveras i administrativa processen kring detta. Ny
Antagningsprocess for elever folkbokférda utanfér kommunen underséks och méjlighet till
flera avtal med andra kommuner undersdks. Kontrollen av antal elever hos extern aktor
pavisade inga avvikelser avseende debiterade kostnader.

Internkontrollpunkter for Socialnamnden

Ekonomiskt bistand och utbetalningar

Som ett led att sékerstalla utbetalningar samt intensifiera arbete mot fusk

Resultat: 5 slumpmassiga arenden har kontrollerats och inga avvikelser kan konstateras. 6
arenden med misstanke om bidragsbrott har identifierats — | 4 arenden har ingen utredning
inletts, i 1 arende har beslut om aterbetalning fattats, 1 arende avser pagaende utredning.
Sammantaget ar 16 arenden under utredning per april

Atgiarder: Genomféra utredningar samt fatta beslut beroende pé resultat.

Att ersiattning till familjehem inte utgar felaktigt

Resultat:15 kontroller har genomforts och avvikelser kan konstateras i 13 av dessa. 3 avtal
var ej insorterade i akt (atgardat), 2 avtal saknas (atgardat), 1 avvikelse saknar orsak varfor
ersattning inte stammer med avtalet, 5 avtal uppraknade enligt index varfor ersattning inte
stamde, 1 avtal omskrivet pa grund av andrade behov, 1 avtal var inte paskrivet av
enhetschef (atgardat).

Sida 1 9



Internkontrollpunkter for Teknik och Klimatnamnden

Risk for att inkop inte sker enligt avtal samt enligt antagna policys och riktlinjer

Det finns risk for att inkop inte sker enligt de avtal som kommunen tecknat. Samtliga avtal
finns inte samlade i systemstdd och vilka avtal som tecknats kanske inte ar kant av de som
gor inkodp. Det finns ocksa risk for att tecknade avtal inte sags upp i tid, omférhandlas eller
forlangs da de aterfinns pa olika stallen och inte ar samlade i systemstod.

Resultat: Systematisk uppfdljning av internkontrollen ar ej utford da internkontrollplanen
antogs i klimat- och tekniknamnden den 11 maj 2021.

Atgéarder: Upprattande av handlingsplaner och implementering av det systematiska
internkontrollarbetet ska redovisas i samband med internkontrollrapport delar 2.

Internkontrollpunkter for Utbildningsnamnden

Kontroll av utbetalning av ersattning/bidrag till utforare

Gymnasieverksamheten finansieras i huvudsak genom att verksamheterna
erhaller ett bidrag/peng for varje elev i verksamheten Det totala
bidragsbeloppet uppgar till ca 250 mnkr arligen. Utbetalningarna sker
manadsvis.Det stora antalet transaktioner kraver tydliga kontroll- och
attestrutiner for att undvika felaktiga utbetalningar. Det behdvs ockséa utdkade
kontroller att elever i gymnasieskolan inte bara ar inskrivna pa ett visst
program, men att eleven ocksa foljer utbildningen.

Resultat: Utbetalningsunderlag avseende elevpeng till Rodengymnasiet och Norrtalje
gymnasiesarskola har granskats under perioden och stdmts av mot befolkningsprognos,
Hypergenes elevmodul och Utbetalningsunderlag har attesterats av verksamhetschef for
gymnasieskolan i enlighet med attestrutinerna. Ingen uppféljning av narvaro hos externa
utférare har skett under perioden.

Atgard: Ny modul i UEDB fér s.k. "intern resursférdelning”, d.v.s. utbetalning av elevpeng
mot Rodengymnasiet ar upphandlad och klar, och ska implementeras till lasaret 2021/22

Uppfoéljning av elevvolymer

Utbildningen i gymnasieskolan ar frivillig, och manga elever valjer andra gymnasieskolor an
kommunens egen. Det gor det svarare att ha kontroll 6ver, och félja upp elevstrommar, och
hur manga elever verksamheten ska budgetera for. Brister i uppfdljning av elevvolymerna
leder till osakerhet i ekonomiska prognoser och férsvarar planeringen av programutbud och
antal platser for antagning

Resultat: Volymavstamningar har skett manadsvis och rapporterats till utbildningsnamnd i
manadsrapport och delarsrapport. Volymerna har stamts av mot befolkningsprognos och mot
UEDB och underlag for utbetalning av intern elevpeng. Inga stdrre avvikelser har kunnat
konstateras.

Atgérd: Ingen.
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Inkop gors i strid med ink6psanvisningar och utanfér ramavtal

Kommunen kdper varor och tjanster for stora belopp varje ar. Utbildningsnamnden ar en
omfattande verksamhet med manga leverantorer. Det ar darfér angelaget att inképen gors
effektivt genom att avrop sker fran ramavtal i sa stor utstrackning som majligt och att — da
ramavtal saknas — upphandling sker enligt kommunens ink&psanvisningar och/eller gallande
lagstiftning.

Resultat:Barn- och utbildningskontoret har inte kunnat erhalla en s.k. "spendanalys” fran
kommunstyrelsekontorets upphandlingsavdelning p.g.a. hog arbetsbelastning.
Spendanalysen visar inkdp per ansvar kopplat till leverantér och befintliga ramavtal. Da
underlag inte har kunnat erhéllas har ingen uppféljning genomforts. Att "manuellt” granska
inkdp utanfér ramavtal utifran bedéms alltfor tidskravande.

Atgéarder: Kontroll kommer genomféras

Internkontrollpunkter for Val- och demokratinamnden

Kontroll att politikerarvoden hanteras korrekt i Troman (forsystem for
arvodesutbetalningar)

For att bibehalla ett fortroende kring hanterande av kommunala medel och
fortroendet for demokratin ar det viktigt att arvoden till politiker hanteras korrekt.

Resultat: Ingen kontroll &r genomférd per delar 1
Atgéarder: Kontroll kommer genomforas

Kontroll att politikerarvoden utbetalas i ratt tid och att de konteras korrekt.

Arvoden till politiker skall betalas ut skyndsamt. Att utbetalningar ej drojer och ar
korrekt konterade ar viktigt dels for att sakra rattvisande redovisning dels for att
skapa en attraktion for fler att engagera sig demokratiskt.

Resultat: Ingen kontroll &r genomford per delar 1
Atgéarder: Kontroll kommer genomforas
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Internkontrollpunkter fér Overférmyndaren

Kostnadstackningsgraden av bidraget for ensamkommande barn

2020 andrades redovisningsprinciperna gallande schablonbidrag i kommunen. Detta
innebar att hela bidraget intaktsfors pa en gang och att kostnader inte matchas mot
intakten. Genom att mata detta klargors behovet av om ekonomiska forandringar
behdver vidtas.

Resultat: Ingen kontroll &r genomford per delar 1

Atgéarder: Kontroll kommer genomforas

Namnden anvéander sig inte av upphandlade leverantorer

Da inkdp for verksamheten sker delvis fran kansliet i Taby kan det vara bra att folja
upp detta for att sakerstalla att kansliet far korrekt information fran Norrtalje kommun
om vilken leverantdér som ar aktuell.

Resultat: Ingen kontroll &r genomférd per delar 1
Atgéarder: Kontroll kommer genomforas
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Bolagens internkontroll

Internkontrollpunkter for Campus Roslagen

Campus Roslagen har under hdsten arbetat fram en personalhandbok och har gjort
omfattande kontroller av arbetsmiljon I6pande, brister atgardas I6pande. Samtliga anstallda
har genomfért GDPR-utbildning som genomférts av Dataskyddsombudet. Lépande kontroller
genomférs avseende outhyrda lagenheter. En atgard for att forbattra uthyrningsgraden ar att
forslag till nya agardirektiv beslutas i kommunfullmaktige vilket maojliggor uthyrning till en
bredare malgrupp. Vardering av fastigheterna har pabdrjats i april.

Internkontrollpunkter for Norrtalje Energi

Foljsamhet till styrdokument antagna under 2020

Bolaget har under 2020 antagit ett antal nya rutiner och andra styrdokument i syfte att
fortydliga och forbattra styrningen. Punkten avser att kontrollera dokumentens relevans samt
efterlevnad till innehallet i styrdokumenten.

Status:Kontrollen ar paborjad

Process for investeringsberedning och -uppfoéljning

Storre investeringar och projekt ska félja en tydlig process som sakerstaller att det finns
tydliga beslutsunderlag och fullgod uppféljning.

Status:Kontrollen ar pabdrjad

Implementering av andamalsenlig gallringsrutin

Denna internkontrollpunkt handlar om att sakerstalla att personuppgifter hanteras pa ett
korrekt satt.

Status: Enklare instruktioner behdvs for hantera e-post med personuppgifter arbetas fram
genom exempelvis en e-postpolicy. Nar en tydlig instruktion finns pa plats kan en
gallring/resning av befintliga e-post genomféras.

Behorigheter i egna IT-system och externa e-tjanster

Denna internkontrollpunkt handlar om att sakerstalla att endast de personer som behdéver ha
behdrighet i olika system och e-tjanster har tillgang till dessa.

Status: Processen avseende rutiner vid ny eller avlutad personal i IT-system ses Over.
Under hésten kommer stickprov att genomféras for att se hur val rutinerna fungerar.

Ordning och reda bland leverantorsavtalen

Kontrollpunkten syftar till att sékerstalla en god avtalsbevakning och -uppféljning
samt att i god tid hinna férbereda for nya upphandlingar.

Status: Nastan alla gallande avtal ar upplagda med bevakning i e-avrop.
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Andamalsenliga ekonomiska processer

En arlig héstgranskning av de ekonomiska processerna genomfoérs for att sakerstalla
andamalsenlighet samt for att ge input till forbattringar.

Status: Da denna processgranskning ar planerad till 15-16 november sa kommer
rapportering av detta internkontrollomrade att ske i samband med
arbokslutsrapporteringen.

Internkontrollpunkter for Roslagsbostader

Roslagsbostader har antagit en Internkontrollplan fér 2021 i enlighet med
Kommunfullmaktiges riktlinjer och kommer under aret kontrollera féljande;
e Att bolaget inte bemoter kommentarer/kritik for specifika arenden i sociala medierfiill
media
Att arenden hanteras i enlighet med informationshanteringsplanen
Att personuppgifter gallras i system vid inakutalitet
Att anvandare har korrekta behdrigheter i IT-system
Att inkdp sker Over tillaten beloppsgrans
Att ekonomiska projektavstamningar inte sker kontinuerligt for mindre projekt.

Internkontrollpunkter for Kommunalférbundet Sjukvard och Omsorgskontoret (KSON)

KSON har antagit en Internkontrollplan for 2021 och kommer under aret kontrollera foljande;
e Att utford tid motsvarar beslutad tid sa att individens behov tillgodoses
o Att felaktiga ersattningar i kundvalet betalas ut.
o Att platser inom sarskilda boendeformer kdps externt samtidigt som det finns lediga
platser inom befintliga avtal
o Att omotiverade kostnader férekommer samt oegentligheter.
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