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NORRTA L] E SAMMANTRADESPROTOKOLL
KOMMUN 2021-05-26

Kommunstyrelsens arbetsutskott

§100 Dnr KS 2021-837

Trygghets- och informationspunkter
Beslut

Kommunstyrelsen arbetsutskott foreslar:

Kommunstyrelsen antar kravstéliningen i enlighet med Trygghets- och sdkerhetskontorets
tjansteutlatande den 7 maj 2021 samt beslutar att kravstéallningen ska implementeras i
lokalfoérsorjningsplanen for att realisera lattillgangliga, férutbestdmda och andamalsenliga trygghets-
och informationspunkter runtom i kommunen.

Sammanfattning av arendet

Nationella, regionala och lokala erfarenheter fran intraffade samhallsstérningar pekar pa behovet av
lattillgangliga, forutbestdmda och andamalsenliga trygghets- och informationspunkter. En trygghets-
och informationspunkt ar en bemannad lokal pa en i forvag kand geografisk plats dar stod kan fas
utifrdn de behov som konsekvenserna av en aktuell samhallsstérning medfor. Syftet med trygghets-
och informationspunkterna skiftar beroende pa samhallsstérning men genomgaende &r att de snabbt
kan 6ppnas upp, att de som har hjalpbehov vet vart det kan vanda sig samt vad de kan fa stéd med.
Upprattande och drift av trygghets- och informationspunkter sker inom kommunens geografiska
omradesansvar. Kommunen har enligt (2 kap 1§ Sol) det yttersta ansvaret for att enskilda far det
stéd och den hjalp som de behdver.

Da trygghets- och informationspunkterna behéver vara dimensionerade for att kunna anvandas vid
samhallsstorningar i fredstid och under héjd beredskap behéver de vara sa robusta att de kan
uppratthallas dven da pafrestningarna pa kommunkoncernen ar mycket stora. Den kravstallning som
Trygghets- och sakerhetskontoret tagit fram anger en miniminiva for detta.

Beslutsunderlag

Tjansteutlatande avseende trygghets- och informationspunkter

Bilaga 1. Krav pa trygghets- och informationspunkter

Bilaga 2. Overenskommelse om kommunernas krisberedskap 2019-2022, MSB SKR

Bilaga 3. Overenskommelse om kommunernas arbete med civilt férsvar 2018-2020 férlangd och
justerad, MSB SKR

Bilaga 4. Strategi for utveckling av det civila forsvaret i Stockholms 1an 2019-2020 2018:28,
Lansstyrelsen i Stockholms Ian

Bilaga 5. Plan fér Norrtalje kommunkoncerns arbete med krisberedskap och civilt férsvar 2021-2023

Beslutande sammantrade

Beslutsgang

Ordféranden fragar om kommunstyrelsens arbetsutskott kan besluta i enlighet med
kommunstyrelsekontorets tjansteutlatandes forslag, och finner att kommunstyrelsens arbetsutskott
beslutar i enlighet med forslaget.

Justerandes sign Utdragsbestyrkande
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NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2021-05-12
Diarienummer: KS 2021-837

Trygghets- och sakerhetskontoret

Handlaggare: Fredrik Sandell Till: Kommunstyrelsens arbetsutskott
Titel: Krisberedskapssamordnare
E-post: fredrik.sandell@norrtalje.se

Trygghets- och informationspunkter

Forslag till beslut

Kommunstyrelsen arbetsutskott foreslar:

Kommunstyrelsen antar kravstéliningen i enlighet med Trygghets- och sdkerhetskontorets
tjansteutlatande den 7 maj 2021 samt beslutar att kravstallningen ska implementeras i
lokalférsorjningsplanen for att realisera lattillgangliga, forutbestdmda och andamalsenliga trygghets-
och informationspunkter runtom i kommunen.

Sammanfattning av tjansteutlatandet

Nationella, regionala och lokala erfarenheter fran intréaffade samhallsstérningar pekar pa behovet av
lattillgangliga, forutbestdmda och andamalsenliga trygghets- och informationspunkter. En trygghets-
och informationspunkt ar en bemannad lokal pa en i forvag kand geografisk plats dar stod kan fas
utifrén de behov som konsekvenserna av en aktuell samhallsstérning medfér. Syftet med trygghets-
och informationspunkterna skiftar beroende pa samhallsstérning men genomgaende ar att de snabbt
kan 6ppnas upp, att de som har hjalpbehov vet vart det kan vanda sig samt vad de kan fa stdd med.
Upprattande och drift av trygghets- och informationspunkter sker inom kommunens geografiska
omradesansvar. Kommunen har enligt (2 kap 1§ Sol) det yttersta ansvaret for att enskilda far det st6d
och den hjalp som de behdver.

Da trygghets- och informationspunkterna behéver vara dimensionerade for att kunna anvandas vid
samhallsstérningar i fredstid och under hojd beredskap behdver de vara sa robusta att de kan
uppratthallas aven da pafrestningarna pa kommunkoncernen ar mycket stora. Den kravstallning som
Trygghets- och sakerhetskontoret tagit fram anger en miniminiva for detta.

Arendet

Beskrivning

Trygghets- och sakerhetskontoret har i ett kvarstaende uppdrag fér Kommunstyrelsen fran 2020 att
identifiera Iampliga trygghets- och informationspunkter runtom i kommunen, med inriktningen att dessa
bor vara belagna pa platser dar grundfunktioner som kommunikationsmajligheter, vattentillgang osv
kan sakras, inte minst fér nyttjande i samband med stérningar.

| uppdraget ingar att ta fram en tydlig syftesbeskrivning och kravspecifikation for kommunens
trygghets- och informationspunkter samt identifikation av samverkanspartners i arbetet med trygghets-
och informationspunkter i syfte att realisera lattillgangliga, férutbestamda och andamalsenliga
trygghets- och informationspunkter runtom i kommunen.

Uppdraget ska anses slutfért i och med att en férteckning av trygghets- och informationspunkter som
ar forankrad med identifierade samarbetsparter har sammanstallts.



Lagkrav

Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinara handelser i fredstid
och hojd beredskap (LEH) samt tillhérande férordning (2006:637) om kommuners och landstings
atgarder infor och vid extraordindra handelser i fredstid och hojd beredskap (FEH) utgor legal grund
for dverenskommelserna mellan Myndigheten for samhallsskydd och beredskap (MSB) och Sveriges
Kommuner och Regioner (SKR) om kommunernas arbete med krisberedskap och civilt férsvar.

Enligt (2 kap. 7 § LEH) ska kommuner inom sitt geografiska omrade i frdga om extraordinéra
handelser i fredstid verka for att olika aktérer inom kommunens geografiska omrade samverkar samt
att information till allmanheten under sddana férhallanden samordnas. Detta tas dven upp

i Overenskommelse om kommunernas krisberedskap 2019-2022 mellan MSB och SKR.

Socialtjanstlag (2001:453) (SoL) alagger kommunen det yttersta ansvaret for att enskilda far det stéd
och den hjalp som de behoéver. Ett ansvar som vid samhallsstorningar kan underlattas genom
upprattandet och driften av trygghets- och informationspunkter.

Koppling till gallande styrdokument

Regionalt har Lansstyrelsen i Stockholms |an tagit fram Strategi fér utveckling av det civila férsvaret i
Stockholms ldn 2019-2020, Lénsstyrelsen i Stockholms ldn, Rapport 2018:28 vilken utgéar fran LEH
och FEH samt éverenskommelserna mellan MSB och SKR. Strategin identifierar ett antal aktiviteter
som bor genomféras for att realisera 6verenskommelserna mellan MSB och SKR. Av dessa relaterar
tva till planering fér och skapandet av formaga att uppratta trygghets- och informationspunkter.

e Fbérmaga att kommunicera samordnat med allmédnheten infér och vid héjd beredskap
Samtliga aktérer inom det civila férsvaret bér ha en dokumenterad plan fér hur man ska
kommunicera med allménheten nér ordinarie kanaler inte fungerar. Planen bér innehalla t.ex.
mal, ansvar, budskap, kanaler, malgruppsanalyser och reserviésningar.

e Trygghets- och informationspunkter fér invanare
Samtliga kommuner bér vid utgangen av 2020 ha skaffat sig férutséttningar for att kunna
upprétta &ndamalsenliga trygghets- och informationspunkter dit invédnare kan bege sig vid
samhdéllsstérningar for att fa information, kunna ladda telefoner, fa vdrme och mat. De bér
finnas, eller kunna uppréttas, pa geografiskt spridda omraden i kommunen. Vidare bér
behovsanalyser for detta géras utifran olika malgruppsperspektiv (se avsnittet Ménskliga
réttigheter och jamstéalldhet).

Lokalt har Kommunfullmaktige antagit styrdokumentet Plan fér Norrtélje kommunkoncerns arbete med
krisberedskap och civilt férsvar 2021-2023 vilket anger de prioriterade atgarder som Norrtélje
kommunkoncern ska vidta under perioden 2021-2023 for att framja tryggheten, starka sékerheten och
Oka beredskapen att hantera samhallsstérningar i fred och under hojd beredskap.
En av de prioriterade atgarderna inom civilt forsvar ar:
e Utveckla robusta trygghets- och informationspunkter som kan anvandas for att stddja invanare
vid samhallsstoérningar i fred och under hojd beredskap.

Ekonomiska konsekvenser och riskanalys

Ett antagande av aktuell kravstéllning medfér inga direkta ekonomiska konsekvenser annat an den
arbetstid som behdéver laggas pa implementeringen av kravstéllningen i arbetet med
lokalférsorjningsplanen.

Realiserandet av lattillgangliga, forutbestdamda och andamalsenliga trygghets- och informationspunkter
runtom i kommunen som kan tillhandahalla en leveransniva i enlighet med kravstallningen kommer
vara forenat med en kostnad som i nulaget inte ar utredd.



Forvaltningens analys och slutsatser

Det fortsatta arbetet med att identifiera och anpassa lokaler utifran kravstallningen for trygghets- och
informationspunkter sammanfaller med kommunens évergripande krav att sékerstalla driften av
samhallsviktiga verksamheter som till exempel skola, barnomsorg och adldreomsorg.

For att dessa verksamheter alltid ska kunna uppratthallas kravs tillracklig mangd robusta lokaler
fordelat dver kommunens samhallen, att kunna utnyttja en del av dess lokaler som trygghets- och
informationspunkter blir da en del av underlaget till att identifiera och utrusta dessa lokaler.

Med bakgrund av ovanstaende anser Trygghets- och sadkerhetskontoret det Iampligt att detta arbete
samordnas 6vergripande i kommunen och da lampligtvis av fastighetsstrategen, darmed blir
underlaget en del av lokalférsorjningsstrategin vilket ar av storsta vikt sa vi inte skapar olika strategier
Oom samma resurs.

Det grundldggande behovet av trygghets- och informationspunkter kan 16sas av Trygghets- och
sakerhetskontoret genom att sakerstalla kravfunktionerna pa vara brandstationer kompletterat med
nagra ytterligare lampliga lokaler.

Det utbkade behovet kraver en mer central samordning i och dven utanfér kommunen med externa
parter. LAmpligtvis samordnas detta av kommunens fastighetsstrateg tillsammans med Trygghets och
Sakerhetskontoret, Fastighetsavdelningen, Barn och utbildningskontoret och KSON.

Tidplaner

Kommunstyrelsens arbetsutskott behandlar arendet 2021-05-26.

Anders Ahlstrom Olof Sigfrid

Forvaltningsdirektor Avdelningschef

Trygghets- och sakerhetskontoret Avdelningen sakerhet och beredskap

Bilagor

Bilaga 1 KS 2021-837, Krav pa trygghets- och informationspunkter, 2021-05-07

Bilaga 2 Overenskommelse om kommunernas krisberedskap 2019-2022, MSB SKR

Bilaga 3 Overenskommelse om kommunernas arbete med civilt férsvar 2018-2020 férlangd och
justerad, MSB SKR

Bilaga 4 Strategi for utveckling av det civila férsvaret i Stockholms lan 2019-2020 2018:28,
Lansstyrelsen i Stockholms lan

Bilaga 5 Plan fér Norrtalje kommunkoncerns arbete med krisberedskap och civilt forsvar 2021-

2023, KF §63, antagen av Kommunfullmaktige 2021-04-26

Beslut skickas till

Samtliga kontor/férvaltningar i Norrtalje kommun
Samtliga kommunbolag



NORRTAL]JE
KOMMUN

2021-05-12

Diarienummer: KS 2021-837

KOMMUNSTYRELSEKONTORET
Namn: Fredrik Sandell
E-post: fredrik.sandell@norrtalje.se

Krav pa trygghets- och informationspunkter

Inledning

Trygghets- och informationspunkter utgors av robusta lokaler pa i férvag kéanda
platser dit vara invanare kan bege sig vid samhallsstorningar i fred och under
hojd beredskap for att f& information och tillgodose sina basala behov.

Behovet kan delas in i 2 faser beroende av hur akut behovet ar och hur
langvarigt behovet ar. | de flesta férekommande fall ar det tillrackligt med att
tillgodose de nedan beskrivha grundlaggande behoven men om behov uppstar
av langre tids stdd kan ett utdkat behov uppsta.

Grundlaggande behov:
Tak 6ver huvudet

Information
Ladda mobil utrustning
Dricksvatten

Utokat behov:
Varme/kyla

Laga mat
Hygien

Vila/6vernattning

POSTADRESS BESOKSADRESS KONTAKT
Box 800, 761 28 Norrtalje Estunavagen 14 0176-710 00
Kommunstyrelsekontoret kontaktcenter@norrtalje.se

www.norrtalje.se
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Kravspecifikation lokaler

Grundlaggande behov:
Reservkraft

Informationsskarmar digitalt och analogt
Tappstalle for dricksvatten
Mojlighet att fortara medhavd kost

Utokat behov:
Reservkraft

Informationsskarmar digitalt och analogt
Tappstalle for dricksvatten

Fortara medhavd kost

Varme/Kyla

Matlagningsmdjligheter
Hygienmgjligheter: dusch, toalett ev. tvatt

Overnattning

Nulage och fortsatt arbete

Grundlaggande behovet kan Iésas av Trygghets och Sakerhetskontoret genom
att sakerstalla kravfunktionerna pa vara brandstationer kompletterat med nagra
ytterligare lampliga lokaler.

Utdkade behovet kraver en mer central samordning i och aven utanfor
kommunen med externa parter.

Lampligtvis samordnas detta av kommunens fastighetsstrateg tillsammans med
Trygghets och Sékerhetskontoret, Fastighetsavdelningen och Barn och
utbildningskontoret.

Resultatet maste vara en del av underlaget till var lokalférsoérjningsstrategi

POSTADRESS BESOKSADRESS KONTAKT
Box 800, 761 28 Norrtélje Estunavagen 14 0176-710 00
Kommunstyrelsekontoret kontaktcenter@norrtalje.se

www.norrtalje.se 2(2)
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1. Overenskommelse

Denna 6verenskommelse mellan staten, foretradd av Myndigheten for
samhallsskydd och beredskap (MSB) och Sveriges Kommuner och Landsting
(SKL) reglerar ersittning och uppgifter och dartill kopplat stod for
kommunernas arbete med krisberedskap under perioden 2019-2022.

Kommunerna, lansstyrelserna och MSB ska arbeta tillsammans for att 6ka
sambhéllets krisberedskap pa lokal niva. En god utveckling av krisberedskapen
ska bygga pa ett ndra samarbete mellan staten, SKL samt kommunerna.

Uppgifterna utgar fran:

e lag (2006:544) om kommuners och landstings atgiarder infér och vid
extraordindra hiandelser i fredstid och hojd beredskap (LEH)

e forordning (2006:637) om kommuners och landstings atgiarder infér och vid
extraordinira handelser i fredstid och h6jd beredskap (FEH)

¢ kommunallag (2017:725)

Overenskommelsen utgér frin 5 kap. LEH dir det anges att kommunerna skall
fa ersittning av staten for kostnader for forberedande uppgifter som de utfor
enligt 2 kap. LEH. Den statliga ersidttningen avser de specifika uppgifter som
regleras i LEH och denna 6verenskommelse. Ersittningen ska utgora ett
komplement till kommunens egen finansiering av arbete med krisberedskap.

Overenskommelsen ir en justering av det tidigare avtalet fran 2013 mellan
MSB och SKL, dnr MSB 2012-5541, SKL 12/6159. Denna justerade
overenskommelse ersétter det tidigare avtalet frin och med 1 januari 2019.

Denna 6verenskommelse giller tillsvidare men kan justeras eller sigas upp,
dock tidigast fran och med 2023. Justering och uppsigning kan dock ske innan
2023 om det foranleds av dndring eller upphévande av LEH eller FEH. Vid
uppsigning eller andring av 6verenskommelsen ska detta ske i samordning
med eventuella 6vergangsbestimmelser i lag och forordning. Avsikten ar att en
ny 6verenskommelse fran och med 2023 ska reglera kommunernas arbete med
béde krisberedskap och civilt forsvar.

Stockholm den 16 oktober 2018 Stockholm den 16 oktober 2018

MSB SKL

Dan Eliasson Vesna Jovic
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2. Utgangspunkter

Extraordinir hiindelse
Kommunens ataganden enligt LEH utgar fran begreppet extraordindr
hdndelse i fredstid som det ar definierat i 1 kap. 4 §:

”Med extraordinér hindelse avses i denna lag en sddan héndelse som
avviker fran det normala, innebar en allvarlig storning eller 6verhdangande
risk for en allvarlig stérning i viktiga samhallsfunktioner och kraver
skyndsamma insatser av en kommun eller ett landsting.”

Krisberedskap omfattar mer 4n LEH

Kommunens arbete med krisberedskap omfattar mer &n arbetet med
uppgifterna i LEH. For att fullgora dtagandena enligt LEH och annan
lagstiftning, till exempel socialtjanstlagen och lagen om skydd mot olyckor,
forutsitts att kommunen kontinuerligt bedriver ett grundlaggande arbete med
krisberedskap. Det ar upp till kommunen sjilv att finansiera de ytterligare
forberedelser och dtgarder som kommunen bedémer nédvandiga. Ersattningen
ska inte anvandas for till exempel brottsforebyggande arbete eller internt
skydd.

Den formaga som byggs upp for att hantera extraordinéra hindelser kan dven
vara anviandbar vid handelser som inte ar att betrakta som extraordinira. Sta-
tens ersattning till kommunerna &r berdknad utifran att den ska finansiera
verksamhet som ar till nytta for mycket omfattande och svara handelser som
allvarligt kan paverka kommunens verksamhet.

Civilt forsvar

Den fredstida krisberedskapen utgor dven grunden for det civila forsvaret, det
vill sdga beredskapen for hojd beredskap och krig. Arbetet med civilt forsvar
regleras i Overenskommelse om kommunernas arbete med civilt férsvar som
avser perioden 2018-2020. Avsikten &r att en ny 6verenskommelse fran och
med 2023 ska reglera kommunernas arbete med bade krisberedskap och civilt
forsvar. Det innebir att Overenskommelse om kommunernas arbete med civilt
forsvar kan komma att férlangas eller revideras for perioden 2021-2022.
Kommunen kan samordna arbetet med krisberedskap och civilt férsvar, nar det
bedoms lampligt.

Samhaillsviktig verksamhet

Begreppet viktiga samhdllsfunktioner har i denna 6verenskommelse ersatts
med samhdallsviktig verksamhet vars innebord definieras i MSBFS 2015:5 eller
annan forfattning som tratt i dess stlle.
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3. Villkor for anvandning av

ersattningen

Foljande villkor géller for den ersiattning som kommunen far for
genomforandet av uppgifterna i LEH och denna 6verenskommelse:

Finansierade aktiviteter och atgiarder ska kunna harledas till uppgifterna i
2 kap. i LEH som bestar av risk- och sdrbarhetsanalys, planering,
geografiskt omradesansvar, utbildning och 6vning, samt rapportering.

Finansierade atgéarder ska avse forberedande och forebyggande arbete.
Atgirder for att hantera en intriffad hindelse ska inte finansieras med
ersattningen.

De vidtagna atgarderna ska o0ka formagan att kontinuerligt bedriva
samhallsviktig verksamhet, samt stiarka formégan att hantera extraordinira
héndelser.

Huvuddelen! av ersittningen kan anvindas for personalkostnader. Det
géller bade grundbeloppet och verksamhetsersiattningen. Personalkostnader
kan fokuseras till en eller ett fatal medarbetare (till exempel
beredskapssamordnare), men de kan dven fordelas till flera medarbetare i
olika forvaltningar som arbetar med uppgifterna i 6verenskommelsen.

Den statliga ersattningen ska endast anvandas for att finansiera arbete med
krisberedskap. Om den statliga ersattningen anvands for att betala delar av
lonen for en medarbetare som dven arbetar med andra fragor, till exempel
brottsforebyggande och internt skydd, ar det viktigt att ersattningen endast
anvands for att bekosta den del av tjinsten som avser krisberedskap.

Ersittningen ska inte anviandas for storre investeringar. Ett exempel pa
storre investeringar ar kommunala ledningsplatser. For ledningsplatser
finns sarskild medfinansiering att soka.

Ersittningen ska inte anviandas for finansiering av Rakelabonnemang, da
det genom Gverenskommelsen finns en subvention av abonnemangspriset.

MSB och SKL ska i samverkan utforma mer detaljerade anvisningar om hur
ersiattningen far anviandas.

t Undantaget dr den del av VMA-ersattningen som ska anvandas for att betala
telematikabonnemang.
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4. Ersattning

Ersittningen ridknas upp arligen med konsumentprisindex (KPI).
Ersattningarna nedan anges i prisldge 2018 (januari 2018).

De fordelningsprinciper som baseras pa invanarantal ska utga fran
invénarantalet den 1 november aret fére utbetalningsaret. Ersattningen betalas
ut av MSB senast den 30 juni respektive ar efter fakturering fran kommunen.

a) Grundbelopp
Grundbelopp for att halla en funktion med erforderlig kompetens for
samordning av kommunens uppgifter i krisberedskapssystemet.

Stockholm 3 500 000 kr
Goteborg 2 000 000 kr
Malmo 1500 000 kr
Ovriga kommuner >80 000 innevanare 560 000 kr
Resterande kommuner 318 000 kr

b) Verksamhetsersittning

For genomforande av uppgifterna planering, risk- och sarbarhetsanalys,
geografiskt omradesansvar, utbildning och 6vning, samt rapportering utbetalas
17,25 kr per invanare. Hela denna ersattning far anvindas for 1onekostnader.

¢) Ersittning for utomhusvarning

Kommunen far en arlig ersdttning som uppgar till 1 145 kr per ljudsiandare i
respektive kommun for att finansiera kostnader for drift och underhall, samt
for att genomfora kvartalsvisa tester av utrustningen.

d) Rakelsubvention

I syfte att stimulera kommunernas anslutning till det gemensamma
radiokommunikationssystemet Rakel, och ddrmed 6ka formégan till
samverkan inom kommunen och mellan kommunen och andra aktérer vid en
intraffad handelse, avsitts 27 mnkr per ar for att subventionera kommunernas
abonnemangspriser for Rakel under perioden enligt nedan:

¢ grundabonnemang i Rakel faststills till 6 000 kr per ar.

¢ telematikabonnemang for styrning av utomhusvarning (VMA) via Rakel
faststills till 625 kr per ar.

Priset avser &ven kommunala bolag och kommunalférbund som bedriver

verksamhet inom de kriterier som anges i forordning (2003:396) om
elektronisk kommunikation.
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5. Uppgifter och stod

Har preciseras kommunernas uppgifter samt statens stod till kommunerna.
Uppgifterna som beskrivs i 2. kap i LEH delas in i foljande verksamheter:

e risk- och sarbarhetsanalys
e planering

e geografiskt omradesansvar
¢ utbildning och 6vning

e rapportering

5.1 Generellt stod

Det ligger i savil kommunernas som statens intresse att den kommunala
krisberedskapen utvecklas pa ett bra satt. En viktig forutsittning ar att staten
ger stod till kommunernas arbete med krisberedskap. Utgéangspunkten for
stodet ar att det ska ges av den niva och aktor som &r bast lampad for uppgiften
och som kan gora det pa det mest kostnadseffektiva sittet.

Nedan anges det generella stodet fran MSB och lansstyrelserna till
kommunerna.

MSB ska

¢ leda ett nationellt forum i syfte att utveckla den kommunala beredskapen. I
detta forum kommer fokus vara att diskutera vilka atgiarder som bor vidtas
for att utveckla kommunernas arbete med krisberedskap och civilt forsvar.

e verka for samordning av stodet fran centrala myndigheter och lansstyrelser,
bland annat avseende metodutveckling.

¢ beakta det kommunala perspektivet vid initiering av forskning och studier
inom krisberedskap.

¢ verka for att goda exempel i arbetet med krisberedskap sprids till
kommunerna, till exempel fran utvecklingsprojekt som finansierats av MSB.

e etablera en lopande analysprocess for den information som staten hamtar in
fran kommunerna avseende krisberedskap, som dven inkluderar
aterkoppling av relevant information till kommunerna. MSB ska dven
utreda en sjilvskattningsmodell for kommunernas krisberedskap.

¢ isamarbete med SKL och berorda myndigheter ta fram en handbok i
kommunal krisberedskap som spanner 6ver hela kommunens verksamhet.

e samla egna och andra myndigheters och aktorers stod pa en webbplats.

e utova sitt sarskilda ansvar for att stodja utvecklingen av den kommunala
raddningstjanstens krisberedskap.
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Lansstyrelsen

I forordningen (2017:870) om lénsstyrelsernas krisberedskap och uppgifter vid
hojd beredskap framgar att lansstyrelsen ska vara sammanhéllande for
krisberedskapen inom sitt geografiska omrade, samt fore, under och efter en
kris verka for samordning och gemensam inriktning av de atgarder som
behover vidtas. De ska sarskilt stodja de aktorer som dr ansvariga for
krisberedskapen i lanet nir det giller planering, risk- och sarbarhetsanalys,
utbildning och 6vning, samt folja upp kommunernas tillimpning av LEH.

Lansstyrelserna bor samordna sin metodutveckling avseende st6d till
kommunal krisberedskap, till exempel av metoder for skydd av samhallsviktig
verksamhet och samverkan och ledning.

5.2 Risk- och sarbarhetsanalys

Lagtext

¢ Kommunen ska analysera vilka extraordinira hindelser i fredstid som kan
intraffa i kommunen och hur dessa hiandelser kan paverka den egna
verksamheten. Resultatet av arbetet ska varderas och sammanstéllas i en
risk- och sarbarhetsanalys (2 kap. 1 § LEH).

Kommunens uppgifter

¢ Kommunen ska bedriva ett arbete med risk- och sarbarhetsanalys som avser
det geografiska omradesansvaret, kommunens organisation, samt berérda
kommunala bolag och kommunalférbund.

¢ Kommunen ska anvinda underlaget fran risk- och sarbarhetsanalysen i
planering och genomférande av atgarder for att 6ka forméagan att
kontinuerligt bedriva samhallsviktig verksamhet, samt stiarka formagan att
hantera extraordinédra handelser.

¢ Kommunen ska efter en intraffad kris utvirdera kommunens hantering,
bade med avseende pa kommunens verksamhetsansvar och det geografiska
omradesansvaret. Underlaget ska anvindas i arbetet med risk- och
sarbarhetsanalys.

Fortydligande

¢ Kommunens arbete med risk- och sarbarhetsanalys kan, om kommunen
finner det lampligt, samordnas och integreras med det riskanalysarbete
som sker i enlighet med annan lagstiftning, till exempel
sidkerhetsskyddslagen och lagen om skydd mot olyckor.
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Statliga myndigheters stod
MSB ska

ta fram en samlad verktygsldda med stod for arbetet med risk- och
sarbarhetsanalys.

med utgangspunkt i nationella riskanalyser utveckla stodmaterial sa att
information om de risker som MSB har analyserat kan anvindas i
kommunernas arbete med risk- och sarbarhetsanalys.

ta fram vagledning for utvardering av kommunens hantering av intraffade
handelser.

Ldnsstyrelsen bor

stodja kommunerna i arbetet med risk- och sarbarhetsanalys. Det
inbegriper saval hur analyserna genomfors som hur resultatet tas om hand i
planering av atgirder for att uppna basta effekt.

samrada med kommunerna om vad som ska betraktas som regionala

respektive lokala risker. Lansstyrelsen bor vid behov involvera kommunerna
i processen med att analysera och dtgiarda de regionala riskerna.

5.3 Planering

Lagtext

Kommunen ska, med beaktande av risk- och sarbarhetsanalysen, f6r varje
ny mandatperiod faststélla en plan for hur de ska hantera extraordinara
héndelser (2 kap. 1 § LEH).

Fullmaktige ska anta reglementen om nimndernas verksamhet och
arbetsformer (6 kap. 44 § kommunallag).

Kommunstyrelsen ska i en instruktion faststilla hur kommundirekt6éren ska
leda forvaltningen under kommunstyrelsen. Instruktionen ska ocksa
faststilla kommundirektorens 6vriga uppgifter (7 kap. 2 § kommunallag).

Kommunens uppgifter

Kommunen ska ta fram ett styrdokument for kommunens arbete med
krisberedskap. Styrdokumentet ska ange kommunens 6vergripande méal och
inriktning for arbetet med krisberedskap under mandatperioden och
innehalla:

o oOvergripande styrning av arbetet med krisberedskap i kommunala
forvaltningar, bolag och kommunalférbund.

o kommunens 6vergripande process for risk- och sarbarhetsanalys.

o kommunens ambitioner i arbetet med sitt geografiska
omradesansvar.

o vilken planering avseende krisberedskap inom olika omraden som
kommunen ska ta fram eller uppdatera under mandatperioden.
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¢ Kommunen ska ta fram ett reglemente for krisledningsnamnden.

e Kommunstyrelsen bor i instruktionen for kommundirektoren ange vilka
uppgifter som kommundirektoren ska ha avseende krisberedskap.

¢ Kommunen ska ta fram en plan for hantering av extraordinara hiandelser.
Planen ska innehalla:

o hur kommunen ska organisera sig under extraordinira handelser.

o hur kommunens organisation for krisledning ska bedriva samverkan
och ledning i syfte att uppna inriktning och samordning.

o vilka lokaler med nédvandig teknisk utrustning for samverkan och
ledning som disponeras vid extraordinara handelser.

e Kommunen ska ta fram en utbildnings- och 6vningsplan.

Fortydliganden
e Styrdokumentet:
o ska beslutas av kommunfullmiktige.

o kan samordnas med kommunens nirliggande styrdokument for till
exempel skydd mot olyckor, internt skydd, brottsforebyggande, samt
informations- och cyberséikerhet.

o far utformas och benimnas av kommunen s att det passar in i
kommunens struktur for styrdokument.

¢ Reglementet for krisledningsndmnden ska beslutas av kommunfullmaktige.

¢ Planen for hantering av extraordinira handelser ska beslutas av lagst
kommundirektoren.

e Utbildnings- och évningsplanen ska beslutas av lagst kommundirektoren.

¢ Styrdokumentet, reglementet for krisledningsnamnden, planen for
hantering av extraordinira hindelser, samt utbildnings- och évningsplanen
ska vara beslutade senast 31 december under den nya mandatperiodens
forsta ar.

e Kommunstyrelsen bor i instruktionen for kommundirektoren ta stéllning till
vilken roll som kommundirektoren ska ha avseende kommunens arbete med
krisberedskap. Rollen kan bade avse det forberedande arbetet och
kommunens organisation for krisledning. Kommundirektoren behéver inte
nodvandigtvis ha en specifik roll i krisberedskapen.
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¢ Exempel pa planering som kommunen bor ta fram eller uppdatera under
mandatperioden kan gilla:

o planering for personella och materiella resurser som kommunen
behover for att hantera extraordinira hindelser (till exempel
resursinventering, identifiering av majliga forstarkningsresurser,
samt planering for att ta emot forstarkningsresurser).

o planering for specifika funktioner (till exempel krisstod).

o planering for specifika handelser (till exempel virmebolja,
skogsbrand eller oljeutslapp).

o Kkontinuitetsplaner for kommunens samhallsviktiga verksamheter.

Statliga myndigheters stod
MSB ska
e isamarbete med SKL ta fram metodstod om:
o styrdokument for kommunens arbete med krisberedskap.

o utbildnings- och 6vningsplan.

e tafram metodstod om:
o behovsanalys for forstarkningsresurser.

o mottagande av férstarkningsresurser.

e uppdatera och utveckla stédet for kontinuitetshantering.

Ldnsstyrelsen bor

e stddja kommunerna med planeringen for att kunna uppréatthalla
samhallsviktig verksamhet vid allvarliga storningar (identifiering, analys
och skydd).

¢ stddja kommunerna i att ta fram en flerarig utbildnings- och 6vningsplan.

¢ tillsammans med kommunerna se 6ver behovet av frivilligresurser inom
lanet.
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5.4 Geografiskt omradesansvar

Lagtext

Kommuner ska inom sitt geografiska omrade i frdga om extraordinéra
héndelser i fredstid verka for att (2 kap. 7 § LEH):

1. olika aktorer inom kommunens geografiska omrade samverkar och
uppnar samordning i planerings- och forberedelsearbetet,

2. de krishanteringsatgiarder som vidtas av olika aktorer under en sddan
héndelse samordnas och

3. information till allmidnheten under sddana forhéllanden samordnas.

Kommunens uppgifter

Kommunen ska ge aktorer som bedriver samhallsviktig verksamhet inom
kommunens geografiska omrade mojlighet att samverka i syfte att uppna
samordning av forberedelser infor extraordinira hindelser.

Kommunen ska under en extraordinar handelse kunna sté vard for en
inriktnings- och samordningsfunktion (ISF) pa lokal niv4, i syfte att verka
for samordning av olika aktorers atgirder.

Kommunen ska ta initiativ till att en samlad lagesbild tas fram i samband
med en extraordinadr handelse.

Kommunen ska verka for att information till allméanheten vid en
extraordinar hiandelse samordnas.

Kommunens forberedelser infor extraordindra hiandelser ska ske i
samverkan med narliggande kommuner och relevanta aktorer utanfor det
egna geografiska omréadet. En forutséttning for att samverkan ska ske ar att
de externa aktorerna vill och kan samverka med kommunen.

Berorda kommuner ska sakerstélla att Viktigt meddelande till allmanheten
(VMA) kan séndas via anldggningar for utomhusvarning genom att
ljudsdndare underhélls.

Fortydliganden

En inriktnings- och samordningsfunktion (ISF) bestar av féretradare for
offentliga och privata aktorer samt frivilliga resurser som mots for att
astadkomma gemensam inriktning och samordning vid samhallsstérningar.
Kommunen ansvarar for att erbjuda en motesplats och att driva arbetet
kopplat till ISF framat. Har ingér till exempel att sammankalla, leda och
dokumentera méten, samt f6lja upp 6verenskomna atgarder.

Kommunen kan samverka med andra kommuner om att st vard for en
inriktnings- och samordningsfunktion.
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Statliga myndigheters stod
MSB ska

ta fram en samverkansmatris som beskriver vilka forutsattningar de
viktigaste aktorerna inom krisberedskapen har for att samverka med
kommuner i det forberedande och hanterande arbetet.

ta fram en vagledning for inriktnings- och samordningsfunktion pa lokal
niva.

ta fram en praktisk viagledning for kommunens information till
allmanheten vid extraordinir handelse.

ta fram en vagledning for att skapa samlad lagesbild.

Ldnsstyrelsen bor

stodja kommunerna i utvecklingen av det geografiska omréadesansvaret pa
lokal niva. Lansstyrelsen bor dven bidra till en tydligare ansvarsfordelning
och tolkning av de geografiska omradesansvaren pa lokal och regional niva.

stodja kommunerna i implementering av Gemensamma grunder for
samverkan och ledning.

5.5 Utbildning och dvning

Lagtext

Kommunen ska ansvara for att fortroendevalda och anstélld personal far
den utbildning och 6vning som behovs for att de ska kunna losa sina
uppgifter vid extraordindra handelser i fredstid (2 kap. 8 § LEH).

Kommunens uppgifter

Kommunen ska ha en regelbundet utbildad och évad krisorganisation. Aven
kommunens beredskapsfunktioner inom till exempel kommunalteknisk
forsorjning och krisstéd ska vara utbildade och 6vade.

Kommunen ska genomféra och utvirdera minst tva 6vningar under en
mandatperiod. Kommunens krisledningsnimnd och tjainstemannaledning
ska G6vas minst en gang per mandatperiod.

Kommunen ska, i den utstrackning tillfalle ges, delta i planering,

genomforande och utvirdering av samverkansévningar pa regional eller
nationell nivd som avser fredstida kriser.

Fortydliganden

Ovningsverksamheten ska beakta de brister som identifierats i arbetet med
risk- och sarbarhetsanalys.

Varje 6vning ska utvirderas avseende savil styrkor som svagheter nér det
giller kommunens egen krisberedskap och formaga att samverka med andra
aktorer.
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Statliga myndigheters stod
MSB ska

stodja andra centrala myndigheters framtagning av sektorsvisa 6vningar for
regional och lokal niva enligt konceptet Ova enkelt.

i samrad med kommunala foretradare och lansstyrelser se 6ver sitt
utbildningsutbud gentemot kommunal krisberedskap. Utbildningsutbudet
ska presenteras pa ett samlat satt.

stodja kommunernas egen utbildningsverksamhet genom att ta fram
utbildningsmaterial inom prioriterade omraden.

Ldnsstyrelsen bor

stodja kommunernas utbildnings- och 6vningsverksamhet, exempelvis
genom att bedriva natverk for utbildnings- och 6vningsansvariga.

ta fram lanets flerariga 6vningsplan i samrad med lanets kommuner.

samla nya krisledningsnamnder och kommunstyrelser for att informera om
deras ansvar vid extraordindra hiandelser, respektive vid hojd beredskap.

5.6 Rapportering

Lagtext

Kommunen ska hélla den myndighet som regeringen bestaimmer
informerad om vilka atgiarder som vidtagits enligt detta kapitel och hur
atgarderna paverkat krisberedskapslaget (2 kap. 9 § LEH).

Kommunen ska vid en extraordinar hindelse i fredstid ge den myndighet
som regeringen bestimmer lagesrapporter och information om
hindelseutvecklingen, tillstindet och den forvantade utvecklingen samt om
vidtagna och planerade atgirder (2 kap. 9 § LEH).

Kommunens uppgifter

Kommunen ska ha formagan att ta emot och dela information med berorda
krisberedskapsaktorer med stod av den teknik och metodik som tillimpas
nationellt och regionalt for samverkan och ledning vid samhallsstorningar
(till exempel WIS och Rakel).

Kommunen ska ha formaga att ge lansstyrelsen en samlad rapport om laget
i kommunen vid en extraordinar hiandelse.

Statliga myndigheters stod

Ldnsstyrelsen bor

ta fram metodstod for kommunernas rapportering till lansstyrelsen.
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6. Riktlinjer for redovisning och
uppfoljning

6.1 Redovisning

Ersittningen under perioden delas upp och utbetalas arsvis till kommunen.
Ersattningen ska anvandas till uppgifterna i LEH och denna 6verenskommelse.

Kommunen ska arligen redovisa for lansstyrelsen hur ersiattningen har anvénts
under foregéende ar. Redovisningen omfattar bade ekonomisk och
verksamhetsrelaterad dokumentation av genomférda aktiviteter. I kommunens
redovisning matchas intédkten under perioden med kostnader som uppstétt
som en foljd av 6verenskommelsen.

MSB och SKL ska i samverkan utforma mer detaljerade anvisningar om hur
ersiattningen far anviandas och hur redovisningen ska ske.

6.2 Uppfoljning

MSB

Enligt FEH har MSB ansvar for att bestimma och betala ut ersittning till
kommunerna inom ramen for vad regeringen arligen beslutar, samt pa forslag
fran lansstyrelsen besluta att ersattningen ska reduceras eller falla bort.

MSB ska verka for att ldnsstyrelsernas uppfoljning gentemot kommunerna
samordnas. MSB kommer i samarbete med lansstyrelserna och SKL ta fram en
metod for uppfoljning av 6verenskommelsen. Vidare kommer MSB att folja
upp lansstyrelsernas stéd och uppfoljning gentemot kommunerna.

Linsstyrelsen

Lansstyrelsen ska folja upp tillampningen av LEH och denna
overenskommelse. Lansstyrelsen kan enligt FEH foresla for MSB att en del av
ersittningen ska reduceras eller falla bort for en kommun som inte fullgjort
sina uppgifter.

6.3 Hantering av sparande fran foregdende ar

Hela ersdttningen ska anvindas till uppgifterna i LEH och denna
overenskommelse. Att spara en del av ersattningen till kommande ar i syfte att
genomfora atgarder inom ramen for denna 6verenskommelse ar mojligt, sa
lange det finns en plan for hur de medel som sparas ska anvandas. Om hela
ersiattningen inte har anvéints under aret ska kommunen i den arliga
uppfoljningen motivera varfor, samt redogora for hur kommunen planerar att
anvanda oférbrukade medel kommande ar.
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6.4 Principer for nar ersattningen kan
reduceras eller falla bort

Lansstyrelsen ska uppméarksamma kommunen péa de brister som identifierats i
uppfoljningsarbetet. Kommunen ska med stod av lansstyrelsen uppriatta en
atgardsplan for hur bristerna ska hanteras.

Lansstyrelsen kan i enlighet med FEH foresla for MSB att en del av
ersittningen ska reduceras eller falla bort. MSB fattar beslut om reducerad
ersattning utifran lansstyrelsens rapportering. Hur mycket som ska reduceras
eller falla bort avgors fréan fall till fall. Reduktionen av kommunens erséttning
ska sté i proportion till hur stor del av arbetet som utforts.

Foljande principer ligger till grund for beslutet om att en del av ersdttningen
ska reduceras eller falla bort:

e om en kommun inte fullgér sina uppgifter kan en del av ersattningen
reduceras eller falla bort,

e om ersattningen finansierar annan verksamhet an den som ar beskriven
som ersattningsgill i LEH eller denna 6verenskommelse kan en del av
ersiattningen reduceras samt

¢ om kommunens

o sammanlagda sparande av ersattningen Gverstiger 10 procent av den
arliga ersattningen
o och utgoér mer dn 200 000 kr

o och kommunen inte har en plan for hur sparandet ska anviandas
under kommande ar, sd kan delar av ersattningen reduceras.

MSB:s beslut om reducerad ersattning kan 6verklagas i enlighet med 8 kap. 1 §
LEH. Formerna for 6verklagande samt faststiallande och berdkning av
overklagandetid hénvisas till forvaltningslagen (2017:900).

Om en kommun 12 ménader efter mandatperiodens sista &r har oférbrukade
medel ska dessa aterbetalas till MSB.
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Forlangd och justerad
overenskommelse om kommunernas
arbete med civilt forsvar 2021

Myndigheten f6r samhillsskydd och beredskap (MSB) foretrider staten avseende att
teckna 6verenskommelse med Sveriges Kommuner och Regioner (SKR) om
kommunernas arbete med civilt f6rsvar. MSB och SKR avser att férlinga och justera
ridande 6verenskommelse (SKR 18/01807, MSB 2018-05681) om uppgifter i lag
(2006:544) om kommuners och regioners atgirder infér och vid extraordinira hindelser i
fredstid och héjd beredskap och tillhérande férordning (2006:637). Overenskommelsen
mellan MSB och SKR f6rlings och justeras att gilla till och med 31 december 2021.

Anledningen till att 6verenskommelsen forlings ér att den pagaende pandemihanteringen
inneburit att prioriterade uppgifter 1 6verenskommelsen inte har kunnat genomféras. Det
fortsatta férloppet av pandemin och dess hantering ska beaktas vid linsstyrelsens
uppfoljning av kommunernas genomférande av denna 6verenskommelse. Ersittningen for
2021 ir oférindrad.

Foljande justeringar gors i 6verenskommelsen:

e Avsnitt 2.2: Avseende Sikerhetsskydd ( bilaga 1) gors justeringar enligt nya
bestimmelser och pigiende utveckling.

e Avsnitt 2.3: “krigsorganisation och krigsplacering” ersitts med “krigsorganisation
och dess bemanning” genomgaende i dokumentet. Bakgrunden ér att manga
kommuner som arbetat med krigsorganisation har konstaterat att arbetet med
krigsplacering dr administrativt resurskrivande och ofta kriver en arbetsinsats som
inte motsvaras av den statliga ersittningens storlek. Vidare ger krigsplacering
baserad pa allmin tjansteplikt inte nagon rittslig verkan mot den enskilde, utan
detta ska ses som en planeringsatgard. SKR och MSB har ocksa noterat att ett
stort fokus lagts pa uppgiften krigsplacering, och att fokus i detta skede bor liggas
pa arbetet med planering av krigsorganisationen. I uppgiften kvarstar alljamt att
paborja planeringen av krigsorganisationens bemanning och det ar viktigt att
sikerstilla tillgangen till nyckelpersonal, men det r upp till kommunen att bedéma
om man i detta skede vill krigsplacera sin personal.
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e Sparande av ersittning: Ersittning frin perioden 2018-2020 som inte forbrukats
far dven anvindas under 2021. Sparad ersittning fran perioden 2018-2020, samt
ersittning som betalas ut under 2021 och som inte har férbrukats vid utgangen av
2021 far sparas till och med utgangen av 2022. Om ersittning finns kvar vid
utgangen av 2022 ska denna aterbetalas till MSB.

e Uppfoljning: Uppgifterna om sikerhetsskydd ska inte féljas upp av linsstyrelsen
inom ramen fér uppfoljning av LEH, da uppgifterna omfattas av tillsyn enligt
sikerhetsskyddslagen och utgér annan myndighets tillsynsansvar.

MSB publicera information pé sin webbplats om arbetsliget och befintligt stod:
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samlat-stod-till-

kommuner/uppgifter-och-stod-till-kommuner-enligt-overenskommelser

Dan Eliasson Staffan Isling

Generaldirektor Verkstillande direktor
Myndigheten f6r samhillsskydd och Sveriges Kommuner och Regioner
beredskap
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Bilaga.1. 2.2. Sakerhetsskydd
Regeringen sktiver i propositionen 2020/21:30 Totalférsvarsvaret 2021-2025 foljande:

”Sakerhetsskyddet dr av grundliggande betydelse f6r var f6rmaga att hantera
antagonistiska hot och for att minska sarbarheter pa alla nivder i samhillet.
Regeringen instimmer med Sikerhetspolisen som i sin redovisning av underlag for
den fortsatta inriktningen av det civila fOrsvaret papekat att ett val fungerande
sikerhetsskyddsarbete dr grunden for hela totalforsvaret.”

Arbetet med beredskapsforberedelser inom det civila forsvaret skapar behov av ett utokat
och stirkt arbete med sikerhetsskydd 1 kommunerna. Sikerhetsskydd handlar om att skydda
de uppgifter och verksamheter som dr av betydelse for Sveriges sikerhet mot spioneri,
sabotage, terroristbrott och vissa andra hot.

Uppgifter enligt lag:

Kommunen ska vidta nédvindiga forberedelser for att i arbetet med
beredskapsforberedelser, enligt 3 kap. 1-5§ LEH pa ett sdkert sitt kunna hantera fragor
som dr av vikt f6r Sveriges sikerhet. Sikerhetsskyddslagens (2018:585) bestimmelser ska
kunna tillimpas i erforderlig omfattning. Enligt sikerhetsskyddsférordningen (2018:658)
ska alla som bedriver sikerhetskinslig verksamhet ha en sidkerhetsskyddschef, om det inte
ar uppenbart obehovligt. Enligt denna 6verenskommelse ska samtliga kommuner ha en
sikerhetsskyddschef, da detta dr en forutsittning for att kommunerna ska kunna samverka
med linsstyrelsen och Férsvarsmakten avseende totalférsvarsfragor.

Kommunens uppgifter:
e Kommunen ska ha en sikerhetsskyddschef.

e Kommunen ska ha rutiner och materiel (sikerhetsskap m.m.) fér att kunna hantera
uppgifter som omfattas av sekretess och som r6r Sveriges sidkerhet utan att de r6js,
andras eller forstors.

e Kommunen ska under 2021 etablera en process for sikerhetsskyddsanalys samt
analysera prioriterade delar av kommunens verksamhet.

Statliga myndigheters stod:
- Linsstyrelsen bér stoédja kommunens arbete med sikerhetsskydd.

- MSB ska ta fram ett stod 1 praktiskt arbete med signalskydd (sakerhetsskép, datorer, lokaler
m.m.).

- Sikerhetspolisen genomfor med stéd av Forsvarshégskolan utbildningar avseende

sikerhetsskydd.
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- MSB med stéd av Forsvarshégskolan tillhandahaller en grundliggande interaktiv
utbildning i sakerhetsskydd.

- MSB tillhandahaller en grundliggande interaktiv utbildning 1 hantering av
sikerhetsskyddsklassificerade handlingar.

Myndigheten for samhdallsskydd och beredskap

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984
651 81 Karlstad Fax: 010-240 56 00 www.msb.se


https://www.msb.se/

/4 Myndigheten for @®  Sveriges 1(13)
samhaillsskydd ' Kommuner_ Diarienr
P/ och beredskap och Landsting SKL 18/01807

MSB 2018-05681

Overenskommelse om
kommunernas arbete med
civilt forsvar

2018-2020



Diarienr
SKL 18/01807
MSB 2018-05681
Innehdllsforteckning
1. OverenskoOmMMEISEe ......civeeuiireeeriirensrrrnnssrresssrrenssrrrnns e rnnssssrnnnes 3
1.1 Malbild for perioden 2018 till 2020.......ueievereiiinieiiieeeeeieeeennns 4
1.2 Ers@ttning. oo 4
1.3 Myndigheternas stéd till kommunerna........ccooviiiiiiii i, 5
1.4 Kristidsverksamhel ......cooiiiiiiiii i 5
2. Prioriterade uppgifter......c.ccviciiiiiinisnsns i sa s 6
2.1 Kompetenshdjning gallande totalforsvar........c.cooviviiiiiiiiiennn. 6
2.2 Sakerhetsskydd......c.oviriiiiiiii i 7
2.3 Krigsorganisation och krigsplacering .......c.cccvviviiiiiiinininnennenn. 8
3. OVIriga UPPGIfter ..ucuuiiieeiiireeirreer s e e rness e rsmns s nns s rnnnsnns 9
G A Yo L [T g Lo 1=3= 1 0 £ V2= ol PP 9
3.2 Geografiskt OMIrAdESANSVAT ...ccvvvvrvrneererieeriiiiee st e eeaesesennnns 10
RGN 2 ¥=T o] 0 To] o =] o 1 n o [ 11
Bilaga 1 — Ersattning ..ccccveiiiiiisii s s rr s rn e r s na 12

Bilaga 2 - Uppfoljning ...c.ccvvrimririmsimssmssmss s s s ssnssnsnnsnnsnnsnnsnnss 13

2(13)



Diarienr

SKL 18/01807
MSB 2018-05681

1. Overenskommelse

Denna 6verenskommelse mellan Myndigheten for samhéllsskydd och beredskap
(MSB) och Sveriges Kommuner och Landsting (SKL) reglerar ersattning och
uppgifter och dartill kopplat stod for kommunernas arbete med civilt forsvar
under perioden 2018-2020. Atgirderna ska paborjas och i vissa fall genomforas
under perioden 2018 fram till 31 december 2020.

Kommunerna, lansstyrelserna och MSB ska arbeta tillsammans for att oka
samhillets robusthet och beredskap pé lokal niva. En god beredskapsutveckling
ska bygga pa ett ndara samarbete mellan staten, SKL samt kommunerna.

Uppgifterna utgar fran:

e lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap (LEH)

e forordning (2006:637) om kommuners och landstings atgarder infor och
vid extraordinira handelser i fredstid och hojd beredskap (FEH)

e sikerhetskyddslagen (1996:627) och den kommande
sikerhetsskyddslagen (2018:585)

Utgangspunkten for arbetet med civilt forsvar ar krisberedskapen.
Overenskommelse om kommunernas arbete med civilt forsvar #r ett
komplement till Overenskommelse om kommunernas krisberedskap
diarienummer SKL 12/6159 och MSB 2012—5541.

Overenskommelsen utesluter inte arbete med andra &tgirder avseende
forberedelser for och verksamhet under hojd beredskap (civilt férsvar) enligt
LEH. Denna 6verenskommelse reglerar de forberedelser som kommunen ska
vidta infor hojd beredskap. Overenskommelsen reglerar inte forhallanden
mellan stat och kommun vid h6jd beredskap. Detta forhallande regleras enligt
lag (1992:1403) om totalforsvar och hojd beredskap.

Denna 6verenskommelse géller fran och med undertecknat datum och tillsvidare
men kan justeras eller sdgas upp, dock tidigast fr.o.m. 2021. Justering och
uppsigning kan aven ske om det foranleds av andring eller upphiavande av LEH
eller FEH. Vid uppsigning eller dndring av 6verenskommelsen ska detta ske i
samordning med eventuella 6vergangsbestimmelser i lag och forordning.

Stockholm den 19 juni 2018 Stockholm den 19 juni 2018

MSB SKL

Dan Eliasson Vesna Jovic
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1.1 MaAlbild for perioden 2018 till 2020

Enligt regeringens forsvarspolitiska inriktning 2016-2020 ska planeringen for
civilt forsvar aterupptas. Det civila forsvaret syftar till att samhaéllet ska fungera
vid hojd beredskap och krig i Sverige. Civilt forsvar bedrivs inom ramen for
verksamheten i statliga myndigheter, kommuner, landsting, privata féretag och
frivilligorganisationer. Det civila och militdra forsvaret bildar tillsammans
totalforsvaret.

Malet for det civila forsvaret ar att:

e Virna civilbefolkningen
o Sikerstilla de viktigaste samhillsfunktionerna

e Bidratill Forsvarsmaktens forméga vid ett vapnat angrepp eller krig i var
omvarld

Alla kommuner ska paborja arbetet avseende de forberedelser som behovs for
verksamheten under hojd beredskap (beredskapsforberedelser) sa att de péa sikt
kan fullgora sin uppgift inom totalférsvaret i handelse av krigsfara och krig.

Prioriterade uppgifter for kommunerna under perioden ar:

¢ Kompetenshojning gillande totalforsvar
e Sikerhetsskydd
e Krigsorganisation och krigsplacering

Arbetet med de prioriterade uppgifterna kompetenshojning géllande
totalforsvar och sikerhetsskydd ska genomforas under perioden 2018 till 2020-
12-31. Arbetet med framtagande av krigsorganisation och krigsplacering av
personal ska vara paborjat men behover inte vara avslutat till 2020-12-31.

Statens forvantningar pd kommunens arbete ska sté i paritet med den ersittning
som kommunen erhaller.

1.2 Ersdttning

De ekonomiska medlen fordelas pa ett sadant sétt att alla kommuner kan komma
igdng med arbetet med beredskapsforberedelser. En del av de ekonomiska
medlen styrs till kommuner som ligger i eller i anslutning till militarstrategiskt
viktiga omraden.

Kommunerna ar placerade i tva kategorier:

Kategori 1: Kommuner som ligger i eller i anslutning till militarstrategiskt
viktiga geografiska omréden i hdandelse av en sikerhetspolitisk kris eller krig

Kategori 2: Ovriga kommuner

Kommuner i kategori 1, som erhéller en hogre ersittning, ska hélla ett hogre
tempo i arbetet med beredskapsforberedelser utifran de prioriterade
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uppgifterna. Kommunerna i kategori 1 bor ocksa under perioden kunna inleda
arbete med 6vriga uppgifter — d.v.s. ledningsansvar, geografiskt omradesansvar
och rapportering.

Den del av ersiattningen som baseras pa invanarantal ska for ar 2018 till 2020
utgd fran invanarantalet i respektive kommun den 31 december 2017.
Ersittningen betalas ut senast den 30 juni respektive ar. Infor forsta
utbetalningen fir kommunen reda pa storleken pa sin arliga ersittning.
Principer for berdkning av ersiattning finns i bilaga 1. Bilaga 1 omfattas av
forsvarssekretess (15 kap. 2§ offentlighets- och sekretesslagen 2009:400).

1.3 Myndigheternas stod till kommunerna

Enligt denna oOverenskommelse ska MSB och andra myndigheter stddja
kommunernas arbete med civilt forsvar. Stodet ska kopplas direkt till de
atgiarder som beskrivs i 6verenskommelsen. Stodet till kommunerna kommer, i
samverkan mellan kommuner, ldnsstyrelser och myndigheter, att utvecklas
under perioden. Kommunerna ska involveras och bidra i arbetet.
Beredskapsforberedelserna i kommunerna bor sedan genomforas i takt med att
stod i form av bl.a. vagledningar och utbildningar finns pa plats.

For de tre prioriterade uppgifterna lamnas foljande inriktning for stodet:

(1) Kompetenshojning gillande totalforsvar: De regionala
totalférsvarskonferenserna genomférs under 2018. Kartldggning av
lagstiftning och framtagande av systematiskt koncept for
kunskapsspridning berdknas vara klart i borjan av 2019. Kommunen kan
paborja arbetet med uppgifterna under 2018 och genomféra dem 2019.

(2) Sakerhetsskydd: De regionala utbildningarna i sédkerhetsskydd
genomfors under 2018. Vagledningarna vantas vara klara i borjan av
2019. Kommunerna kan paborja uppgifterna under 2018 och genomfora
dem under 2019 och 2020.

(3) Krigsorganisation och Kkrigsplacering: Vigledning och
planeringsforutsattningar ska vara klara fran andra halvan av 2019.
Kommunerna kan paborja uppgifterna under andra halvan av 2019 och
under 2020.

MSB kommer pé sin webbplats med start hosten 2018 att publicera arbetsldget i
utvecklingen av stod, samt befintliga vigledningar m.m.

1.4 Kristidsverksamhet

Uppgifter enligt LEH 3 kap. 3 § avseende kristidsverksamhet finns inte med i
denna oOverenskommelse for perioden 2018-2020. Kristidsverksamheten
kommer att lyftas in i arbetet med civilt forsvar nar férutsattningarna for detta
finns pa plats.
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2. Prioriterade uppgifter

Nedan foljer en beskrivning av de for perioden 2018 till 2020 prioriterade
uppgifterna som kommunerna sérskilt ska arbeta med avseende civilt forsvar.

2.1 Kompetenshojning gadllande totalforsvar

Fortroendevalda och tjanstemidn i kommunerna behover ha grundliggande
kunskaper om de forfattningar och arbetssitt som géller vid hojd beredskap,
krigsfara och krig. Det ar angelaget att kunskapen om totalforsvaret okar.

Kommunens uppgift:

e Nyckelpersoner! i kommunens organisation ska under perioden genom
utbildning ges kunskaper om héjd beredskap och totalforsvar.

Statliga myndigheters stod:

- Lansstyrelsen bor genomfora regionala utbildningar och konferenser for
att hoja kompetensen gillande totalforsvar.

- MSB ska i samverkan med Forsvarsmakten och kommunala foretradare
ta fram ett koncept for systematisk kunskapsspridning om totalforsvaret
och planeringen infor hgjd beredskap. I konceptet kan inga seminarier,
webb-utbildningar, kurser samt utbildningsmaterial.

- MSB ska gora en sammanstillning och ta fram grundliaggande
utbildning avseende det regelverk som giller for kommuner infor och vid
hojd beredskap.

1 Med nyckelpersoner avses minst kommunstyrelsen och kommunledningen.
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2.2 Sakerhetsskydd

Arbetet med beredskapsforberedelser inom det civila forsvaret skapar behov av
ett utokat och stiarkt arbete med sékerhetsskydd. Sidkerhetsskydd handlar om att
skydda verksamhet som ar av betydelse for Sveriges sdkerhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten.

Uppgifter enligt lag:

Kommunen ska vidta nodviandiga forberedelser for att i arbetet med
beredskapsforberedelser, enligt 3 kap. 1-58 LEH pa ett sdkert sdtt kunna hantera
fragor som ar av vikt for Sveriges sikerhet. Sakerhetsskyddslagens (1996:627)
och den kommande sidkerhetsskyddslagens (2018:585) bestimmelser ska kunna
tillampas i erforderlig omfattning.

Kommunens uppgifter:
e Kommunen ska ha en sikerhetsskyddschef.

e Kommunen ska ha rutiner och materiel (sikerhetsskap m.m.) for att
kunna hantera uppgifter som omfattas av sekretess och som ror Sveriges
siakerhet utan att de r6js, dndras eller forstors.

e Kommunen ska under perioden 2018-2020 etablera en process for
siakerhetsskyddsanalys samt analysera prioriterade delar av kommunens
verksambhet.

Statliga myndigheters stod:
- Lénsstyrelsen bor stodja kommunens arbete med siakerhetsskydd.

- MSB ska med stod av Sidkerhetspolisen ta fram en vigledning for
kommuners arbete med sikerhetsskyddsanalys.

- MSB ska ta fram en vigledning i praktiskt arbete med sidkerhetsskydd
och signalskydd (sidkerhetsskap, datorer, lokaler m.m.).

- MSB ska genomfora regionala utbildningar avseende siakerhetsskydd.

-  MSB ska tillhandahéalla en grundliaggande interaktiv utbildning i
sdkerhetsskydd.

Fortydliganden:

Enligt sidkerhetsskyddsforordningen (1996:633) ska alla kommuner ha en
sdkerhetsskyddschef, om det inte ar uppenbart obehovligt. Enligt denna
overenskommelse ska samtliga kommuner ha en sidkerhetsskyddschef, da detta
ar en forutsattning for att kommunerna ska kunna samverka med lansstyrelsen
och Forsvarsmakten avseende totalférsvarsfragor.

Den 1 april 2019 trider en ny sikerhetsskyddslag (2018:585) i kraft. Uppgifterna
i 6verenskommelsen ar formulerade utifran den terminologi som anvands i den
nya lagen.
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2.3 Krigsorganisation och krigsplacering
Uppgifter enligt lag:

Kommuner och landsting ska vid h6jd beredskap, enligt 7 § lagen (1992:1403)
om totalforsvar och hojd beredskap, vidta de sirskilda atgarder i fraga om
planering och inriktning av verksamheten, tjanstgoring och ledighet for personal
samt anviandning av tillgdngliga resurser som ar nédvandiga for att de under de
radande forhallandena ska kunna fullgora sina uppgifter inom totalforsvaret.

Kommuner ska enligt, 4 § FEH, ha de planer som behovs for att kunna
uppritthalla sin verksamhet under hojd beredskap. Planerna ska innehélla
uppgifter om den verksamhet som ska bedrivas under héjd beredskap med
information om bl.a. krigsorganisation och vilken personal som ska tjanstgora i
organisationen.

Kommunens uppgifter:

e Kommunen ska under perioden pébérja en planering for sina uppgifter
inom totalférsvaret. Planeringen ska avse den verksamhet som
kommunen ska bedriva under hdjd beredskap samt dess
krigsorganisation och krigsplaceringar.

Statliga myndigheters stod:

- Lénsstyrelsen bor genomféra utbildning i metod kring
beredskapsplanldggning och krigsplacering samt stodja kommunen i
planeringen.

-  MSB ska tillsammans med foretridare for lansstyrelserna och for
kommunerna ta fram en vigledning for krigsorganisation och
krigsplacering i kommun.

- MSB ska tillsammans med Forsvarsmakten och foretradare for
kommunerna ta fram 6vergripande planeringsforutsiattningar for den
planering for det civila forsvaret som kommunerna ska genomféra enligt
overenskommelsen.

Fortydligande:

Kommuner i kategori 1 ska delta i 1ansstyrelsens analysarbete avseende stod till
Forsvarsmakten vid hojd beredskap samt bor delta i arbetsgrupper anordnade
av MSB och Forsvarsmakten.
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3. Ovriga uppgifter

3.1 Ledningsansvar
Uppgifter enligt lag:

Vid ho6jd beredskap ansvarar kommunstyrelsen enligt, 3 kap. 2 § LEH, for
ledningen av den del av det civila forsvaret som kommunen ska bedriva.

Kommunens uppgifter:

e Kommunen bor utbilda och 6va kommunstyrelsen i uppgiften att under
hojd beredskap ansvara for kommunens ledning.

¢ Kommunen bor inom ramen for den statliga ersattningen medverka i
utbildningar och 6vningar som anordnas av lansstyrelsen och delta i
ovning anordnad av annan statlig myndighet.

Statliga myndigheters stod:

- Lénsstyrelsen bor stodja kommunen bla. med O6vningar och
utbildningar for ledning av verksamhet under hojd beredskap.

- Lansstyrelsen ges mojlighet att soka medel frén anslag 2:4
Krisberedskap for kommunens forberedelser och deltagande i storre
ovningar (t.ex. TFO 2020) dir extra ersittning till kommunen #r
motiverad.

- MSB ska utveckla sitt koncept for samverkan och ledning fér hojd
beredskap/civilt forsvar.

- MSB ska ta fram fardiga 6vningar for att 6va kommunstyrelsen att leda
verksamhet vid hjd beredskap enligt konceptet "Ova enkelt”.

Fortydligande:

Radgivning och vigledning angdende ledningsplatser samt ekonomiskt bidrag
for tekniska atgiarder for ledningsplats ingar inte i 6verenskommelsen, utan
hanteras vid behov i en egen process hos MSB.
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3.2 Geografiskt omradesansvar

I det geografiska omradesansvaret finns en forberedande del som ar nodvandig
for att séval fredstida krishantering som den verksamhet som ska bedrivas under
ho6jd beredskap ska fungera. Médnga kommuner har ett samverkansorgan for
krisberedskap, som anvinds for den forberedande delen av det geografiska
omradesansvaret.

Formerna for hur det geografiska omradesansvaret ska tillimpas infor och vid
hojd beredskap kommer att utvecklas under de kommande aren.

Uppgifter enligt lag:

Kommuners geografiska omradesansvar, som regleras i 3 kap. 4 § LEH, innebér
att kommunstyrelsen under hojd beredskap ska verka for att den verksamhet
som bedrivs i kommunen av olika aktorer samordnas och for att samverkan
kommer till stind mellan dem som bedriver verksamheten.

Kommunens uppgifter:

¢ Kommunen bor informera berérda lokala aktorer om arbetet med
beredskapsforberedelser och mojligheter till samverkan pa lokal niva.

Statliga myndigheters stod:

- Lénsstyrelsen bor stodja kommunen i utvecklingen av geografiskt
omradesansvar infor och vid h6jd beredskap.

- MSB ska i samverkan med Forsvarsmakten och kommunala foretradare
ta fram ett informationsmaterial som &ar anpassat till ovanstdende
atgard.
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3.3 Rapportering
Uppgifter enligt lag:

Kommuner ska under h6jd beredskap, enligt 3 kap, 5 § LEH halla den myndighet
som regeringen bestimmer (lansstyrelsen) informerad om beredskapslaget och
de 6vriga forhallanden som har betydelse for det civila forsvaret i kommunen.

Kommunens uppgifter:

¢ Kommunen ska medverka vid inforandet av ett tilldelat tekniskt system
for informationsutbyte.

¢ Kommunen skaisamverkan med lansstyrelsen implementera rutiner for
rapportering och for lagesbilder.

Statliga myndigheters stod:

- Léansstyrelsen och MSB ska utveckla och implementera en etablerad
I6sning som omhindertar kraven savil tekniskt, fysiskt som
administrativt for att kommunen ska kunna utbyta information som ror
Sveriges sikerhet med respektive ldnsstyrelse och inom ldnet med
kommuner och privata aktorer.

- Liansstyrelsen och MSB ska aterfora information frdn andra statliga
myndigheter till kommunerna i de fragor som har péaverkan pa
kommunernas beredskapsplanering.

Fortydligande:

Kommunen ska medverka vid inforandet av ett tilldelat tekniskt system for
informationsutbyte, under férutsattning att inférandet inte medfor négra storre
kostnader for kommunen.

11 (13)
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Diarienr

SKL 18/01807
MSB 2018-05681

Bilaga 1 — Ersattning

Bilaga 1 omfattas av frsvarssekretess (15 kap. 2§ offentlighets- och
sekresslagen 2009:400).
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Diarienr

SKL 18/01807
MSB 2018-05681

Bilaga 2 - Uppfoljning

Uppfoljningen ska ske gentemot de uppgifter som kommunerna har enligt LEH
och sarskilt de prioriterade uppgifter som anges i denna 6verenskommelse.
Fokus i uppfoljningen ska ligga pa att kommunen har paboérjat uppgifter.

Uppfoljning av kommunens arbete med civilt forsvar ska samordnas med
uppfoljning av Overenskommelse om kommunernas krisberedskap.

Hela ersittningen ska anvéndas till uppgifterna i denna 6verenskommelse. Det
ar mojligt att inom 6verenskommelsens period spara en storre del av
ersattningen till kommande ar i syfte att genomfora denna 6verenskommelses
uppgifter. Kommunen ska da ha en plan for hur ersattningen ska anviandas
kommande ar. Daremot ar det inte mojligt att spara denna periods erséttning
till efter perioden. I enlighet med de principer som giller for nar ersattningen
kan reduceras eller falla bort, kan MSB besluta om en ligre ersittning for en
kommun som inte har en plan for hur oférbrukade medel ska anvandas.

MSB kommer att ta fram och distribuera anvisningar for den ekonomiska
hanteringen i kommunerna i anslutning till 6verenskommelsen. MSB kommer
vidare komplettera befintlig processbeskrivning for uppfoljning av
kommunernas krisberedskap med vad som géller for arbetet med civilt forsvar.

Principer for niir ersittningen kan reduceras eller falla bort

Lansstyrelsen kan i enlighet med FEH foresla for MSB att en del av
ersittningen ska reduceras eller falla bort. MSB fattar beslut om reducerad
ersittning utifran lansstyrelsens rapportering. Hur mycket som ska reduceras
eller falla bort avgors fréan fall till fall. Reduktion av den ersattning som
kommunen far for utférandet av uppgifter enligt LEH ska ske i proportion till
hur stor del av arbetet som utforts.

Foljande principer ligger till grund for beslutet om att en del av erséattningen
for uppgifterna ska reduceras eller falla bort:

e om en kommun inte paborjat arbetet med de prioriterade uppgifterna i
denna 6verenskommelse

e om ersittningen finansierar annan verksamhet dn den som ar
beskriven som ersittningsgill i lagen eller denna 6verenskommelse

¢ om en kommun 12 manader efter periodens slut har oférbrukade medel
ska dessa aterbetalas

MSB:s beslut om reducerad ersiattning kan overklagas i enlighet med 8 kap. 1 §
LEH. For formerna for 6verklagande samt faststallande och berakning av
overklagandetid hanvisas till férvaltningslagen (2017:900).

Lansstyrelsen ska uppmarksamma kommunen péa de brister som identifierats i
uppfoljningsarbetet. Kommunen ska med stod av ldnsstyrelsen upprétta en
atgiardsplan for hur bristerna ska hanteras.
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Forord

| december 2015 fattade regeringen beslut om att Sverige ska ateruppta
planeringen av totalférsvaret. Totalférsvaret bestar av det militara forsvaret och
det civila férsvaret. Malen for det civila forsvaret ar att varna civilbefolkningen,
sakerstdlla de viktigaste samhallsfunktionerna och att ge stod till Férsvarsmakten
vid hojd beredskap.

Stockholms lan ar har ungefar en femtedel av landets befolkning. Har finns
huvudstaden med riksdag, regering och kungahus. Flertalet viktiga myndigheter ar
placerade i lanet och har har Férsvarsmakten sitt hogkvarter. Inloppen till Malaren
gar genom lanet och Stockholm &r en central nod for landets jarnvagar. Detta ar
bara nagra exempel pa Stockholms lans speciella roll i totalférsvarsplaneringen. De
utmaningar som vi kan komma att stallas infor gor att det ar sarskilt viktigt for oss i
lanet att ligga i framkant nar det galler ateruppbyggnaden av det civila forsvaret.

Lansstyrelsen ar hogsta civila totalforsvarsmyndighet i lanet och ska leda och
samordna uppbyggnaden av det civila forsvaret utifran de inriktningar som finns
pa nationell niva. Lansstyrelsen ska ocksa stodja lanets kommuner och regionen

i deras utveckling. Lansstyrelsen har tagit fram denna utvecklingsstrategi for att
fortydliga for lanets aktorer vilka funktioner och férmagor som maste byggas upp
for att varje part ska kunna delta i uppbyggnaden av det civila férsvaret i enlighet
med regeringens beslut.

Strategin omfattar nuvarande forsvarspolitiska beslut fram till 2020 och ar darfér
konkret och aktivitetsbaserad. Den ar val avstamd med de dverenskommelser om
statlig ersattning for civilt forsvar som under aret slutits mellan MSB och Sveriges
kommuner och landsting (SKL).

Jag ser fram emot ett givande och aktivt samarbete.

Sven-Erik Osterberg

Landshavding
Lansstyrelsen | Stockholm
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Inledning

|

En plan for starkt beredskap
i Stockholms lan

Inledning

| december 2015 fattade regeringen beslut om att ateruppta totalférsvarsplaneringen i
landet. Beslutet fattades mot bakgrund av det férsamrade sakerhetspolitiska omvarldslaget.
For att ateruppbygga ett funktionellt civilt forsvar kravs att myndigheter, kommuner,
landsting och regioner, privata aktorer och frivilligorganisationer deltar i arbetet.

Lansstyrelsen ar hogsta civila totalforsvarsmyndighet inom lanet och ar ansvarig for att
leda, inrikta och samordna arbetet med civilt forsvar. Lansstyrelsen ar regeringens ombud
i lanet och ska forverkliga den nationella politiken och samtidigt ta hansyn till regionala
forhallanden och forutsattningar. Mot bakgrund av detta har Lénsstyrelsen tagit fram
denna strategi for utveckling det civila férsvaret i Stockholms 1an 2019 — 2020. | strategin
anger Lansstyrelsen vad myndigheten férvantar sig av framst kommunernas och Region
Stockholms deltagande i utvecklingen av det civila forsvaret i Stockholms lan.

Strategin har tagits fram och beslutats av Lansstyrelsen. Lansstyrelsen har under
arbetets gang genomfort dialogseminarier med, och inhdmtat synpunkter fran, Mellersta

militarregionen och lanets kommuner, Region Stockholm, raddningstjanstforbund och
berérda myndigheter.

Avsikten med denna strategi dr att:

o skapa férutsdttningar for arbetet med krisberedskap och civilt forsvar

o peka ut aktiviteter som Lénsstyrelsen ser dr prioriterade att kommuner och
Region Stockholm genomfér

o beskriva hur Lénsstyrelsen kommer att stétta kommunerna och Region Stockholm
i arbetet




Inledning

Syfte

Planering av det civila forsvaret ar en angelagenhet for alla aktoérer i samhallet. Samtliga
aktorer bor genomfora egna analyser for att sakerstélla att nodvandiga atgarder vidtas i
syfte att sdkra robusthet i samhallsviktiga system samt sakerstélla totalforsvarsformagan.

Denna strategi baseras i stora delar pa de 6verenskommelser mellan Myndigheten for
samhallsskydd och beredskap (MSB) och Sveriges kommuner och landsting (SKL) om
krisberedskap och civilt férsvar som tagits fram, eftersom Lansstyrelsen ser att dessa for
narvarande ar de mest konkreta regleringarna av kommunernas och Region Stockholms
(tidigare Landstinget i Stockholms lan) arbete pa omradet.

Malgrupp

Malgruppen for strategin ar i forsta hand lanets kommuner och Region Stockholm.
Avsikten ar att ge en inriktning for arbetet med det civila forsvaret och hur detta kan
bygga pa befintlig krisberedskap. Darutéver ar malgruppen centrala myndigheter,
frivilligorganisationer och andra aktérer inom totalforsvaret.

Lansstyrelsens uppdrag och mandat

Baserat pa de tva grundsyner som namns nedan har Lansstyrelsen i Stockholm arbetat fram
denna strategi for lanets arbete med civilt forsvar under perioden 2019-2020. En ny strategi
kommer under 2020 att faststallas baserat pa nasta forsvarsinriktningsbeslut som géller for
perioden 2021-2025 och avsikten ar att den ska tas fram i samrad med lanets aktorer.
Lansstyrelsen ser denna strategi som ett satt att uppfylla lagkravet att verka fér att den
verksamhet som berérda aktérer bedriver inom Iéinet avseende krisberedskap bidrar till att
en grundldggande férmdga till civilt férsvar uppnds 2.

Vid hojd beredskap ska Lansstyrelsen som hogsta civila totalforsvarsmyndighet inom lanet
verka for att storsta mojliga forsvarseffekt uppnas. Lansstyrelsen ska sarskilt:

1. samordna de civila forsvarsatgarderna,

2. verka for att sadan verksamhet hos civila myndigheter och andra civila organ som
har betydelse for forsvarsanstrangningarna bedrivs med en enhetlig inriktning,

3. i samrad med Forsvarsmakten verka for att det civila och det militara forsvaret
samordnas, och

4, verka for att lanets tillgangar fordelas och utnyttjas sa att forsvarsanstrangningarna
framjas

For att kunna uppfylla detta lagkrav ar det av storsta vikt att formaga till detta byggs
upp i fredstid, aven om paragrafen i sig aktiveras forst vid hojd beredskap. Vidare sa ser
Lansstyrelsen att strategin fungerar som ett stéd for kommunerna och Region Stockholm

1 4 § Forordning (2017:870) om ldnsstyrelsernas krisberedskap och uppgifter vid héjd beredskap



Inledning

att uppfylla sina grundldggande ataganden enligt gallande lagar och férordningar om civilt
forsvar och hojd beredskap. Enligt LEH 3 kap §1 ska kommuner och landsting vidta de
atgarder som kravs for verksamheten under hojd beredskap (beredskapsforberedelser).

Lansstyrelsen kommer under perioden 2019-2020 att bedriva ett omfattande arbete med
att stotta lanets aktorer inom omradena krisberedskap och civilt forsvar. En del av detta
stod definieras i de verenskommelser som slutits mellan MSB och SKL och de bestar fill
exempel av utbildningsinsatser, samordning av arbetet inom ldnet, planering av atgarder
och metodstéd.

Prioriterade aktiviteter for Lansstyrelsen under perioden, utdver de stodaktiviteter som
listas langre fram i strategin, ar féljande:

Samordna
Ldnsstyrelsen ska samordna kommuner, Region Stockholm och évriga
aktérers planering av det civila férsvaret.

Synkronisera civilt och militdirt

Lénsstyrelsen ansvarar fér att tillsammans med Férsvarsmakten
synkronisera planeringen av civilt och militért férsvar inom
totalférsvaret.

Synkronisera med nationell planering
Ldnsstyrelsen ansvarar for att synkronisera ldnets planering med
nationell planering.

Regional strategi for vattenforsorjning
Ldnsstyrelsen ska leda arbetet med att ta fram regional
férsérjningsstrategi for vattenférsérjning.

Forsérjningsstrategi fér drivmedel
Ldnsstyrelsen ska leda arbetet med att ta fram regional
férsérjningsstrategi fér drivmedel.




Kunskapsoversikt
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Kunskapsoversikt:
nationell planering pa omradet

Regeringsbeslut om aterupptagen totalforsvarsplanering

| december 2015 fattade regeringen beslut om att ateruppta uppbyggnaden av
totalforsvaret.? Sedan dess har statliga aktorer bedrivit en aktiv planering inom omradet

och regeringen har givit flera uppdrag till bevakningsansvariga myndigheter med syftet att
starka landets totalférsvar. Ett antal statliga utredningar 3 har ocksa startats som syftar till att
klarldagga planeringsférutsattningar for ett modernt totalforsvar.

Nationell grundsyn och hogre regional grundsyn

MSB och Forsvarsmakten presenterade den 10 juni 2016 rapporten “Sverige kommer att
mota utmaningarna: Gemensamma grunder (grundsyn) fér en sammanhangande planering
for totalforsvaret” som skapade inriktning for planering av totalférsvaret. | april 2018
faststallde Mellersta Militérregionen och de sju lansstyrelser som ingar i militdrregionen
"Hoégre regional grundsyn for militarregion mitt”.

Overenskommelser mellan MSB och SKL

Det finns tre dverenskommelser mellan MSB och SKL som reglerar kommunernas respektive
landstingens uppgifter och ersattning fér arbetet med krisberedskap och civilt forsvar *. Den
regionala strategin utgar i stora delar fran de prioriterade uppgifter som fastslas i dessa
overenskommelser, med ambitionen att anpassa och tydliggéra dem utifran Stockholms
regionala forutsattningar. Det ar dock viktigt att understryka att kommunernas och
landstingens uppdrag och skyldigheter inom det civila férsvaret ar avsevart mer langtgaende
och omfattande an vad som ryms inom dverenskommelsen om statlig ersattning. Dessa
uppdrag styrs genom ett antal lagar och férordningar. *

Overenskommelserna delar upp kommunerna och landstingen i tva kategorier: i kategori

1 aterfinns kommuner och landsting i eller i anslutning till militdrstrategiskt viktiga
geografiska omraden i hindelse av en sikerhetspolitisk kris eller krig. Ovriga kommuner och
landsting tillhor kategori 2. De som hor till kategori 1 far en hogre ersattning och ska enligt

2 Regeringsbeslut 11:16, 2015-12-10

3 T.ex. Ansvar, ledning och samordning inom civilt forsvar (Dir. 2018:79), En ny myndighet fér psykologiskt férsvar (Dir.
2018:80) och Néringslivets roll inom totalférsvaret samt forsorjningstrygghet i fraga om forsvarsmateriel (Dir.2018:64)

4 Dnr MSB 2018-09779 SKL 18/03101 ; SKL 18/01807 MSB 2018-05681 och; SKL 18/02653 MSB 2018-05682

5 Tl exempel Sdkerhetsskyddslag (1996:627), Skyddslag (2010:305) och Férordning (2015:1053) om totalférsvar och hojd
beredskap.
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overenskommelsen halla ett hogre tempo i arbetet med beredskapsforberedelser utifran de
prioriterade uppgifterna. Darfér kommer Lansstyrelsen i strategin att sarskilt peka ut vilka
forvantningar som finns pa dessa aktorer.

Precisering av dimensioneringsgrunder

MSB har, gemensamt med Foérsvarsmakten, ett regleringsbrevsuppdrag som ar att precisera
de dimensionerande utgangspunkterna for planering av det civila forsvaret. Detta ska
fungera som stdd till bevakningsansvariga myndigheter och andra aktérer.

Regionala och lokala planeringsunderlag

Under 2019 planerar Forsvarsmakten att borja dela information om sina planerings-
forutsattningar for héjd beredskap och vapnat angrepp pa regional niva och i viss man fill
kommuner for den lokala nivan. For att detta ska komma regionen och kommunerna till del
sa behover forutsattningar finnas hos respektive aktor att hantera uppgifter som omfattas
av sekretess enligt offentlighets- och sekretesslagen (2009:400) och som ror rikets sdkerhet,
sa kallat hemliga uppgifter. Respektive aktor bor kunna hantera hemliga uppgifter upp till
Forsvarsmaktens informationsklass Hemlig/Secret. ©

Omraden med otydliga forutsattningar

Det finns i dagslaget ett antal omraden som berér civilt forsvar som Lansstyrelsen bedémer
behover fa styrning fran nationellt hall och dar en sadan styrning saknas. Exempel pa sadana
omraden ar befolkningsskydd, dar det inte finns en inriktning fran MSB eller regeringen
avseende skyddsrum.

Ett annat sadant omrade ar definition av termen “skyddad ledningsplats”, det vill sdga hur
aktorerna ska dimensionera nya eller befintliga ledningsplatser for att dessa ska ha ett
adekvat skydd.

Information om hur totalférsvarsévning 2020 kommer att genomfdéras och dess innehall
ar i dagslaget inte helt klarlagt. Ytterligare en oklarhet som ar av betydande slag ar hur
forsorjning och ransonering av nédvandiga varor ska sdkras och kopplat till detta, pa vilka
satt naringslivet ska delta i planeringen for hojd beredskap. En utredning ar tillsatt pa
omradet.

Ett annat omrade dar ansvarsforhallanden inom det civila forsvaret behover klaras ut ar
det mellan kommuner och raddningstjanstférbunden i lanet. Raddningstjanst under hojd
beredskap ar ett omrade som innehaller ett avsevért bredare ansvar dn normalt.

6 Kommer i den kommande sdkerhetsskyddslagen bendmnas som sakerhetsskyddsklassificerade uppgifter i sakerhets-
skyddsklassen hemlig.
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3

Inriktande faktorer vid
ateruppbyggnad av det civila forsvaret

Lagen stipulerar att under hogsta beredskap ar totalférsvar all samhallsverksamhet som

da ska bedrivas.” Totalforsvar bestar av militar verksamhet (militart férsvar) och civil
verksambhet (civilt forsvar). | den nationella grundsynen slas fast att civilt férsvar ar i grunden
hela samhallets inneboende robusthet, motstandskraft och formaga att hantera ett vapnat

angrepp.

| den nationella sdkerhetsstrategin fastslar regeringen att malen for var sakerhet ar att
varna befolkningens liv och hélsa, samhallets funktionalitet, samt férmagan att uppratthalla
grundlaggande varden som demokrati, rattssakerhet och manskliga fri- och rattigheter.

En forutsattning for att kunna uppna dessa mal ar att vart lands politiska oberoende och
sjalvstandighet sdkras samt att var territoriella integritet kan uppratthallas.

Lansstyrelsen har identifierat ett antal faktorer som kan ge aktérerna inriktning i sitt arbete
med civilt forsvar. Dessa faktorer definierar hur arbetet med civilt férsvar ska passas in med
etablerade krisberedskapsprocesser, vilken uthallighet som ar aktuell att ta hansyn till i sin
planering, manskliga rattigheter och jamstalldhet samt malen for det civila forsvaret.

Krisberedskap

Sedan mitten av 90-talet har Sverige inte bedrivit nagon totalférsvarsplanering av den typ
som praglade kalla krigets dagar. Daremot har samhallets formaga att hantera fredstida
kriser och samhallsstorningar utvecklats. Nuvarande forsvarspolitisk inriktning utgar fran att
féormagan att hantera kriser i samhallet i fredstid ocksa ska ge en grundldggande férmaga att
hantera krigssituationer. Strukturer och processer som anvands inom krisberedskapen bor
sa langt mojligt dven anvandas i planeringen av det civila forsvaret. ®

Ofta aterkommer anvandandet av begreppet “grazon” eller "hybridkrigféring”. Detta

kan forstas som ett tillstand mellan fred och krig, dar en angripare genomfor ett antal
antagonistiska aktiviteter med avsikten att dessa inte ska uppfattas som krigféring. Detta
staller stora krav pa krisberedskapen da pafrestningarna kan vara stora men utan att
beredskapen hojs, vilket medfor att man inte kan nyttja det civila forsvarets sarskilda
regelverk.

7 Lag (1992:1403) om totalférsvar och hojd beredskap, 1§
8 Prop. 2014/15:109, s. 105



Inriktande faktorer

Det finns vissa skillnader mellan krisberedskap och civilt forsvar. Civilt férsvar medfor ett
skyddsbehov som inte normalt sett aterfinns inom krisberedskapen, bestaende av till
exempel skyddsrum med mera. Darutéver kan regeringen vid hot om krigsfara eller om det
rader krig i vart ndromrade fatta beslut om att det rader hojd beredskap, vilket innebar att
lagar som ar vilande i fredstid trader i kraft och att samhallet stalls om for att landet ska
kunna fungera i krig. Vidare sa kan mojligheterna att fa stod fran andra samhallsaktérer,
regioner eller lander vara forsamrade, darfor att storningarna kan vara spridda dver storre
delar av landet och drabba fler. Darféor maste kommuner, landsting, regioner och centrala
myndigheter planera for att bygga upp férmagan att under en tid klara att uppratthalla
nodvandiga funktioner pa egen hand och med de resurser som finns pa plats i den egna
organisationen. Dessutom tillkommer uppgifter i form av att stédja Forsvarsmakten. Den
enskilde invanaren behoéver pad motsvarande satt bygga upp en béttre férmaga att klara sig
vid storningar under en tid utan stéd fran samhallet.

Lansstyrelsens inriktning ar att det arbete som bedrivs inom krisberedskap, till exempel risk-
och sarbarhetsanalyser, styrel samt utbildnings- och 6vningsinsatser, ska folja en gemensam
systematik och att det inom denna systematik ocksa finns utrymme for att inforliva arbetet
med civilt forsvar.

Kunskap om samhallsviktig verksamhet utgor en grund for krisberedskapen. Skydd av
samhallsviktig verksamhet handlar om att sakerstélla en férmaga att forebygga, hantera
och aterhamta sig fran allvarliga storningar hos de verksamheter och funktioner som

ar av betydelse for malen for var sdkerhet. Kunskap om samhallsviktig verksamhet pa
konkret niva, tillsammans med kompletterande ingdngsvarden, ger ocksa majlighet att
gora en mer grundlig beredskapsplanlaggning avseende till exempel krigsorganisation,
verksamhetsplaner, utrymning och inkvartering, resursprioriteringar, planering for
samarbete mellan aktorer och majlighet att fatta beslut om investeringar (t.ex. reservkraft).

Dimensionering for uthallighet

For att kunna bedriva ett gott arbete med krisberedskap och civilt forsvar maste det finnas
faktorer att basera respektive dimensionera analyser och atgarder utifran. En sadan faktor
ar tid. Forsvarsplaneringen utgar ifran att mobilisering av Forsvarsmaktens resurser tar
ungefar sju dagar. Vid ett vapnat angrepp utgar forsvarsplaneringen ifran att Sverige behdver
planera for att kunna hantera en sdkerhetspolitisk kris under tre manader®, vilket innebar
svara storningar, grazonsproblematik och krigshandlingar pa svensk mark.

Ldnsstyrelsens inriktning ér att malbilden for all verksamhet som ska bedrivas under hojd
beredskap och krig darfor behover vara att ha beredskap for att klara av att bedriva sin
verksamhet helt avskdarmat under sju dygn, det vill sdga utan inkommande leveranser och
utan tillgang till vanliga tjanster sasom telekommunikationer, el och andra system. Déarefter
att klara av att bedriva sin verksamhet pa en skélig niva under allvarligt storda férhallanden
under en period om tre manader.

Att uppna detta kommer att ta lang tid, krdva mycket resurser och svara prioriteringar. Det
finns darfor inte forvantningar pa att detta ska vara uppnatt inom en snar framtid. Daremot
har Lansstyrelsen forvantningar pa att dessa tidsférhallanden ska vara dimensionerande i

9 Motstandskraft s. 76
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samtliga aktorers beredskapsférberedande arbete fran och med nu. Med detta avses saval
ordinarie krisberedskapsarbete som civilt forsvar.

Manskliga rattigheter och jamstalldhet

De absoluta manskliga rattigheterna ar lika giltiga i krig som i fred. Manskliga rattigheter
reglerar i forsta hand férhallandet mellan statsmakten och enskilda individer. De utgor en
begransning av statens makt 6ver individen och slar fast specifika rattigheter fér individer
och specifika skyldigheter gentemot individer. Skyddet for manskliga rattigheter syftar till att
utan diskriminering uppratthalla individens inneboende ratt till liv och finna I16sningar som
uppfyller de berdérdas personliga och sociala sdkerhet och ratt till en skalig levnadsstandard.
Alla kategorier av invanare kan komma att beréras av samhallsstérningar eller vid vdapnat
angrepp. Det ar darfor viktigt att arbeta med en inkluderande syn pa invanarna och i vissa
sammanhang kan det vara motiverat att géra en malgruppsanalys utifran exv. de berérdas
sprakkunskaper, funktionsnedsattning, kon, alder och hemvist (glesbygd eller tatort).

| den nationella grundsynen slar MSB och Férsvarsmakten fast att “genderperspektivet

och barnperspektivet ska vara en integrerad del i all totalforsvarsplanering”. Avseende
totalforsvarsfragor sa kan det konstateras att det har skett en del utveckling pa
jamstalldhetsomradet sedan 80-talet nar dessa fragor var pa agendan senast. En sadan
skillnad ar till exempel att lagen om totalforsvarsplikt galler lika for bade kvinnor och mén
efter riksdagsbeslutet 2010. 2017 fattades beslut som innebar att varnplikten inte langre
ar vilande utan ska aterupptas. Fran och med 2018 kallas saledes bade kvinnor och man till
monstring och har samma skyldighet att fullgdra varnplikt.

| dag ar fler barn inskrivna i forskola och fler kvinnor ar forvarvsarbetande, vilket dr exempel
pa faktorer som behover tas med i berakningarna nar arbetet med planering for civilt
forsvar tar fart. Det kan stélla nya krav pa aktorernas krigsorganisationer (t.ex. avseende
behovet av barnomsorg) eller skapa ovantade konsekvenser for krigsplaceringarnas
tillforlitlighet (t.ex. om bada vardnadshavarna i en familj ar krigsplacerade).

Ldnsstyrelsens inriktning ar att olika gruppers behov, férutsattningar och inflytande tas i
beaktande vid alla aktérers planering och arbete med civilt forsvar. Det kan innebéara att
aktorerna till exempel behover géra en barnkonsekvensanalys av befolkningsskyddets
innebord, eller att exv. jamstélldhets- eller manniskorattspolitiska mal integreras i
kommuners och Region Stockholms planering for vard och omsorg i krig.



Inriktande faktorer

Malen for det civila forsvaret

Malen for det civila forsvaret dir foljande™ :

1. Att véirna civilbefolkningen
2. Att sékerstdlla samhdllsviktiga funktioner
3. Att bidra till Férsvarsmaktens férmdga vid ett vdpnat angrepp eller krig i var omvdrld

Ldnsstyrelsens inriktning ar att arbetet i Stockholms lan inledningsvis bor ha fokus pa

mal 2, da detta i stor utstrackning baseras pa det krisberedskapsarbete som redan bedrivs

i lanet och som ska fortsatta bedrivas framover med vissa tillagg. Darefter ar det formagor
kopplat till mal 1 som &r prioriterat. Avseende mal 3 sa har sarskilt Region Stockholm

en viktig roll att stodja Forsvarsmakten med sjukvard vid hojd beredskap och krig. For
kommuner och andra aktorer ar Forsvarsmaktens behov av stod annu inte klarlagda, och
av den anledningen kommer aktiviteter knutna till detta mal framst att handla om att
sakerstalla ett fungerande samhaille, vilket gors i forsta hand genom de tva tidigare ndamnda
malen.

10  Prop. 2014/15:109
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4

Aktiviteter for perioden
2019-2020

For att kunna arbeta med ovanstaende mal for det civila forsvaret pa ett effektivt och sdkert
satt har Lansstyrelsen identifierat ett antal aktiviteter som stodjer detta arbete.

Samtliga prioriterade uppgifter som ingar i 6verenskommelsen om kommunernas respektive
landstingens arbete med civilt forsvar aterfinns i aktivitetslistan nedan. Darutover
tillkommer ett antal aktiviteter som antingen syftar till att precisera delar av uppgifterna i
overenskommelsen, tydliggora vad landstingen och kommuner i kategori 1 bor genomfora
utover 6vriga uppgifter eller knyter an till uppgifter inom ramen for krisberedskapsarbetet
som ar relevant ur ett civilt forsvarsperspektiv.

For samtliga aktiviteter som anges specificeras ocksa vilket stod Lansstyrelsen och MSB
planerar att tillhandahalla.

Grundlaggande forutsattningar

For att kunna arbeta systematiskt och sdkert med civilt férsvar nu och i framtiden

behover ett antal grundlaggande forutsattningar komma pa plats. Fortroendevalda och
tjdansteman i kommunerna och Region Stockholm behodver ha grundlaggande kunskaper

om de forfattningar och arbetssatt som galler vid hojd beredskap, krigsfara och krig. Det
svenska krisberedskapssystemet bygger pa samverkan och for att kunna samverka &r
informationsdelning nédvandig. Nar vara krisberedskapsstrukturer ska dimensioneras for att
ocksa hantera civilt forsvar sa ar det av stor vikt att informationsdelningen kan fortsatta och
att detta kan ske under sakra former, i fortroende mellan aktorer. Darfor behoéver kunskapen
om bade informationssakerhet och sakerhetsskydd hojas. Sakerhetsskydd har baring

pa uppgifter som ror rikets sakerhet medan informationssakerhet omfattar ett bredare
spektrum av lagar. Respektive aktor behdver ha forutsattningar pa plats for att pa ett sdkert
satt kunna hantera hemliga uppgifter.
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Aktiviteter for perioden 2019-2020

Kompetenshéjning gdllande totalférsvar

Kommun- och regionsstyrelsen och tjéiinstemannaledningen ska ha kunskap om ansvar,
uppgifter, arbetssdtt och mandat fér egen organisation avseende héjd beredskap och
totalférsvar och bér vid 2020 kunna testa dessa kunskaper vid TFO.

Kommun- och regionsstyrelsen och tjéiinstemannaledningen ska ha kidnnedom om
ansvar, uppgifter, arbetssditt och mandat fér néirmast samverkande organisationer
avseende hdojd beredskap och totalférsvar.

Kommunerna och Region Stockholm behéver ha forutsdttningar for att medverka vid
inférandet av tilldelat tekniskt system ** for informationsutbyte.*?

— Under 2018 och 2019 kommer Lénsstyrelsen att anordna utbildnings- och
informationsdagar om civilt férsvar fér politisk nivd, chefsniva och handldggarniva.

— Under 2019 kommer Lénsstyrelsen att genomféra utbildningar i informationssdkerhet
och i det tekniska system som implementeras i léinet fér sdkra kommunikationer.

11  Avser det lansstyrelsegemensamma projektet ”Sékra kommunikationer” som syftar till starkta arbetsfor-
mer, inklusive utrustning och tekniska system, for samverkan som moter de hoga krav pa sekretess och
robusthet som stélls vid hojd beredskap.

12 Enligt 6verenskommelsen ska detta ske under férutsattning att det inte medfér nagra stérre kostnader for
kommunerna och landstinget.
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Aktiviteter for perioden 2019-2020

O Stdirkt séikerhetsskydd

Samtliga kommuner och Region Stockholm ska ha en sikerhetsskyddschef.

Kommunerna och Region Stockholm ska under 2019-2020 etablera en process for
sdikerhetsskyddsanalys samt analysera prioriterade delar av kommunens verksamhet.

Kommunerna och Region Stockholm ska ha rutiner (t.ex. om hantering och
arkivering) och utrustning (t.ex. sikerhetsskdp) som uppfyller kraven i géillande
sdkerhetsskyddslagstiftning, for att kunna hantera uppgifter som omfattas av
sekretess och som ror rikets séikerhet .3

Samtliga kommuner, Region Stockholm och évriga aktorer beh6ver ha medarbetare
som dr placerade i séikerhetsklass 2 for att kunna ta del av Férsvarsmaktens
planeringsunderlag.

@ &6 0 00

Kommunerna i kategori 1 ska enligt 6verenskommelsen halla en hégre takt i sitt
arbete och bér ddrfér kunna hantera hemliga uppgifter upp till Férsvarsmaktens
informationsklass Hemlig/Secret **. Detta gdller dven Region Stockholm.

— Lénsstyrelsen kommer under perioden att stétta ldnets aktérer med utbildning,
rddgivning och exempel pa utformning av interna rutiner.

13 En ny sdkerhetsskyddslag vantas trada i kraft 1 april 2019, dar termen “rikets sdakerhet” byts mot termen
”Sveriges sdkerhet”.

14  Kommer i den kommande sdkerhetsskyddslagen bendamnas som sakerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen hemlig.
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Aktiviteter for perioden 2019-2020

Varna civilbefolkningen

Att varna civilbefolkningen ar en central uppgift for det civila forsvaret. Att kunna skydda
civilbefolkningen vid ett vdpnat angrepp ar, utover att varna manniskors liv och hélsa, ocksa
viktigt for totalforsvarets trovardighet och for invanarnas forsvarsvilja. Innebérden kan tolkas
som att mildra konsekvenser av ett vapnat angrepp for civilbefolkningens liv och halsa,

saval fysiskt som psykiskt *>. Viktiga delar av befolkningsskydd ar skyddsrum, utrymning,
inkvartering och alarmering. Flera av dessa delar saknar statlig inriktning i dagslaget och

de formagor som Lansstyrelsen ser ar prioriterade att jobba med dr kommunikation med
allménheten och att ha mojlighet att tillhandahalla grundlaggande stéd till invanarna i form
av trygghets- och informationspunkter (kallas dven varmestugor etc.).

Férmaga att kommunicera samordnat med
allmédnheten infér och vid hojd beredskap

Samtliga aktérer inom det civila férsvaret bér ha en dokumenterad plan foér hur
man ska kommunicera med allmédnheten ndir ordinarie kanaler inte fungerar.
Planen bér innehdlla t.ex. mal, ansvar, budskap, kanaler, malgruppsanalyser och
reservlGsningar.

Samtliga kommuner bér genomféra aktiviteter som syftar till att héja
invdanarnas kunskap om beredskap, till exempel i samband med den drliga
krisberedskapsveckan.

Samtliga kommuner bér bedriva kunskapshéjande insatser riktat till invdnare om
VMA, flyglarm och beredskapslarm (Iimpligen infor krisberedskapsvecka 2020, som
sannolikt kommer att ha sddan inriktning infér TFO 2020).

— Ldnsstyrelsen kommer att inom ramen fér Samverkan Stockholmsregionen driva och
samordna arbetet med att ta fram en strategi fér informationsdelning till invénarna
ndr ordinarie kanaler inte fungerar.

— Lénsstyrelsen planerar inom ramen fér Samverkan Stockholmsregionen fér att
stédja och samordna aktérernas aktiviteter i samband med krisberedskapsveckan
2020.

15 FOI 2017, Varna civilbefolkningen — en litteraturstudie med fokus pa hot, sdrbarheter, férmagor, resiliens, konsekvenser
och atgarder. FOI-R--4437--SE

19




Aktiviteter for perioden 2019-2020

O Trygghets- och informationspunkter for
invanare

O Samtliga kommuner bér vid utgdngen av 2020 ha skaffat sig
forutséittningar for att kunna upprétta éndamadlsenliga trygghets- och
informationspunkter dit invdanare kan bege sig vid samhdillsstérningar
fér att fa information, kunna ladda telefoner, fG virme och mat. De
bor finnas, eller kunna uppridittas, pa geografiskt spridda omrdaden
i kommunen. Vidare bér behovsanalyser for detta géras utifran
olika madlgruppsperspektiv (se avsnittet Ménskliga réittigheter och
jdamstdlldhet).

— Ldnsstyrelsen tar i samverkan med berérda aktérer fram ett stod fér
utveckling av trygghetspunkter i ldnet.
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Aktiviteter for perioden 2019-2020

Sakerstalla viktiga samhallsfunktioner

Lansstyrelsen leder ett langsiktigt och systematiskt arbete for att stodja och samordna
arbetet med att identifiera och analysera samhallsviktig verksamhet i lanet. | detta

arbete bor Region Stockholm, kommunerna och 6vriga berérda myndigheter delta och
avrapportering av genomfort arbete bor ske i respektive aktors risk- och sarbarhetsanalys.
Resultatet kommer att kunna fungera som underlag for aktorernas planering for sina
uppgifter inom totalférsvaret avseende krigsorganisation och krigsplaceringar. De
samhallsviktiga sektorer som ar fokus for arbetet under 2019-2020 &r livsmedel (projekt
for nédvattenplanering bedrivs separat), ledningsfunktioner (offentlig forvaltning), delar av
hélso- och sjukvard samt omsorg samt kommunalteknisk forsérjning.

Kunna bedriva samhdllsviktig verksamhet
vid kris

Alla kommuner och Region Stockholm ska*® identifiera och dokumentera vilken
samhdillsviktig verksamhet som bedrivs i den egna organisationen fér ovan angivna
sektorer. F6r kommuner géiller detta diven for det geografiska omradet.

Samtliga aktorer inom totalférsvaret bor analysera sitt behov av frivilligresurser i sin
respektive verksamhet.

— Lénsstyrelsen tillhandahdller metod och mallar fér identifiering av samhdillsviktig
verksamhet, och kommer att anordna kunskapshéjande seminarier och gemensamma
workshops for respektive sektor fér att hjdlpa aktérerna att komma igdng med sin
identifiering.

— Lénsstyrelsen planerar dérutéver att stétta aktérerna med samordning av
kunskapshdjning och behovsinventering kopplat till frivilligresurser.

16  MSBFS 2015:5 foreskrifter och allmdnna rad om kommuners risk- och sarbarhetsanalyser, MSBFS
2015:4 foreskrifter och allmdnna rad om landstings risk- och sarbarhetsanalyser
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Aktiviteter for perioden 2019-2020

O Kunna bedriva samhdillsviktig verksamhet
vid hojd beredskap och krig

O Samtliga kommuner och Region Stockholm bér ha férmdga i olika nivaer att
utoéva samverkan och ledning under stérda férhallanden inklusive formaga
att dela information med robusthet (olika system/véigar) och sekretess
(olika nivder). Vid utgdngen av 2020 bér kommuner i kategori 1 och Region
Stockholm ha detta pa plats och évriga bér ha grundléggande rutiner for detta.

Samtliga kommuner och Region Stockholm bér vid utgdngen av 2020 ha
upprdittat planer fér sin krigsorganisation'’ avseende verksamhetsomrddena
ledningsférmdga, livsmedel, prioriterade delar av hélso- och sjukvard samt
omsoryg (i detta ingdr inte barnomsorg och utbildningsverksamhet) och
kommunalteknisk férsérjning.

O Kommuner i kategori 1 ska enligt 6verenskommelsen halla en hégre takt i sitt
arbete och ska ddrfér vid utgangen av 2020 ha krigsplacerat de personer i sin
organisation som har nyckelfunktioner vid héjd beredskap. Detta gdiller diven
Region Stockholm.

— Ldnsstyrelsen kommer att stédja med utbildning och radgivning.

— MSB kommer under 2019 att férdigstdlla en végledning fér kommuners och
landstings krigsorganisation- och placering.

17  Avser planer for vilken verksamhet som ska bedrivas, som inte ska bedrivas och som tillkommer
vid hojd beredskap och krig.
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Bidra till Forsvarsmaktens formaga vid ett vapnat angrepp
eller krig i var omvarld

Forutom att stotta Forsvarsmakten genom att vdrna civilbefolkningen och att sakerstalla
samhallsviktiga funktioner sa finns det ytterligare stodbehov fran det civila samhéllet. Det
kan rora sig om resurser och tjanster inom transport och logistik, forsérjning av livsmedel,
drivmedel, elektricitet och telekommunikation samt sjukvard. En stor del i de kommande
arens arbete med totalforsvar ar att framja civil-militar samverkan sa att bada sidor far en
Okad forstaelse for varandras férutsattningar och behov. En aktivitet som framjar denna
samverkan ar Totalforsvarsévning 2020.

Lansstyrelsen gor darfor bedomningen att det ar [ampligt att samtliga kommuner i lanet
och Region Stockholm deltar i denna 6vning. Bedomningen goérs pa grunderna att aktoérerna
nyligen framgangsrikt har genomfért samverkansévning Markus och darmed har en
mognadsgrad som medger ytterligare 6vning pa omradet. Darutover ar Stockholmsregionen
utpekad som ett militarstrategiskt viktigt omrade, vilket innebar att vi har ett behov och
eget intresse av att ligga i framkant nar det géller civilt forsvar. Bedémningen &r ocksa

att aktiviteterna som ingér i TFO 2020 val passar in med 6vriga planer och darfor blir ett
naturligt inslag under perioden 2019-2020. Samverkan Stockholmsregionens chefsgrupp
har fattat ett inriktande beslut om att SSR:s parter ska delta i 6vningen.

Ge stod till Forsvarsmakten

Alla kommuner och Region Stockholm, som har rditt forutsdittningar (se s. 4),
ska erbjudas mdéjlighet att ta del av Férsvarsmaktens stodbehov infér och vid
héjd beredskap och krig.

Kommuner i kategori 1 och Region Stockholm ska delta i Léinsstyrelsens
analysarbete avseende stod till Forsvarsmakten.

— Lénsstyrelsen ansvarar fér att involvera representanter fran MRM i Iéinets
planering och att inom ramen fér férberedelserna av TFO 2020 tillhandahélla
utbildning och andra aktiviteter for att fraimja 6msesidig forstéelse fér
stédbehovet som finns.
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Delta i den nationella
totalférsvarsévningen TFO 2020

Alla kommuner och Region Stockholm bér utse en lokal 6vningsledare.

Alla kommuner och Region Stockholm bér delta vid till TFO tillhérande
utbildningstillféllen och vid de distribuerade seminarieévningarna.

Ledningsniva fér alla kommuner och Region Stockholm bér delta vid minst
ndgot av ovanstdende tillfdllen.

— Ldnsstyrelsen kommer att stétta med regional 6vningsledning. Kommuner
kommer ha mdjlighet att via Léinsstyrelsen séka erséttning for sina kostnader
i samband med TFO 2020. Region Stockholm har motsvarande méjlighet via
Socialstyrelsen.

Uppfdljning

Lansstyrelsen kommer att arsvis félja upp hur arbetet fortskrider i kommunerna med denna
strategi och dess aktiviteter som grund, for att Lansstyrelsen ska kunna halla regeringen
underrattad om vilka beredskapsférberedelser som pagar i lanet.
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Lansstyrelsen arbetar for att
Stockholmsregionen ska vara
attraktiv att leva, studera, arbeta
och utveckla foretaqg i.

Mer information kan du fa av Lansstyrelsens
enhet for samhallsskydd och beredskap
Tfn: 010-223 10 00

Rapporten hittar du pa var webbplats
www.lansstyrelsen.se/stockholm
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Plan for Norrtalje kommunkoncerns arbete
med krisberedskap och civilt forsvar 2021-
2023

Inledning
Norrtalje kommun ska vara en trygg och saker kommun — i bade vardag och kris.

Kommunkoncernens verksamheter ska ha en san motstandskraft, beredskap och
formaga att hantera samhallsstérningar i fred och under héjd beredskap att
invanare och besotkare upplever Norrtalje som tryggt, sakert och storningsfritt.

Nar en samhallsstorning intraffar ska kommunkoncernen vidta ratt atgarder i
tillracklig utstrackning for att minimera dess konsekvenser, uppratthalla
samhallsviktiga verksamheter samt sakerstalla en snar atergang till normallage.
Allmanheten och andra aktérer ska ha hdg tillit och tilltro till kommunkoncernen.

Den vardagliga verksamhetens kontinuitetssakerhet ska utgora grunden for
krisberedskapen. Pa krisberedskapen ska formagan till civilt forsvar byggas sa att
den samhallsviktiga verksamheten kan uppratthallas oavsett vilken stérning den
utsatts for.

| enlighet med lag (2006:544) om kommuners och landstings atgarder infér och
vid extraordindra handelser i fredstid och hdjd beredskap (LEH) samt
Overenskommelse om kommunernas krisberedskap 2019-2022 mellan
Myndigheten fér samhallsskydd och beredskap (MSB) samt Sveriges Kommuner
och regioner (SKR) ska kommunen fér varje mandatperiod faststélla ett
styrdokument for inriktningen av kommunens arbete med krisberedskap. Norrtalje
kommuns styrdokument utgérs av denna plan.

POSTADRESS BESOKSADRESS KONTAKT
Box 800, 761 28 Norrtalje Estunavagen 14 0176-710 00
Kommunstyrelsekontoret kontaktcenter@norrtalje.se
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Omfattning och syfte

Planen anger kommunens évergripande mal och inriktning for arbetet med
krisberedskap och civilt férsvar, hur arbetet inom kommunkoncernen inriktas och
samordnas, den évergripande processen i arbetet med risk- och
sarbarhetsanalys, kommunens ambitioner i arbetet med det geografiska
omradesansvaret samt vilka prioriterade atgarder som ska vidtas under perioden
2021-2023.

Syftet med arbetet utifran planen ar att 6ka kommunkoncernens motstandskraft
mot samhallsstérningar samt kommunkoncernens formaga att uppratthalla
verksamheten trots samhallsstdrningar i fred och under hojd beredskap.

Det som ska skyddas och varnas

Kommunkoncernens arbete med krisberedskap och civilt forsvar ska bedrivas for
att skydda och varna individens trygghet och sakerhet, kommunkoncernens
funktionalitet, grundlaggande varden samt miljé och egendom.

Individens trygghet och sakerhet utgor karnan i arbetet. Kommunkoncernens
arbete handlar direkt eller indirekt om att skydda och varna de som bor och vistas
i Norrtalje.

Kommunkoncernens funktionalitet handlar om att vart samhalle, lokalt, regionalt
och nationellt, maste fungera aven nar det utsatts for storningar. Det galler
sarskilt den verksamhet som identifierats som samhallsviktig verksamhet.
Kommunkoncernens egen verksamhet samt den som utférs pa uppdrag av
kommunkoncernen ska kunna bedrivas i sa stor utstrackning som mgjligt utan
driftstérningar, med sa fa olyckshandelser, skadegoérelser och sabotage som
maijligt.

Med kommunkoncernens politiska uppdrag foljer ett ansvar att varna de
grundlaggande varden som samhallet vilar pa: demokrati, rattssakerhet och
manskliga fri- och rattigheter. Att varna dessa grundlaggande varden ar en
forutsattning for att invanare, besdkare och olika aktorer i kommunen ska kunna
ha fortroende for kommunkoncernens verksamheter och dess
myndighetsutdvning. Det kan ocksa starka fortroendet och tilliten i samhallet i
stort och mellan manniskor. Kommunkoncernen ska verka for att uppratthalla det
Oppna samhallet.

Kommunkoncernens arbete omfattar ocksa att forebygga och begransa skador
pa miljé och egendom. Med det menas skador pa mark, vatten, fysisk miljo,
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Box 800, 761 28 Norrtélje Estunavagen 14 0176-710 00
Kommunstyrelsekontoret kontaktcenter@norrtalje.se
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biologisk mangfald, vardefulla natur- och kulturmiljoer samt kulturarv. Med
egendom avses fast och |16s egendom.

Det som hotar

Ett forandrat omvarldslage parallellt med en standig teknisk utveckling har stallt
beredskapsfragorna i starkt fokus. Hot- och riskbilder i samhallet férandras och
paverkas av samhallsutvecklingen bade lokalt, regionalt, nationellt och globalt.
Nya globala aktorer forsdker havda sig pa varldsarenan och gor sakerhetsmiljon
mer oberaknelig.

Hoten har blivit mer komplexa och en handelse i en avlagsen del av varlden kan
fa féljdverkningar inom Norrtélje kommuns lokalsamhalle. Kansligheten for
stérningar i viktiga samhallsfunktioner dkar i takt med den tekniska utvecklingen
och hur tekniken anvands i samhallet. Att avgéra om medvetna, antagonistiska
handlingar ligger bakom en stérning kan vara svart. Dagens informations- och
kommunikationsmonster praglas av snabbhet, féranderlighet och transparens.
Information och desinformation som publiceras pa andra sidan jorden ar i samma
sekund tillganglig har. Medvetna informationspaverkanskampanjer kan
genomforas for att skapa misstro och rubba fortroendet for samhallets aktorer
och for att urholka tilliten manniskor emellan.

Utifran kommunkoncernens geografiska lage, storlek och férutsattningar kan
Norrtalje kommun antas vara utsatt for saval olika sorters antagonistiska hot och
dad som icke antagonistiska samhallsstérningar vilka kan ge allvarliga
konsekvenser for bAde kommunkoncernen och regionen.

Oavsett vad samhallsstorningarna beror pa behéver kommunkoncernen ha
krisberedskap och robusthet for att sta emot riskerna.

Inriktning och samordning

Norrtalje kommunkoncerns arbete med krisberedskap och civilt forsvar ska
bedrivas inriktat, samordnat och systematiskt med en tydlig ansvarsférdelning
mellan central- och lokal niva for hogsta effektivitet.

Inriktning, samordning och systematik kravs fér att kommunkoncernens samlade
resurser ska anvandas sa effektivt som majligt i relation till de mest framtradande
behoven. En tydlig ansvarsférdelning mellan central och lokal niva och mellan
olika funktioner i verksamheten utgor ocksa en forutsattning for ett effektivt

arbete.
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Principerna om ansvar, narhet och likhet

Principerna om ansvar, narhet och likhet utgér grunden fér den organisatoriska
ansvarsférdelningen i vardagsverksamheten samt i utvecklingen- och
forvaltningen av krisberedskapen och det civila forsvaret. Principerna galler aven
under och efter hanteringen av en samhallsstérning i fred eller under héjd
beredskap.

Ansvarsprincipen - Ansvarsprincipen innebar att den som har ansvar for en
verksamhet i normala situationer ocksa har motsvarande ansvar vid en stérning i
samhallet. Regeringen har tydliggjort att ansvarsprincipen aven innebar att alla
aktérer som berérs av en stérning, direkt eller indirekt, som kan bidra till att
hantera konsekvenserna ocksa har ett ansvar att agera aven i osakra lagen.
Ansvarsprincipen innebar ocksa att aktérerna ska stddja och samverka med
varandra, detta brukar kallas den utdkade ansvarsprincipen.

Narhetsprincipen - Narhetsprincipen innebar att samhallsstdrningar ska hanteras
dar de intraffar och av de som ar narmast berérda och ansvariga. Det ska dock
inte hindra drabbad verksamhet fran att samverka och soka hjalp for att hantera
en samhallsstorning.

Likhetsprincipen - Under en samhallsstérning ska organisation och lokalisering sa
langt som det ar mojligt fungera pa samma satt som vid normala férhallanden.

For att hantera samhallsstérningar trots eventuella gransdragningsproblem ska
kommunkoncernens verksamheter genomgaende prioritera handling och
samverkan fore passivitet i hanteringen av samhallsstorningar.

Geografiskt omradesansvar
Jamte de nationella principerna om ansvar, narhet och likhet bygger det svenska
krishanteringssystemet pa geografiskt omradesansvar.

Lokalt

Det geografiska omradesansvaret innebar att kommunen inom kommunens
geografiska omrade ska verka for att olika aktérer samverkar for att na
samordning i planering- och arbete med krisberedskap och civilt forsvar, att de
atgarder som vidtas av olika aktérer under hanteringen av en samhallsstérning
samordnas samt att information till allmanheten under sadana férhallanden

samordnas.
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Samverkansforum

Kommunen har inrattat ett trygghets- och sakerhetsrad under kommunstyrelsen
for att skapa férutsattningar fér en bred dialog mellan fértroendevalda,
tjianstepersoner, Polisen samt andra berérda aktérer avseende arbetet med
trygghet och sakerhet i Norrtalje kommun. Radet ska utgdra en plattform for
dialog, transparens och gemensam lagesbild avseende nuldge, utmaningar och
fortsatt arbete inom omradena brottsprevention, socialt férebyggande
trygghetsarbete, intern kommunsakerhet, skydd mot olyckor, krisberedskap, civilt
forsvar, psykisk halsa, suicidprevention samt psykiskt och socialt
omhandertagande.

Inriktnings- och samordningsfunktion

Det geografiska omradesansvaret innebar ocksa att kommunen, under en
samhallsstérning, ska verka for att samordning sker av de atgarder som vidtas av
olika aktérer for att hantera samhallsstérningen. Detta gérs genom en inriktnings-
och samordningsfunktion (ISF). | de fall kommundirektéren bedémer att en
samhallsstorning ar av en sddan omfattning eller karaktar att ytterligare
samordning mellan verksamheter kravs, skapas en ISF. ISF har till uppgift att pa
kommundirektérens uppdrag samordna de olika atgarder som
kommunkoncernen eller andra aktérer behdver vidta. ISF tar inte éver ansvar
eller beslutsmandat fran forvaltningskontor, bolag eller andra aktorer utan har
enbart i uppgift att underlatta samordning i hanteringen av aktuell
samhallsstorning. ISF utformas utifran aktuell situations uppfattade behov. Vid
samhallsstorningar med stor paverkan pa det som ska skyddas inom
kommunens geografiska omrade kan aven en sarskild stédfunktion till ISF och
kommundirektéren behéva skapas.

Regionalt

For att underlatta samverkan i den komplexa stockholmsregionen fére, under och
efter samhallsstorningar ingar Norrtalje kommun i Samverkan
Stockholmsregionen (SSR).

Inom Samverkan Stockholmsregionen har aktérerna med samverkansansvar
rérande hantering av samhallsstérningar i Stockholmsregionen kommit éverens
om att samverkan mellan aktdrerna i huvudsak sker inom ramen for det regionala
forumet Samverkan Stockholmsregionen (SSR) oavsett i vilken kommun eller typ
av verksamhet stérningen intraffar.
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Central- och lokal niva

Arbetet med krisberedskap och civilt férsvar ska bedrivas pa saval central som
lokal niva. Den centrala nivan utgdérs av kommunstyrelsen och den lokala nivan
utgdrs av namnder och bolagsstyrelser.

Central niva

Den centrala nivan ska inrikta, samordna, stodja, folja upp och utveckla
kommunkoncernens samlade arbete med krisberedskap och civilt férsvar utifran
den samlade kunskapen om de mest framtradande behoven pa dvergripande
niva.

Kommunfullmaktige har det 6vergripande ansvaret for kommunkoncernens
arbete med krisberedskap och civilt forsvar under fredstid.

Kommunstyrelsen leder och samordnar kommunens verksamhet och ansvarar
for att kommunkoncernens arbete med krisberedskap och civilt forsvar
genomfdrs samt att lagstiftningen inom omradet efterlevs. Under hdjd beredskap
Overtar Kommunstyrelsen det dvergripande ansvaret for kommunens ledning.

| de fall en samhallsstérning beddms vara en sa kallad extraordindr handelse kan
kommunens krisledningsnamnd ikrafttrada enligt lagen (2006:544) om
kommuners och regioners atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap samt Reglemente for krisledningsnamnden, KF § 20,
antagen 20-02-17.

Kommundirektoéren, ar pa uppdrag av Kommunstyrelsen, ansvarig for ledning och
samordning av kommunkoncernens arbete med krisberedskap och civilt forsvar
vilket bland annat inkluderar kommunkoncernens évergripande process for
kontinuitetshantering och arbete med risk och sarbarhetsanalyser.

Kommundirektéren ansvarar for ledning och samordning av hanteringen av
samhallsstorningar som allvarligt paverkar kommunen och dess geografiska
omrade i fredstid och vid héjd beredskap. Vid extraordinara handelser i fredstid ar
kommundirektéren féredragande for krisledningsnamnden och under hojd
beredskap for kommunstyrelsen.

Lokal niva

Namnderna och bolagsstyrelserna har ett langtgaende ansvar for arbetet med
krisberedskap och civilt forsvar inom de egna verksamhetsomradena. Varje
verksamhet ska sakerstalla att arbetet kan bedrivas pa ett rationellt och effektivt
satt i enlighet med gallande lagstiftning och andra relevanta riktlinjer,
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handlingsprogram och anvisningar samt att det finns kompetenser och resurser
tillgangliga i den utstrackning som kravs for att uppratthalla verksamheten tryggt,
sakert och storningsfritt aven vid pafrestningar.

Varje verksamhet ska vidta de atgarder som kravs for att minimera att
samhallsstorningar uppstar, att konsekvenserna av samhallsstérningar som
uppstar blir som sma som magjligt samt att vidtagna atgarder och dess paverkan
pa handelseutvecklingen dokumenteras och foljs upp for fortsatt
formageutveckling.

Kommunkoncernens alla chefer har ett sarskilt ansvar att realisera de atgarder
som kravs for att 6ka den egna verksamhetens kontinuitetssakerhet utifran
principerna om ansvar, narhet och likhet samt samverka for att na de
gemensamma mal som anges fér kommunkoncernen.

Samtliga ndmnder och bolagsstyrelser ska i sina férvaltningskontor och bolag ha
en utsedd sakerhets- och beredskapssamordnare. Sakerhets- och
beredskapssamordnare ska fungera som stod till sina respektive
verksamhetschefer samt utgdéra kontaktyta mellan den centrala- och lokala nivan
i operationella fragor relaterat till respektive forvaltningskontors- eller bolags
arbete med krisberedskap och civilt férsvar. Pa uppdrag av ansvarig chef ska
sakerhets- och beredskapssamordnarna kunna ges mandat att driva, samordna
och férankra arbetet med krisberedskap och civilt forsvar utifran de
kommunkoncerngemensamma styrdokumenten.

Alla medarbetare i kommunkoncernen ska bidra i kommunkoncernens arbete
genom att uppmarksamma risker och brister i verksamheten och agera
forebyggande for att minska dem. Intraffade tillbud, skador, hot och/eller andra
stérningar i eller mot verksamheten ska omgaende rapporteras enligt angivna
rutiner sa att nédvandiga atgarder kan vidtas for att reducera konsekvenserna sa
mycket som mdjligt.

Systematik
Oavsett atgardsomrade, atgard eller aktivitet utgor systematik i arbetet med
krisberedskap och civilt férsvar nyckeln till maojlig framgang.

| det systematiska arbetet med krisberedskap och civilt férsvar ska riskhantering,
kontinuitetshantering, risk- och sarbarhetsanalyser, omvarldsbevakning,
kommunikation samt samverkan och geografiskt omradesansvar genomsyra och
vara integrerade delar i arbetet.
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Arbetet ska i sa stor utstrackning som maijligt integreras i kommunkoncernens
ordinarie styr- och ledningsmodell. Namnder och bolagsstyrelser ska i samband
med ordinarie verksamhetsplanering formulera egna mal och aktiviteter utifran de
kommunkoncerngemensamma malsattningarna i Mal och budget, Trygghets- och
sakerhetsstrategin, de kommunkoncerndvergripande riktlinjerna for sdkerhet och
beredskap samt sina verksamhetsspecifika planer for riskhantering,
kontinuitetshantering samt risk- och sarbarhetsanalys.

Mal och aktiviteter ska pa ett systematiskt och tydligt satt leda till utveckling av
verksamhetens kontinuitetssékerhet i vardagen samt formaga att hantera
samhallsstorningar i fred eller under hojd beredskap.

Arbetet med krisberedskap och civilt férsvar ska bedrivas med utgangspunkt i
systematik, genomtankta och relevanta metoder samt gemensamma mal. Arbetet
ska dokumenteras, foljas upp samt utvecklas |6pande. Rutiner och planer ska
vara kanda och lattillgangliga i verksamheten. Utbildning och évning som
kompetenshdjande insatser ska utgbra centrala delar av utvecklingsarbetet inom
i kommunkoncernen.

Uppfoéljning av arbetet med krisberedskap och civilt forsvar ska genomféras inom
ramen for den ordinarie uppféljningen av kommunfullmaktiges mal och budget.
Namnder och bolagsstyrelser ska bidra till goda beslutsunderlag genom
rapportering av lagesbilder, incidenter och samhallsstérningar.

Risk- och sarbarhetsanalys (RSA)

Utgangspunkten for det systematiska trygghets- och sakerhetsarbete ar att ha
fokus pa den verksamhet, tjanst eller infrastruktur som uppratthaller eller
sakerstaller samhallsfunktioner som ar nédvandiga fér samhallets grundldggande
behov, varden eller sdkerhet. Darfér ska trygghets- och sakerhetsarbetet i
kommunkoncernens alla verksamheter ha aktuella och verksamhetsanpassade
risk- och séarbarhetsanalyser (RSA). Aven tematiska risk- och sarbarhetsanalyser
kan vid behov genomféras for sarskilda risker.

Kommunkoncernens arbete med RSA ska vara strategisk, med forankring i
formageutvecklingen pa lang sikt, och operativ stddjande i uppratthallandet av
kommunkoncernens leveranser av infrastruktur, tjdnster och varor. RSA-arbetet
ska vara koordinerat med andra styr- och uppféljningsprocesser.

De verksamhetsspecifika risk- och sarbarhetsanalyserna ska genomféras enligt
de centrala anvisningarna som kommer att utvecklas. Arbetet och resultatet ska
anvandas for prioritering, inriktning och samordning av atgarder for att 6ka
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kontinuitetsférmagan hos kommunkoncernen i stort, likval som inom respektive
namnds och bolagsstyrelses ansvarsomrade.

Risk- och sarbarhetsanalysen ska utga fran en bedémning av hur kritiska
verksamheternas ataganden ar for det som ska skyddas och varnas. Darefter ska
namnder och bolagsstyrelser identifiera hot, risker och sarbarheter i sina
respektive verksamheter och I6pande vidta atgarder. Detta for att minska bade
sannolikheten for att stérningar ska intraffa och konsekvenserna om de anda
skulle gdra det.

Som ett sista steg ska en beroendeanalys genomféras och kontinuitetsplaner
upprattas for kritiska beroenden, som exempelvis bemanning, elektricitet och
telekommunikation. Fler steg kan laggas till i kommunkoncernens RSA-arbete om
det anses relevant for en samlad och 6kad férmageutveckling.

Varje namnd och bolagsstyrelse ska ha en aktuell och langsiktig handlingsplan
for de mest framtradande riskerna i verksamheten. Atgarder kopplade till dessa
risker ska integreras i verksamhetens ordinarie verksamhetsplanering.

Kommunstyrelsen ska varje mandatperiod ta fram en aggregerad RSA for
kommunkoncernen som helhet. Den kommunévergripande RSA:n ska baseras
pa underlagen fran namnder och bolagsstyrelser, men ska ha ett sarskilt fokus pa
overgripande risker. Den 6vergripande RSA:n ska redovisas i en rapport till
Lansstyrelsen i Stockholms lan enligt lagen (2006:544) om kommuners och
regioners atgarder infor och vid extraordinara handelser i fredstid och hojd
beredskap.

Finansiering

Utifran fran de tre principerna: Ansvarsprincipen, Narhetsprincipen och
Likhetsprincipen ska arbetet med krisberedskap och civilt férsvar primart
finansieras inom ramen fér verksamheternas ram- eller verksamhetsbudget.
Kommunkoncerngemensamma atgarder kan efter erforderliga beslut eventuellt
finansieras av centrala medel inom ramen fér kommunstyrelsens budget. For
delar av kommunens centrala arbete med krisberedskap och civilt férsvar ges
statlig ersattning som ska anvandas enligt regleringarna i de éverenskommelser
som traffas nationellt mellan Myndigheten for samhallsskydd och beredskap
(MSB) och Sveriges kommuner och regioner (SKR). Om mojligt ska kommunen
ansdka om medfinansiering fran externa parter och samarbeta med andra aktorer
for att effektivisera arbetet.
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Prioriterade atgarder

Norrtalje kommunkoncern ska under perioden 2021-2023 vidta flera atgarder for
att framja tryggheten, starka sakerheten och 6ka beredskapen att hantera
samhallsstorningar i fred och under hojd beredskap.

Sarskilt fokus ska under perioden &gnas at nedan listade atgardsomraden utifran
laga krav, nationella- och regionala 6verenskommelser samt inriktningar,
kommunens risk- och sarbarhetsanalys samt Norrtdlje kommuns politiska
inriktning.

Prioriterade atgarder inom krisberedskap:

e Utveckla kommunkoncernens arbete med risk- och sarbarhetsanalys
(RSA) till en grundlaggande del i koncernverksamhetens planering och
kontinuitetshantering.

¢ Inrikta kommunkoncernens arbete med krisberedskap och civilt forsvar
genom utveckling av gemensamma planer, styrdokument, riktlinjer, rutiner
och instruktioner.

e Utveckla kommunkoncernens roll i samordningen av planering- och
hantering av samhallsstérningar inom kommunens geografiska omrade.

e Utveckla Norrtélje kommunkoncerns formaga att leda och samordna
hanteringen av samhallsstérningar i kommunens geografiska omrade.

e Utveckla kommunkoncernens formaga att sammanstalla och rapportera
lagesrapporter och information om handelseutvecklingen, tillstandet och
den férvantade utvecklingen samt om vidtagna och planerade atgarder.

e Utveckla Norrtalje kommunkoncerns kriskommunikationsférmaga.

e Forbattra kommunkoncernens formaga att kommunicera med stdéd av den
teknik och metodik som tilldmpas nationellt och regionalt fér samverkan
och ledning vid samhallsstérningar (till exempel WIS och Rakel).

e Oka invanarnas kunskap och férméga avseende personlig beredskap att
hantera samhallsstérningar i fred och under héjd beredskap.

Prioriterade atgarder inom civilt forsvar:

e Utveckla Norrtdlje kommunkoncerns systematiska sékerhetsarbete med
sarskilt fokus pa informationssakerhet och sakerhetsskydd.

e Oka kommunkoncernledningens kompetens om den egna
organisationens- och ndrmast samverkande organisationers ansvar,
uppgifter, arbetssatt och mandat infér och under héjd beredskap.

e Oka férmagan att kommunicera samordnat med allménheten infér och vid
hojd beredskap.
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Oka invanarnas kunskap om det sakerhetspolitiska laget, totalférsvaret
och var och ens ansvar att varna civilbefolkningen, sakerstalla
samhallsviktiga funktioner och bidra till Férsvarsmaktens férmaga vid ett
vapnat angrepp eller krig i var omvarld.

Utveckla robusta trygghets- och informationspunkter som kan anvandas
for att stodja invanare vid samhallsstorningar i fred och under hojd
beredskap.

Oka kommunkoncernens férméga att i olika nivaer utéva samverkan och
ledning under stérda forhallanden inklusive férmaga att dela information
med robusthet (olika system/vagar) och sekretess (olika nivaer).
Uppratta planer for kommunkoncernens krigsorganisation avseende
verksamhetsomradena ledning och samordning, livsmedelsforsorjning,
prioriterade delar av halso- och sjukvarden samt omsorgen (i detta ingar
inte barnomsorg och utbildningsverksamhet) samt kommunalteknisk
forsorjning.

Oka kommunkoncernens férméaga att uppratthalla den samhallsviktiga
verksamheten helt avskdrmat under sju dygn och darefter pa en skalig
niva under allvarligt stérda férhallanden under ytterligare tre manader.
Forbereda kommunkoncernens stdd till Férsvarsmakten infor och vid héjd
beredskap.
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