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Internkontrollrapport for Kommunstyrelsen 2021
Beslut

Kommunstyrelsens arbetsutskott antar Internkontrollrapport for Kommunstyrelsen verksamhetsaret
2021, delar 2 i enlighet med tjansteutlatande och éverlamnar den till Kommunstyrelsen.

De kontrollomraden som inte beddéms uppnatt en systematisk uppféljning under 2021 kommer att
riskbeddmas och dverforas till internkontrollplanen fér 2022.

Sammanfattning av arendet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Syftet ar att framja en effektiv ledning av organisationen, hantera risker, skapa
underlag for utveckling av verksamheten, utvardera av verksamhetens resultat och sakra langsiktig
maluppfyllelse.

Inga storre avvikelser framkom vid internkontrollen vid delarets slut. Verksamheterna fortsatter att
implementera arbetssattet med internkontroll och nyttjar internkontrollens potential som ett
kvalitetshdjande verktyg.

| kommunstyrelsens Internkontrollplan fér 2021 antogs tre kontrollomraden for Planavdelningen och
Mark- och exploateringsavdelningen. Det har uppkommit behov att &ndra tva av dessa, vilket
beskrivs nedan i avsnittet Férvaltningens analys och slutsatser.

Beslutsunderlag

Tjansteutlatande avseende Internkontrollrapport fér kommunstyrelsen for verksamhetsaret 2021,
delar 2

Bilaga 1. Internkontrollrapport fér kommunstyrelsen avseende delar 2

Bilaga 2. Internkontrollplan for Kommunstyrelsen avseende verksamhetsaret 2021

Beslutande sammantrade

Beslutsgang

Ordféranden fragar om kommunstyrelsens arbetsutskott kan besluta i enlighet med
kommunstyrelsekontorets tjansteutlatandes forslag, och finner att kommunstyrelsens arbetsutskott
beslutar i enlighet med forslaget.

Beslutet ska skickas till

Ekonomiavdelningen
Ordférande for kommunens revisorer
Strategisk kvalitetsutvecklare

Justerandes sign Utdragsbestyrkande
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Internkontrollrapport for Kommunstyrelsen for
verksamhetsaret 2021, delar 2.

Forslag till beslut

Kommunstyrelsens arbetsutskott antar Internkontrollrapport féor Kommunstyrelsen verksamhetsaret
2021, delar 2 i enlighet med tjansteutldtande och éverlamnar den till Kommunstyrelsen.

De kontrollomraden som inte bedéms uppnatt en systematisk uppféljning under 2021 kommer att
riskbeddomas och overforas till internkontrollplanen fér 2022.

Sammanfattning av tjansteutlatandet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Syftet ar att framja en effektiv ledning av organisationen, hantera risker, skapa
underlag for utveckling av verksamheten, utvardera av verksamhetens resultat och sakra langsiktig
maluppfyllelse.

Inga storre avvikelser framkom vid internkontrollen vid delarets slut. Verksamheterna fortsatter att
implementera arbetssattet med internkontroll och nyttjar internkontrollens potential som ett
kvalitetshdjande verktyg.

| kommunstyrelsens Internkontrollplan fér 2021 antogs tre kontrollomraden for Planavdelningen och
Mark- och exploateringsavdelningen. Det har uppkommit behov att &ndra tva av dessa, vilket beskrivs
nedan i avsnittet Férvaltningens analys och slutsatser.

Arendet

Beskrivning

Namnderna och styrelsen har beslutat om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska sedan
l6pande aterrapporteras och féljas upp. Atgéarder med anledning av genomford internkontrollplan ska
rapporteras till ndAmnd och kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden och
namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska géras i samband med delar 1,
delar 2 och i en slutrapport 6ver kontrollens resultat, inklusive eventuell atgardsplan.

Malet med intern kontroll ar:
e andamalsenlig verksamhet
e kostnadseffektiv verksamhet
o tillférlitlig finansiell rapportering och information om verksamheten
o efterlevnad av tillampliga lagar, férordningar, foreskrifter, riktlinjer med mera



En effektiv internkontroll innebar att egen granskning och uppfdljning genomférs i samtliga dessa
avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstdmmelse med tagna beslut.

- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och dverenskommelser foljs.
- Att minimera risken for missbruk samt avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.

- Att sékerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.

- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Behov av att férandra interkontrollpunkter och att fortydliga kontrollomraden fér antagen
internkontrollplan fér kommunstyrelsen 2021 Internkontrollpunkter har identifierats och anges i
forvaltningens analys.

Lagkrav
Enligt Kommunallagen 6 kap 6 § ska namnderna sakerstalla att den interna kontrollen ar tillracklig.

Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive verksamhets-
omrade. KL 6:7 foreskriver att "namnderna skall var och en inom sitt omrade se till att verksamheten
bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de féreskrifter som galler
for verksamheten”. De skall ocksa se till att den interna kontrollen ar tillracklig samt att verksamheten
bedrivs pa ett i dvrigt tillfredstallande satt. Detsamma galler nar varden av en kommunal angelagenhet
med stéd av KL 3:16-19 har lamnats Over till nagon annan.

Koppling till gallande styrdokument
Norrtélje kommuns Internkontrollreglemente.

Kommunfullmaktige har beslutat om tre dvergripande internkontrollomraden i Mal och Budget;
o Effektiva arbetsmetoder och hég kvalitét
e Trygghet och sakerhet
¢ Ekonomi och hushallning av kommunens resurser.

Ekonomiska konsekvenser och riskanalys

Internkontrollen syftar till att sakerstalla:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
dverrensstdmmelse med tagna beslut.

- Att sakerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och dverenskommelser foljs.
- Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.

- Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och tillforlitigheten i
rakenskaperna.

Internkontrollen innehar aven en preventiv vinning inom verksamheterna.



Forvaltningens analys och slutsatser

Analysen visar att det finns fortsatt behov av att sékerstélla att redan framtagna rutiner, policys och
styrdokument samt systematiska uppfdljningar utfors och att resultaten kommuniceras och férankras i
verksamheterna for att uppna I6pande forbattringar. Arbetet inkluderar uppféljning i den dagliga
verksamheten, avvikelse identifiering och att félja upp dokumenterade vidtagna atgarder. Inom delar
av kommunstyrelsens verksamheter identifieras ett stérre behov av en proaktiv kommunikation och
utbildning for att stotta dvriga verksamheter att agera pa ett korrekt satt.

Delar 2 visar pa ett behov pa flera omraden att sdkerstélla dokumenterade rutiner avseende det
systematiska arbetet med internkontroll. Delar av kommunstyrelsen har rekommenderats att ta fram
en handlingsplan for att sékerstalla forbattringsatgarder med anledning av internkontrollen. Avvikelser
inom dessa omraden ar av en storre dignitet d@ kommundvergripande processer riskerar att stoppa
upp arbetsfldden. For att sékerstalla detta kommer manadsvisa avstdmningar att utféras med de
aktuella verksamheterna.

| kommunstyrelsens Internkontrollplan fér 2021 antogs tre kontrollomraden fér Planavdelningen och
Mark- och exploateringsavdelning. Det har uppkommit behov att andra tva av dessa.

Andringsférslag ett

Forslaget ar att ta bort kontrollomrade nedan avseende "skalig svarstid i enlighet med
offentlighetsprincipen”. Anledningen ar att omradet foljs upp i kommunstyrelsens rapporteringsrutin for
mal- och ekonomisk uppféljning i enlighet med antagen styrmodell och tidplan for tjanstegarantier.
Genom att lyfta ur detta omrade ur internkontrollplanen effektiviseras arbetsflédet och dubbelarbete
utgar.

Kontroll av skilig svarstid i enlighet med offentlighetsprincipen

Namnden har en framtagen tjanstegaranti med ramar fér handlaggning och kompensation till invanaren om handlaggningen ej
efterlever tjanstegarantin.

Risk Kontroll Atgarder/Onskad effekt
Invanaren far inte den service den dr | Lopande mot MEX- och Information och utbildning av
berattigad till enligt gallande Planavdelningen i form av kontroller medarbetare.

lagstiftning av arendebalanser.

Invanare far den av namnden faststallda
servicenivan.




Andringsférslag tva

Forslag om att fortydliga beskrivningstext pa kontrollomradet nedan "att vi inte foljer
delegationsordningen/rattssakerheten satts ur spel” i dvrigt ingen andring i kontrollmomentet utifran
antagen Internkontrollplan 2021.

Att vi inte foljer delegationsordningen/rattssdkerheten satts ur spel

Tidigare formulering av kontrollomradet
Namnden har en framtagen tjanstegaranti med ramar fér handlaggning och kompensation till invanaren om handlaggning ej
efterlever tjanstegarantin

Fortydligad formulering av kontrollomradet
Uppfdljning gors av att tagna beslut har verkstallts i enlighet med antagen delegationsordning. Konsekvensen om detta skulle
intraffa bedoms som allvarlig rattssékerheten satts ur spel och beslut kan upphavas/ogiltigforklaras.

Risk Kontroll Atgarder/Onskad effekt
Beslut kan upphévas/ogiltigforklaras. | Kontrollera efterlevnad av att beslut
Skadat fortroende bade hos invanare | tas av ratt person samt att Att beslut fattas i enlighet med
och namnd samt méjlig ekonomisk delegationen aterrapporteras korrekt. delegationsordningen.
skada

Tidplaner

Internkontrollrapporten delar 2°s antagande ar beroende av kommunstyrelsens beslut den 25 oktober.

Anette Madsen Kerstin Wahlin
Kommundirektor Strategisk kvalitetsutvecklare
Kommunstyrelsekontoret Kommunstyrelsekontoret
Bilagor

Bilaga 1. Internkontrollrapport for kommunstyrelsen avseende delar 2
Bilaga 2. Internkontrollplan for Kommunstyrelsen avseende verksamhetsaret 2021

Beslut skickas till

Ekonomiavdelningen
Ordférande fér kommunens revisorer
Strategisk kvalitetsutvecklare
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Internkontrollrapport for kommunstyrelsen per
delar 2 2021




Sammanfattning

Infor verksamhetsaret 2021 patalades behovet av samarbetsformer och verksamhetséverskridande
forbattringsrutiner. Under aret har detta arbetas fram med syfte att komma till ratta med identifierade
avvikelser. Det fortsatta utvecklingsarbetet fokuserar pa systematiserad uppféljning av processer och
kvalitetssakring for verksamhetsdverskridande rutiner med syfte att skapa en styrning hela
organisationen inom kommunen.

Resultatet av internkontrollen fér delar 2 &r tillfredsstallande och visar pa engagemang och kvalitets-
sakringsfokus. Det framkommer framst genom att arbetet med att identifiera avvikelser har
intensifierats, nya rutiner utvecklats samt att tydliga planer fér implementering och genomférande av
det systematiska uppféljningsarbetet har tagits fram inom de olika ansvarsomradena.

Vid delarets slut framkom inga stérre avvikelser i arbetet med internkontrollen och verksamheterna
fortsatter att implementera arbetssattet med internkontroll och nyttjar internkontrollens potential som
ett kvalitetshdéjande verktyg. Analysen visar dock att det finns ett fortsatt behov att sdkerstalla att redan
framtagna rutiner, policys och styrdokument tillsammans med systematiska uppféljningar utférs enligt
plan. Arbetet med att kommunicera resultaten och att tillsammans inom och mellan verksamheterna
utveckla nya arbetssatt med utgangspunkt fran genomférda kontroll maste fortsatta.

Det finns alltid ett behov av att arbeta med systematisk uppféljning i den dagliga verksamheten som
inkluderar att identifiera avvikelser och félja upp dokumenterade vidtagna atgarder. Inom delar av
kommunstyrelsens verksamheter kvarstar ett stort behov av fortsatt utveckla utbildningar och
proaktiva arbetssatt for att stotta de kommunens verksamheter att agera pa ett korrekt satt. Detta ar
ett kommundévergripande arbete dar kommunstyrelsen har rollen att styra, stédja och samordna.

| delar 1 framkom inom flera omraden behov att sékerstélla en dokumenterad rutin avseende det
systematiska arbetet med internkontroll. Delar av kommunstyrelsen rekommenderades att ta fram en
handlingsplan for att sékerstalla forbattringsatgarder med anledning av internkontrollen. Avvikelser
inom dessa omraden ar av en storre dignitet dd kommunovergripande processer riskerar att stoppa
upp arbetsfloden. For att sakerstalla detta verkligen sker kommer manadsvisa avstamningar att
utforas med verksamheterna. Verksamheterna har infor delar 2 arbetat med att sékerstélla
handlingsplaner och dokumentera rutiner. Detta arbete kommer att kvalitetssakras infor
arsredovisningen.

Under aret har forandringar skett inom organisationen som har lett till effektiviseringar. Det galler dels
anpassning av kontrollmoment och dess metod, dels sammanslagning av kontrollresultat.

Som framgar av sammanfattningen ovan har fokus under perioden mellan delar 1 och delar 2, utéver
genomfdrda internkontroller, framst varit fokuserad pa utveckling av rutiner och arbetssatt. Skalen till
att kontrollinsatserna inte kunnat intensifieras ytterligare ar framst anstrangda resurser p.g.a.
pandemihantering och rekrytering av nya chefer for flertalet verksamhet. Med nya chefer pa plats finns
det redan nu en tydlig forstaelse for betydelsen av internkontroll och arbetet kommer intensifieras och
integreras i den fortsatta utvecklingen av verksamheten.

| enlighet med Norrtalje kommuns arshjul fér uppféljning ska ndmnder och bolag rapportera utford
internkontroll till kommunstyrelsen for vidare sammanstallning av kommunens och bolagens totala
internkontrollrapportering till kommunfullmaktige i samband med delar 1, delar 2 samt i
arsredovisningen.



1 — Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till val
fungerande processer och rutiner med ett professionellt bemdtande. Det syftar aven till att sékerstalla
féljsamhet gentemot kommunens styrdokument, och framstéallande av korrekta beslutsunderlag.

Internkontrollpunkter

Att vi inte foljer delegationsordningen/rattssakerheten satts ur spel

Uppfdljning gors av att tagna beslut har verkstallts i enlighet med antagen delegationsordning.
Konsekvensen om detta skulle intraffa bedéms som allvarlig rattssékerheten satts ur spel och beslut
kan upphéavas/ogiltigférklaras.

Risk Kontroll Atgirder/Onskad effekt
Beslut kan upphéavas/ogiltigforklaras. | Kontrollera efterlevnad av att beslut
Skadat fortroende bade hos invanare | tas av ratt person samt att Att beslut fattas i enlighet med
och namnd samt méjlig ekonomisk delegationen aterrapporteras korrekt. | delegationsordningen.
skada

Resultat:

Kontrollmomentet saknade infor delar 1 en systematisk uppféljning av efterlevnad till
delegationsordningen. Behoven och atgarden identifierades att ta fram en dokumenterad
rutinbeskrivning for den systematiska uppféljningen av kontrollomradet, vilket har tagits och planering
for forsta kontroll ar utférd. Rapportering av kontrollmomentet kommer att utféras vid arets slut.

Atgarder:

Planavdelningen sakerstaller att forsta kontrollen blir utférd enligt framtagen dokumenterad rutin och
redovisas vid arets slut.

Mark- och exploateringsavdelningen kommer att utféra kontroller i samband med att dokumenterad
rutin satts och redovisning sker till arets slut.

Risk for att antagna beslut inte verkstalls

Uppfoéljning gors av att tagna beslut har verkstéllts eller pa annat satt hanterats. Konsekvensen om
detta skulle intraffa bedoms som allvarlig da verksamheten inte skulle arbeta med ratt saker eller mot
faststallda mal.

Risk Kontroll Atgéarder/Onskad effekt
Det finns risk for att tagna beslut inte | Lépande kontroll genom stickprov pa Att tagna beslut har verkstallts eller pa
verkstélls eller att det finns verkstallandet av tagna beslut. annat satt hanterats.
tveksamheter om vad som ar
beslutat.
Resultat:

Infér delar 2 skulle en dokumenterad rutinbeskrivning upprattas for den systematiska uppféljningen av
kontrollomradet och utféra kontroll utifran framtagen rutin samt genomfdra informationsinsatser till
berérd personal. Dokumenterad rutin ar framtagen och en kontroll ar utférd dar inga avvikelser
framkom utanfér normal beslutsprocess.

Atgarder:
Kansliet har haft h6g personalomséttning under aret varfor sarskilda utbildningsinsatser kommer
gOras. Utoéver detta kommer stickprover genomféras i enlighet med framtagen rutin.



Risk att medarbetare inte kanner till verksamhetens mal, hur dessa ska uppféljas, bearbetas
och kommuniceras

Verksamhetens mal inkl. dess uppfdljningar ar hos medarbetare inte bearbetade, informerade eller
kommunicerade. Skapar otydlighet kring vilka mal verksamheten arbetar for samt ineffektivitet géllande
prioriteringar kring aktiviteter som ska ske for att uppna satta mal.

Risk Kontroll Atgirder/Onskad effekt

Verksamhetens kdnnedom om mal,
aktiviteter och uppféljningar bidrar till
forbattrade prioriteringar och beslut samt ger

Att inte ndmndens mal inklusive Kontroll av protokoll fran
dess uppfoljningar ar bearbetade, | ledningsgruppsméten for att

informerade eller kommunicerade | sakerstélla att malen kontinuerligt medarbetare delaktighet och férbattrat
i verksamheten bearbetas och implementeras i engagemang — som i sin tur leder till
verksamheterna. effektivare och I6nsammare verksamhet.
Resultat:

Intervju av avdelningschefer vid ett tillfalle och inga identifierade avvikelser inom kontrollomradet.

Atgirder:

Fortsatta arbetet enligt styrdokument. Infér arsredovisningen uppratta en dokumenterad rutin och
implementering av den systematiska uppféljningen. Kontoret kommer att arbeta vidare med att
fortsatta och utveckla den systematiska uppféljningen for att internt 6ka kdnnedom om verksamhetens
mal.

Risk for att informationen ar felaktig

Det finns risk for att informationen ar felaktig, inte uppdaterad, bristfallig eller kan misstolkas.
Kommunen hanterar och publicerar mycket information vilket medfér en risk for felaktigheter. Det finns
ocksa flera informationskanaler in och ut vilket goér det svarare att fa kontroll dver hela
informationsflodet.

Risk Kontroll Atgirder/Onskad effekt
Risk for att informationen ar Kontroll av att innehall/information ar | Aktuell och uppdaterad information pa
felaktig, inte uppdaterad, uppdaterad genom stickprov av kommunens saval interna som externa
bristféllig eller kan misstolkas intranatets verksamhetsinformation webbplatser.

"sidor” och norrtalje.se

verksamhetsinformation "sidor”.

Resultat:

Systematisk uppféljning en dag i veckan av verksamhetskopplade sidor pa web och intranat dar
revidering och uppdatering sker av verksamheten i samverkan med kommunikationsavdelningen.
Avvikelser har identifierats inom av kategorin icke uppdaterad/inaktuell information. Detta atgardas av
verksamheten I6pande vid kontroll varje fredag. Ytterligare avvikelse ar att det inte finns nagon
dokumenterad rutin fér hela flodet i kontrollomradet.

Atgarder:

Kommunikationsavdelningen ska som indikerande i rutinen infor arets slut dokumentera och
kommunicera rutin fér hela flddet i kontrollomradet samt standardisera den systematiska uppféljningen
och samverkan med avdelning-arna.




2 - Internkontrollomrade Informationssakerhet

Internkontrollomradet syftar till att sékerstalla att kommunen pa ett tillfredsstallande satt hanterar
informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de lagkrav som
GDPR (General Data Protection Regulation) staller, att anvandare av system har korrekt
behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med systemutveckling eller
systemuppgradering samt att kommunen verkar for rutiner som skyddar invanarnas integritet i
data- och informationssystem. | internkontrollomradet inryms aven sakerstallande av att
sakerhetsklassning av sarskilda tjanstepersoner ar genomférd

Internkontrollpunkter

Kontroll av att personuppgifter inte finns i tjansteméans e-post efter att den ska ha gallrats

Denna internkontrollpunkt handlar om att sakerstalla att trygghet och arbetsmiljo for invanare i
kommunen.

Risk Kontroll Atgarder/Onskad effekt
GDPR-incident, brott mot Kontroll av atféljsamhet av Korrekt hantering av personuppgifter i E-
sekretesslagstiftning och lagstiftning och interna riktlinjer, post.

arkivlag. genomférs genom l6pande

stickprovskontroll med
aterrapportering i delarsrapporter
och arsredovisning.

Resultat:

Genomgang av sammanstallningar av antal personnummer i e-post fran genomsokningar i WiZIT for
slumpmassigt utvalda grupper inom Norrtélje kommuns verksamheter. Under delar 2 utdkades
oversynen i genomsnitt over fler avdelningar, resultatet per mejl ar darfér nagot battre men den totala
summan anses fortfarande hogt for att forhalla sig inom accepterad felmarginal.

Strategisk kontroll har genomférts genom att medarbetare har gatt igenom e-post for att sakerstalla att
de nedslag som synliggjorts i s.k. WiZIT-kartldggningen raderas i forekommande fall. De senaste
WiZIT-utskicken kom i juli respektive september 2021. Dock identifierades en punkt inom ramen fér
den strategiska kontrollen som har lyfts i det fortsatta kommungemensamma arbetet. WiZIT -
rapporterna gar enbart till medarbetarna och ingen sammanstallning for avdelningen/férvaltningen
skickas till avdelningschef eller forvaltningschef inom tekniska kontoret. Korrekt hantering av
personuppgifter i e-post aligger i nulaget varje medarbetares eget ansvar utan uppféljningsmekanism.
Ansvariga chefer kan saledes ej faststalla kvantitet av inkorrekt hantering av personuppgifter i e-post.
Vikten av att prioritera WiZIT-kartldggningen goérs av chefer pa manadsvisa APT.

Atgarder:

DSO kommer att utféra en fortsatt kommunikationsinsats kring GDPR genom riktade
informationsutskick till verksamheterna och information pé intranatet. Aven ett méjliggérande av
chefsuppfdljning och avsaknad av kvantitet har patalats skriftligt till dataskyddsombud den 23 augusti
2021. Problemet beror pa en uppgradering av WiZIT och kommer att atgardas. Vidare anvands IT-
avdelningens kategorisering for att sammanstalla listor och goéra utskick via WiZIT och i ndmnda
kategorisering ligger fortsatt renhallningsverksamheten kvar inom tekniska kontoret varpa
sammanstaliningen blir felaktig. Aven detta problem &r patalat i det kommungemensamma arbetet.



Kontroll av att verksamhetssystem har tecknade bitradesavtal
Denna internkontrollpunkt handlar om att sakerstélla att personuppgifter hanteras pa ett korrekt satt.

Risk

Kontroll

Atgirder/Onskad effekt

Leverantorer till kommunen
anvander information och
personuppgifter pa ett otillborligt

Kontroll av atféljsamhet av
lagstiftning och interna riktlinjer,
genomférs genom I6pande

Samtliga system har bitradesavtal.

satt. stickprovskontroll med
aterrapportering i delarsrapporter

och arsredovisning.

Resultat:

Kontroll har utférts genom strategiskt urval av PUB-avtal som ar registrerade i avtalsdatabasen, E-
avrop. Avvikelser har identifierats inom kategorin att vid aldre avtal saknas en uppdateringsprocess
vilket innebar att risk for diskrepanser i systemet. For avtal tecknade efter 2019 ska rutinen vara att
registreras i E-avrop i samband med avtalstecknandet. Avvikelsen visar aven dar pa att endast en
applikation har dokumenterat PUB-avtal i E-avrop. Inte heller en ny applikation fran juni 2021 innehar
PUB-avtal i avtalsdatabasen.

Atgarder:

It-avdelningen tillsammans med DSO och upphandlingsenheten behdver utforma en handlingsplan
for att komma till ratta med identifierade avvikelser samt ett uttalat rollansvar for applikationen. Att till
arets slut uppratta en dokumenterad rutinbeskrivning fér den systematiska uppféljningen av
kontrollomradet.

Risk for att system kops ute i verksamheter utan IT:s kinnedom

System fér samma hantering kan finnas i flera av kommunens verksamheter vilket innebar en onddig
kostnad. Informationssakerhet, drift och underhall av systemet beaktas ej vid inférskaffandet.

Atgirder/Onskad effekt

Samtliga system innehar en uppdaterad

Risk Kontroll
Avsaknad av
systemdokumentation och

samordning i anskaffandet.

Kontrollera att
systemdokumentationerna till
kommunens IT-system finns och att
dessa ar uppdaterade.

systemdokumentation och
forvaltningsorganisation.

Resultat:
Ingen kontroll har pabdrjats av omradet an utan kommer att starta upp under september 2021 som en
del av portféljaktiveringen med majlighet till en forsta rapportering till arsredovisningen.

Atgarder:

Omtaget och aktiveringen av de olika IT-portfoljerna inkluderar aven en applikationskartlaggning for att
genomlysa vilka applikationer och system som finns och anvands pa respektive IT-portfolj
(férvaltning).

Det samlade resultatet av kartlaggningen av alla portféljer kommer senare att ge en helhetsbild av
vilka system och komponenter som gar att konsolidera for att uppna kostnadseffektivitet samt vilka
som kan utgdra ett kommungemensamt system som ar forvaltningsbart, bemannat och andamals-
enligt. Vid kartlaggningen inventeras aven om det finns systemdokumentation till respektive IT system
och I6sning och hur systemet ar kompetensforsorjt. Portfljaktiveringen pabdrjas i slutet av september
med Barn- och skolkontoret for att sedan ga vidare med Kultur- och fritidskontoret. Dessa portféljer
beraknas bada att aktiveras under hosten 2021.



Forstarkt dialog mellan ansvariga for forvaltningsstyrningsmodellen och verksamheterna samt erhalla
Okad kunskap om systemdokumentation och sakerhetsklassificering.

Risk for bristande hantering vid eventuell IT-attack
Risk for bristande hantering vid eventuell IT-attack, utslagning av server etc. Genom att identifiera och

vardera eventuella risker samt ta fram preventiva atgarder for dessa kan skadornas effekter reduceras
betydligt.

Risk Kontroll Atgarder/Onskad effekt
Avsaknad av kartlaggning och Granskning av incidentprocessen for | Forbattrad IT-sakerhet
férebyggande arbete i samband att se sa att rutiner foljs. Stickprov
med incidenter. pa uppfdljning av avvikelser i
processen.
Resultat:

Kontroll ar utférd av en extern partner. Rapportering inkommen for atgard/utvecklingsarbetet.

Atgérder:

Det pagar ett I6pande sakerhetsarbete inom IT avdelningen med att atgarda de brister som
identifierats i de olika sdkerhetsrapporterna som genomforts av externa leverantorer. | samband med
driftstart av det nya datacentret har en del sakerhetsatgarder implementerats och under hésten
kommer arbetet att fortsatta med att forbattra och starka kommunens totala IT skydd. Ett flertal
sakerhetsatgarder ligger aven med i investeringsplanen for ITs verksamhet de kommande aren. De
molntjanster som tidigare anvants och ligger under annan lagstiftning an svensk och EU har avslutats
avvikelser finns i enskilda fall kvar i form av att programleverantérer utanfér Sverige och EU.

De specifika sakerhetsanalyserna och dess atgarder ar sekretessbelagda. En kommande
kontinuitetsplan kommer sakerstalla att kommunen arbetar med ratt atgarder kopplat till respektive
system och plattform och att verksamhetens krav och foérvantan pa systemen efterlevs.



3 - Ekonomiska processer och hushallning av kommunens resurser

Internkontrollomradet syftar till att sékra kommunens tiligangar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sdkerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stdmmer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Internkontrollpunkter

Fakturering sker inte enligt plankostnadsavtal

For att bibehalla ett fortroende kring hanterandet av kommunala medel ar det viktigt att
intakter som kan tacka kostnader debiteras.

Risk Kontroll Atgard/Onskad effekt
Att kommunen gar miste om intakter | Lopande kontroll i Information och utbildning till samtliga
den har ratt till. ekonomiuppfdljningen. planarkitekter.

Okad god ekonomisk hushallning.

Resultat:

Avstamning av kontrollomradet har genomfdrts manuellt med berérda tjanstepersoner inom
samhallsbyggnads planavdelning och ekonomiavdelningen. Behov har identifierats under delar 1 att
dokumentera en rutinbeskrivning samt utféra en systematisk uppféljning av kontrollomradet vilket har
utforts. Inga avvikelser framkom vid uppféljningen av kontrollomradet.

Atgarder:
Sakerstélla och uppratthalla den systematiska uppféljningen inom kontrollomradet.

Risk for brister i redovisningen

Det finns risk for att redovisningen och underlagen till denna brister. Framst avser detta bokféringsorder, det finns
ocksa risk for brister i rattelser som inte kan harledas samt balanskonton som inte avstdms och analyserats
regelbundet.

Risk Kontroll Atgard/Onskad effekt

Brister avseende Kontroll av att rattelse och Att rattelse och omforingar av

bokféringsordrar omforingar av bokféringsordrar har bokforingsordrar har tillrdckliga underlag och
tillrackliga underlag och kan kan hérledas till ursprunget.

héarledas till ursprunget.

Brister i avstamning av Samtliga balanskonton for Att balanskonto stdms av regelbundet och
balanskonton respektive férvaltning kontrolleras mot korrekta underlag och analyseras.
mot underlag.




Resultat:
Kontroll av 15 slumpmassigt utvalda verifikationer. Avvikelser identifierades inom kategorin avsaknad
av underlag samt avsaknad av rutinbeskrivning av RKR:s vagledning fér bokforing och arkivering.

Atgarder:

Kvarstar sedan delar 1 ar att fortsatta utvecklingsarbetet med tidskrivning i redovisningssystemet.
(Inget av stickproven var genomférda i modulen for tidsskrivning.)

Se Over och utveckla de kravstallda uppgifter i underlagen avseende “Interna” transaktioner.

Se o6ver rutiner och information till anvandare gallande bokfdringsunderlag specifikt avseende
bokféringsordrar som lasts in av roboten. Utvecklingsomrade fér roboten ar obligatoriska
falt/uppgifter.

Tillkommit efter kontroll delar 2 ar att ta fram rutiner om hur olika verifikationsnummerserier anvands.

Resultat:

Avstamning av balanskonton sker i samband med kommunens rapporteringshjul, delar 1, delar 2 och
arsredovisning samt vid ett urval av manadsrapporteringar. Lopande under aret sker bankavstam-
ningar.

Avvikelser ar identifierade av karaktaren beloppsdifferenser , vilka utreds och atgardas I6pande med
tillhérande avstamningsunderlag for differens.

Atgirder:
Att uppratta en dokumenterad rutin innehallande intervall och mallar for att sakerstalla den
systematiska kvalitetssakringsuppfdljningen.



Risk for att inkop inte sker enligt avtal samt antagna policys och riktlinjer

Det finns risk for att inkdp inte sker enligt de avtal som kommunen tecknat. Samtliga avtal finns inte
samlade i systemstdd och vilka avtal som tecknats kanske inte ar kant av de som gor inkdp. Det finns
ocksa risk for att tecknade avtal inte sags upp i tid, omférhandlas eller férlangs da de aterfinns pa olika
stallen och inte ar samlade i systemstod.

Risk Kontroll Atgard/Onskad effekt
Att inkop sker hos icke avtalade Kontroll att ndmnden handlar enligt Inférande av process och verktyg for en
leverantorer avtal dar sa kravs. Rapport fran systematisk uppféljning och analysering av
upphandlingen till verksamheter for inkop.
samverkan i uppfdljningen av
eventuell avvikelse. Full efterlevnad av rutin ger fortroende for
kommunen och minskar risk for brister i
LOU.
Att inkop inte sker i enlighet med Stickprovsuppféljning av inkdp hos Inkdp i enlighet med antagna policys och
antagna policys och riktlinjer utvalda leverantorskategorier. riktlinjer.

Resultat:

Avtal eller ej avtal ar idag beraknad med ett gransvarde pa 100Tkr mot tidigare ar 50Tkr, inkép under
100Tkr ar ej férdelade pa avtal eller e;.

Andel inkop hos leverantdrer for Norrtélje kommun kvartal 1: Avtalade leverantérer 82,7%, ej avtalade
leverantorer 12,5% och under gransvarde for uppdelning 4,9%.

Andel inkop hos leverantdrer for Norrtélje kommun kvartal 2: Avtalade leverantérer 79,7%, ej avtalade
leverantorer 12,7% och under gransvarde for uppdelning 7,5%.

Kvartal 2 2021 innehaller en férandringsparameter att 20210301 bildades Norrtélje Vatten & Avfall AB
vilket medfor att en stor del av den adresserbara spenden flyttats till det nybildade bolaget vilket
indikerade pa avvikelser att "rester” identifieras och kan ligga med en forskjutning i analysen.

Atgarder:

Att dokumentera rutinen for nyckeltal i spenden. samt att sdkerstélla forbattringsarbetet med korrekta
inkdp enligt LoU, Lagen om offentlig upphandling, policys och riktlinjer for inkép inom alla kommunens
namnder. Fortsatta arbetet med att korrigera differentialer i avtalsdatabasen for att sakerstalla
grunddatat i spenden. Ytterligare atgard ar att fortsatta identifiera och korrigera "rester” utifran
bolagiseringen 20210301.

Arbete sker ocksa parallellt med att testa och starta upp arbetet infér 2022 i systemet for nya
verksamhetsuppféljning dar en modul fér inkdpsanalys ar anskaffad.

Resultat:

Stickprovskontroller har utférts for inkép hos utvalda leverantérer utifran gallande inkdpsanvisning.
Kontrollen indikerarar pa inkdp utanfor inkdpsanvisningar inom karaktéaren kdp av varor som inte ar
avtalade hos avtalade leveranttrer identifieras samt avvikelser av kép utanfor avtalad leverantér,
pga. att behov uppstatt av produkter som inte ryms inom avtalet.

Atgarder:

Att revidera/fértydliga dokumenterad inkdpsanvisning med hantering av inkdp utanfér avtal. Uppratta
en dokumenterad rutin for uppféljning av inkdp utanfér avtal samt kommunicera identifierade
avvikelser till verksamheterna.
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Bilaga: Matris med samtliga internkontrollpunkter

Internkontrollpunkt kopplad till effektiva arbetsmetoder och hog kvalitet.

Identifierad risk

Konsekvens (om
risken intraffar)

Kontrolilmoment

Kontrollansvarig

Metod/ Frekvens

Konsekvens-skattning (1-5)

Riskskattning 1-5

Ekonomi Fortroende  |Individ Sanno- Riskvarde  |Riskskala
likhet

Att vi inte foljer Fortroende / ekonomisk [Efterlevnad IAvdelningschef Uppfdljning 2 4 5 4 1 13 3-75
delegationsordningen / Kontrollera att beslut  [Plan och Mex ganger per ar.
rattssakerheten satts ur spel; tas av ratt person Aterrapportering
Beslut kan samt att delegationen till nédmnd 3
upphavas/ogiltigforklaras. aterrapporteras ganger /ar.

korrekt inom

Planavd.och MEX
/Att tagna beslut inte verkstalls; Fortroende / ekonomisk [Efterlevnad Kanslichef Uppféljning 4 5 3 4 48 3-75
Det finns risk for att tagna beslut Kontrollera I0pande genom
inte verkstalls eller att det finns verkstallandet av stickprovskontroll
tveksamheter om vad som ar tagna beslut. . Aterrapportering
beslutat till nédmnd 3

lgénger /ar.




Identifierad risk

Konsekvens (om
risken intraffar)

Kontrollmoment

Kontrollansvarig

Metod/ Frekvens

Konsekvens-skattning (1-5)

Riskskattning 1-5

ar uppdaterad genom
stickprov av
intranatets
verksamhetsinformati
on “"sidor” och
norrtalje.se
\verksamhetsinformati
on “sidor”.

IAvdelningschef

planerade och
kommunicerade fran
kommunikationsavd
till respektive
avdelning.
Aterrapportering till
namnd 3 ganger /ar.

Ekonomi [Fortroende  (Individ Sanno- Riskvarde [Riskskala
likhet
Risk att medarbetare inte kanner till [FOrtroende / ekonomisk [Efterlevnad \Verksamhetschef Uppfoljning I6pande 2 4 3 3 27 3.75
\verksamhetens mal, hur dessa ska Kontroll av genom
o ’ Attraktiv arbetsgivare  |verksamhetens mal stickprovskontroll.

uppfoljas, bearbetas och inkl. dess Aterrapportering till
kommuniceras. uppféljningar ar hos namnd 3 ganger /ar.

medarbetare

bearbetade,

informerade.
Risk for att informationen ar Fortroende / ekonomisk [Efterlevnad Enhetschef Uppféljning I6pande 2 4 4 3 30 3.75
felaktig, inte uppdaterad, bristfallig individuell Kontroll av att Kommunikationsavd |genom
eller kan misstolkas innehall/information stickprovskontroll




Internkontrollpunkt kopplad till internkontrollomradet Informationsséakerhet.

Identifierad risk Konsekvens (om Kontrollmoment Kontrollansvarig [Metod/ Frekvens Konsekvens-skattning (1-5) Riskskattning 1-5
risken intraffar)
Ekonomi |[Fértroende Individ  [Sanno- Riskvarde [Riskskala
likhet
GDPR-incident, brott mot Fortroende / K&rning av Uppfdljning I6pande [5 5 4 2 28 3-75
sekretesslagstiftning och ekonomisk \Vizzit IAvdelnings igenom rapport
arkivlag. chef (stodsystem Vizzit)
Skadestand fran DSO,

aterrapportering till

namnd 3 ganger /ar.
Leverantérer till kommunen anvander [FOrtroende / Kontroll av Avdelningschef  [Uppfdljning I6pande (3 5 5 3 39 3.75
information och personuppgifter pa ekonomisk atfoljsamhet av genom

S lagstiftning och interna stickprovskontroll

ett otillborligt satt. Skadestand riktlinjer, med

aterrapportering till

namnd 3 ganger/ar
Avsaknad av systemdokumentation Fortroende / Kontrollera att IAvdelningschef Uppfdljning I6pande 4 2 2 4 32 3.75

N ekonomisk / individuell |systemdokumentation igenom
och samordning i anskaffandet IT- . -
erna till kommunens stickprovskontroll,
system IT-system finns och att aterrapportering till
dessa ar uppdaterade. namnd 3 ganger /ar.

Risk for bristande hantering vid Fortroende / Granskning av IAvdelningschef IT [Uppféljning I6pande [3 3 3 4 36 3.75

eventuell IT-attack

ekonomisk / individuell

incidentprocessen for
att se sa att rutiner
foljs.

DSO

igenom
stickprovskontroll,
aterrapportering till

namnd 3 ganger /ar.




Internkontrollpunkter kopplad till internkontrollomradet ekonomi och god ekonomisk hushallning

Identifierad risk

Konsekvens (om
risken intraffar)

Kontrolilmoment

Kontrollansvarig

Metod/ Frekvens

Konsekvens-skattning (1-5)

Riskskattning 1-5

Ekonomi [Foértroende [Individ  [Sanno- Riskvarde |Riskskala
likhet
Forlust av intakter som skulle Ekonomisk, missade [Lépande kontroll i Planchef IAvstamning en gang i 5 4 3 2 24 3-75
paverka kommunens ekonomi intakter ekonomiuppféljningen kvartalet enligt
(denna kontrollpunkt ar debiteringstakt.
riktad till Plan.avd. ) Aterrapportering till
namnd 3 ganger /ar.
Risk for brister i redovisningen; Fortroende / Kontroll av att rattelse och |Avdelningschef Uppféljning I6pande 5 4 3 4 48 3-75
ekonomisk omfdringar av genom stickprovskontroll,
Brister avseende bokféringsordrar bokféringsordrar har aterrapportering till namnd
tillrackliga underlag och kan 3 ganger /ar.
harledas till ursprunget.
Risk for bister i redovisningen; Fortroende / Samtliga balanskonton fr  {Avdelningschef Uppfdljning 16pande 3 o 1 3 24 3-75
ekonomisk s e . genom stickprovskontroll.
Brister i avstamning av respektive forvaltning Aterrapportering till
balanskonton kontrolleras och analyseras namnd 3 ganger /ar.
mot underlag.
Risk for att inkdp inte sker enligt ~ [FOrtroende/ Kontroll att vi handlar enligt {Avdelningschef Uppfdljning 16pande 4 o 3 o 60 3-75
. ekonomisk / individuell 5L genom rapport fran
avtal samt antagna policys och lavtal dar s& kravs. Rapport ) .
o . . . upphandlingsavdelningen.
riktlinjer; fran upphandlingen till IAterrapportering il
Att inkdp sker hos icke avtalade erksamheter for namnd 3 ganger /ar.
leverantérer lsamverkan i uppféljningen
lav eventuell avvikelse.
Risk for att inkop inte sker enligt  |Fortroende/ Stickprovsuppfdlining av IAvdelningschef Uppf6ljning I6pande 4 5 4 4 52 3.75
avtal samt antagna policys och ekonomisk / individuell| .. genom stickprovskontroll.
riktlinjer; inkop hO__S utvalda . Aterrapportering till
Att inkdp inte sker i enlighet med leverantorskategorier. namnd 3 ganger /ar.
antagna policys och riktlinjer




Ty 4q 12
=
-
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= 2 6 12 18 24 30
1l 3 6 g 12 15
3 & g 12 15

Konsekvensheddmning (totalt 3-15)
+ Ekonomi (1-5)
+ Fortroende (1-5)

+Individ (1-5)

Lagt riskvarde [<15)

Medel riskvarde [15-44)

Hdet riskvarde (45-75)

Matrisen pavisar férdelningen av hur hogt riskvarde samtliga Internkontrollpunktern har. Hoga

riskvarden indikerar att atgarder behdver vidtas proaktivt.
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Internkontrollplan for Kommunstyrelsen ar
2021

Inledning

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning att framja en effektiv ledning av organisationen, hantering av risker, utveckling
av verksamheten och utvardering av verksamhetens resultat - ytterst for att sékerstalla att
verksamhetens syfte och mal nas.

Malet med intern kontroll ar:
e andamalsenlig verksamhet
e kostnadseffektiv verksamhet
o tillférlitlig finansiell rapportering och information om verksamheten
o efterlevnad av tillampliga lagar, forordningar, foreskrifter, riktlinjer mm

En effektiv internkontroll innebar att egen granskning och uppféljning genomfoérs i samtliga dessa
avseenden, med fokus pa:
- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.
- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och éverenskommelser foljs.
- Att minimera risken foér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.
- Att sakerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.
- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Enligt Kommunallagen 6 kap 6 § ska ndmnderna sékerstalla att den interna kontrollen ar tillracklig.
Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:7 foreskriver att "namnderna skall var och en inom sitt omrade se till att
verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de
foreskrifter som galler fér verksamheten”. De skall ocksa se till att den interna kontrollen ar tillracklig
samt att verksamheten bedrivs pa ett i ovrigt tillfredstallande satt. Detsamma galler nar varden av en
kommunal angelagenhet med stéd av KL 3:16-19 har lamnats 6ver till ndgon annan.

Revisorerna granskar i den omfattning som foljer av god revisionssed den verksamhet som bedrivs
inom ndmndernas verksamhetsomraden. Revisorerna har dven skyldighet att préva den interna
kontroll som avilar respektive namnd med utgangspunkt fran vad som ar skrivet i kommunallagen om
namndens ansvar for sin verksamhet (KL 6:7). Revisorerna rapporterar enbart till kommunfullmaktige
som ar deras uppdragsgivare.

Kommunstyrelsen skall enligt KL 6:1 ha uppsikt dver évriga ndmnders verksamhet. | detta ligger ett
ansvar for utformningen av en évergripande organisation for den interna kontrollen.

Kommunfullmaktige har beslutat om tre évergripande internkontrollomraden;
o Effektiva arbetsmetoder och hog kvalitet
¢ Informationssékerhet
e Ekonomi och hushallning av kommunens resurser.



Intern

Namnderna utformar sina specifika kontrollomraden, dokumenterar dessa och antar dem i namnden.
Namndernas ansvar galler aven nar en kommunal angelagenhet har lamnats 6ver till nAgon annan.

| namndernas internkontrollplaner ska (minst) tva internkontrollpunkter finnas till respektive
internkontrollomrade.

Namnderna och styrelsen ska besluta om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska sedan
I6pande aterrapporteras och féljas upp, atgarder med anledning av genomford internkontrollplan ska
rapporteras till ndAmnd och kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden och
namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska goras i samband med delar 1
och 2 samt i en slutrapport 6ver kontrollens resultat, inklusive eventuell atgardsplan.

| kommunstyrelsens internkontrollplan fér 2021 ingar 14 internkontrollpunkter med tillhérande
atgarder, kategoriserade under Kommunfullmaktiges internkontrollomraden.

En central del av det interna kontrollarbetet handlar om att systematisera, dokumentera och
rapportera de insatser som I6pande gdérs med att granska den egna verksamheten inom
forvaltningens olika omraden. Foér att kunna tala om en god intern kontroll ar det viktigt att det finns en
fungerande uppfdljning och aterrapportering. Uppfdljningen ska visa utfallet i férhallande till de planer
och mal som har beslutats. Fullmaktige maste fa besked att verksamheten bedrivs enligt fattade
beslut, till ratt kostnad och pa ratt satt, Iopande under aret och i samband med arsredovisningen.

Kontrollprocesserna ska prioritera omraden med hogre risk. Kontrollkostnaden maste alltid vagas mot
de konsekvenser som uppstar vid fel. Kontrollansvariga kan vara personer inom den egna
verksamheten men de ska da inte vara direkt involverade i arbetet med den kontrollrutin/eller det
system som vederbérande har ansvar for i den ordinarie verksamheten.

Vad bor granskas?

Den interna kontrollen skall inriktas mot det vasentliga for verksamhetens utférande enligt uppstallda
mal och tacka en sa stor del av verksamheten som maijligt. For att fa en bild av vad den interna
kontrollen bor omfatta ar det viktigt att ha medvetenhet om att brist pa maluppfyllelse eller ekonomiska
forluster kan bero pa bade systemfel, slarv, otillracklig kunskap, daliga instruktioner, brist pa
kommunikation samt oegentligheter. Darfor bor granskning kontinuerligt ske av verksamhetens
inriktning och arbete mot uppstallda mal, samt av ekonomiska transaktioner, exempelvis i form av
stickprov pa betalningar, 16n, kundfakturering, och inkdp. Det ar aven av storsta vikt att &ven granska
verksamhetens efterlevnad av offentlighetsprincipen, féljsamhet till antagna styrdokument, lagar och
reglementen.

Atgarder per internkontrollomrade

Infér framtagandet av féreliggande internkontrollplan genomférs en riskinventering och riskanalys.
Denna anvands for att genomféra proaktiva atgarder i syfte att forbattra att avvikelser uppkommer.

Nedan redovisas utifran den éversiktliga riskbeddomningen ett antal prioriterade internkontrollpunkter
per internkontrollomrade, med angivelse av vilka atgarder som ska vidtas under aret.
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1 — Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sékerstalla rattssakerhet och kontinuitet, genom féljsamhet till val
fungerande processer och rutiner med ett professionellt bemdtande. Det syftar aven till att sakerstalla
féljsamhet gentemot kommunens styrdokument, och framstéllande av korrekta beslutsunderlag.

Internkontrollpunkter

Kontroll av skalig svarstid i enlighet med offentlighetsprincipen

Namnden har en framtagen tjanstegaranti med ramar fér handldggning och kompensation till
invanaren om handlaggningen ej efterlever tjanstegarantin.

Risk

Kontroll

Atgarder/Onskad effekt

Invanaren far inte den service den ar
berattigad till enligt géllande
lagstiftning

Lépande mot MEX- och
Planavdelningen i form av kontroller
av arendebalanser.

Information och utbildning av
medarbetare.

Invanare far den av namnden faststallda
servicenivan.

Att vi inte foljer delegationsordningen/riattssakerheten satts ur spel

Namnden har en framtagen tjanstegaranti med ramar fér handlaggning och kompensation till
invanaren om handlaggning ej efterlever tjanstegarantin.

Risk

Kontroll

Atgarder/Onskad effekt

Beslut kan upphévas/ogiltigférklaras.
Skadat fortroende bade hos invanare
och namnd samt méjlig ekonomisk
skada

Kontrollera efterlevnad av att beslut
tas av ratt person samt att
delegationen aterrapporteras korrekt.

Att beslut fattas i enlighet med
delegationsordningen.




Risk for att antagna beslut inte verkstalls

Uppfdljning gors av att tagna beslut har verkstallts eller pa annat satt hanterats. Konsekvensen om
detta skulle intraffa bedoms som allvarlig da verksamheten inte skulle arbeta med ratt saker eller mot
faststallda mal.

Risk Kontroll Atgéarder/Onskad effekt

Det finns risk for att tagna beslut inte | Lépande kontroll genom stickprov pa Att tagna beslut har verkstallts eller pa
verkstills eller att det finns verkstallandet av tagna beslut. annat satt hanterats.

tveksamheter om vad som ar

beslutat.

Risk att medarbetare inte kdnner till verksamhetens mal, hur dessa ska uppféljas, bearbetas
och kommuniceras

Verksamhetens mal inkl. dess uppfdljningar ar hos medarbetare inte bearbetade, informerade eller
kommunicerade. Skapar otydlighet kring vilka mal verksamheten arbetar for samt ineffektivitet gallande
prioriteringar kring aktiviteter som ska ske for att uppna satta mal.

Risk Kontroll Atgirder/Onskad effekt

Verksamhetens kdnnedom om mal,

Att inte namndens mal inklusive Kontroll av protokoll fran e ne ! ]

dess uppfodljningar ar bearbetade ledningsgruppsmoten for att akliviteter och uppfoljningar bidrar fill

. PRIGinIng i ’ . g"g PP . ) ) forbattrade prioriteringar och beslut samt ger

informerade eller kommunicerade | sékerstélla att malen kontinuerligt medarbetare delaktighet och férbattrat

i verksamheten bearbetas och implementeras i engagemang — som i sin tur leder till
verksamheterna. effektivare och I6nsammare verksamhet.

Risk for att informationen ar felaktig

Det finns risk for att informationen ar felaktig, inte uppdaterad, bristfallig eller kan misstolkas.
Kommunen hanterar och publicerar mycket information vilket medfor en risk for felaktigheter. Det finns
ocksa flera informationskanaler in och ut vilket gor det svarare att fa kontroll 6ver hela

informationsflodet.
Risk Kontroll Atgirder/Onskad effekt
Risk for att informationen ar Kontroll av att innehall/information &r | Aktuell och uppdaterad information pa
felaktig, inte uppdaterad, uppdaterad genom stickprov av kommunens saval interna som externa
bristféllig eller kan misstolkas intranatets verksamhetsinformation webbplatser.
"sidor” och norrtalje.se
verksamhetsinformation "sidor”.
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2 - Internkontrollomrade Informationssakerhet

Internkontrollomradet syftar till att sékerstalla att kommunen pa ett tillfredsstallande satt hanterar
informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de lagkrav som
GDPR (General Data Protection Regulation) staller, att anvandare av system har korrekt
behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med systemutveckling eller
systemuppgradering samt att kommunen verkar fér rutiner som skyddar invanarnas integritet i
data- och informationssystem. | internkontrollomradet inryms &ven sakerstallande av att
sakerhetsklassning av sarskilda tjanstepersoner ar genomférd.

Internkontrollpunkter

Kontroll av att personuppgifter inte finns i tjansteméans e-post efter att den ska ha gallrats

Denna internkontrollpunkt handlar om att sakerstélla att trygghet och arbetsmiljo for invanare i
kommunen.

Risk Kontroll Atgarder/Onskad effekt

GDPR-incident, brott mot
sekretesslagstiftning och
arkivlag.

Kontroll av atféljsamhet av Korrekt hantering av personuppgifter i E-
lagstiftning och interna riktlinjer, post.

genomférs genom I6pande
stickprovskontroll med
aterrapportering i delarsrapporter
och arsredovisning.

Kontroll av att verksamhetssystem har tecknade bitradesavtal
Denna internkontrollpunkt handlar om att sakerstélla att personuppgifter hanteras pa ett korrekt satt.

Risk Kontroll Atgirder/Onskad effekt

Leverantorer till kommunen
anvander information och
personuppgifter pa ett otillborligt
satt.

Kontroll av atféljsamhet av
lagstiftning och interna riktlinjer,
genomférs genom I6pande
stickprovskontroll med
aterrapportering i delarsrapporter
och arsredovisning.

Samtliga system har bitradesavtal.
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Risk for att system kops ute i verksamheter utan IT:s kinnedom

System fér samma hantering kan finnas i flera av kommunens verksamheter vilket innebar en onddig
kostnad. Informationssékerhet, drift och underhall av systemet beaktas ej vid inférskaffandet.

Risk

Kontroll

Atgirder/Onskad effekt

Avsaknad av
systemdokumentation och
samordning i anskaffandet.

Kontrollera att
systemdokumentationerna till
kommunens IT-system finns och att
dessa ar uppdaterade.

Samtliga system innehar en uppdaterad
systemdokumentation och
forvaltningsorganisation.

Risk for bristande hantering vid eventuell IT-attack

Risk for bristande hantering vid eventuell IT-attack, utslagning av server etc. Genom att identifiera och
vardera eventuella risker samt ta fram preventiva atgarder for dessa kan skadornas effekter reduceras

betydligt.

Risk

Kontroll

Atgirder/Onskad effekt

Avsaknad av kartlaggning och
férebyggande arbete i samband
med incidenter.

Granskning av incidentprocessen for
att se sa att rutiner foljs. Stickprov
pa uppfdljning av avvikelser i
processen.

Forbattrad IT-sékerhet
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3 - Ekonomiska processer och hushallning av kommunens resurser

Internkontrollomradet syftar till att sékra kommunens tillgangar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sékerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som méjligt, att fakturor stammer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen

ar berattigad till.

Internkontrollpunkter

Fakturering sker inte enligt plankostnadsavtal

For att bibehalla ett fértroende kring hanterandet av kommunala medel ar det viktigt att
intakter som kan tacka kostnader debiteras.

Risk

Kontroll

Atgird/Onskad effekt

Att kommunen gar miste om intakter
den har ratt till.

Lépande kontroll i
ekonomiuppféljningen.

Information och utbildning till samtliga
planarkitekter.

Okad god ekonomisk hushallning.

Risk for brister i redovisningen

Det finns risk for att redovisningen och underlagen till denna brister. Framst avser detta bokféringsorder, det finns

ocksa risk for brister i rattelser som inte kan harledas samt balanskonton som inte avstdms och analyserats

regelbundet.

Risk

Kontroll

Atgird/Onskad effekt

Brister avseende
bokféringsordrar

Kontroll av att rattelse och
omfdringar av bokféringsordrar har
tillrackliga underlag och kan
héarledas till ursprunget.

Att rattelse och omféringar av

bokforingsordrar har tillrdckliga underlag och

kan hérledas till ursprunget.

Brister i avstimning av
balanskonton

Samtliga balanskonton for
respektive férvaltning kontrolleras
mot underlag.

Att balanskonto stdms av regelbundet och

mot korrekta underlag och analyseras.
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Risk for att inkop inte sker enligt avtal samt antagna policys och riktlinjer

Det finns risk for att inkdp inte sker enligt de avtal som kommunen tecknat. Samtliga avtal finns inte
samlade i systemstdd och vilka avtal som tecknats kanske inte ar kant av de som gor inkdp. Det finns
ocksa risk for att tecknade avtal inte sags upp i tid, omférhandlas eller férlangs da de aterfinns pa olika
stallen och inte ar samlade i systemstdd.

Risk

Kontroll

Atgird/Onskad effekt

Att inkop sker hos icke avtalade
leverantorer

Kontroll att ndmnden handlar enligt
avtal dar sa kravs. Rapport fran
upphandlingen till verksamheter for
samverkan i uppfdljningen av
eventuell avvikelse.

Inférande av process och verktyg fér en
systematisk uppféljning och analysering av
inkop.

Full efterlevnad av rutin ger fortroende for
kommunen och minskar risk for brister i
LOU.

Att inkop inte sker i enlighet med
antagna policys och riktlinjer

Stickprovsuppféljning av inkép hos
utvalda leverantdrskategorier.

Inkép i enlighet med antagna policys och
riktlinjer.
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Bilaga: Matris med samtliga internkontrollpunkter

Internkontrollpunkt kopplad till effektiva arbetsmetoder och hog kvalitet.

Identifierad risk

Konsekvens (om
risken intraffar)

Kontrolilmoment

Kontrollansvarig

Metod/ Frekvens

Konsekvens-skattning (1-5)

Riskskattning 1-5

Ekonomi Fortroende  |Individ Sanno- Riskvarde [Riskskala
likhet

Kontroll av skalig svarstid i enlighet |Risk for ekonomisk Efterlevnad MEX- och Planchef  |Uppf6ljning 2 4 5 3 1 12 3-75
med offentlighetsprincipen; kompensation samt Kontroller av ganger per ar.
Invanaren far inte den service den  fortroendeskada arendebalans inom Aterrapportering
ar berattigad till enligt lagstiftning MEX- och Planavd. till namnd 3

lganger /ar.
Att vi inte foljer Fortroende / ekonomisk [Efterlevnad Planchef Uppfdljning 2 4 5 4 1 13 3.75
delegationsordningen / Kontrollera att beslut ganger per ar.
rattssakerheten satts ur spel; tas av ratt person Aterrapportering
Beslut kan samt att delegationen till né@mnd 3
upphavas/ogiltigfrklaras. aterrapporteras ganger /ar.

korrekt inom Planavd.

/Att tagna beslut inte verkstalls; Fortroende / ekonomisk [Efterlevnad Kanslichef Uppféljning 4 5 3 4 48 3.75
Det finns risk for att tagna beslut Kontrollera I6pande genom
inte verkstalls eller att det finns verkstallandet av stickprovskontroll
tveksamheter om vad som ar tagna beslut. . Aterrapportering
beslutat till né@mnd 3

lganger /ar.
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Identifierad risk

Konsekvens (om
risken intraffar)

Kontrollmoment

Kontrollansvarig

Metod/ Frekvens

Konsekvens-skattning (1-5)

Riskskattning 1-5

ar uppdaterad genom
stickprov av
intranatets
verksamhetsinformati
on “"sidor” och
norrtalje.se
\verksamhetsinformati
on “sidor”.

IAvdelningschef

planerade och
kommunicerade fran
kommunikationsavd
till respektive
avdelning.
Aterrapportering till
namnd 3 ganger /ar.

Ekonomi [Fortroende  (Individ Sanno- Riskvarde [Riskskala
likhet
Risk att medarbetare inte kanner till [FOrtroende / ekonomisk [Efterlevnad \Verksamhetschef Uppfoljning I6pande 2 4 3 3 27 3.75
\verksamhetens mal, hur dessa ska Kontroll av genom
o ’ Attraktiv arbetsgivare  |verksamhetens mal stickprovskontroll.

uppfoljas, bearbetas och inkl. dess Aterrapportering till
kommuniceras. uppféljningar ar hos namnd 3 ganger /ar.

medarbetare

bearbetade,

informerade.
Risk for att informationen ar Fortroende / ekonomisk [Efterlevnad Enhetschef Uppféljning I6pande 2 4 4 3 30 3.75
felaktig, inte uppdaterad, bristfallig individuell Kontroll av att Kommunikationsavd |genom
eller kan misstolkas innehall/information stickprovskontroll
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Internkontrollpunkt kopplad till internkontrollomradet Informationsséakerhet.

Identifierad risk Konsekvens (om Kontrollmoment Kontrollansvarig [Metod/ Frekvens Konsekvens-skattning (1-5) Riskskattning 1-5
risken intraffar)
Ekonomi |[Fértroende Individ  [Sanno- Riskvarde [Riskskala
likhet
GDPR-incident, brott mot Fortroende / K&rning av Uppfdljning I6pande [5 5 4 2 28 3-75
sekretesslagstiftning och ekonomisk \Vizzit IAvdelnings igenom rapport
arkivlag. chef (stodsystem Vizzit)
Skadestand fran DSO,

aterrapportering till

namnd 3 ganger /ar.
Leverantérer till kommunen anvander [FOrtroende / Kontroll av Avdelningschef  [Uppfdljning I6pande (3 5 5 3 39 3.75
information och personuppgifter pa ekonomisk atfoljsamhet av genom

S lagstiftning och interna stickprovskontroll

ett otillborligt satt. Skadestand riktlinjer, med

aterrapportering till

namnd 3 ganger/ar
Avsaknad av systemdokumentation Fortroende / Kontrollera att IAvdelningschef Uppfdljning I6pande 4 2 2 4 32 3.75

N ekonomisk / individuell |systemdokumentation igenom
och samordning i anskaffandet IT- . -
erna till kommunens stickprovskontroll,
system IT-system finns och att aterrapportering till
dessa ar uppdaterade. namnd 3 ganger /ar.

Risk for bristande hantering vid Fortroende / Granskning av IAvdelningschef IT [Uppféljning I6pande [3 3 3 4 36 3.75

eventuell IT-attack

ekonomisk / individuell

incidentprocessen for
att se sa att rutiner
foljs.

DSO

igenom
stickprovskontroll,
aterrapportering till

namnd 3 ganger /ar.
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Internkontrollpunkter kopplad till internkontrollomradet ekonomi och god ekonomisk hushallning

Identifierad risk

Konsekvens (om
risken intraffar)

Kontrolilmoment

Kontrollansvarig

Metod/ Frekvens

Konsekvens-skattning (1-5)

Riskskattning 1-5

Ekonomi [Foértroende [Individ  [Sanno- Riskvarde |Riskskala
likhet
Forlust av intakter som skulle Ekonomisk, missade [Lépande kontroll i Planchef IAvstamning en gang i 5 4 3 2 24 3-75
paverka kommunens ekonomi intakter ekonomiuppféljningen kvartalet enligt
(denna kontrollpunkt ar debiteringstakt.
riktad till Plan.avd. ) Aterrapportering till
namnd 3 ganger /ar.
Risk for brister i redovisningen; Fortroende / Kontroll av att rattelse och |Avdelningschef Uppféljning I6pande 5 4 3 4 48 3-75
ekonomisk omfdringar av genom stickprovskontroll,
Brister avseende bokféringsordrar bokféringsordrar har aterrapportering till namnd
tillrackliga underlag och kan 3 ganger /ar.
harledas till ursprunget.
Risk for bister i redovisningen; Fortroende / Samtliga balanskonton fr  {Avdelningschef Uppfdljning 16pande 3 o 1 3 24 3-75
ekonomisk s e . genom stickprovskontroll.
Brister i avstamning av respektive forvaltning Aterrapportering till
balanskonton kontrolleras och analyseras namnd 3 ganger /ar.
mot underlag.
Risk for att inkdp inte sker enligt ~ [FOrtroende/ Kontroll att vi handlar enligt {Avdelningschef Uppfdljning 16pande 4 o 3 o 60 3-75
. ekonomisk / individuell 5L genom rapport fran
avtal samt antagna policys och lavtal dar s& kravs. Rapport ) .
o . . . upphandlingsavdelningen.
riktlinjer; fran upphandlingen till IAterrapportering il
Att inkdp sker hos icke avtalade erksamheter for namnd 3 ganger /ar.
leverantérer lsamverkan i uppféljningen
lav eventuell avvikelse.
Risk for att inkop inte sker enligt  |Fortroende/ Stickprovsuppfdlining av IAvdelningschef Uppf6ljning I6pande 4 5 4 4 52 3.75
avtal samt antagna policys och ekonomisk / individuell| .. genom stickprovskontroll.
riktlinjer; inkop hO__S utvalda . Aterrapportering till
Att inkdp inte sker i enlighet med leverantorskategorier. namnd 3 ganger /ar.
antagna policys och riktlinjer
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5| 15 30
Lagt riskvarde [<15)

= 4N 24
= Medel riskvarde [15-44)
o
ﬁ 3 g 18
E Higt riskvarde [45-75)
=
-]
i 7 6 12 18 24 30

103 6 9 12 15

3 & 9 12 15

Konsekwensbeddmning (totalt 3-15)
+ Ekonomi (1-5)
+ Fortroende [1-5)

+ Individ (1-5)

Matrisen pavisar férdelningen av hur hogt riskvarde samtliga Internkontrollpunktern har. Hoga riskvarden indikerar att atgarder behéver vidtas proaktivt.
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