NORRTA L] E SAMMANTRADESPROTOKOLL
KOMMUN 2021-12-15

Kommunstyrelsens arbetsutskott

§176 Dnr KS 2021-2176

Internkontrollplan 2022 for kommunstyrelsen
Beslut

Kommunstyrelsens arbetsutskott antar “Internkontrollplan fér Kommunstyrelsen verksamhetsaret
2022” i enlighet med tjansteutlatande och éverlamnar den till Kommunstyrelsen.

Sammanfattning av arendet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning att frdmja en effektiv ledning av organisationen, hantering av risker, utveckling
av verksamheten och utvardering av verksamhetens resultat - ytterst for att sakerstalla att
verksamhetens syfte och mal nés.

Malet med intern kontroll ar:
andamalsenlig verksamhet som tolererar/tal en offentlig granskning
kostnadseffektiv verksamhet
tillforlitlig finansiell rapportering och information om verksamheten
efterlevnad av tillampliga lagar, férordningar, foreskrifter, riktlinjer mm

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga dessa
avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och éverenskommelser f0ljs.
- Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.

- Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitligheten i
rakenskaperna.

- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Beslutsunderlag

Tjansteutlatande avseende Internkontrollplan for Kommunstyrelsen verksamhetsaret 2022
Bilaga 1. Internkontrollplan for Kommunstyrelsekontoret

Bilaga 2. Internkontrollplan for Trygghets- och sakerhetskontoret

Bilaga 3. Internkontrollplan fér Samhallsbyggnadskontoret

Beslutande sammantrade

Beslutsgang

Ordféranden fragar om kommunstyrelsens arbetsutskott kan besluta i enlighet med
kommunstyrelsekontorets tjansteutlatandes forslag, och finner att kommunstyrelsens arbetsutskott
beslutar i enlighet med forslaget.
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Datum: 2021-12-08
Diarienummer: KS 2021-21762021-2176

Kommunstyrelsekontoret

Handlaggare: Kerstin Wahlin Till: Kommunstyrelsens arbetsutskott
Titel: Strategisk utvecklare
E-post: Kerstin.wahlin@norrtalje.se

Internkontrollplan for Kommunstyrelsen
verksamhetsaret 2022

Forslag till beslut

Kommunstyrelsens arbetsutskott antar "Internkontrollplan fér Kommunstyrelsen verksamhetsaret
2022” i enlighet med tjansteutlatande och éverlamnar den till Kommunstyrelsen.

Sammanfattning av tjansteutlatandet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning att framja en effektiv ledning av organisationen, hantering av risker, utveckling
av verksamheten och utvardering av verksamhetens resultat - ytterst for att sakerstélla att
verksamhetens syfte och mal nas.

Malet med intern kontroll ar:
e andamalsenlig verksamhet som tolererar/tal en offentlig granskning
o kostnadseffektiv verksamhet
o tillforlitlig finansiell rapportering och information om verksamheten
o efterlevnad av tillampliga lagar, forordningar, foreskrifter, riktlinjer mm

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga dessa
avseenden, med fokus pa:
- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.
- Att sakerstalla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser foljs.
- Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.
- Att sakerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.
- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.



Arendet

Beskrivning

Namnderna och styrelsen ska besluta om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska sedan
I6pande aterrapporteras och féljas upp, atgarder med anledning av genomford internkontrollplan ska
rapporteras till ndmnd och kommunstyrelsen.

Skillnaden mot féregaende ar ar att kommunstyrelsens internkontrollplan ar uppdelad pa tre kontor
med verksamhetsutvalda risker. En for samhallsbyggnadskontoret, en for tekniska kontoret och en for
kommunstyrelsekontoret som redovisas i nedanstaende bilagor Rapportering kommer som tidigare att
ske till kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden och
namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska goras i samband med delar 1
och 2 samt i en slutrapport dver kontrollens resultat, inklusive eventuell atgardsplan.

Lagkrav

Enligt Kommunallagen 6 kap 7§ ska ndmnderna sakerstalla att den interna kontrollen ar tillracklig.
Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:7 foreskriver att "namnderna skall var och en inom sitt omrade se till att
verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de
foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen ar tillracklig
samt att verksamheten bedrivs pa ett i 6vrigt tillfredstallande satt. Detsamma galler nar varden av en
kommunal angeldgenhet med stéd av KL 3:16-19 har Iamnats 6ver till ndgon annan.

Koppling till gallande styrdokument

Kommunfullmaktige har beslutat om tre évergripande internkontrollomraden i Mal och Budget;
o Effektiva arbetsmetoder och hég kvalitét
e Trygghet och sakerhet
e Ekonomi och hushallning av kommunens resurser.

Ekonomiska konsekvenser och riskanalys

Internkontrollen syftar till att skerstalla

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sakerstalla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser foljs.

- Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.

- Att sakerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.

Internkontrollen syftar aven till en preventiv verkan inom/for? verksamheterna.



Forvaltningens analys och slutsatser

De kontroller som sker utifran den bedémda riskskattningen som samverkats tillsammans med
avdelningar och dvriga internkontrollombud fér alla férvaltningar inom kommunen. Kommunstyrelsen
har tillsynsplikt for hela kommunen vilket gor att ibland sker kontrollerna kommundvergripande och
ibland endast inom kommunstyrelsens verksamheter. Kommunstyrelsens stdédverksamheter kan dven
inneha en uppgiftslmnande roll till andra nAmnders beslutade internkontrollplaner.

Tidplaner
KSAU 15 december och KS 17 januari 2022

Anette Madsen Kerstin Wahlin
Kommundirektor Strategisk kvalitetsutvecklare
Kommunstyrelsekontoret Kommunstyrelsekontoret
Bilagor

Bilaga 1. Internkontrollplan f6r Kommunstyrelsekontoret
Bilaga 2. Internkontrollplan fér Trygghets- och sakerhetskontoret
Bilaga 3. Internkontrollplan fér Samhallsbyggnadskontoret

Beslut skickas till

Strategisk kvalitetsutvecklare
Ekonomiavdelningen@norrtalje.se
Ordférande for kommunens revisorer
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Inledning

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning att framja en effektiv ledning av organisationen, hantering av risker,
utveckling av verksamheten och utvardering av verksamhetens resultat - ytterst for att
sakerstalla att verksamhetens syfte och mal nas.

Malet med intern kontroll ar:

andamalsenlig verksamhet som tolererar/tal en offentlig granskning
kostnadseffektiv verksamhet

tillforlitlig finansiell rapportering och information om verksamheten
efterlevnad av tillampliga lagar, férordningar, foreskrifter, riktlinjer mm

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga
avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och éverenskommelser foljs.

- Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till extrakostnader
eller att kommunens tillgangar aventyras.

- Att sakerstalla en rattvisande redovisning genom kontroll av riktigheten och tillforlitligheten i
rakenskaperna.

- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Enligt Kommunallagen 6 kap 7§ ska namnderna sakerstalla att den interna kontrollen ar
tillrdcklig. Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:7 foreskriver att "namnderna skall var och en inom sitt omrade se till
att verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de
foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen ar
tillracklig samt att verksamheten bedrivs pa ett i ovrigt tillfredstallande satt. Detsamma galler nar
varden av en kommunal angelagenhet med stéd av KL 3:16-19 har lamnats 6ver till nagon
annan.

Revisorerna granskar i den omfattning som féljer av god revisionssed den verksamhet som
bedrivs inom namndernas verksamhetsomraden. Revisorerna har aven skyldighet att préva den
interna kontroll som avilar respektive namnd med utgangspunkt fran vad som ar skrivet i
kommunallagen om namndens ansvar for sin verksamhet (KL 6:7). Revisorerna rapporterar
enbart till kommunfullmaktige som &r deras uppdragsgivare.
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Kommunstyrelsen skall enligt KL 6:1 ha uppsikt éver 6vriga namnders verksamhet. | detta ligger
ett ansvar for utformningen av en dvergripande organisation for den interna kontrollen.

Kommunfullmaktige har beslutat om tre évergripande internkontrollomraden;
o Effektiva arbetsmetoder och hdg kvalitet
e Informationssakerhet
e Ekonomi och hushéllining av kommunens resurser.

Namnderna utformar sina specifika kontrollomraden, dokumenterar dessa och antar dem i
namnden. Namndernas ansvar géller dven nar en kommunal angeldgenhet har [amnats over till
nagon annan.

I ndmndernas internkontrollplaner ska (minst) tva internkontrollpunkter finnas till respektive
internkontrollomrade.

Namnderna och styrelsen ska besluta om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska
sedan Iépande aterrapporteras och foljas upp, atgarder med anledning av genomford
internkontrollplan ska rapporteras till ndAmnd och kommunstyrelsen.

Kommunfullméaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden
och ndmnderna upprattar arligen en internkontrollplan. Avrapporteringar ska goéras i samband
med delar 1 och 2 samt i en slutrapport éver kontrollens resultat, inklusive eventuell
atgardsplan.

| Kommunstyrelsekontorets internkontrollplan fér 2022 ingar 20 internkontrollpunkter
kategoriserade under Kommunfullmaktiges internkontrollomraden.

En central del av det interna kontrollarbetet handlar om att systematisera, dokumentera och
rapportera de insatser som I6pande gbérs med att granska den egna verksamheten inom
forvaltningens olika omraden. For att kunna tala om en god intern kontroll ar det viktigt att det
finns en fungerande uppféljning och aterrapportering. Uppfdljningen ska visa utfallet i
forhallande till de planer och mal som har beslutats. Fullmaktige maste fa besked att
verksamheten bedrivs enligt fattade beslut, till ratt kostnad och pa ratt satt, Iopande under aret
och i samband med arsredovisningen.

Kontrollprocesserna ska prioritera omraden med hogre risk. Kontrollkostnaden maste alltid
vagas mot de konsekvenser som uppstar vid fel. Kontrollansvariga kan vara personer inom den
egna verksamheten men de ska da inte vara direkt involverade i arbetet med den
kontrollrutin/eller det system som vederbérande har ansvar for i den ordinarie verksamheten.
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Effektiva arbetsmetoder och hog kvalitet

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom foéljsamhet till
val fungerande processer och rutiner med ett professionellt bemoétande. Det syftar aven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Avsaknad och efterlevhad av pm3 modellen (kommunens antagna forvaltningsmodell for
IT-system) for att styra, forvalta och vidareutveckla IT komponenter inom portféljerna.

Sakerstélla att styrprocessen foljs och beslutas kring objektplaner for att skapa battre
leveranser och uppféljning.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
& | ’ : 1

Checklista - aktiverade styrgrupper inom PM3 (férvaltning och styrmodell)

Frekvens Metod

| samband med respektive forvaltnings styrgruppsmote Checklista - aktiverade styrgrupper inom PM3 (férvaltning
och styrmodell inom portféljarbetet och rapportering tre och styrmodell)
ganger per ar till kommunstyrelsen.

Avsaknad av aktiv avtalshantering och uppféljning. Risk for fel behovsfangst och
kravstéllning vid upphandlingar och avrop.

Sakerstalla att kvalitativa underlag fér avtal, upphandlingar och avrop for att skapa battre
leveranser.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a0 & : : 1

Avtalsférvaltning genom kontroller pa géllande/nya avtal

Frekvens Metod

Loépande kontroller under aret med rapportering tre ganger | Avtalsférvaltning genom kontroller pa géllande/nya avtal
per ar till kommunstyrelsen.

Ohanterade arenden i funktionsbrevlada

Sakerstélla att inkommande support- och atgardskravande arenden behandlas och féljs upp
systematiskt.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

. _|4 2 4 3

Lépande kontroll i funktionsbreviadan

Frekvens Metod

Loépande kontroll genom stickprov 10st/ménad med Kontroll i funktionsbrevladan av inkommande arenden.
rapportering tre ganger per ar till kommunstyrelsen.
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Att tagna beslut inte verkstills eller att det finns tveksamheter om vad som ar beslutat.

Sakerstélla att fattade beslut implementeras i enlighet med beslutet och i ratt tid.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

(T JE 3 3 3

Att tagna beslut verkstélls eller att det finns tveksamheter om vad som &r beslutat.

Frekvens Metod

Stickprov genom 20st slumpvis utvalda arenden i mars Slumpvis utvalda drende valjs ut och granskas. Samma
och oktober med rapportering tre ganger per ar till arenden kan granskas for bade uppf6ljning av fattade
kommunstyrelsen. beslut och dess kommunicering.

Att arende inte kommer fram till beslut i ratt tid

Sakerstélla att fattade beslut implementeras i enlighet med beslutet och i ratt tid.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a -|3 2 4 2

Att drenden kommer fram till beslut i ratt tid
Frekvens Metod

Moten under varen 2022 (fortsatter under hésten om inte | Uppfoljning av genomférda KS och KF.
tydliga férandringar kan konstateras) med rapportering tre
ganger per ar till kommunstyrelsen.

Fattade beslut kommuniceras inte pa effektivt satt

Sakerstélla att alla relevanta enheter, organisationer och individer far information om fattade
beslut.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

(TN ME 3 3 2

Kontroll att relevanta enheter, organisationer och individer far information om fattade beslut

Frekvens Metod

20st slumpvis utvalda arenden valjs ut och granskas i Stickprov av utvalda arenden valjs ut och granskas i mars
mars och oktober med rapportering tre ganger per ar till och oktober. Samma kan granskas for bade uppféljning av
kommunstyrelsen. fattade beslut och dess kommunicering.

Risk for att beslut inte ar forankrade och darfor inte kan verkstéllas.

Sakerstélla att beslut fattas av ratt instans/delegat i enligt reglemente, delegation och sarskilda
instruktioner. Fortroendet for tjanstemannaorganisationen skadas, kommunens rykte. Beslut
kan ogiltigférklaras/upphévas med juridiska processer och ekonomiska konsekvenser som féljd.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
& o | E 3 s

Kontroll att beslut ar férankrade och darfoér kan verkstéllas

Frekvens Metod

Stickprov, kategoriskt urval kvartalsvis med rapportering 3 | Granskning av KS och TKN's delegationsbeslut.

ganger per ar till kommunstyrelsen.
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Fel/bristande information i telefonsystemet TRIO

Sakerstélla och hoja kvaliteten sa att bade kontaktcenter och Kalix Tele24 har ratt
forutsattningar vid koppling / hanvisning av samtal.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

[ -|4 1 3 2

Kontroll att ratt information &r registrerat i telefonsystemet TRIO

Frekvens Metod

Strategiska totalkontroller pa loggar som skickas vidare Ta fram rutin via Easit (drendesystem) och utféra
fran arendesystem till ansvarig atgard med rapportering 3 | totalkontroll infor formedling till berérd verksamhet.
ganger per ar till kommunstyrelsen.

Bristande/ofullstindig information som kommunicerat i nagon textform till
invanare/naringsidkare

Bidra till att hoja kvaliteten pa att informationen ar korrekt och sékbar fér att minimera samtal in
till kontaktcenter for att fa hjalp med att stka korrekt information.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

[ _|4 3 3 4

Kontroll av avvikelserutin géllande drenden fran invanare/nédringsidkare avseende
kommunicerad textinformation

Frekvens Metod

Lépande strategiska totalkontroller pa loggar som skickas | Ta fram en rutin via Easit (arendesystem) for insamling av
vidare fran arendesystem till ansvarig atgard med avvikelser infor formedling till berérd verksamhet.
rapportering 3 ganger per ar till kommunstyrelsen.

Felaktig/inaktuell/missvisandel/icke aktuell/ej synkad information pa Intranat,
personalhandbok och externwebb

Sakerstélla uppdaterad, korrekt och likvardig information pa relevanta informationskanaler.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

] -|4 1 3 3

Kontroll att felaktig/inaktuell/missvisande/icke aktuell/ej synkad information pa Intranétet,
personalhandbok och externwebb

Frekvens Metod

Kategoriserade stickprov pa informationskanaler Intranat, |Kategoriserade stickprov pa informationskanaler Intranat,
personalhandbok och externwebb kvartalsvis och personalhandbok och externwebb
rapportering tre ganger per ar till kommunstyrelsen.
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Informationssakerhet

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behorighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner ar genomford.

Avsaknad av sekretess -och sdkerhetsforbindelser for hantering och atkomst av kénslig
information for intern personal och konsulter.

Sakerstélla att resurser som har atkomst till kanslig information har kunskap och klassning om
vad det innebér.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

@ m» ; : g

Kontrollera att sekretess- och sékerhetsférbindelse tecknas for berérd bemanning

Frekvens Metod

Loépande kontroller varannan manad att forbindelse Inféra rutin och kontrollera for all bemanning att

tecknats med rapportering tre ganger per ar till forbindelse tecknas (ny samt befintlig personal, konsulter
kommunstyrelsen. inom IT).

Felaktig och bristande informationshantering och lagring i molntjanster.

Sakerstalla att kommunen inte bryter mot GDPR/dataskyddsférordningen. Sakerstalla att
systemen KLASSAS.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

«a m | 2 3 1

Kontrollera att systemen KLASSAS (inte bryter mot GDPR/dataskyddsférordningen)

Frekvens Metod

Lépande total kontroll av aktiverade styrgrupper inom Checklista av/igenom aktiverade styrgrupper inom PM3.
PM3 med rapportering tre ganger per ar till
kommunstyrelsen.

Avsaknad av rutiner kring storre IT-incidenter med stor verksamhetspaverkan

Sakerstalla och skapa battre driftstabilitet och kontinuitet fér IT infrastrukturen.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

7 -|3 4 4 2

Kontrollera rutiner kring stérre IT-incidenter

Frekvens Metod

Lopande totalkontroller av rutiner varannan manad med Kontroll och utveckling av nuvarande rutin for ITs
rapportering 3 ganger per ar till kommunstyrelsen. kontinuitetsarbete inom kommunens totala miljo.
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Obehoriga anvédndare i system

Sakerstélla behov/avslut av anvandare i verksamhetssystem inom HR’s verksamhetsomrade
sasom t.ex. KIA och ReachMe.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
C D JE E E 0

Kontrollera behov/avslut av anvdndare i verksamhetssystem

Frekvens Metod

Stickprov pa behov/avslut av anvandare i
verksamhetssystem

Stickprov manadsvis med rapportering tre ganger per ar
till kommunstyrelsen.

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining
och rattvisande redovisning. Det handlar exempelvis om att sdkerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stdmmer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Diffrensielliner mellan ekonomisystem och Nya Rodret

Sakerstalla att rutin och systematisk uppféljning finns for integrerade siffror Gverensstammer
mellan ekonomisystem och Nya Rodret.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
a B | ! | 4 | : 2

Kontrollera integrerat underlag mellan ekonomisystem och verksamhetsuppféljning

Frekvens Metod

Fakturakontroll ej genomférd i enlighet med attestreglementet

Sakerstalla att attestreglementet efterlevs

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a ‘|5 4 5 2

Kontroll av fakturor i enlighet med attestreglementet

Frekvens Metod
Loépnade kategoristyrd kontroll genom urval med Kategoristyrd kontroll ex. avtalstrohet, leverantorstrohet,
rapportering tre ganger per ar till kommunstyrelsen. leverans i férhallande till bestallning, behorig bestallare,

korrekta bestallningsunderlag (rekvisition)
mottagningsgranskare och attestant.
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Avsaknad av kontroll avseende efterlevnhad av representationspolicyn

Sakerstélla att representationspolicy o tillhdrande tillampningsanvisning efterlevs.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
o | E E 3

Kontroll av efterlevnad till representationspolicy och tillhérande tilldmpningsanvisning efterlevs

Frekvens Metod

Lépande stickprovskontroll 25st varannan manad med
rapportering tre ganger per ar till kommunstyrelsen.

Kontroller sker utifran framtagen rutin inkl. checklista

Avsaknad av riktlinjer for konsultanlitande inom kommunen

Sakerstalla att rutin for konsultanlitande sker i enlighet med framtagna riktlinjer.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a _|4 5 4 3

Kontrollera att konsultanlitande sker i enlighet med framtagna riktlinjer

Frekvens Metod

Kontroll av anlitade konsulter genom transaktionslisor och | Infora riktlinje, rutin och kontrollera att anlitade konsulter
rapporteringsunderlag med rapportering 3 ganger per ar | fér kommunen &r i enlighet med rutin genom
till kommunstyrelsen. transaktionslistor och rapporteringsunderlag.

Avsaknad av riktlinjer for statsbidragsansékningar

Sakerstalla att relevanta statsbidrag eftersoks.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
a s |4 E 2

Kontrollera att relevanta stadsbidrag efterséks

Frekvens Metod

Loépande totalkontroll varannan manad med rapportering 3
ganger per ar till kommunstyrelsen.

Kontroll utifran utdragslista fran statsbidragsportalen mot
ansokta bidrag.

Avsaknad av beredning och samordning vid anskaffning av systemlésningar,
programvara och hardvara

Effektivisera och konsolidera kommunens totala IT-miljo, reducera kostnader och férenkla
forvaltning och agande.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
anm» ¢ |4 |2 1

Kontroll av rutin fér anskaffning inom IT-miljé

Frekvens Metod

Applikationskartlaggning sker tva ganger per ar med
rapportering tre ganger per ar till kommunstyrelsen.

Applikationskartlaggning genom systemtjanst Vscope
(analys/inventering) och Power Bl (Visualisering data).
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Handlaggning for utbetalningen av lokal utvecklingspeng

Sakerstélla en kvalitativ och effektiv rutin for utbetalning av lokal utvecklingspeng samt att
minska personberoendet arbetsuppgifter inom avdelningen.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
oD | £ E 3

Kontroll av handldggning avseende utbetalning av lokal utvecklingspeng
Frekvens Metod

Ta fram en rutin for totalundersékning av handlaggningstid

Loépande totalundersdkning i samband med utbetalning
samt kontroll mot tidigare utbetalningar.

med rapportering tre ganger per ar till kommunstyrelsen.

Langtidsfranvaro utan I6n rapporteras inte in i tid

Sakerstalla att langtidsfranvaro ar inrapporterad i tid.

Riskvéarde Sannolikhet Ekonomi Fortroendeskada Men fér individen
a o» 2 5 5

Kontroll av att inkommen langtidsfranvaro i systemet ar beviljad

Frekvens Metod

Lopande kontroll vid tva tillfallen fore 16nebryt 2 Kontroll av inkommen langtidsfranvaro som inte ar
ggr/manad i enlighet med rutin. Rapportering sker tre beviljad av chef.

ganger per ar till kommunstyrelsen.

Ej anmald bisyssla till Ibneenheten
Sakerstallande att blankett med anmald bisyssla skickats in i enlighet med rutin till Ibneenhet.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
an o ¢ 2 E 2
Kontroll av antal inkomna blanketter om bisyssla

Frekvens Metod

Kontroll av antal inkomna blanketter om bisyssla till
I6neenheten.

Lopande totalkontroll en gang i manaden med
rapportering tre ganger per ar till kommunstyrelsen.
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Inledning

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for

kommunens ledning att framja en effektiv ledning av organisationen, hantering av risker,
utveckling

av verksamheten och utvardering av verksamhetens resultat - ytterst for att sékerstalla att
verksamhetens syfte och mal nas.
Malet med intern kontroll ar:

andamalsenlig verksamhet som tolererar/tal en offentlig granskning
kostnadseffektiv verksamhet

tillférlitlig finansiell rapportering och information om verksamheten
efterlevnad av tillampliga lagar, férordningar, foreskrifter, riktlinjer mm

En effektiv internkontroll innebar att egen granskning och uppfdljning genomfors i samtliga
dessa avseenden, med fokus pa:

- Att system och rutiner finns s3 att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och éverenskommelser foljs.

- Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till extrakostnader
eller att kommunens tillgangar aventyras.

- Att sékerstalla en rattvisande redovisning genom kontroll av riktigheten och tillforlitligheten i
rakenskaperna.

- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Enligt Kommunallagen 6 kap 7§ ska namnderna sakerstalla att den interna kontrollen ar
tillrdcklig. Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:7 foreskriver att "namnderna skall var och en inom sitt omrade se till
att verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de
foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen &r
tillracklig samt att verksamheten bedrivs pa ett i 6vrigt tillfredstallande satt. Detsamma géller nar
varden av en kommunal angelagenhet med stdéd av KL 3:16-19 har [amnats over till nagon
annan.

Revisorerna granskar i den omfattning som féljer av god revisionssed den verksamhet som
bedrivs inom namndernas verksamhetsomraden. Revisorerna har aven skyldighet att préva den
interna kontroll som avilar respektive ndmnd med utgangspunkt fran vad som ar skrivet i
kommunallagen om namndens ansvar for sin verksamhet (KL 6:7). Revisorerna rapporterar
enbart till kommunfullmaktige som ar deras uppdragsgivare.

Kommunstyrelsen skall enligt KL 6:1 ha uppsikt dver 6vriga ndmnders verksamhet. | detta ligger
ett ansvar for utformningen av en dvergripande organisation for den interna kontrollen.

Kommunfullmaktige har beslutat om tre évergripande internkontrollomraden;
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o Effektiva arbetsmetoder och hog kvalitet
e Informationssakerhet
e Ekonomi och hushallning av kommunens resurser.

Namnderna utformar sina specifika kontrollomraden, dokumenterar dessa och antar dem i
namnden. Namndernas ansvar galler aven nar en kommunal angelagenhet har lamnats over till
nagon annan.

I ndmndernas internkontrollplaner ska (minst) tva internkontrollpunkter finnas till respektive
internkontrollomrade.

Namnderna och styrelsen ska besluta om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska
sedan I6pande aterrapporteras och foljas upp, atgarder med anledning av genomférd
internkontrollplan ska rapporteras till nAmnd och kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden
och

namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska goras i samband med
delar 1 och 2 samt i en slutrapport éver kontrollens resultat, inklusive eventuell atgardsplan.

| Trygghets- och sakerhetskontorets internkontrollplan fér 2022 ingéar 7 internkontrollpunkter
kategoriserade under Kommunfullmaktiges internkontrollomraden.

En central del av det interna kontrollarbetet handlar om att systematisera, dokumentera och
rapportera de insatser som I6pande goérs med att granska den egna verksamheten inom
forvaltningens olika omraden. For att kunna tala om en god intern kontroll ar det viktigt att det
finns en fungerande uppfdljning och aterrapportering. Uppfdljningen ska visa utfallet i
forhallande till de planer och mal som har beslutats. Fullmaktige maste fa besked att
verksamheten bedrivs enligt fattade beslut, till ratt kostnad och pa ratt satt, Iopande under aret
och i samband med arsredovisningen.

Kontrollprocesserna ska prioritera omraden med hogre risk. Kontrollkostnaden maste alltid
vagas mot de konsekvenser som uppstar vid fel. Kontrollansvariga kan vara personer inom den
egna verksamheten men de ska da inte vara direkt involverade i arbetet med den
kontrollrutin/eller det system som vederbérande har ansvar for i den ordinarie verksamheten.
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Effektiva arbetsmetoder och hog kvalitet

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom foéljsamhet till
val fungerande processer och rutiner med ett professionellt bemoétande. Det syftar aven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Systemverktyget KIA anvands inte i tillracklig omfattning

Sakerstalla att vi kan uppfylla den systematiska arbetsmiljon vad géller dokumentation av
skador och incidenter.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
C T . JE E |4 4

Kontroll av intréffade och rapporterade incidenter i systemverktyget KIA.
Frekvens Metod

Jamférelse av behov av brandskyddskontroller med
genomforda brandskyddskontroller.

Kontrolleras i oktober och rapporteras tre ganger per ar till
kommunstyrelsen.

Bristfillig miljohantering pa skadeplats

Sakerstalla att den metod som anvands vid genomforande av insats inte far stora konsekvenser
for miljon.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

C - BE : : 2

Kontroll av milibhantering péa skadeplats

Frekvens Metod

Lopande kontroll av handelserapporter fran de senaste Genomgang av handelserapporter fran de senaste sex
sex manaderna samt intervju av tva insatsledare med manaderna samt intervju av tva insatsledare.
rapportering tre ganger per ar till kommunstyrelsen.

Kvalitén pa ovningar blir bristfillig p.g.a. fysiska 6vningsmaojligheter

Sakerstalla att kunna Ova i en autentisk miljé som mojliggor kvalitén pa verkliga insatser.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

[ _|5 1 3 4

Kontroll av att insatspersonal nar upp till den férutbestdmda férmagan enligt dokumentet
"Férmaga vid insats”

Frekvens Metod

Intervju av enhetschef pa enhet for deltid och utbildning Intervju av enhetschef pa enhet for deltid och utbildning
samt fyra styrkeledare med rapportering tre ganger per ar | samt fyra styrkeledare.
till kommunstyrelsen.
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Extern information pa webb ar felaktig, inte uppdaterad, bristfallig eller kan misstolkas

Sakerstélla att information &r inte ar felaktig, uppdaterad, bristfallig eller kan misstolkas.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
@ o | 1 5 s

Kontroll att rétt information finns pd kommunens externa webb

Frekvens Metod
Loépande totalundersdékning for tre amnesomraden med Stickprov pa kommunens webbplats betraffande tre
rapportering tre ganger per ar till kommunstyrelsen. amnesomraden inom kontorets verksamhetsomrade samt

intervju med avdelningschef och kommunikator.

Informationssakerhet

Internkontrollomradet syftar till att sékerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssékerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sakerhetsklassning av sarskilda tjanstepersoner ar genomférd.

Personsekretess hanteras inte korrekt

Sakerstélla att inte uppgift om enskilds personliga eller ekonomiska férhallanden, om det kan
antas att den enskilde eller nagon narstaende till den enskilde lider skada eller men, rgjs.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
a o» E E 5

Kontroll att sekretess hanteras korrekt

Frekvens Metod

Lépande kontroll och rapportering tre ganger per ar till Kontroller genomfors genom intervjuer.

kommunstyrelsen.
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Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushallining
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mojligt, att fakturor stammer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sékerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Loneutbetalningar genomfors felaktigt

Sakerstalla att korrekta I6neutbetalningar genomfors.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
a B 2 |4 3

Kontroll av Ibneutbetalningar

Frekvens Metod

Vilken frekvens | Vilken metod

Att inte semesteruttag ar registrerad korrekt i Ionesystem

Sakerstalla att uttagen semester ar registrerad korrekt i [dnesystem.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
a o - |4 E 2

Kontroll att uttagen semester éar registrerad korrekt

Frekvens Metod

Loépande kontroller under aret med rapportering tre ganger | Kontroll bemanningsschema mot registrerad semester.

per ar till kommunstyrelsen.
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Inledning

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning att framja en effektiv ledning av organisationen, hantering av risker,
utveckling av verksamheten och utvardering av verksamhetens resultat - ytterst for att
sakerstalla att verksamhetens syfte och mal nas.

Malet med intern kontroll ar:

andamalsenlig verksamhet som tolererar/tal en offentlig granskning
kostnadseffektiv verksamhet

tillforlitlig finansiell rapportering och information om verksamheten
efterlevnad av tillampliga lagar, férordningar, foreskrifter, riktlinjer mm

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga
dessa avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och éverenskommelser foljs.

- Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till extrakostnader
eller att kommunens tillgangar aventyras.

- Att sakerstalla en rattvisande redovisning genom kontroll av riktigheten och tillforlitligheten i
rakenskaperna.

- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Enligt Kommunallagen 6 kap 7§ ska namnderna sakerstalla att den interna kontrollen ar
tillrdcklig. Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:7 foreskriver att "namnderna skall var och en inom sitt omrade se till
att verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de
foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen ar
tillracklig samt att verksamheten bedrivs pa ett i ovrigt tillfredstallande satt. Detsamma galler nar
varden av en kommunal angelagenhet med stéd av KL 3:16-19 har lamnats 6ver till nagon
annan.

Revisorerna granskar i den omfattning som féljer av god revisionssed den verksamhet som
bedrivs inom namndernas verksamhetsomraden. Revisorerna har aven skyldighet att préva den
interna kontroll som avilar respektive namnd med utgangspunkt fran vad som ar skrivet i
kommunallagen om namndens ansvar for sin verksamhet (KL 6:7). Revisorerna rapporterar
enbart till kommunfullmaktige som &r deras uppdragsgivare.

Kommunstyrelsen skall enligt KL 6:1 ha uppsikt dver dvriga ndmnders verksamhet. | detta ligger
ett ansvar for utformningen av en dvergripande organisation for den interna kontrollen.
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Kommunfullmaktige har beslutat om tre évergripande internkontrollomraden;
o Effektiva arbetsmetoder och hog kvalitet
¢ Informationssékerhet
e Ekonomi och hushallning av kommunens resurser

Namnderna utformar sina specifika kontrollomraden, dokumenterar dessa och antar dem i
namnden. Namndernas ansvar galler &ven nar en kommunal angelagenhet har lamnats 6ver till
nagon annan.

| namndernas internkontrollplaner ska (minst) tva internkontrollpunkter finnas till respektive
internkontrollomrade.

Namnderna och styrelsen ska besluta om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifrin konsekvenser och sannolikhet att de intraffar. Planen ska
sedan I6pande aterrapporteras och foljas upp, atgarder med anledning av genomford
internkontrollplan ska rapporteras till ndAmnd och kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden
och

namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska goras i samband med
delar 1 och 2 samt i en slutrapport 6ver kontrollens resultat, inklusive eventuell atgardsplan.

| Samhallsbyggnadskontorets internkontrollplan fér 2022 ingar 6 internkontrollpunkter
kategoriserade under Kommunfullmaktiges internkontrollomraden.

En central del av det interna kontrollarbetet handlar om att systematisera, dokumentera och
rapportera de insatser som I6pande gdérs med att granska den egna verksamheten inom
forvaltningens olika omraden. For att kunna tala om en god intern kontroll ar det viktigt att det
finns en fungerande uppféljning och aterrapportering. Uppfdljningen ska visa utfallet i
forhallande till de planer och mal som har beslutats. Fullmaktige maste fa besked att
verksamheten bedrivs enligt fattade beslut, till ratt kostnad och pa ratt satt, I6pande under aret
och i samband med arsredovisningen.

Kontrollprocesserna ska prioritera omraden med hogre risk. Kontrollkostnaden maste alltid
vagas mot de konsekvenser som uppstar vid fel. Kontrollansvariga kan vara personer inom den
egna verksamheten men de ska da inte vara direkt involverade i arbetet med den
kontrollrutin/eller det system som vederboérande har ansvar for i den ordinarie verksamheten.
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Effektiva arbetsmetoder och hog kvalitet

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom foéljsamhet till
val fungerande processer och rutiner med ett professionellt bemoétande. Det syftar aven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta

beslutsunderlag.

Ej foljsamhet till delegationsordningen/Rattssakerheten satts ur spel

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
@ B | 3 5 3

Kontrollera efterlevnaden av delegationsordningen

Frekvens Metod

Lépande kontroller av efterlevnaden att Kontrollera efterlevnad att beslut tas av ratt person samt
delegationsordningen aterrapporteras korrekt genom att delegationen aterrapporteras korrekt genom
avstamning tagna beslut mot aterrapporterade beslut avstamning tagna beslut mot aterrapporterade beslut

enligt delegation till ndAmndsekreteriatet. Rapportering sker | enligt delegation till ndmndsekreteriatet.
tre ganger per ar till kommunstyrelsen.

Rapportering delegationsbeslut

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
aDe | 5 5 5

Kontrollera rapporteringen av delegationsbeslut
Frekvens Metod

Loépande kontroller pa beslutade drenden skickade till Séakerstalla att rutin (Excel-ark) fylls i med tagna beslut pa
namndsekreteriatet med rapportering tre ganger per ar till | delegation och skickas till namndsekreteriatet.
kommunstyrelsen.
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Informationssakerhet

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behorighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner ar genomford.

Oaktsamma anvandare av IT hardvaror

Sakerstélla att anvandare av kommunens IT hardvaror (datorer, lasplattor eller mobil) foljer
policy for saker férvaring.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
ar o ¢ 2 |4 |4

Kontroll av oaktsam anvéndning av IT hardvara

Frekvens Metod

Loépande stickprovskontroller varje manad med Stickprovskontroll via fysisk rundvandring.

rapportering tre ganger per ar till kommunstyrelsen.

Obehoriga anvandare i system

Sakerstélla behov/avslut av anvandare i verksamhetssystem Vitec.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
T JE E E 3

Kontroll av obehériga anvédndare i verksamhetssystem

Frekvens Metod

Kontroll utférs 2 ganger per ar med rapportering tre
ganger per ar till kommunstyrelsen.

Kontroll av anvandare i verksamhetssystemet Vitec.

INTERNKONTROLL 5



NORRTALJE
KOMMUN

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushallining
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mojligt, att fakturor stammer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sékerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Fakturering inte sker enligt plankostnadsavtal

Sakerstalla att fakturering sker for plankostnadsavtal.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
anm» E |4 3

Kontroll att fakturering sker enligt plankostnadsavtal

Frekvens Metod

Kontroll genom avstamning enligt angiven debiteringstakt
for planavtal.

Totalkontroll en gang i kvartalet enligt debiteringstakt med
rapportering tre ganger per ar till kommunstyrelsen.

Fakturering inte sker enligt arrendeavtal

Sakerstéllande att fakturering sker enligt arrendeavtal.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a o» | : : ;

Kontroll av fakturering sker enligt arrendeavtal

Frekvens Metod

Stickprovskontroll pa 20% av fakturerade arrendeavtal vid | Ta fram rutin delar 1 for kontroll delar 2 genom stickprov
faktureringsintervall med rapportering tre ganger per ar till | 20% i samband med fakturering av arrendeavtal som sker
kommunstyrelsen. 1 gang per ar.
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