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Sammanfattning

Infor verksamhetsaret 2021 patalades behovet av samarbetsformer och verksamhetséverskridande
forbattringsrutiner. Under aret har detta arbetats fram med syfte att komma till ratta med identifierade
avvikelser. Det fortsatta utvecklingsarbetet fokuserar pa systematiserad uppféljning av processer och
kvalitetssakring for verksamhetsdverskridande rutiner med syfte att skapa en styrning i hela
organisationen inom kommunen.

Resultatet av internkontrollen for aret ar tillfredsstallande och visar pa engagemang och kvalitets-
sakringsfokus. Det framkommer framst genom att arbetet med att identifiera avvikelser har
intensifierats, nya rutiner utvecklats samt att tydliga planer fér implementering och genomférande av
det systematiska uppfdljningsarbetet har tagits fram inom de olika ansvarsomradena.

Vid delarets slut framkom inga stérre avvikelser i arbetet med internkontrollen och verksamheterna
fortsatter att implementera arbetssattet med internkontroll och nyttjar internkontrollens potential som
ett kvalitetshdéjande verktyg. Analysen visar dock att det finns ett fortsatt behov att sdkerstalla att redan
framtagna rutiner, policys och styrdokument tillsammans med systematiska uppféljningar utférs enligt
plan. Arbetet med att kommunicera resultaten och att tillsammans inom och mellan verksamheterna
utveckla nya arbetssatt med utgangspunkt fran genomférda kontroll maste fortsatta.

Det finns alltid ett behov av att arbeta med systematisk uppféljning i den dagliga verksamheten som
inkluderar att identifiera avvikelser och félja upp dokumenterade vidtagna atgarder. Inom delar av
kommunstyrelsens verksamheter kvarstar ett stort behov av fortsatt utveckla utbildningar och
proaktiva arbetssatt for att stotta de kommunens verksamheter att agera pa ett korrekt satt. Detta ar
ett kommundvergripande arbete dar kommunstyrelsen har rollen att styra, stédja och samordna.

| delar 1 framkom inom flera omraden behov att sdkerstélla en dokumenterad rutin avseende det
systematiska arbetet med internkontroll. Delar av kommunstyrelsen rekommenderades att ta fram en
handlingsplan for att sékerstalla forbattringsatgarder med anledning av internkontrollen. Avvikelser
inom dessa omraden ar av en storre dignitet d& kommunovergripande processer riskerar att stoppa
upp arbetsfloden. For att sakerstalla detta verkligen sker kommer manadsvisa avstamningar att
utféras med verksamheterna. Verksamheterna har infor delar 2 och till arets slut arbetat med att
sakerstalla handlingsplaner och dokumentera rutiner.

Under aret har forandringar skett inom organisationen som har lett till effektiviseringar. Det galler dels
anpassning av kontrollmoment och dess metod, dels sammanslagning av kontrollresultat.

Som framgar av sammanfattningen ovan har fokus under aret, utéver genomforda internkontroller,
framst varit fokuserad pa utveckling av rutiner och arbetssatt. Skalen till att kontrollinsatserna inte
kunnat intensifieras ytterligare ar framst anstrangda resurser p.g.a. pandemihantering och rekrytering
av nya chefer for flertalet verksamhet. Med nya chefer pa plats finns det redan nu en tydlig férstaelse
for betydelsen av internkontroll och arbetet kommer intensifieras och integreras i den fortsatta
utvecklingen av verksamheten.

| enlighet med Norrtalje kommuns arshjul fér uppféljning ska ndmnder och bolag rapportera utford
internkontroll till kommunstyrelsen for vidare sammanstallning av kommunens och bolagens totala
internkontrollrapportering till kommunfullmaktige i samband med delar 1, delar 2 samt i
arsredovisningen.



1 — Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till val
fungerande processer och rutiner med ett professionellt bemdtande. Det syftar aven till att sékerstalla
féljsamhet gentemot kommunens styrdokument, och framstéallande av korrekta beslutsunderlag.

Internkontrollpunkter

Att vi inte foljer delegationsordningen/rattssakerheten satts ur spel

Uppfdljning gors av att tagna beslut har verkstallts i enlighet med antagen delegationsordning.
Konsekvensen om detta skulle intraffa bedéms som allvarlig rattssékerheten satts ur spel och beslut
kan upphéavas/ogiltigférklaras.

Risk Kontroll Atgirder/Onskad effekt
Beslut kan upphéavas/ogiltigforklaras. | Kontrollera efterlevnad av att beslut
Skadat fortroende bade hos invanare | tas av ratt person samt att Att beslut fattas i enlighet med
och namnd samt méjlig ekonomisk delegationen aterrapporteras korrekt. | delegationsordningen.
skada

Resultat:

Kontrollmomentet saknade infér delar 1 en systematisk uppféljning av efterlevnad till delegations-
ordningen. Behoven och atgarden identifierades att ta fram en dokumenterad rutinbeskrivning fér den
systematiska uppfoljningen av kontrollomradet, vilket har tagits och planering for forsta kontroll ar
utford.

Kontroll utférdes av Planavdelningen och Mark- och exploateringsavdelningen i enlighet med ny rutin
och inga avvikelser framkom.

Atgarder:

Planavdelningen och Mark- och exploateringsavdelningen sakerstaller att kontroller framéver kommer
att utforas enligt framtagen dokumenterad rutin. Avstamning och utveckling med andra
enheter/avdelningar planeras for att rattssakra och identifiera effektiva I6sningar for rapportering av
delegationsbeslut.

Risk for att antagna beslut inte verkstalls

Uppfdljning gors av att tagna beslut har verkstallts eller pa annat satt hanterats. Konsekvensen om
detta skulle intraffa bedéms som allvarlig da verksamheten inte skulle arbeta med ratt saker eller mot
faststallda mal.

Risk Kontroll Atgarder/Onskad effekt
Det finns risk for att tagna beslut inte | Lopande kontroll genom stickprov pa Att tagna beslut har verkstallts eller pa
verkstélls eller att det finns verkstallandet av tagna beslut. annat satt hanterats.
tveksamheter om vad som ar
beslutat.
Resultat:

Utover I6pande uppfdljning av fattade beslut som del av den etablerade beredningsprocessen sa har
en mer omfattande kontroll av ett antal slumpmassigt utvalda beslut genomforts och da identifierades
inga avvikelser. Under aret har aven en dokumenterad rutinbeskrivning upprattats for den
systematiska uppfoéljningen av kontrollomradet. Pa grund av hég personalomsattning har ingen
specifik utbildningsinsats rérande den nya rutinen genomforts.



Atgérder:

Kontrollpunkten kvarstar under 2022 och anger dar att tva mer omfattande stickprovskontroller ska
genomféras under mars och oktober. | anslutning till stickprovskontrollen kommer nyanstallda
medarbetare involveras och utbildas i den nya rutinen.

Risk att medarbetare inte kanner till verksamhetens mal, hur dessa ska uppfoljas, bearbetas
och kommuniceras

Verksamhetens mal inkl. dess uppfdljningar ar hos medarbetare inte bearbetade, informerade eller
kommunicerade. Skapar otydlighet kring vilka mal verksamheten arbetar for samt ineffektivitet
gallande prioriteringar kring aktiviteter som ska ske for att uppna satta mal.

Risk Kontroll Atgirder/Onskad effekt

Verksamhetens kdnnedom om mal,

Att inte ndmndens mal inklusive Kontroll av protokoll fran
aktiviteter och uppféljningar bidrar till

fiess uppfoljningar ar bearPetade, Ie"dnlng?gruppsmoten for .att . forbattrade prioriteringar och beslut samt ger
informerade eller kommunicerade | sakerstélla att malen kontinuerligt medarbetare delaktighet och forbattrat
i verksamheten bearbetas och implementeras i engagemang — som i sin tur leder till
verksamheterna. effektivare och I6nsammare verksamhet.
Resultat:

Trygghet- och sakerhetskontorets samtliga avdelnings- och enhetschefer har intervjuats i samband
med framtagande av trygghets- och sakerhetskontorets verksamhetsplan for 2022-2024. Inga
avvikelser identifierades, god medvetenhet om mal och ekonomi.

Atgarder:
Fortsatta arbetet enligt styrdokument. Kontoret kommer att arbeta vidare med att fortsatta och utveckla
den systematiska uppfdljningen for att internt 6ka kannedom om verksamhetens mal.

Risk for att informationen ar felaktig

Det finns risk for att informationen ar felaktig, inte uppdaterad, bristfallig eller kan misstolkas.
Kommunen hanterar och publicerar mycket information vilket medfér en risk for felaktigheter. Det finns
ocksa flera informationskanaler in och ut vilket goér det svarare att fa kontroll dver hela
informationsflodet.

Risk Kontroll Atgirder/Onskad effekt
Risk for att informationen ar Kontroll av att innehall/information ar | Aktuell och uppdaterad information pa
felaktig, inte uppdaterad, uppdaterad genom stickprov av kommunens saval interna som externa
bristféllig eller kan misstolkas intranéatets verksamhetsinformation webbplatser.

"sidor” och norrtalje.se

verksamhetsinformation "sidor”.

Resultat:

Systematisk uppféljning en dag i veckan av verksamhetskopplade sidor pa web och intranat dar
revidering och uppdatering sker av verksamheten i samverkan med kommunikationsavdelningen.
Avvikelser har identifierats inom av kategorin icke uppdaterad/inaktuell information. Detta atgardas av
verksamheten I6pande vid kontroll varje fredag. Ytterligare avvikelse ar att det inte finns nagon
dokumenterad rutin for hela flédet i kontrollomradet.

Atgarder:
I nuvarande hemsidesystem och system for intranat finns méjlighet att skicka ut paminnelser om att
kontrollera publicerad information till sidansvarig, vilket kommer att trada i kraft under 2023.




2 - Internkontrollomrade Informationssakerhet

Internkontrollomradet syftar till att sékerstalla att kommunen pa ett tillfredsstallande satt hanterar
informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de lagkrav som
GDPR (General Data Protection Regulation) staller, att anvandare av system har korrekt
behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med systemutveckling eller
systemuppgradering samt att kommunen verkar for rutiner som skyddar invanarnas integritet i
data- och informationssystem. | internkontrollomradet inryms aven sakerstallande av att
sakerhetsklassning av sarskilda tjanstepersoner ar genomférd

Internkontrollpunkter

Kontroll av att personuppgifter inte finns i tjansteméans e-post efter att den ska ha gallrats

Denna internkontrollpunkt handlar om att sdkerstalla att trygghet och arbetsmiljo for invanare i
kommunen.

Risk Kontroll Atgarder/Onskad effekt
GDPR-incident, brott mot Kontroll av atféljsamhet av Korrekt hantering av personuppgifter i E-
sekretesslagstiftning och lagstiftning och interna riktlinjer, post.

arkivlag. genomférs genom l6pande

stickprovskontroll med
aterrapportering i delarsrapporter
och arsredovisning.

Resultat:

Genomgang av sammanstallningar av antal personnummer i e-post fran genomsoékningar med
verktyget WiZIT fér slumpmassigt utvalda grupper inom Norrtélje kommuns verksamheter. Under delar
2 utdkades Oversynen i genomsnitt dver fler avdelningar, resultatet per mejl blev da nagot battre men
den totala summan anses fortfarande hogt for att forhalla sig inom accepterad felmarginal.

Kontroll har genomforts genom att medarbetare har gatt igenom e-post for att sékerstélla att de
nedslag som upptackts i den s.k. WiZIT-kartlaggningen raderades. De senaste WiZIT-utskicken kom i
juli respektive september 2021. For att starka medvetenheten om behovet att kontinuerligt rensa e-
post som innehaller personuppgifter genomfordes under hésten en informationskampan;j pa
kommunens intranat. | samband med genomférda kontroller identifierades en punkt som har lyfts i det
fortsatta kommungemensamma arbetet. WiZIT -rapporterna gar enbart till medarbetarna och ingen
sammanstallning for avdelningen/forvaltningen skickas till avdelningschef eller férvaltningschef inom
tekniska kontoret. Korrekt hantering av personuppgifter i e-post aligger i nulaget varje medarbetares
eget ansvar utan uppfdljningsmekanism. Ansvariga chefer kan saledes ej faststalla kvantitet av
inkorrekt hantering av personuppgifter i e-post. Vikten av att prioritera WiZIT-kartldggningen goérs av
chefer pa manadsvisa APT.

Atgirder:

Under 2022 kommer arbetet med Wizit-scanningar av personuppgifter i kommunanstalldas mailkorgar
fortsatta. Rutin for att parallellt med att enskilda anstallda far information om mail som bér rensas
informera chefer om den évergripande situationen inom chefens ansvarsomrade kommer att
utvecklas. Vid behov kommer generell information pa intranatet att lyftas fram igen.



Kontroll av att verksamhetssystem har tecknade bitradesavtal
Denna internkontrollpunkt handlar om att sakerstélla att personuppgifter hanteras pa ett korrekt satt.

Risk

Kontroll

Atgirder/Onskad effekt

Leverantorer till kommunen
anvander information och
personuppgifter pa ett otillborligt

Kontroll av atféljsamhet av
lagstiftning och interna riktlinjer,
genomférs genom I6pande

Samtliga system har bitradesavtal.

satt. stickprovskontroll med
aterrapportering i delarsrapporter
och arsredovisning.

Resultat:

En del kontroller har genomférts genom stickprov inom IT-omradet styra och stédja. Kontroller har
inte genomforts generellt kring PUB-avtal inom andra verksamheter inom kommunen. Kontrollerna
bekraftar att det fortsattningsvis finns stora brister vid upprattandet av pub-avtal samt att
behandlingen i PUB-avtalet inte uppfyller kraven pa informationssékerhet och GDPR. Det saknas
aven en aktiv férvaltning och efterlevnad. Kontrollerna har utférts genom ett strategiskt urval av PUB-
avtal som &r registrerade i avtalsdatabasen, E-avrop inom IT omradet styra och stédja. Avvikelser
har identifierats inom kategorin att vid aldre avtal saknas en uppdateringsprocess vilket innebar att
risk for diskrepanser i systemet. For avtal tecknade efter 2019 ska rutinen vara att registreras i E-
avrop i samband med avtalstecknandet. Avvikelsen visar aven dar pa att endast en applikation har
dokumenterat PUB-avtal i E-avrop. Inte heller en ny applikation fran juni 2021 innehar PUB-avtal i
avtalsdatabasen.

Atgirder:

Bestallaren/forvaltningsledaren och upphandlingsenheten ska upprétta en rutin och process som
sakerstaller att PUB-avtal uppréttas vid anskaffning av system och tjanster som hanterar och
behandlar personuppgifter. IT-avdelningens roll ar att medverka och stétta verksamheten i fragor och
hantering av informationssakerhet och att anskaffade I6sningar uppfyller kraven pa GDPR och IT-
sakerhet. Portf6ljaktiveringsarbetet och PM3-modellen (samverkansmodell fér IT-system) skapar
forutsattningar for att sékerstalla att detta behov fangas och tillgodoses genom ett nara samarbete
mellan IT och verksamheten. Dock ska belysas vikten av att PM3-modellen efterlevs och att
bestallaren inte gér anskaffning vid sidan om den etablerade styrmodellen. Verksamheten bor dven
kompetensutvecklas inom omradet informationssakerhet.



Risk for att system kops ute i verksamheter utan IT:s kinnedom

System fér samma hantering kan finnas i flera av kommunens verksamheter vilket innebar en onddig
kostnad. Informationssakerhet, drift och underhall av systemet beaktas ej vid inférskaffandet.

Risk Kontroll Atgarder/Onskad effekt
Avsaknad av Kontrollera att Samtliga system innehar en uppdaterad
systemdokumentation och systemdokumentationerna till systemdokumentation och
samordning i anskaffandet. kommunens IT-system finns och att | f3ryaltningsorganisation.

dessa ar uppdaterade.

Resultat:

Inom ramen for Barn- och skolkontorets verksamhetsomrade har anskaffningsfragan av IT-system
belysts och i samrad har muntligt beslut tagits i att alla inkdp av IT relaterade system kanaliseras och
beslutas av styrgruppen in forvaltningsomradet. Detta enligt styr- och samverkansmodellen PM3. Det
konstateras i internkontrollpunkten att inkOpsfragan av system och liknande ute i verksamheterna inte
paverkas av om det finns systemdokumentation eller inte. Det handlar uteslutande om att styr, kontroll
och beredningsprocessen ar etablerad och fungerar inom foérvaltningarna.

Atgarder:

Fortsatta arbetet med styr- och samverkansmodellen PM3 inkluderar en applikationskartlaggning fér
att genomlysa vilka applikationer och system som finns och anvands pa respektive IT-portfol;j
(verksamhetsomrade).

Forstarkt dialog mellan ansvariga for forvaltningsstyrningsmodellen i verksamheterna samt IT och
upphandlingen ar en férutsattning for att fa en mer enhetlig och samordnad anskaffningsprocess.
Arbete med detta pagar och stédmaterial &r under framtagande.

Risk for bristande hantering vid eventuell IT-attack

Risk for bristande hantering vid eventuell IT-attack, utslagning av server etc. Genom att identifiera och
vardera eventuella risker samt ta fram preventiva atgarder for dessa kan skadornas effekter reduceras
betydligt.

Risk Kontroll Atgirder/Onskad effekt
Avsaknad av kartlaggning och Granskning av incidentprocessen for | Forbattrad IT-sakerhet
forebyggande arbete i samband att se sa att rutiner foljs. Stickprov
med incidenter. pa uppfdljning av avvikelser i
processen.
Resultat:

Kartlaggning och analyser av kommunens tekniska férmaga att motsta attacker av externa aktoérer har
genomforts vid flera tillfallen och av olika sdkerhetsforetag. Dessa underlag ligger till grund for IT
sakerhetsarbetet som pagar. Flertalet atgarder har implementerats for att 6ka var motstandskraft. For
att paskynda arbetet har avtal tecknats med ett IT sakerhetsféretag som medverkar och stottar IT
avdelningen i bade det strategiska och operativa sakerhetsarbetet. IT redogér inte av sékerhetsskal
vilka atgarder som vidtagits eller ar planerade att genomféras. IT avdelningen har stort fokus pa
information- och it sékerhet vilket framgar av avdelningens verksamhetsplanering.



Atgirder:

Det pagar fortsattningsvis ett Idpande sékerhetsarbete inom IT avdelningen med att atgarda de brister
som identifierats i de olika séakerhetsrapporterna som genomforts av externa leverantérer. | samband
med driftstart av det nya datacentret har en del sakerhetsatgarder implementerats och under hésten
2021 har arbetet fortsatt med att forbattra och starka kommunens totala IT skydd och motstandskraft.
Ett flertal sakerhetsatgarder ligger aven med i investeringsplanen for ITs verksamhet de kommande
aren. De molntjanster som tidigare anvants och ligger under annan lagstiftning an svensk och EU har
avslutats avvikelser finns i enskilda fall kvar i form av att programleverantérer utanfér Sverige och
EU.De specifika sakerhetsanalyserna och dess atgarder ar sekretessbelagda. En kommande
kontinuitetsplan kommer sakerstalla att kommunen arbetar med ratt atgarder kopplat till respektive
system och plattform och att verksamhetens krav och férvantan pa systemen efterlevs.

3 - Ekonomiska processer och hushallning av
kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining
och rattvisande redovisning. Det handlar exempelvis om att sakerstélla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mdgjligt, att fakturor stdammer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sékerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Internkontrollpunkter

Fakturering sker inte enligt plankostnadsavtal

For att bibehalla ett fortroende kring hanterandet av kommunala medel ar det viktigt att
intdkter som kan tacka kostnader debiteras.

Risk Kontroll Atgiard/Onskad effekt
Att kommunen gar miste om intakter | L&pande kontroll i Information och utbildning till samtliga
den har ratt till. ekonomiuppfdljningen. planarkitekter.

Okad god ekonomisk hushallning.

Resultat:

Avstadmning av kontrollomradet har genomférts manuellt med berdrda tjanstepersoner inom
samhallsbyggnads planavdelning och ekonomiavdelningen. Behov har identifierats under delar 1 att
dokumentera en rutinbeskrivning samt utfora en systematisk uppfoljning av kontrollomradet vilket har
utférts och implementerats fr.o.m. delar 2 till &rets slut. Inga avvikelser framkom vid uppféljningen av
kontrollomradet.

Atgarder:
Sakerstalla och uppratthalla den systematiska uppféljningen inom kontrollomradet.



Risk for brister i redovisningen

Det finns risk fér att redovisningen och underlagen till denna brister. Framst avser det
bokféringsordrar, det finns ocksa risk for brister i rattelser som inte kan harledas samt balanskonton
som inte avstdms och analyserats regelbundet.

Risk Kontroll Atgard/Onskad effekt

Brister avseende Kontroll av att rattelse och Att rattelse och omféringar av

bokféringsordrar omféringar av bokféringsordrar har bokféringsordrar har tillrdckliga underlag och
tillrackliga underlag och kan kan harledas till ursprunget.

harledas till ursprunget.

Brister i avstamning av Samtliga balanskonton for Att balanskonto stdms av regelbundet och
balanskonton respektive férvaltning kontrolleras mot korrekta underlag och analyseras.
mot underlag.

Resultat:
Avvikelser identifierades inom kategorin avsaknad av underlag samt avsaknad av rutinbeskrivning av
RKR:s vagledning for bokfoéring och arkivering. Resultatet kvarstar vid arets slut.

Atgarder:

Kvarstar sedan delar 1 ar att fortsatta utvecklingsarbetet med tidskrivning i redovisningssystemet.
(Inget av stickproven var genomférda i modulen for tidsskrivning.)

Se Over- och utveckla och kravstalla uppgifter i underlagen avseende "Interna” transaktioner.

Se Over rutiner och information till anvandare gallande bokféringsunderlag specifikt avseende
bokforingsordrar som lasts in av roboten. Utvecklingsomrade fér roboten ar obligatoriska
falt/uppagifter.

Tillkommit efter kontroll deldr 2 ar att ta fram rutiner om hur olika verifikationsnummerserier anvands.

Resultat:

Avstamning av balanskonton sker i samband med kommunens rapporteringshjul, delar 1, delar 2 och
arsredovisning samt vid ett urval av manadsrapporteringar. Lépande under aret sker
bankavstamningar.

Avvikelser ar identifierade av karaktaren beloppsdifferenser, vilka utreds och atgardas I6pande med
tillhérande avstamningsunderlag for differens.

Atgarder:

Balansrakningen stams nu av i sin helhet vid varje bokslut och samtliga underlag gas igenom internt
och kvalitetsgranskas innan revisionsgranskning. Erfarenhetsaterforing sker till ansvariga for
respektive balanskonto om underlagen behdéver utvecklas for att 6ka transparensen och tydligheten.



Risk for att inkop inte sker enligt avtal samt antagna policys och riktlinjer

Det finns risk for att inkdp inte sker enligt de avtal som kommunen tecknat. Samtliga avtal finns inte
samlade i systemstdd och vilka avtal som tecknats kanske inte ar kant av de som gor inkdp. Det finns
ocksa risk for att tecknade avtal inte sags upp i tid, omférhandlas eller férlangs da de aterfinns pa olika
stallen och inte ar samlade i systemstod.

Risk Kontroll Atgard/Onskad effekt
Att inkop sker hos icke avtalade Kontroll att namnden handlar enligt Inférande av process och verktyg for en
leverantorer avtal dar sa kravs. Rapport fran systematisk uppféljning och analysering av
upphandlingen till verksamheter for inkop.
samverkan i uppfdljningen av
eventuell avvikelse. Full efterlevnad av rutin ger fortroende for
kommunen och minskar risk for brister i
LOU.
Att inkop inte sker i enlighet med Stickprovsuppféljning av inkép hos Inkdp i enlighet med antagna policys och
antagna policys och riktlinjer utvalda leverantorskategorier. riktlinjer.

Resultat:
Kontroll av avtal eller ej avtal ar idag berdknad med ett gransvarde pa 100Tkr mot tidigare ar 50Tkr,
inkdp under 100Tkr ar ej fordelade pa avtal eller e;.

Andel inkop hos leverantorer for Norrtalje kommun

Kvartal 1

Avtalade leverantorer 82,7%, ej avtalade leverantorer 12,5% och under gransvarde for uppdelning 4,9%.
Kvartal 2

Avtalade leverantorer 79,7%, ej avtalade leverantorer 12,7% och under gransvarde for uppdelning 7,5%.
Kvartal 3

Avtalade leverantorer 84% ej avtalade leverantorer 10 % och under gransvarde for uppdelning 6%.
Kvartal 4

Avtalade leverantorer 81% ej avtalade leverantorer 13% och under gransvarde for uppdelning 7%.

Totalt har kommunens inkdp hos avtalade leverantérer med ett gransvarde pa 100Tkr under 2021
jamfort med 2020 6kat med 1% och andelen inkdp hos icke avtalade leverantdrer har minskat med
2%.

Atgarder:

Att dokumentera rutinen for nyckeltal i spenden/inkdpsanalys samt att sékerstalla férbattringsarbetet
med korrekta inkdp enligt LoU, Lagen om offentlig upphandling, policys och riktlinjer fér inkp inom
alla kommunens namnder. Fortsatta arbetet med att korrigera differentialer i avtalsdatabasen for att
sakerstalla grunddatat i spenden/inkdpsanalys.

Arbete sker ocksa parallellt med att testa och starta upp arbetet infér 2022 ars inférande av
inkdpsanalysen i form av verksamhetsuppféljning utifran en tilldaggsmodul i Nya Rodret med tillhdrande
ansvarsfordelad rollbeskrivning.



Resultat:

Stickprovskontroller har utforts for inkdp hos utvalda leverantorer utifran gallande inkdpsanvisning.
Kontrollen indikerarar pa inkdp utanfér inkdpsanvisningar inom karaktaren kép av varor som inte ar
avtalade hos avtalade leverantorer identifieras samt avvikelser av kop utanfér avtalad leverantor,
pga. att behov uppstatt av produkter som inte ryms inom avtalet. Kontrollen visar ocksa pa behovet
av att antalet leverantorer i kommunens E-handelssystem for bestallningar innehar ett hogre
leverantdrsantal an idag. E-handelsmodulen innehaller idag 9 stycken leverantorer och 699 stycken
anvandare inom Norrtalje kommun och koncern (olika rollférdelning/ansvar).

Atgirder:

Att revidera/fortydliga dokumenterad inkdpsanvisning fér inkdp. Uppratta en dokumenterad rutin for
uppfdéljning av inkdp utanfér avtal samt kommunicera identifierade avvikelser till verksamheterna.
E-handelsmodulen fér kommun och koncern sakerstaller korrekta inkop bade for ratt leverantor och for
ratt produkt hos leverantér och i enlighet med inképsbehdrighet och attestreglemente. Dock behévs
antalet leverantorer i E-handelsmodulen, férdelaktigt avtal for varor, inforas/lasas in i ett steg att folja
inkdpsanvisningar och riktlinjer.
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Bilaga: Matris med samtliga internkontrollpunkter

Internkontrollpunkt kopplad till effektiva arbetsmetoder och hog kvalitet.

Identifierad risk

Konsekvens (om
risken intraffar)

Kontrolilmoment

Kontrollansvarig

Metod/ Frekvens

Konsekvens-skattning (1-5)

Riskskattning 1-5

Ekonomi Fortroende  |Individ Sanno- Riskvarde  |Riskskala
likhet

Att vi inte foljer Fortroende / ekonomisk [Efterlevnad IAvdelningschef Uppf6ljning 2 4 5 4 1 13 3-75
delegationsordningen / Kontrollera att beslut  [Plan och Mex ganger per ar.
rattssakerheten satts ur spel; tas av ratt person Aterrapportering
Beslut kan samt att delegationen till nédmnd 3
upphavas/ogiltigforklaras. aterrapporteras ganger /ar.

korrekt inom

Planavd.och MEX
/Att tagna beslut inte verkstalls; Fortroende / ekonomisk [Efterlevnad Kanslichef Uppféljning 4 5 3 4 48 3-75
Det finns risk for att tagna beslut Kontrollera I0pande genom
inte verkstalls eller att det finns verkstallandet av stickprovskontroll
tveksamheter om vad som ar tagna beslut. . Aterrapportering
beslutat till nédmnd 3

lgénger /ar.




Identifierad risk

Konsekvens (om
risken intraffar)

Kontrollmoment

Kontrollansvarig

Metod/ Frekvens

Konsekvens-skattning (1-5)

Riskskattning 1-5

ar uppdaterad genom
stickprov av
intranatets
verksamhetsinformati
on “"sidor” och
norrtalje.se
\verksamhetsinformati
on “sidor”.

IAvdelningschef

planerade och
kommunicerade fran
kommunikationsavd
till respektive
avdelning.
Aterrapportering till
namnd 3 ganger /ar.

Ekonomi [Fortroende  (Individ Sanno- Riskvarde [Riskskala
likhet
Risk att medarbetare inte kanner till [FOrtroende / ekonomisk [Efterlevnad \Verksamhetschef Uppfoljning I6pande 2 4 3 3 27 3.75
\verksamhetens mal, hur dessa ska Kontroll av genom
o ’ Attraktiv arbetsgivare  |verksamhetens mal stickprovskontroll.

uppfoljas, bearbetas och inkl. dess Aterrapportering till
kommuniceras. uppféljningar ar hos namnd 3 ganger /ar.

medarbetare

bearbetade,

informerade.
Risk for att informationen ar Fortroende / ekonomisk [Efterlevnad Enhetschef Uppféljning I6pande 2 4 4 3 30 3.75
felaktig, inte uppdaterad, bristfallig individuell Kontroll av att Kommunikationsavd |genom
eller kan misstolkas innehall/information stickprovskontroll




Internkontrollpunkt kopplad till internkontrollomradet Informationssakerhet.

Identifierad risk Konsekvens (om Kontrollmoment Kontrollansvarig [Metod/ Frekvens Konsekvens-skattning (1-5) Riskskattning 1-5
risken intraffar)
Ekonomi |[Fértroende Individ  [Sanno- Riskvarde [Riskskala
likhet
GDPR-incident, brott mot Fortroende / K&rning av Uppfdljning I6pande [5 5 4 2 28 3-75
sekretesslagstiftning och ekonomisk \Vizzit IAvdelnings lgenom rapport
arkivlag. chef (stodsystem Vizzit)
Skadestand fran DSO,

aterrapportering till

namnd 3 ganger /ar.
Leverantérer till kommunen anvander [FOrtroende / Kontroll av Avdelningschef  [Uppfdljning I6pande (3 5 5 3 39 3.75
information och personuppgifter pa ekonomisk atfoljsamhet av genom

S lagstiftning och interna stickprovskontroll

ett otillborligt satt. Skadestand riktlinjer, med

aterrapportering till

namnd 3 ganger/ar
Avsaknad av systemdokumentation Fortroende / Kontrollera att IAvdelningschef Uppféljning I6pande 4 2 2 4 32 3.75

N ekonomisk / individuell |systemdokumentation igenom
och samordning i anskaffandet IT- . -
erna till kommunens stickprovskontroll,
system IT-system finns och att aterrapportering till
dessa ar uppdaterade. namnd 3 ganger /ar.

Risk for bristande hantering vid Fortroende / Granskning av IAvdelningschef IT [Uppféljning I6pande [3 3 3 4 36 3.75

eventuell IT-attack

ekonomisk / individuell

incidentprocessen for
att se sa att rutiner
foljs.

DSO

igenom
stickprovskontroll,
aterrapportering till

namnd 3 ganger /ar.




Internkontrollpunkter kopplad till internkontrollomradet ekonomi och god ekonomisk hushallning

Identifierad risk

Konsekvens (om
risken intraffar)

Kontrolilmoment

Kontrollansvarig

Metod/ Frekvens

Konsekvens-skattning (1-5)

Riskskattning 1-5

Ekonomi [Foértroende [Individ  [Sanno- Riskvarde |Riskskala
likhet
Forlust av intakter som skulle Ekonomisk, missade [Lépande kontroll i Planchef IAvstamning en gang i 5 4 3 2 24 3-75
paverka kommunens ekonomi intakter ekonomiuppféljningen kvartalet enligt
(denna kontrollpunkt ar debiteringstakt.
riktad till Plan.avd. ) Aterrapportering till
namnd 3 ganger /ar.
Risk for brister i redovisningen; Fortroende / Kontroll av att rattelse och |Avdelningschef Uppféljning I6pande 5 4 3 4 48 3-75
ekonomisk omfdringar av genom stickprovskontroll,
Brister avseende bokféringsordrar bokféringsordrar har aterrapportering till namnd
tillrackliga underlag och kan 3 ganger /ar.
harledas till ursprunget.
Risk for bister i redovisningen; Fortroende / Samtliga balanskonton for  {Avdelningschef Uppfdljning 16pande 3 o 1 3 24 3-75
ekonomisk s e . genom stickprovskontroll.
Brister i avstamning av respektive forvaltning Aterrapportering till
balanskonton kontrolleras och analyseras namnd 3 ganger /ar.
mot underlag.
Risk for att inkdp inte sker enligt ~ [FOrtroende/ Kontroll att vi handlar enligt {Avdelningschef Uppfdljning 16pande 4 o 3 o 60 3-75
. ekonomisk / individuell 5 Lo genom rapport fran
avtal samt antagna policys och lavtal dar s& kravs. Rapport ) .
o . . . upphandlingsavdelningen.
riktlinjer; fran upphandlingen till IAterrapportering il
Att inkdp sker hos icke avtalade erksamheter for namnd 3 ganger /ar.
leverantérer lsamverkan i uppféljningen
lav eventuell avvikelse.
Risk for att inkop inte sker enligt  |Fortroende/ Stickprovsuppfdlining av IAvdelningschef Uppf6ljning I6pande 4 5 4 4 52 3.75
avtal samt antagna policys och ekonomisk / individuell| .. genom stickprovskontroll.
riktlinjer; inkop hO__S utvalda . Aterrapportering till
Att inkdp inte sker i enlighet med leverantorskategorier. namnd 3 ganger /ar.
antagna policys och riktlinjer




Ty 4q 12
=
-
ﬁ 3 g
=
=
L]
= 2 6 12 18 24 30
1l 3 6 g 12 15
3 & g 12 15

Konsekvensheddmning (totalt 3-15)
+ Ekonomi (1-5)
+ Fortroende (1-5)

+Individ (1-5)

Lagt riskvarde [<15)

Medel riskvarde [15-44)

Hdet riskvarde (45-75)

Matrisen pavisar férdelningen av hur hogt riskvarde samtliga Internkontrollpunktern har. Hoga

riskvarden indikerar att atgarder behdver vidtas proaktivt.
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