NORRTA L] E SAMMANTRADESPROTOKOLL
KOMMUN 2022-06-07

Kommunstyrelsen

§102 Dnr KS 2022-752

Internkontrollrapport delar 1 for Kommunstyrelsen 2022
Beslut

Kommunstyrelsen godkanner internkontrollrapport per delar 1 2022 fér kommunstyrelsen i enlighet
med tjansteutlatandet.

Sammanfattning av arendet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Syftet ar att framja en effektiv ledning av organisationen, hantera risker, skapa
underlag for utveckling av verksamheten, utvardera av verksamhetens resultat och sakra langsiktig
maluppfyllelse.

Verksamheterna fortsatter att implementera arbetssattet med internkontroll och nyttjar
internkontrollens potential som ett kvalitetshéjande verktyg.

Analysen visar att det finns fortsatt behov av att sakerstalla att redan framtagna rutiner, policys och
styrdokument samt systematiska uppféljningar utfors och att resultaten kommuniceras och férankras
i verksamheterna for att uppna I6pande forbattringar. Arbetet inkluderar uppféljning i den dagliga
verksamheten, dokumentera avvikelser och att félja upp dokumenterade vidtagna atgarder. Inom
delar av kommunstyrelsens verksamheter identifieras ett stérre behov av en proaktiv kommunikation
och utbildning for att stotta dvriga verksamheter att agera pa ett korrekt satt

Beslutsunderlag

Tjansteutlatande avseende Internkontrollrapport for Kommunstyrelsen per april 2022
Bilaga 1 Internkontrollrapport per april 2022-05-23 KSK
Bilaga 2 Internkontrollrapport per april 2022-05-23 SBK
Bilaga 3 Internkontrollrapport per april 2022-05-23 ToS

Beslutande sammantrade

Beslutsgang
Ordféranden foreslar att kommunstyrelsen beslutar i enlighet med kommunstyrekontorets
tjansteutlatande, och finner att kommunstyrelsen beslutar i enlighet med férslaget.

Beslutet ska skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande fér kommunens revisorer
Strategisk kvalitetsutvecklare/handlaggare

Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande



NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2022-05-24
Diarienummer: KS 2022-752

Kommunstyrelsekontoret

Handlaggare: Kerstin Wahlin Till: Kommunstyrelsen
Titel: Strategisk kvalitetsutvecklare
E-post: kerstin.wahlin@norrtalje.se

Internkontrollrapport for kommunstyrelsen per april
2022

Forslag till beslut

Kommunstyrelsen godkanner internkontrollrapport per delar 1 2022 fér kommunstyrelsen i enlighet
med tjansteutlatandet.

Sammanfattning av tjansteutlatandet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Syftet ar att framja en effektiv ledning av organisationen, hantera risker, skapa
underlag for utveckling av verksamheten, utvardera av verksamhetens resultat och sakra langsiktig
maluppfyllelse.

Verksamheterna fortsatter att implementera arbetssattet med internkontroll och nyttjar
internkontrollens potential som ett kvalitetshdjande verktyg.

Analysen visar att det finns fortsatt behov av att sakerstalla att redan framtagna rutiner, policys och
styrdokument samt systematiska uppfoljningar utfors och att resultaten kommuniceras och férankras i
verksamheterna for att uppna lI6pande forbattringar. Arbetet inkluderar uppféljning i den dagliga
verksamheten, dokumentera avvikelser och att félja upp dokumenterade vidtagna atgarder. Inom delar
av kommunstyrelsens verksamheter identifieras ett stérre behov av en proaktiv kommunikation och
utbildning for att stotta Gvriga verksamheter att agera pa ett korrekt satt.

Arendet

Beskrivning

Namnderna och styrelsen har beslutat om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska sedan
l6pande aterrapporteras och féljas upp. Atgarder med anledning av genomford internkontrollplan ska
rapporteras till namnd och kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden och
namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska géras i samband med delar 1,
delar 2 och en slutrapport éver kontrollens resultat och analys samt eventuell atgardsplan.



Malet med intern kontroll ar:

Andamalsenlig verksamhet.

Kostnadseffektiv verksamhet.

Tillforlitlig finansiell rapportering och information om verksamheten.

Efterlevnad av tillampliga lagar, férordningar, féreskrifter och riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppfdljning genomférs i samtliga dessa
avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sakerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och dverenskommelser foljs.

- Att minimera risken foér missbruk samt avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.

- Att sékerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.

- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Per delar 1 har fokus legat pa att identifiera avvikelser inom rutinfldden och identifiera atgarder for att
fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer en
fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som ska
overforas till kommande verksamhetsar.

Lagkrav
Enligt Kommunallagen 6 kap 6 § ska namnderna sakerstalla att den interna kontrollen ar tillracklig.

Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. Kommunallagen 6 kap7 § foreskriver att "namnderna skall var och en inom sitt
omrade se till att verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt,
samt de foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen ar
tillracklig samt att verksamheten bedrivs pa ett i 6vrigt tillfredstallande satt. Detsamma galler nar
varden av en kommunal angelagenhet med stdd av Kommunallagen 3 kap16-19 §§ har Iamnats 6ver
till ndgon annan.

Koppling till gallande styrdokument
Norrtalje kommuns Internkontrollreglemente antaget 2019-12-16, §288.

Kommunfullméktige har beslutat om tre évergripande internkontrollomraden i Mal och budget:
o Effektiva arbetsmetoder och hég kvalitet.
e Trygghet och sakerhet.
e Ekonomi och hushallning av kommunens resurser.



Ekonomiska konsekvenser och riskanalys

Internkontrollen syftar till att sdkerstalla:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sdkerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och dverenskommelser fdljs.

- Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.

- Att sdkerstélla en rattvisande redovisning genom kontroll av riktigheten och tillférlitligheten i
rakenskaperna.

Internkontrollen innehar dven en preventiv vinning inom verksamheterna.

Forvaltningens analys och slutsatser

Per delar 1 har fokus legat pa att identifiera avvikelser inom rutinfléden och identifiera atgarder for att
fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer en
fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som ska
Overforas till kommande verksamhetsar.

Samtliga kontor inom kommunstyrelsen har aterrapporterat delar 1 i enlighet med gallande
internkontrollreglemente och internkontrollplaner som ar beslutade i namnd.

Utifran de identifierade avvikelser inom kommunstyrelsekontoret utldses ett behov av tat samverkan
mellan verksamheterna for att na i mal med det behov pa proaktivt stédjande till kommunen som
helhet, som en del i det centralt styrande och stédjande ansvar som ligger inom ramen for
kommunstyrelsekontoret. Manga insatser har paborjats och kommer att intensifieras genom strategisk
kvalitetsutveckling med manadsvisa avstamningsmoéten.

Utifran de identifierade avvikelser inom Samhallsbyggnadskontoret utlases ett behov i arbetet med att
sakerstalla att intern kontroll som vardagsmassigt kvalitetsverktyg intensifieras och utfors I6pande i
verksamheten.

Utifran avvikelse inom Trygghets- och sakerhetskontoret ar det ett tjanstearende upprattat och vi
bevakar utfallet till delar 2.

Tidplaner

Internkontrollrapporten per 2021 beslutas av Kommunstyrelsen den 7 juni 2022.

Anette Madsen Kerstin Wahlin
Kommundirektor Strategisk kvalitetsutvecklare
Kommunstyrelsekontoret Kommunstyrelsekontoret



Bilagor
Bilaga 1. Internkontrollrapport for Kommunstyrelsekontoret delar 1 2022

Bilaga 2. Internkontrollrapport for Samhallsbyggnadskontoret delar 1 2022
Bilaga 3. Internkontrollrapport fér Trygghet- och Sakerhetskontoret delar 1 2022

Beslut skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande fér kommunens revisorer
Strategisk kvalitetsutvecklare/handlaggare
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Rapportens forutsattningar

Kommunstyrelsekontorets rapport ingar i rapporteringen till kommunstyrelsen.

Rapporteringens fokus &r att lyfta fram forbattringsomraden och avvikelser. Dessa har identifierats for att
pa sa satt ge kommunstyrelsen och kommunfullmaktige majlighet att tillgodogora sig sin tillsynsplikt och
mojlighet agera i handelse av graverande fel.

Malet med internkontroll &r:

o Andamalsenlig verksamhet som tolererar/tal en offentlig granskning.

o Kostnadseffektiv verksamhet.

o  Tillforlitlig finansiell rapportering och information om verksamheten.

e Efterlevnad av tillampliga lagar, férordning, foreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga dessa
avseenden, med fokus pa:

e  Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstimmelse med tagna beslut.

o Att sakerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser foljs.

e Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till extrakostnader
eller att kommunens tillgangar aventyras.

o Att sakerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitligheten i
rakenskaperna.

e Attt skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtélje kommun har i Mal- och budget beslutat om att f6lja upp kommunens internkontroll inom ramen for
tre verksamhetsomraden (se nedan). Samtliga namnder genomfér minst tva kontroller under respektive
verksamhetsomrade.

Norrtalje kommun har dven en skyldighet att tillse att kommunens bolag har en tillrécklig internkontroll,
darfér behandlas &ven deras internkontroll i rapporten.

o Effektiva arbetsmetoder och hog kvalitét.
¢ Informationssakerhet.
e  Ekonomi och hushallning av kommunens resurser.

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfldden och identifiera atgarder for att
fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer en
fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med arsrapporteringen ar
fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som ska 6éverforas till kommande
verksamhetsar.

Teckenforklaring:

Pabdrjad, ej slutford
Ej pabdrjad

Pausad

INTERNKONTROLLRAPPORT PER APRIL 2



Sammanfattning av avvikelser

Kommunstyrelsekontoret har konstaterat ett stort antal avvikelser som kan anvéandas i bra
kvalitetshojande atgarder med enkla medel pa sikt. De framsta atgarder som behdvs
genomfdras for att na ett gott resultat ar av enkel karaktar sdsom information, utbildning,

systematisk uppféljning och kvalitetshéjande rutiner i form av internkontroll.

NORRTALJE
KOMMUN

Riskpunkter med avvikelser

Antal avvikelser

Planerade atgarder

Checklista - aktiverade styrgrupper | 3 avvikelser Fortsatta arbetet med portfoliearbetet for att

inom PM3 (férvaltning och sakerstalla forvaltningsmodellen.

styrmodell)

Avsaknad av aktiv avtalshantering |2 avvikelser Fortsatt sékerstallande och kontroll avseende avtal

och uppfdljning. Risk for fel tecknade av IT-avdelningen.

behovsfangst och kravstallning vid

upphandlingar och avrop.

Fel/bristande information i 3 avvikelser Ta fram en dokumenterad rutin innehallande struktur

telefonsystemet TRIO for uppfdljning gallande utfall, paverkan av
odverlamnad och delgivningsinformation.

Obehdriga anvandare i system 2 avvikelser Tydliggora rutinen vid férandringar och avslut av
anvandarbehérigheter,

Fakturakontroll ej genomford i 5 avvikelser Information angaende forbattringsatgarder meddelas

enlighet med attestreglementet forvaltningsdirektorerna i manatliga utskick.

Avsaknad av kontroll avseende 2 avvikelser Kommunicera, implementera och utbilda i antagen

efterlevnad av policy for representation samt tillhérande riktlinje och

representationspolicyn krav for redovisning,

Avsaknad av riktlinjer for 4 avvikelser Fortsatta arbetet med systematisk uppféljning och

konsultanlitande inom kommunen framtagande av riktlinje av konsultanlitande,

Avsaknad av beredning och 2 avvikelser Samordning mellan verksamheter och IT-avdelningen

samordning vid anskaffning av ar intensifierad.

systemldsningar, programvara och

hardvara

Langtidsfranvaro utan I6n 2 avvikelser Infor 16nebryt i maj manad ar kravet borttaget pa

rapporteras inte in i tid

godkannande av orsakskoden SJ (sjuk) fran chef,

INTERNKONTROLLRAPPORT PER APRIL
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Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sdkerstalla rattssakerhet och kontinuitet, genom foljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla féljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Kontrolimoment Frekvens Metod Status  Resultat Atgard

Avsaknad och efterlevhad av pm3 modellen for att styra, forvalta och vidareutveckla IT komponenter inom
portfoljerna.

Checklista - | samband med Checklista - Avvikelse i form av | IT-avdelningen kommer
aktiverade respektive aktiverade att behov finns att nu att sakra av genom sin
styrgrupper inom forvaltnings styrgrupper inom tydliggéra och verksamhetsplanering att
PM3 (férvaltning och | styrgruppsmote PM3 (férvaltning definiera vilka roller | behov och aktiviteter

styrmodell)

och styrmodell
inom portfoljarbetet
och rapportering tre
ganger per ar ill
kommunstyrelsen.

och styrmodell)

och villkor som skall
galla for en
kommungemensam
applikation eller
system.

planeras och genomfors i
enlighet med beslutade
underlag i respektive
portféljstyrningsgrupper.

Avsaknad av aktiv avtalshantering och uppféljning. Risk for fel behovsfangst och kravstéllning vid upphandlingar
och avrop.

Fortsatt sakerstallande
och kontroll avseende
avtal tecknade av IT-

Avvikelser identifierade
inom karaktaren avtal
saknas, kostnader

Avtalsfoérvaltning
genom kontroller pa
gallande/nya avtal

Lépande kontroller
under aret med
rapportering tre

Avtalsforvaltning
genom kontroller
pa gallande/nya

ganger per ar till avtal oklara, konsultberoende | avdelningen.
kommunstyrelsen. tjanster och otydligt Sakerstalla att IT
agarskap for relaterade fragor sa
kostnaderna. som tex, IT sékerhet,
Informationsséakerhet,
forvaltnings och
tekniska omhandertas
pa ratt satt vid
anskaffningar.
Ohanterade arenden i funktionsbrevlada
Loépande kontroll i Lépande kontroll Kontroll i En dokumenterad rutin | Utvarderar
funktionsbrevladan genom stickprov funktionsbreviadan for kontroll finns och ar | uppfoljningsrutinen
10st/manad med av inkommande val implementerad i under aret och utfér
rapportering tre arenden. arbetsgruppen vilket eventuella forbattringar

medfort att den vid behov.
systematiska
uppféljningen av
inkomna arenden
genom
funktionsbrevladan e;j
visar pa nagra
avvikelser.

ganger per ar till
kommunstyrelsen.

Att tagna beslut inte verkstills eller att det finns tveksamheter om vad som &r beslutat.

En dokumenterad rutin
for kontroll finns men
behdver utvecklas for
att vava in nya
arbetsrutiner och
sakerstalla
personalbemanningen
for den systematiska
uppféljningen.

Att tagna beslut
verkstalls eller att det
finns tveksamheter
om vad som ar
beslutat.

Stickprov genom
20st slumpvis
utvalda arenden i
mars och oktober
med rapportering
tre ganger per ar till
kommunstyrelsen.

Slumpvis utvalda
arende valjs ut och
granskas. Samma
arenden kan
granskas for bade
uppfdljning av
fattade beslut och
dess
kommunicering.

Den systematiska
kontrollen och
uppfdljningen kommer
att implementeras,
sakerstallas och utféras
under sommaren och
aterrapporteras delar 2.
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Kontrolilmoment

Frekvens

Metod

Status

Resultat

Atgird

Att drende inte kommer fram till beslut i ratt tid

Att arenden kommer fram
till beslut i ratt tid

Méten under
varen 2022
(fortsatter under
hosten om inte
tydliga
férandringar
kan
konstateras)
med
rapportering tre
ganger per ar
till
kommunstyrels
en.

Uppfdljning av
genomférda KS
och KF.

En dokumenterad
rutin for kontroll finns
men behdver
utvecklas for att vava
in nya arbetsrutiner
och sakerstalla
personalbemanningen
for den systematiska
uppfoéljningen.

Den systematiska
kontrollen och
uppféljningen kommer att
implementeras,
sakerstallas och utféras
under sommaren och
aterrapporteras i delar 2.

Fattade beslut kommunice

ras inte pa effekt

ivt satt

Kontroll att relevanta
enheter, organisationer och
individer far information om
fattade beslut

20st slumpvis
utvalda arenden
valjs ut och
granskas i mars
och oktober
med
rapportering tre
ganger per ar
till
kommunstyrels
en.

Stickprov av
utvalda arenden
valjs ut och
granskas i mars
och oktober.
Samma kan
granskas for
bade
uppféljning av
fattade beslut
och dess
kommunicering.

En dokumenterad
rutin fér kontroll finns
men behover
utvecklas for att vava
in nya arbetsrutiner
och sakerstalla
personalbemanningen
for den systematiska
uppféljningen.

Den systematiska
kontrollen och
uppféljningen kommer att
implementeras,
sakerstallas och utféras
under sommaren och
aterrapporteras delar 2.

Risk for att beslut inte ar forankrade och darfor inte kan verkstallas.

Kontroll att beslut ar Stickprov, Granskning av En dokumenterad Den systematiska
forankrade och darfér kan | kategoriskt KS och TKN:s rutin for kontroll finns | kontrollen och
verkstallas urval kvartalsvis | delegationsbesl men behover uppfoljningen kommer att
med ut. utvecklas for att vava | implementeras,
rapportering 3 in nya arbetsrutiner sakerstallas och utféras
ganger per ar och sakerstalla under sommaren och
ill personalbemanningen | aterrapporteras delar 2.
kommunstyrels for den systematiska
en. uppféljningen.
Fel/bristande information i telefonsystemet TRIO
Kontroll att ratt information | Strategiska Ta fram rutin En dokumenterad Ta fram en
ar registrerat i totalkontroller via Easit rutin fér den dokumenterad rutin
telefonsystemet TRIO pa loggar som | (arendesystem) systematiska innehallande struktur for
skickas vidare | och utféra uppféljningen saknas | uppfdljning géllande

fran
arendesystem
till ansvarig
atgard med
rapportering 3
ganger per ar
till
kommunstyrels
en.

totalkontroll
infor formedling
till berdérd
verksamhet.

dock finns en
inarbetad rutin for
uppféljningen.
Avvikelser som
identifierades ar
avsaknad av rutin for
att ta fram I6pande
datakallor som
sakerstaller
férandringsbehov i
telefonsystemet TRIO
istallet for sporadiskt
inkomna mail.

utfall, paverkan av
oéverlamnad och
delgivningsinformation.
Matetal pa foreslagna
forandringar och
forbattringar finns inte i
dagslaget.
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Kontrolilmoment

Frekvens

Metod

Status

Resultat

Atgird

Bristande/ofullstédndig information som kommunicerat i nagon textform till invanare/naringsidkare

Kontroll av avvikelserutin
gallande arenden fran
invanare/naringsidkare
avseende kommunicerad
textinformation

Lépande
strategiska
totalkontroller
pa loggar som
skickas vidare
fran
arendesystem
till ansvarig
atgard med
rapportering 3
ganger per ar
till
kommunstyrels
en.

Ta fram en rutin
via Easit
(&rendesystem)
fér insamling av
avvikelser infor
férmedling till
berérd
verksamhet.

Avvikelse i form av att
en dokumenterad rutin
och matetal for
uppféljning saknas,
dock utfors
veckoavstamningar
mellan kontaktcenter
och
kommunikationsavdel
ningen vilket ar en del
i att sékra input fran
invanare och
naringsliv i de fragor
som kommuniceras pa
www.norrtalje.se.

Ta fram en
dokumenterad rutin
innehallande struktur
for uppféljning gallande
utfall, paverkan av
overlamnad och
delgiveninformation.
Matetal pa féreslagna
forandringar och
forbattringar finns inte i
dagslaget.

Felaktig/inaktuell/missvisa

ndel/icke aktuell/ej synkad information pa

Intranét, personalhand

bok och externwebb

Kontroll att
felaktig/inaktuell/missvisand
elicke aktuell/ej synkad
information pa Intranéatet,
personalhandbok och
externwebb

Kategoriserade
stickprov pa
informationskan
aler Intranat,
personalhandbo
k och
externwebb
kvartalsvis och
rapportering tre
ganger per ar
till
kommunstyrels
en.

Kategoriserade
stickprov pa
informationskan
aler Intranat,
personalhandbo
k och
externwebb

Avvikelse i form av att
en dokumenterad rutin
for den I6pande
kontrollen av innehall i
personalhandboken
saknas. Ytterligare
avvikelser bestar av
oidentifierat agarskap i
kommuniceringen av
férandrade
dokumentationer och
roller som star
omnamnda i
personalhandboken.

Ta fram en
dokumenterad rutin och
implementera samt
personalbemanna for
den I6pande kontrollen.
Tydliggdra processen
vid férandringar/
uppdateringar i
underlag som finns
dokumenterat i
personalhandboken,
vem &ger vad och vem
ansvarar for
korrektheten.
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Informationssakerhet

NORRTALJE
KOMMUN

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behorighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner ar genomford.

Kontrolilmoment

Frekvens

Metod

Status Resultat

Atgird

Avsaknad av sekretess- och sakerhetsforbindelser for hantering och atkomst av kanslig information for intern

personal och konsulter.

Kontrollera att sekretess-
och sakerhetsforbindelse
tecknas for berérd
bemanning

Lépande
kontroller
varannan
manad att
forbindelse
tecknats med
rapportering tre
ganger per ar
till
kommunstyrels
en.

Inféra rutin och
kontrollera for all
bemanning att
forbindelse
tecknas (ny samt
befintlig
personal,
konsulter inom
IT).

En dokumenterad
rutin for den
systematiska
uppféljningen
saknas dock finns
en inarbetad rutin
for uppféljningen
for arbetet med det
nyligen framtagna
konceptet for
sékerhetsarbetet
for intern IT-
personal och aven
konsulter vid
upphandling och
avrop samt vid
nyrekrytering.

Ta fram en
dokumenterad rutin
innehallande struktur
och matetal for
uppféljningen av det
I6pande arbetet
utifrén konceptet for
sakerhet samt
implementera den
och aterrapportera till
delar 2.

Felaktig och bristande infor

mationshantering och lagring i molntjanster.

Kontrollera att systemen
KLASSAS (inte bryter mot
GDPR/dataskyddsforordnin
gen)

Lépande total
kontroll av
aktiverade
styrgrupper
inom PM3 med
rapportering tre
ganger per ar
till
kommunstyrels
en.

Checklista
av/genom
aktiverade
styrgrupper inom
PM3.

En dokumenterad
rutin for den
systematiska
uppfdljning saknas
dock finns en
inarbetad rutin for
uppfdljningen som
visar att avvikelser
identifierats inom
kategorin avsaknad
sakerhetsklassi-
ficering.

INTERNKONTROLLRAPPORT PER APRIL

Ett flertal molntjanster
har avslutats och ett
flertal dialoger pagar
med leverantérer for
att hitta alternativa
I6sningar som
uppfyller kraven pa
GDPR. IT belyser
vikten av att
anskaffning av
systemldsningar
bereds pa ratt satt sa
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ng som innefattar
molntjanster pagar
som ett led i att stérka
var totala IT sakerhet.



NORRTALJE
KOMMUN

Kontrolimoment Frekvens Metod Status Resultat Atgird
Avsaknad av rutiner kring storre IT-incidenter med stor verksamhetspaverkan

Kontrollmoment Frekvens Metod Status | Resultat Atgard
Kontrollera rutiner kring Lépande Kontroll och Lépande kontroller | Utifran det

storre IT-incidenter

totalkontroller av
rutiner varannan
manad med
rapportering 3
ganger per ar ill
kommunstyrelsen

utveckling av
nuvarande rutin
forIT:s
kontinuitetsarbete
inom kommunens
totala milj6.

har genomforts,
rutin for
kontrollerna finns
bade internt pa IT-
avdelningen och
via avtal pa tjanst.

sakerhetspolitiska
laget i omvarlden
behdver arbetet
intensifieras. Just nu
prioriteras om av
befintliga resurser
och uppdrag for att
sakerstalla de
personella
resurserna som
behdvs i arbetet med
att sakerstélla
kommunens IT-milj6.

Obehériga anvandare i system

Kontrollera behov/avslut

av anvandare i
verksamhetssystem

Stickprov
manadsvis med
rapportering tre
ganger per ar ill
kommunstyrelsen

Stickprov pa
behov/avslut av
anvandare i
verksamhetssyste
m

Vid kontroll av
anvandare i tre
stycken HR-
system inom
kategorin
rekrytering,
framkom
avvikelser i form
av att anvandare
inte avslutas med
automatik och att
anvandare har for
hog behdrighet
eller har fortsatt
behdrighet men
utan behov.

Ta fram en
dokumenterad rutin
och implementera
samt for den I6pande
kontrollen.
Tydliggora rutinen
vid férandringar och
avslut av
anvandarbehdrighete

-
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Ekonomi och hushallning av kommunens resurser

NORRTALJE
KOMMUN

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushallining
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mojligt, att fakturor stammer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sékerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen

ar berattigad till.

Kontrolimoment Frekvens Metod Status Resultat Atgard
Diffrens mellan ekonomisystem och Nya Rodret
Kontrollera Verksamhetssystemet

integrerat underlag
mellan
ekonomisystem och
verksamhetsuppfolj
ning

inforandeprojekt ar
inte slutfért och
forvaltarorganisation
ar ej fardigstalld.
Uppdrag finns i
samband med
overlamnande till
forvaltning ar aven att
ta fram en
dokumenterad rutin
och implementera
samt
personalbemanna for
den l6pande
kontrollen.

Fakturakontroll ej genomford i enlighet med attestreglementet

Kontroll av fakturor i
enlighet med
attestreglementet

Lépnade
kategoristyrd kontroll
genom urval med
rapportering tre
ganger per ar till
kommunstyrelsen.

Kategoristyrd
kontroll ex.
avtalstrohet,
leverantorstrohet
, leverans i
forhallande till
bestallning,
behorig
bestallare,
korrekta
bestallningsunde
rlag (rekvisition)
mottagningsgran
skare och
attestant.

Identifierat nulage
genom nya
inkdpsanalystjansten
som |6pande
signalerar pa
bevakningslista i form
av inkdp hos
leverantér som ej
markerad som avtalad
som star for avtal
saknas i
avtalsdatabas och
vilda ink6p. Avvikelse
kan kategoriseras pa
tva satt; ej korrekt
inkdp vilket kan ge
felaktig beslutsattest,
avtal skrivna i
verksamheter €]
distribuerade till
upphandlingsenhet for
registrering i
avtalsdatabas samt
uppdatera
inkdpsanalysen.

Bevakningslista
skickas till
forvaltningsdirektd
r 1 gang per
manad fran
upphandlingsenhe
ten tilsammans
med instruktion
om vidare
handlaggning till
exempel
avtalsbehov,
skicka in skrivna
avtal m.m. denna
atgard
systematiseras
fran och med maj
och
aterrapporteras till
delar 2.

Avsaknad av kontroll avseende efterlevnad av representati

onspolicyn

Kontroll av
efterlevnad till
representationspolic
y och tillhérande
tilldmpningsanvisnin
g efterlevs

Lépande
stickprovskontroll
25st varannan
manad med
rapportering tre
ganger per ar till
kommunstyrelsen.

Kontroller sker
utifran framtagen
rutin inkl.
checklista

Utifran manadsvisa
stickprov
identifierades
avvikelser inom
karaktaren felaktig
kontering och att
deltagarforteckning
saknades.

Kommunicera,
implementera och
utbilda i antagen
policy for
representation sa
mt tillhérande
riktlinje och krav
for redovisning.
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NORRTALJE
KOMMUN

Kontrolilmoment

Frekvens

Metod

Status

Resultat

Atgird

Avsaknad av riktlinjer for konsultanlitande inom kommunen

Kontrollera att
konsultanlitande
sker i enlighet med
framtagna riktlinjer

Kontroll av anlitade
konsulter genom
transaktionslisor och
rapporteringsunderla
g med rapportering 3
ganger per ar till
kommunstyrelsen.

Infora riktlinje, rutin
och kontrollera att
anlitade konsulter for
kommunen &r i
enlighet med rutin
genom
transaktionslistor och
rapporteringsunderla

g.

Avvikelser som
identifieras inom
kategorin
konsultverksamhet
som ej ar upphandlad
(6verskrider
direktupphandlingsgra
ns), avvikelse i form
av bristfalliga
bestallningsunderlag
samt avvikelser i form
av férlangning och
forandring utifran
avtalat uppdrag.

Fortsatta arbetet
med systematisk
uppféljning och
framtagande av
riktlinje av
konsultanlitande i
Norrtélje kommun.

Avsaknad av riktlinjer for statsbidragsansokningar

Kontrollera att
relevanta
stadsbidrag
eftersoks

Lépande totalkontroll
varannan manad
med rapportering 3
ganger per ar till
kommunstyrelsen.

Kontroll utifran
utdragslista fran
statsbidragsportalen
mot ansokta bidrag.

En dokumenterad
rutin for kontroll finns
men behdéver
utvecklas for att vava
in nya arbetsrutiner
och sakerstélla
personalbemanningen
for den systematiska
uppféljningen.

Den systematiska
kontrollen och
uppféljningen
kommer att
implementeras,
sakerstallas och
utféras under
sommaren och
aterrapporteras
delar 2.

Avsaknad av beredning och samordning

vid anskaffning av sy

stemlosni

ngar, programvara och hardvara

Kontroll av rutin for
anskaffning inom IT-
miljo

Applikationskartlagg
ning sker tva ganger
per ar med
rapportering tre
ganger per ar till
kommunstyrelsen.

Applikationskartlagg
ning genom
systemtjanst Vscope
(analys/inventering)
och Power Bl
(Visualisering data).

Vid I6pande kontroller
identifieras avvikelser
i form av kontinuitet
och styrning inom
projektmodellen PM3
vilket genererar risker
i forvaltningsarbetet.

Samordning
mellan
verksamheter och
IT-avdelningen ar
intensifierad.
Arbete med att
hitta styrning och
ledningsformer
inom respektive
portfélj/forvaltning
med att tydliggora
férvaltnings- och
samverkansmodel
| for att sékerstalla
kommunens effekt
och ekonomi i
anskaffning av
system.

Handlaggning for utbetalningen av lokal utvecklingspeng

Kontroll av
handlaggning
avseende
utbetalning av lokal
utvecklingspeng

Lépande
totalundersokning i
samband med
utbetalning med
rapportering tre
ganger per ar till
kommunstyrelsen.

Ta fram en rutin for
totalundersdkning av
handlaggningstid
samt kontroll mot
tidigare
utbetalningar.

Avvikelse i form av att
en dokumenterad
rutin fér den
systematiska
uppféljningen saknas.

Ta fram en
dokumenterad
rutin och
implementera den
under var/sommar
och aterrapportera
till delar 2.
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NORRTALJE
KOMMUN

Kontrolimoment

Frekvens

Metod

Status

Resultat

Atgird

Langtidsfranvaro utan I6n rapporteras inte in i tid

Kontroll av att
inkommen
langtidsfranvaro i
systemet ar beviljad

Lépande kontroll vid
tva tillfallen fore
I6nebryt 2
ggr/manad i enlighet
med rutin.
Rapportering sker tre
ganger per ar ill

Kontroll av
inkommen
langtidsfranvaro som
inte ar beviljad av
chef.

Dokumenterad rutin
for systematisk
uppfdljning saknas
vilket kan generera
avvikelser pa att det
inte fangas upp all
langtidsfranvaro som

Som forsta atgard
Inférs 16nebryt i
maj manad ar
kravet borttaget
pa godkannande
av orsakskoden
SJ (sjuk) fran

kommunstyrelsen. inte rapporteras i tid. | chef.
Det beror pa att
sjukskrivningarna inte
kommer 16n tillhanda
forran de faktiskt
registreras i
I6nesystemet.
Ej anmald bisyssla till IbGneenheten
Kontroll av antal Lépande totalkontroll | Kontroll av antal En dokumenterad Dokumenterad
inkomna blanketter |en gangi manaden |inkomna blanketter rutin for den rutin for
om bisyssla med rapportering tre | om bisyssla till systematiska systematisk
ganger per ar till I6neenheten. uppfdljningen ar uppfdljning

kommunstyrelsen.

framtagen under delar
1 och férsta méatning
sker i slutet av maj.

implementeras
och rapporteras till
delar 2.

INTERNKONTROLLRAPPORT PER APRIL

11






NORRTALJE
KOMMUN

Innehall

Rapportens fOrutSAttNINGAN.........vviiiiiiee e e e e e e e e e e e e aee s 2
Sammanfattning for identifierade avviKeISEr.............oooiiiiiiiiiiie e 3
Effektiva arbetsmetoder och hdg kvalitet.............coomiiiiiiiiii e 3
INfOrMAtiONSSAKEINEL......coi i e e e e e e e e e sneeas 5
Ekonomi och hushallning av KOMMUNENS FESUISEL.........cccccceeeiiiiiiiiiiieeiee e e e eeeccree e e 6

INTERNKONTROLLRAPPORT PER APRIL 1



NORRTALJE
KOMMUN

Rapportens forutsattningar

Samhallsbyggnadskontorets rapport ingar i rapporteringen till Kommunstyrelsen.

Rapporteringens fokus ar att lyfta fram forbattringsomraden och avvikelser. Dessa har
identifierats for att pa sa satt ge kommunstyrelsen och kommunfullmaktige maojlighet att
tillgodogora sig sin tillsynsplikt och maéjlighet agera i handelse av graverande fel.

Malet med internkontroll ar:

e Andamalsenlig verksamhet som tolererar/tal en offentlig granskning.

e Kostnadseffektiv verksamhet.

Tillférlitlig finansiell rapportering och information om verksamheten.

o Efterlevnad av tillampliga lagar, forordning, foreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga
dessa avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

o Att sdkerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och édverenskommelser
foljs.

e Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.

o Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och
tillférlitligheten i rakenskaperna.

e Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtalje kommun har i Mal- och Budget beslutat om att félja upp kommunens internkontroll
inom ramen for tre verksamhetsomraden (se nedan). Samtliga n@mnder genomfér minst tva
kontroller under respektive verksamhetsomrade.

Norrtalje kommun har aven en skyldighet att tillse att kommunens bolag har en tillracklig
internkontroll, darfér behandlas aven deras internkontroll i rapporten.

e Effektiva arbetsmetoder och hog kvalitét
¢ Informationssakerhet
e Ekonomi och hushallning av kommunens resurser

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfléden och identifiera atgarder
for att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer
en fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som
ska Overforas till kommande verksamhetsar.

Teckenférklaring:

Paborjad, ej slutford
Ej paborjad

Pausad
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Sammanfattning av identifierade avvikelser

NORRTALJE
KOMMUN

Rapporteringens fokus ar att lyfta fram férbattringsomraden och avvikelser. Dessa identifieras
for att pa sa satt ge kommunstyrelsen och kommunfullmaktige méjlighet att tillgodogora sig sin

tillsynsplikt och maéjlighet agera i handelse av graverande fel.

Riskpunkter med avvikelser

Antal avvikelser

Planerade atgarder

Rapportering delegationsbeslut

10 avvikelser

Dokumenterad rutin for kontroll finns men behéver
utvecklas och implementeras infor delar 2.

Oaktsamma anvandare av IT- 4 avvikelser Information har genomférts pa verksamhetsmoéte.
hardvaror
Obehdriga anvandare i system 2 avvikelser Fortsatta kontroller av system som ej ar styrda via

Effektiva arbetsmetoder och hog kvalitét

login on for anstallda.

Internkontrollomradet syftar till att sdkerstalla rattssakerhet och kontinuitet, genom foljsamhet till
val fungerande processer och rutiner med ett professionellt bemdtande. Det syftar &ven till att
sakerstalla féljsamhet gentemot kommunens styrdokument, och framstallande av korrekta

beslutsunderlag.

Kontrolimoment Frekvens Metod Status Resultat Atgard

Ej foljsamhet till delegationsordningen/Réttssakerheten sétts ur spel

Kontrollera Lépande kontroller Kontrollera Vid kontroll for delar 1 Dokumenterad
efterlevnaden av av efterlevnaden att | efterlevnad att framkom inga avvikelser | rutin fér kontroll
delegationsordninge | delegationsordninge | beslut tas av ratt enligt nuvarande rutin. finns men

n n aterrapporteras person samt att behdver

korrekt genom
avstamning tagna

delegationen
aterrapporteras

utvecklas och
implementeras

beslut mot korrekt genom for att vava in
aterrapporterade avstamning tagna nya
beslut enligt beslut mot arbetsrutiner
delegation till aterrapporterade vilket utfors
namndsekreteriatet. | beslut enligt var/sommar
Rapportering sker delegation till och
tre ganger per ar till | ndmndsekreteriatet aterrapporteras
kommunstyrelsen. delar 2.
Rapportering delegationsbeslut
Kontrollera Lépande kontroller | Sakerstalla att rutin Vid kontroll fér delar 1 Dokumenterad
rapporteringen av pa beslutade (Excel-ark) fylls i framkom avvikelser med | rutin fér kontroll
delegationsbeslut arenden skickade till | med tagna beslut avsaknad om finns men
namndsekreteriatet | pa delegation och rapportering av behdver
med rapportering tre | skickas till delegationsbeslut eller ej | forankras i det
ganger per ar till namndsekreteriatet registrerade i Platina vardagliga

kommunstyrelsen.

(arendehanteringssyste
m).

arbetet. vilket
utférs under
var/sommar
och
aterrapporteras
delar 2.
Identifierade
avvikelser ar
atgardade
I6pande.
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Informationssakerhet

NORRTALJE
KOMMUN

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har

korrekt behorighetsniva samt att rutiner for IT-konsulter efterlevs i samband med

systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner ar genomford.

Kontrolimoment Frekvens Metod Status Resultat Atgird
Oaktsamma anvandare av IT hardvaror
Kontroll av oaktsam | L6pande Stickprovskontroll via Vid genomférd Information av
anvandning av IT stickprovskontroller | fysisk rundvandring. fysisk kontroll vid tv | resultat till samtlig
hardvara varje manad med tillféllen framkom personal med
rapportering tre avvikelser i form av | paminnelse om att
ganger per ar till ej utloggad och logga ut nar man
kommunstyrelsen. tillgangliga datorer. | ldmnar sin
arbetsplats
genomford vid
verksamhetsmotet.
Obehoriga anvandare i system
Kontroll av Kontroll utférs 2 Kontroll av Totalkontroll av alla | Avvikelserna
obehdriga ganger per ar med | anvandare i anvandare utforda i | atgardade.
anvandare i rapportering tre verksamhetssystemet systemstddet Vitec
verksamhetssystem | ganger per ar till Vitec. (hyresadministrativt
kommunstyrelsen. systemverktyg) tva
avvikelser ar
identifierade.

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sékra kommunens tillgangar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sakerstélla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stimmer mot bestallning och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen

ar berattigad till.

Kontrollmoment Frekvens Metod Status Resultat Atgard

Fakturering inte sker enligt plankostnadsavtal

Kontroll att Totalkontroll en Kontroll genom Vid kontroll for Dokumenterad

fakturering sker gang i kvartalet avstadmning enligt delar 1 framkom | rutin for kontroll

enligt enligt angiven inga avvikelser finns men

plankostnadsavtal | debiteringstakt debiteringstakt for enligt nuvarande | behdver utvecklas
med rapportering planavtal. rutin. for att vava in nya

tre ganger per ar till
kommunstyrelsen.

arbetsrutiner
vilket utfor
var/sommar och
aterrapporteras
delar 2.
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NORRTALJE
KOMMUN

Fakturering inte sker enligt arrendeavtal

Kontrollmoment | Frekvens Metod Status Resultat Atgird

Kontroll av Stickprovskontroll | Ta fram rutin Vid kontroll fér Dokumenterad

fakturering sker pa 20% av delar 1 for kontroll delar 1 framkom | rutin for kontroll

enligt fakturerade delar 2 genom inga avvikelser finns men

arrendeavtal arrendeavtal vid stickprov 20% i enligt nuvarande |behdver férankras
faktureringsintervall | samband med rutin. i verksamheten.

med rapportering
tre ganger per ar till
kommunstyrelsen.

fakturering av
arrendeavtal som
sker 1 gang per
ar.
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NORRTALJE
KOMMUN

Rapportens forutsattningar

Trygghet- och sakerhetskontorets rapport ingar i rapporteringen till Kommunstyrelsen.

Rapporteringens fokus ar att lyfta fram forbattringsomraden och avvikelser. Dessa har
identifierats for att pa sa satt ge kommunstyrelsen och kommunfullmaktige maojlighet att
tillgodogora sig sin tillsynsplikt och maéjlighet agera i handelse av graverande fel.

Malet med internkontroll ar:

e Andamalsenlig verksamhet som tolererar/tal en offentlig granskning.

e Kostnadseffektiv verksamhet.

Tillférlitlig finansiell rapportering och information om verksamheten.

o Efterlevnad av tillampliga lagar, forordning, foreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga
dessa avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

o Att sdkerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och édverenskommelser
foljs.

e Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.

o Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och
tillférlitligheten i rakenskaperna.

e Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtalje kommun har i Mal och Budget beslutat om att félja upp kommunens internkontroll inom
ramen for tre verksamhetsomraden (se nedan). Samtliga namnder genomfér minst tva kontroller
under respektive verksamhetsomrade.

Norrtalje kommun har aven en skyldighet att tillse att kommunens bolag har en tillracklig
internkontroll, darfér behandlas aven deras internkontroll i rapporten.

e Effektiva arbetsmetoder och hog kvalitét.
e Informationssakerhet.
e Ekonomi och hushallning av kommunens resurser.

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfléden och identifiera atgarder
for att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer
en fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som
ska Overforas till kommande verksamhetsar.

Teckenférklaring:

Paborjad, ej slutford
Ej paborjad

Pausad
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Sammanfattning av identifierade avvikelser

NORRTALJE
KOMMUN

Rapporterade avvikelser avser bristfalliga fysiska 6vningsmoéjligheter, dar trygghet- och
sakerhetskontoret skrivit fram ett arende om att forbattra 6vningsmdjligheter.

Riskpunkter med avvikelser

Antal avvikelser

Planerade atgéarder

Kvalitén pa évningar blir bristfélliga | 1 avvikelse

pa grund av fysiska
6vningsmojligheter

Ett tjansteutlatande har tagits fram med uppdrag till
kommunstyrelsen att se Over forslag till Gvningsyta.

Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta

beslutsunderlag.

Kontrollmoment Frekvens

Metod

Status

Resultat

Atgird

Systemverktyget KIA anvénds inte i tillrdcklig omfattning

Kontroll av Kontrolleras i
intréffade och oktober och
rapporterade rapporteras tre
incidenter i ganger per ar till
systemverktyget | kommunstyrelsen.
KIA.

Genomgang/kontroll
sker vid samtliga
APT for
raddningstjanstens
enheter.

Genomgang/kontroll
sker vid samtliga APT
for raddningstjanstens
enheter. Inga
avvikelser har
konstaterats.

Inga féreslagna atgarder
behdvs da inga
avvikelser konstaterats.
Avstamningar kommer
fortsatt att ske vid
samtliga APT for
raddningstjanstens
enheter.

Bristfallig miljohantering pa skadeplats

Kontroll av Lépande kontroll
miljdhantering pa | av
skadeplats handelserapporter

fran de senaste
sex manaderna
samt intervju av
tva insatsledare
med rapportering
tre ganger per ar
till
kommunstyrelsen.

Genomgang av
handelserapporter
fran de senaste sex
manaderna samt
intervju av tva
insatsledare.

Genomgang av
handelserapporter
fran de senaste sex
manaderna samt
intervju av tva
insatsledare. Inga
avvikelser har
konstaterats.

Inga féreslagna atgarder
behovs da inga
avvikelser konstaterats.
Avstamningar sker
I6pande och rapporteras
i samband med
delarsrapporter och
verksamhetsberattelsen.
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NORRTALJE
KOMMUN

Kontrollmoment Frekvens Metod Status Resultat Atgérd

Kvalitén pa 6vningar blir bristféllig p.g.a. fysiska 6vningsméjligheter

Kontroll av att Intervju av Intervju av Inga avvikelser har Ett
insatspersonal enhetschef pa enhetschef pa konstaterats avseende den | tjansteutlatande
nar upp till den enhet for deltid enhet for deltid och teoretiska dvningsnivan. har tagits fram
férutbestdamda och utbildning utbildning samt fyra Avvikelse i form av tillgang | med uppdrag till
férmagan enligt | samt fyra styrkeledare. till egen 6vningsyta och kommunstyrelsen
dokumentet styrkeledare med verkliga évningsobjekt som | att se 6ver férslag
"Férmaga vid rapportering tre fordon och byggnad till dvningsyta.
insats” ganger per ar till kommer i en férlangning att

kommunstyrelsen.

paverka mojligheten att
uppna den forutbestamda
operativa formagan enligt
dokumentet "Férmaga vid
insats”.

Extern information pa webb ar felaktig, inte uppdaterad, bristféllig eller kan misstolkas

Kontroll att ratt
information finns
pa kommunens
externa webb

Lépande
totalundersokni
ng for tre
amnesomraden
med
rapportering tre
ganger per ar till
kommunstyrels
en.

Stickprov pa
kommunens
webbplats
betraffande tre
amnesomraden
inom kontorets
verksamhetsomrad
e samt intervju med
avdelningschef och

kommunikator.

Foljande omraden har
kontrollerats: Tillsyn (LSO),
trygghet och
sakerhet/krisberedskap och
brandskyddskontroll/eldstad. |
nga avvikelser har
konstaterats.

Ambitionen ar
att fortsatta med
att utveckla
information pa
kommunens
externa
webbplats.
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NORRTALJE
KOMMUN

Informationssakerhet

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behorighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner ar genomford.

Kontrollmoment Frekvens Metod Status Resultat Atgird

Personsekretess hanteras inte korrekt

Kontroll att Lépande kontroll | Kontroller Intervju av minst

sekretess
hanteras korrekt

och rapportering
tre ganger per ar
till

genomférs genom
intervjuer.

en medarbetare
pa respektive
avdelning.

Resultatet av den
scanning av e-
post som sker
varannan manad
hanteras av de
individer dar
stickprov har
genomforts. Inga
avvikelser har
konstaterats.

kommunstyrelsen.
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NORRTALJE
KOMMUN

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushallining
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mojligt, att fakturor stammer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sékerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Kontrollmoment Frekvens Metod Status Resultat Atgérd

Loneutbetalningar genomférs felaktigt

Kontroll av Vilken frekvens Vilken metod Granskning av tre
I6neutbetalningar olika
deltidsbrandstationers

I6neunderlag och
utbetalningar
genomfors. Inga
avvikelser har

konstaterats.
Att inte semesteruttag ar registrerad korrekt i Ionesystem
Kontroll att Lépande Kontroll Kontroll av
uttagen semester | kontroller under bemanningsschema bemanningsschema i
ar registrerad aret med mot registrerad Daedalos jamfors
korrekt rapportering tre semester. med registrerad
ganger per ar till semester i Min Lén
kommunstyrelsen. och

Rapportera. Denna
kontroll har inte foljts
upp per april da
semesterperioden
infaller under juni-
augusti.
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