NO RRTA]_] E SAMMANTRADESPROTOKOLL
KOMMUN 2022-11-23

Kommunstyrelsens arbetsutskott

§149 Dnr KS 2022-1344

Riktlinjer gallande ersattningsskanning i Norrtalje kommun
Beslut

Kommunstyrelsens arbetsutskott foreslar:

Kommunstyrelsen foreslar:

1. Kommunfullmaktige beslutar antagande av bilaga 1. till kommunstyrelsekontorets tjansteutlatande
"Riktlinjer gallande ersattningsskanning” som riktlinje for ersattningsskanning.

2. Uppdra kommunstyrelsen att uppdatera styrdokumentet sa att det omfattar verksamheternas
rutiner som satts rorande ersattningsskanning.

Sammanfattning av arendet

Ersattningsskanning ar gallring av handlingar pa papper efter att handlingen har skannats in. Den
inskannade handlingen ersatter da pappershandlingen som arkivkopia. For att sékerstalla att detta
sker utan gallring av information som ska bevaras har riktlinjer for ersattningsskanning tagits fram.
Ocksa att kommunens handlingar ska framstallas pa ett konsekvent satt behdver samtliga
verksamheter félja samma riktlinjer nar det galler skanning, darav tas detta beslut av
kommunfullmaktige. Styrdokumentet omfattar tekniska riktlinjer, rutinmassiga riktlinjer samt juridiska
stallningstaganden rérande ersattningsskanning. Riktlinjen innehaller aven exempel pa handlingar
som inte far ersattningsskannas av juridiska skal, eller av andra orsaker. D& arbetet med
ersattningsskanning inte har pabdrjats an bor riktlinjerna vid behov uppdateras av kommunstyrelsen,
for att sakerstalla att riktlinjerna ar anpassade till verksamheten.

Beslutsunderlag

Riktlinjer gallande ersattningsskanning KSAU
Bilaga 1 Riktlinjer gallande ersattningsskanning

Beslutande sammantrade

Beslutsgang

Ordféranden fragar om kommunstyrelsens arbetsutskott kan besluta i enlighet med
kommunstyrelsekontorets tjansteutlatandes forslag, och finner att kommunstyrelsens arbetsutskott
beslutar i enlighet med forslaget.

Beslutet ska skickas till

Samtliga férvaltningar i kommunen foér kannedom Stadsarkivet for att genomféra uppdateringar av
bilaga 1
Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande
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NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2022-10-26
Diarienummer: KS 2022-1344

Stadsarkivet

Handlaggare: Arvid Eriksson Till: Kommunstyrelsens arbetsutskott
Titel: E-arkivarie

E-post: arvid.eriksson@norrtalje.se

Riktlinjer gallande ersattningsskanning

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar:
Kommunstyrelsen foreslar:
Kommunfullméaktige beslutar:
1. Antagande av bilaga 1. till kommunstyrelsekontorets tjansteutlatande "Riktlinjer gallande
ersattningsskanning” som riktlinje for ersattningsskanning.
2. Uppdra kommunstyrelsen att uppdatera styrdokumentet sa att det omfattar verksamheternas
rutiner som satts rérande ersattningsskanning.

Sammanfattning av tjansteutlatandet

Ersattningsskanning ar gallring av handlingar pa papper efter att handlingen har skannats in. Den
inskannade handlingen ersatter da pappershandlingen som arkivkopia. For att sakerstalla att detta
sker utan gallring av information som ska bevaras har riktlinjer for ersattningsskanning tagits fram.
Ocksa att kommunens handlingar ska framstallas pa ett konsekvent satt behdver samtliga
verksamheter folja samma riktlinjer nar det galler skanning, darav tas detta beslut av
kommunfullmaktige.

Styrdokumentet omfattar tekniska riktlinjer, rutinmassiga riktlinjer samt juridiska stallningstaganden
rorande ersattningsskanning. Riktlinjen innehaller aven exempel pa handlingar som inte far
ersattningsskannas av juridiska skal, eller av andra orsaker. Da arbetet med ersattningsskanning inte
har pabdrjats an bor riktlinjerna vid behov uppdateras av kommunstyrelsen, for att sakerstalla att
riktlinjerna &r anpassade till verksamheten.

Arendet

Beskrivning

Ersattningsskanning ar gallring av handlingar pa papper efter att handlingen har skannats in. Detta for
att mdjliggdra en digital arkivhantering. Kommunstyrelsen beslutar om ersattningsskanning och digital
arkivering 2022-12-05. For att sékerstalla att detta sker utan gallring av information som ska bevaras
har ett styrdokument for ersattningsskanning tagits fram. Styrdokumentet omfattar tekniska krav,
rutinmassiga krav samt juridiska krav. Riktlinjer kommer i och med att beslutet tas i
kommunfullmaktige galla for samtliga verksamheter nar de tillampar ersattningsskanning. Detta for att
konsekvent ha samma krav pa kvalitet och arkivbestandighet.

De tekniska kraven rér den digitaliserade handlingens tekniska egenskaper, exempelvis uppldsning,
farg och filformat. Under 2022 har ett arbete pagatt med kommunens skanningsutrustning for att
sakerstalla att vi kan uppfylla de tekniska kraven.

De rutinmassiga kraven papekar framst att verksamheten behdver ha rutiner som sakerstaller att

skanningen skett utan att informationsforlust har skett. Det som behdver genomféras ar en
kvalitetskontroll av den inskannade handlingen.
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De juridiska kraven beskriver dels handlingar som behdver bevaras pa papper enligt lag. Har beskrivs
aven mer generella typer av information som inte bér skannas ur arkivperspektiv. D& en inkommen
handling kan se ut pa olika satt krévs att en bedémning genomférs vid varije tillfalle.

Bilaga 1 har varit ute pa remiss till registratorer, arkivarier och jurister pA kommunens namnder. Det ar
tydligt att det kravs dvergripande styrning och tydliga riktlinjer for ersattningsskanningen. Darav
behdver dokumentet ocksa uppdateras for att anpassas till hur ersattningsskanningen fungerar
praktiskt i verksamheterna.

Lagkrav
Arkivlagen § 5

Arkivlagens femte paragraf foreskriver arkivvarden av myndigheternas arkiv. Enligt andra punkten ska
myndigheten vid framstallning av handlingar anvanda material och metoder som ar lampliga med
hansyn till behovet av arkivbestandighet.

Koppling till gallande styrdokument
Reglemente for hantering av arkiv i Norrtalje kommun antaget av kommunfullmaktige 2017-12-18.

Ekonomiska konsekvenser och riskanalys

Riskerna i och med ersattningsskanning berér framst bevarandet av information digitalt. Kommunen
har ett system for digitalt bevarande vilket kommer att mojliggéra bevarandet av informationen.
Systemet omfattar loggar for att kontrollera informationens riktighet. Det omfattar aven
behdrighetsstyrning for att undvika dataintrang och réjande av uppgifter fér obehériga. Som en del av
kommunens digitala infrastruktur ar systemet beroende av kommunens IT-sékerhet for att halla den
arkiverade informationen saker. Férdelen med detta ar att investeringarna i kommunens IT-sakerhet
samtidigt gynnar arkivet.

De tekniska kraven i riktlinjen baseras helt pa Riksarkivets rekommendationer vad géaller format,
upploésning och textigenkanning. Detta har sedan konfigurerats pa skrivarna for att vara
standardinstallt vid inskanning, for att sékerstalla arkivbestandigheten. Det bedéms alltsa vara enklast
att folja riktlinjen i nulaget vad galler format och tekniska krav.

Forvaltningens analys och slutsatser

Styrdokumentet boér uppdateras av stadsarkivet for att verksamheternas rutiner ska omfattas. | dvrigt
omfattar riktlinjerna de krav som Riksarkivet staller pa framstallningen av elektroniska handlingar.
Bevarandet av informationen kommer att ske i kommunens system for digitalt bevarande, e-arkiv, dar
informationen blir oberoende av enskilda fysiska databarare.

Tidplaner

Beslut om ersattningsskanning tas i kommunstyrelsen 2022-12-05. Ersattningsskanning ar for
kommunstyrelsen tankt att genomféras pa handlingar i arenden pabdrjade fran och med 2023.

Anette Madsen Adam Persson
Kommundirektor TF Stabs- och planeringschef
Kommunstyrelsekontoret Kommunstyrelsekontoret
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Bilagor
Bilaga 1. Riktlinjer gallande ersattningsskanning, 2022-10-26

Beslut skickas till

Samtliga foérvaltningar i kommunen for kdnnedom
Stadsarkivet for att genomféra uppdateringar av bilaga 1
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Stadsarkivet

NORRTALJE
KOMMU N 2022-10-26

Arendenr: KS 2022-1344

Handlaggare: Arvid Eriksson
Telefon: 0176-716 30
E-post: arvid.eriksson@norrtalje.se

Riktlinjer gallande ersattningsskanning

Ersattningsskanning innebar att analoga handlingar ersétts med elektroniska handlingar. De
elektroniska handlingarna skapas genom att den analoga handlingen skannas. Detta ska ske i
samband med att handlingen inkommer eller upprattas. Den analoga handlingen ska efter skanning
kunna gallras enligt ndmndens gallringsbeslut. For att den elektroniska handlingen ska kunna ersatta
den analoga handlingen kravs vissa tekniska egenskaper, samt att verksamheten har gjort en
beddmning angdende om originalhandlingen kan gallras.

Riktlinjen ska galla for samtliga handlingar som ersattningsskannas och ar eller kan ténkas bli
allmanna handlingar.

Om tekniska riktlinjer

De tekniska riktlinjerna som foljer &r baserat pa krav som galler for att en handling ska kunna
bevaras elektroniskt. Detta behovs for att uppfylla Arkivlagen § 5 som berér framstallningen av
handlingar.

Dessa riktlinjer kommer pa sikt sjalva att ersattas med arkivrattsliga krav, efter att Riksarkivets nya
foreskrifter rérande elektroniska handlingar bérjar galla. Féljande riktlinje begransas nagot av vad
som ar praktiskt maojligt for kommunen med de verktyg som finns tillgangliga men utgar ifran de
utkast till foreskrifter som Riksarkivet har skickat ut.

Tekniska riktlinjer for skanning av elektronisk handling

Handlingen ska:
e Skannas till ett arkivbestandigt format
e Anvanda forlustfri komprimering for bilder (inklusive bilder i en PDF-fil)
e Skannas i minst 300 dpi (spi)
e Tillampa OCR (Optical Character Recognition)
e Skannas i farg

Mer om de tekniska riktlinjerna

Arkivbestandiga format i detta fall &r PDF som foljer motsvarande standarder for PDF/A-1b, PDF/A-
2b eller PDF/A-3b, alternativt TIFF Baseline i undantagsfall.

Forlustfri komprimering (eller ingen komprimering alls) behdver anvandas for att forst och framst
undvika en visuell skillnad mellan den elektroniska och analoga handlingen. Forlustfri komprimering
innebar att en bild teoretiskt kan avkomprimeras till det ursprungliga utseendet. | de fall

POSTADRESS BESOKSADRESS KONTAKT
Box 800, 761 28 Norrtélje Estunavagen 14 0176-71000
Norrtalje stadsarkiv kontaktcenter@norrtalje.se
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forlustgivande komprimering maste anvandas far handlingen inte komprimeras med forlustgivande
komprimering ytterligare en gang.

300 dpi ar den lagsta upplésning som ar tillaten vid skanning av handlingar pa A4-papper. Hogre
upploésning kan vara aktuellt fér handlingar som ar stérre an A4. 300 dpi beddms vara tillrackligt for
att framstalla en tydlig bild av ett A4-papper.

OCR, eller optisk teckenlasning ar en teknik som laser av text i bilder. Nar detta tillampas pa en
handling innebar det generellt att handlingens innehall blir sdkbart. Detta har flera viktiga syften, som
tillgénglighet och insyn.

OCR bor anpassas beroende pa vilka sprak som férekommer i handlingen for att méjliggora en sa
korrekt maskinlasning som mojligt. Sarskild beaktning bor tas till minoritetssprak for att sakerstalla att
handlingar som innehaller text skriven pa minoritetssprak ocksa blir korrekt maskinlasta.

Handlingar ska skannas i farg sa lange de omfattar nagon farg, for att ge en bild sa lik
pappersoriginalet som mgijligt.

Riktlinjer for rutiner gallande ersattningsskanning

For att kunna gallra handlingar utan att riskera informationsforlust kravs vissa arbetsrutiner for att
kontrollera den elektroniska kopian.

Detta bor omfatta stickprovskontroller, praktiska jamférelser av originalhandlingen och kopian. Hur
genomgaende dessa stickprovskontroller behdver vara kommer férmodligen att minska med tiden.
Det viktiga ar att kontrollen sker innan gallringen av handlingen (for att ha nagot att kontrollera mot).

Det ar upp till verksamheten att se till att sddana rutiner finns framtagna och inkluderas i de
processer som ska tillampa ersattningsskanning. Detta dokument bér uppdateras for att innehalla
rutinerna som férekommer i verksamheterna.

Juridiska fragor for verksamheten att ta stallning till

Verksamheten behdver noggrant sakerstalla att eventuella lagkrav gar att uppfylla elektroniskt, samt
att handlingens riktighet inte paverkas till det samre av att skannas in. Bedémningen bor framkomma
i ndmndens hanteringsanvisningar nar det géller om handlingstyper ska skannas eller inte. Vid
inskanning gor registrator en bedémning om en specifik handling boér bevaras pa papper.

Foljande fragor bor utredas av verksamheten innan ersattningsskanning inkluderas i en process:
e Finns det lag som kraver att handlingen ar underskriven med egenhandig namnteckning?
e Har pappersoriginalets riktighet ett syfte som gor att det bér bevaras pa papper?
e Arhandlingen underskriven med penna, oavsett i vilket sammanhang det férekommer?
e Hur ska handlingens elektroniska riktighet sdkerstallas?

POSTADRESS BESOKSADRESS KONTAKT
Box 800, 761 28 Norrtélje Estunavagen 14 0176-71000
Norrtalje stadsarkiv kontaktcenter@norrtalje.se
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Vissa lagar staller specifika krav pa handlingar med underskrift, da vissa handlingar behdver vara
undertecknade med egenhandig namnteckning. | dessa fall krdvs det att pappersoriginalet bevaras.

Nagot som ocksa behover bestdmmas ar behovet av att beddma riktigheten av en handling, men
ocksa en signatur. Om en handling ar undertecknad med penna, finns det inte langre en fysisk
mojlighet att kontrollera underteckningens autenticitet nar originalet ar gallrat. Pappersoriginalet
(samt underskrifter) behdver darfor sakna varde for insyn, rattskipning, férvaltning och forskning for
att gallras. | de fall bedémningen ar oklar bér verksamheten samrada med stadsarkivet.

Nar det galler riktigheten av den elektroniska handlingen finns &ven metoder for att kontrollera detta.
Det vanligaste sattet ar att hantera handlingen i system, dar systemets loggningsfunktioner visar hur
handlingen har paverkats och nar.

En metod som ar systemoberoende ar anvandandet av kontrollsummor. Kontrollsummor ar
kondensat som rdknas ut med en algoritm for att sékerstalla att information ar korrekt. Ett exempel
pa dessa ar den fjarde siffran i personnummer. | digitala sammanhang kan kryptografiska
hashfunktioner anvandas for att skapa kontrollsummor. Dessa tar handlingens innehall genom en
algoritm, vilket ger en hashsumma. Hashfunktionen kommer alltid att resultera i samma hashsumma,
forutsatt att samma algoritm anvands och att handlingen ar oférandrad. Dokumenteras en
hashsumma efter inskanning kan den vid senare tillfallen visa pa handlingens riktighet.

Behovet av kontrollsummor maste bedémas av verksamheten. Kontrollsummor utraknade fran
kryptografiska hashfunktioner kan aldrig aterskapa en férvanskad handling, utan endast sdga om en
handling ar férvanskad eller inte. Algoritmen som bér anvandas ar SHA-256.

Hanteringen av den elektroniska handlingen

Handlingar som skannats in bor genomga nagon form av kvalitetskontroll. Detta bor i minsta
utstrackning ske i form av stickprovskontroller. Dessa bor utféras direkt efter skanning, men maste
senast genomfOras innan pappersoriginalet gallras. D4 syftet med ersattningsskanning ar att kunna
gallra handlingen efter skanning, bor en kvalitetskontroll genomféras for att sakerstalla att den
fysiska handlingen kan gallras. Hur ofta stickprovskontroller ska utféras ar upp till verksamheten att
beddma. Skanningstekniken har kommit sa pass langt att det sallan ar tekniska omstandigheter som
skapar problem vid inskanning, den manskliga faktorn ar av stérre behov att kontrolleras.

Nar den elektroniska handlingen ar skapad ska den hallas séker. Handlingen ar likstalld med
arkivexemplar och behdver darfor omgaende laggas i det verksamhetssystem som ska hantera
handlingen. Ska handlingen hanteras utanfér verksamhetssystem bdér anvandningen av
kontrollsummor évervagas. Dessa kan vid behov dokumenteras efter varje andring i handlingen,
samt kontrolleras innan nasta andring for att sékerstalla att handlingen inte forvanskats. Det bor dock
tillaggas att om behovet ar sa pass stort att detta ska vara nédvandigt, bér hantering i ett
verksamhetssystem Overvagas. Den slutgiltiga hanteringen av den elektroniska handlingen ska
antingen vara gallring eller arkivering.

POSTADRESS BESOKSADRESS KONTAKT
Box 800, 761 28 Norrtalje Estunavagen 14 0176-71000
Norrtalje stadsarkiv kontaktcenter@norrtalje.se
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Uppgifter och handlingstyper

Har foljer tva tabeller. Den forsta innehaller generella uppgifter som i huvudregel inte boér
erstattningsskannas. Den andra innehaller specifika handlingar som enligt lagkrav behéver bevaras i
sitt originella utférande. Tabellerna ar inte en fullstandig forteckning, utan ska endast exemplifiera.
Handlingar som inte bor eller inte ska ersattningsskannas bor fortfarande skannas till en elektronisk
kopia, sa lange inte originalet ar i sadant skick att det skulle ta skada av skanningen.

Dar bedémning kravs bor Norrtalje stadsarkiv radfragas vid behov.
Generella uppgifter som ej bor ersattningsskannas

Handlingar med underskrifter Underskrifter behdver vara av ringa betydelse
Handlingar som ar amnade att bevaras Efter beddmning, men bor framst omfatta
analogt handlingar av konstnarligt varde, eller aldre

handlingar av kulturhistoriskt varde.

Ovriga handlingar dar réttskipning, Efter beddmning. Rér framst handlingens
forvaltning eller forskning skulle lida av att bevisvarde

pappersoriginalet gallras

Exempel pa handlingar som inte far ersattningsskannas av juridiska skal

Justerade protokoll Omfattar protokoll som har justerats pa
papper. 5 kap. 69 § Kommunallagen
(2017:725)
Kopeavtal, aganderattshandlingar, 4 kap. 1-2 §§ Jordabalken (1970:994)
handlingar vid 6verlatelse av fast egendom
Lagfartsansokan 20 kap. 7 § Jordabalken (1970:994)
Testamente och bouppteckning 10 kap. 1 § och 20 kap. 6 § Arvdabalken
(1958:637)
Fullmakt om en part vill féra talan genom 12 kap. 8 § Rattegangsbalken (1942:740)
ombud
Stamningsansdkan 42 kap 1-2 §§ Rattegangsbalken (1942:740)
Testamente 10 kap 1 § Arvdabalken (1958:637)
Konkursansodkan 2 kap 1 § Konkurslagen (1987:672)
Vigsel 4 kap 7 § Aktenskapsbalken (1987:230)
POSTADRESS BESOKSADRESS KONTAKT
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