NO RRTA]_] E SAMMANTRADESPROTOKOLL
KOMMUN 2023-02-06

Kommunstyrelsen

§4 Dnr KS 2023-139

Internkontrollplan 2023 for kommunstyrelsen
Beslut

Kommunstyrelsen antar internkontrollplan fér kommunstyrelsen verksamhetsaret 2023.

Sammanfattning av arendet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning att framja en effektiv ledning av organisationen, hantering av risker, utveckling
av verksamheten och utvardering av verksamhetens resultat - ytterst for att sakerstalla att
verksamhetens syfte och mal nas.

Skillnaden mot foregaende ar ar att kommunstyrelsens internkontrollplan ar uppdelad pa tre kontor
med verksamhetsutvalda risker. En fér kommunstyrelsekontoret, samhallsbyggnadskontoret och
tekniska kontoret som bifogas detta tjansteutlatande. Rapportering sker som tidigare till
kommunstyrelsen delér 1, 2 och vid verksamhetsarets slutredovisning for namndens alla
riskomraden.

Beslutsunderlag

§5 KSAU Internkontrollplan 2023 fér kommunstyrelsen
Beslutande sammantrade

Beslutsgang
Ordféranden fragar om kommunstyrelsen kan besluta i enlighet med kommunstyrelsens
arbetsutskotts forslag, och finner att kommunstyrelsen beslutar i enlighet med forslaget.

Beslutet ska skickas till

Handlaggare
Ekonomiavdelningen@norrtalje.se

Ordférande for kommunens revisorer
Forvaltningsdirektdér samhallsbyggnadskontoret
Forvaltningsdirektér tekniska kontoret

Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande
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NO RRTA]_] E SAMMANTRADESPROTOKOLL
KOMMUN 2023-01-25

Kommunstyrelsens arbetsutskott

§5 Dnr KS 2023-139

Internkontrollplan 2023 for kommunstyrelsen
Beslut

Kommunstyrelsens arbetsutskott foreslar:

Kommunstyrelsen antar internkontrollplan fér kommunstyrelsen verksamhetsaret 2023.

Sammanfattning av arendet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning att framja en effektiv ledning av organisationen, hantering av risker, utveckling
av verksamheten och utvardering av verksamhetens resultat - ytterst for att sakerstalla att
verksamhetens syfte och mal nas.

Skillnaden mot foregaende ar ar att kommunstyrelsens internkontrollplan ar uppdelad pa tre kontor
med verksamhetsutvalda risker. En fér kommunstyrelsekontoret, samhallsbyggnadskontoret och
tekniska kontoret som bifogas detta tjansteutlatande. Rapportering sker som tidigare till
kommunstyrelsen delar 1, 2 och vid verksamhetsarets slutredovisning for namndens alla
riskomraden.

Beslutsunderlag

TJUT KS Internkontrollplan 2023
Bilaga 1 Internkontrollplan 2023 KS
Bilaga 2 Internkontrollplan 2023 KSK
Bilaga 3 Internkontrollplan 2023 SBK
Bilaga 4 Internkontrollplan 2023 TK

Beslutande sammantrade

Beslutsgang

Ordféranden fragar om kommunstyrelsens arbetsutskott kan besluta i enlighet med
kommunstyrelsekontorets tjansteutlatandes forslag, och finner att kommunstyrelsens arbetsutskott
beslutar i enlighet med forslaget.

Beslutet ska skickas till

Handlaggare
Ekonomiavdelningen@norrtalje.se

Ordférande for kommunens revisorer
Forvaltningsdirektér samhallsbyggnadskontoret
Forvaltningsdirektér tekniska kontoret

Justerandes sign Utdragsbestyrkande
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Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande
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NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2023-01-19
Diarienummer: KS 2023-139

Kommunstyrelsekontoret

Handlaggare: Kerstin Wahlin Till: Kommunstyrelsens arbetsutskott
Titel: Strategisk utvecklare
E-post: Kerstin.wahlin@norrtalje.se

Internkontrollplan for kommunstyrelsen
verksamhetsaret 2023

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar:
Kommunstyrelsen beslutar:
Internkontrollplan fér Kommunstyrelsen verksamhetsaret 2023

Sammanfattning av tjansteutlatandet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning att framja en effektiv ledning av organisationen, hantering av risker, utveckling
av verksamheten och utvardering av verksamhetens resultat - ytterst for att sakerstélla att
verksamhetens syfte och mal nas.

Skillnaden mot foregaende ar ar att kommunstyrelsens internkontrollplan ar uppdelad pa tre kontor
med verksamhetsutvalda risker. En for kommunstyrelsekontoret, samhallsbyggnadskontoret och
tekniska kontoret som bifogas detta tjansteutlatande. Rapportering sker som tidigare till
kommunstyrelsen delér 1, 2 och vid verksamhetsarets slutredovisning fér namndens alla riskomraden.

Arendet

Beskrivning

Namnderna och styrelsen ska besluta om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska sedan
Idpande aterrapporteras och foljas upp, atgarder med anledning av genomférd internkontrollplan ska
rapporteras till kommunstyrelsen.

Kommunfullmaktige beslutar arligen i samband med antagande av mal och budget om
kommunkoncerngemensamma internkontrollomraden och namnderna uppréattar arligen en
internkontrollplan. Avrapporteringar ska goras i samband med delar 1 och 2 samt i en slutrapport ver
kontrollens resultat, inklusive eventuell atgardsplan.

En central del av det interna kontrollarbetet handlar om att systematisera, dokumentera och rapportera
de insatser som I6pande gors med att granska den egna verksamheten inom forvaltningens olika
omraden. For att kunna tala om en god intern kontroll &r det viktigt att det finns en fungerande
uppfoljning och aterrapportering. Uppféljningen ska visa utfallet i férhallande till de planer och mal som
har beslutats.
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Kontrollansvariga kan vara personer inom den egna verksamheten men de ska da inte vara direkt
involverade i arbetet med den kontrollrutin/eller det system som vederbdrande har ansvar for i den
ordinarie verksamheten.

Malet med intern kontroll ar:

e andamalsenlig verksamhet som tolererar/tal en offentlig granskning
kostnadseffektiv verksamhet
tillforlitlig finansiell rapportering och information om verksamheten
efterlevnad av tillampliga lagar, foérordningar, foreskrifter, riktlinjer mm

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga dessa
avseenden, med fokus pa:
- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.
- Att sakerstalla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser foljs.
- Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.
- Att sakerstalla en rattvisande redovisning genom kontroll av riktigheten och tillforlitigheten i
rakenskaperna.
- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Lagkrav

Enligt Kommunallagen 6 kap 7§ ska ndmnderna sakerstalla att den interna kontrollen ar tillracklig.
Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:7 foreskriver att "namnderna skall var och en inom sitt omrade se till att
verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de
foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen ar tillracklig
samt att verksamheten bedrivs pa ett i dvrigt tillfredstallande satt. Detsamma géller nar varden av en
kommunal angelagenhet med stéd av KL 3:16-19 har lamnats éver till nagon annan.

Koppling till gallande styrdokument

Kommunfullmaktige har beslutat om tre évergripande internkontrollomraden i Mal och Budget;
o Effektiva arbetsmetoder och hog kvalitét
e Trygghet och sakerhet
e Ekonomi och hushallning av kommunens resurser.

Ekonomiska konsekvenser och riskanalys

Internkontrollen syftar till att sdkerstalla

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
dverrensstammelse med tagna beslut.

- Att sakerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och dverenskommelser foljs.

- Att minimera risken foér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.

- Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.

Internkontrollen syftar aven till en preventiv verkan inom/for verksamheterna.
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Forvaltningens analys och slutsatser

De kontroller som sker utifran den bedémda riskskattningen som samverkats tillsammans med
avdelningar och 6vriga internkontrollombud for alla férvaltningar inom kommunen. Kommunstyrelsen
har tillsynsplikt for hela kommunen vilket gor att ibland sker kontrollerna kommundvergripande och
ibland endast inom kommunstyrelsens verksamheter. Kommunstyrelsens stodverksamheter kan aven
inneha en uppgiftslamnande roll till andra namnders beslutade internkontrollplaner.

Namndens samlade antal riskomraden ar 35 varav 15 ar kvarstdende fran 2022. De kvarstaende
riskpunkter ar 6verforda till 2023 med orsak av att risken inte anses vara sakrad utan behdver arbetas
vidare med under 2023. Dock har arbete pagatt I6pande under 2022 med forbattringsatgarder vilket
genererat nya synvinklar och revidering av kontrollomraden i form av moment eller frekvens.

Tidplaner

Kommunstyrelsens arbetsutskott sammantrader den 25 januari och Kommunstyrelsens sammantrader
den 6 februari.

Anette Madsen Kerstin Wahlin
Kommundirektor Strategisk utvecklare
Kommunstyrelsekontoret Kommunstyrelsekontoret
Bilagor

Internkontrollplan for Kommunstyrelsen
Internkontrollplan fér Kommunstyrelsekontoret
Internkontrollplan for Samhallsbyggnadskontoret
Internkontrollplan fér Tekniska kontoret

Beslut skickas till

Handlaggare
Ekonomiavdelningen@norrtalje.se

Ordférande fér kommunens revisorer
Fdrvaltningsdirektdr samhallsbyggnadskontoret
Forvaltningsdirektdr tekniska kontoret
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NORRTALJE
KOMMUN

Inledning

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning att framja en effektiv ledning av organisationen, hantering av risker,
utveckling av verksamheten och utvardering av verksamhetens resultat - ytterst for att
sakerstalla att verksamhetens syfte och mal nas.

Malet med intern kontroll ar:

andamalsenlig verksamhet som tolererar/tal en offentlig granskning
kostnadseffektiv verksamhet

tillférlitlig finansiell rapportering och information om verksamheten
efterlevnad av tillampliga lagar, férordningar, foreskrifter, riktlinjer mm

En effektiv internkontroll innebar att egen granskning och uppfdljning genomfors i samtliga
ovanstaende avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och é6verenskommelser foljs.

- Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till extrakostnader
eller att kommunens tillgangar aventyras.

- Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och tillforlitligheten i
rakenskaperna.

- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Enligt kommunallagen, KL 6 kap §7 ska namnderna sakerstalla att den interna kontrollen ar
tillrdcklig. Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:7 foreskriver att "namnderna skall var och en inom sitt omrade se till
att verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de
foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen &r
tillracklig samt att verksamheten bedrivs pa ett i dvrigt tillfredstallande satt. Detsamma galler nar
varden av en kommunal angelagenhet med stdd av KL 3:16-19 har [amnats Over till nagon
annan.

Revisorerna granskar i den omfattning som féljer av god revisionssed den verksamhet som
bedrivs inom namndernas verksamhetsomraden. Revisorerna har aven skyldighet att préva den
interna kontroll som avilar respektive namnd med utgangspunkt fran vad som &r skrivet i
kommunallagen om namndens ansvar for sin verksamhet (KL 6:7). Revisorerna rapporterar
enbart till kommunfullmaktige som ar deras uppdragsgivare.

Kommunstyrelsen skall enligt KL 6:1 ha uppsikt dver 6vriga ndmnders verksamhet. | detta ligger
ett ansvar for utformningen av en évergripande organisation for den interna kontrollen.

INTERNKONTROLLPLAN 2023 2
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NORRTALJE
KOMMUN

Kommunfullmaktige har beslutat om tre dvergripande internkontrollomraden;
1. Effektiva arbetsmetoder och hog kvalitet
2. Informationssékerhet
3. Ekonomi och hushallning av kommunens resurser

Namnderna utformar sina specifika kontrollomraden, dokumenterar dessa och antar dem i
namnden. Namndernas ansvar galler aven nar en kommunal angelagenhet har lamnats over till
nagon annan.

I ndmndernas internkontrollplaner ska (minst) tva internkontrollpunkter finnas till respektive
internkontrollomrade.

Namnderna och styrelsen ska besluta om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska
sedan I6pande aterrapporteras och foljas upp, atgarder med anledning av genomférd
internkontrollplan ska rapporteras till kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden
och namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska goras i samband
med delar 1 och 2 samt i en slutrapport éver kontrollens resultat, inklusive eventuell
atgardsplan.

En central del av det interna kontrollarbetet handlar om att systematisera, dokumentera och
rapportera de insatser som I6pande goérs med att granska den egna verksamheten inom
forvaltningens olika omraden. For att kunna tala om en god intern kontroll ar det viktigt att det
finns en fungerande uppféljning och aterrapportering. Uppfdljningen ska visa utfallet i
forhallande till de planer och mal som har beslutats. Fullmaktige maste fa besked att
verksamheten bedrivs enligt fattade beslut, till ratt kostnad och pa ratt satt, Iopande under aret
och i samband med arsredovisningen.

Kontrollprocesserna ska prioritera omraden med hogre risk. Kontrollkostnaden maste alltid
vagas mot de konsekvenser som uppstar vid fel. Kontrollansvariga kan vara personer inom den
egna verksamheten, men de ska da inte vara direkt involverade i arbetet med den
kontrollrutin/eller det system som vederbérande har ansvar for i den ordinarie verksamheten.

INTERNKONTROLLPLAN 2023 3
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NORRTALJE
KOMMUN

Effektiva arbetsmetoder och hog kvalitet

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Informationssakerhet

Internkontrollomradet syftar till att sékerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner ar genomfoérd.

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sékra kommunens tillgangar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sékerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mgjligt, att fakturor stdammer mot bestallining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Sammanfattning

Namnden beslutar om en internkontrollplan med atgarder som bygger pa en riskinventering och
analys utifrdn konsekvenser och sannolikhet att de intraffar. Planen ska sedan I6pande
aterrapporteras och foljas upp, atgarder med anledning av genomford internkontrollplan ska
rapporteras till kommunstyrelsen.

Forandringar mot féregéende ar ar att kommunstyrelsens internkontrollplan ar uppdelad pa tre
kontor med verksamhetsutvalda risker. En fér kommunstyrelsekontoret, samhallsbyggnads-
kontoret och for tekniska kontoret som bifogas detta tjansteutlatande. Rapportering sker som
tidigare till kommunstyrelsen delar 1, 2 och vid verksamhetsarets slutredovisning fér namndens
alla riskomraden.

Namndens samlade antal riskomraden ar 35 varav 15 ar kvarstaende fran 2022. Kvarstaende
riskpunkter ar éverforda till 2023 med orsak av att risken inte anses vara sakrad utan behover
arbetas vidare med under 2023. Dock har arbete pagatt Idpande under 2022 med forbattrings-
atgarder vilket genererat nya synvinklar och revidering av kontrollomraden i form av moment
eller frekvens.
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Sammanfattning respektive kontor

Kommunstyrelsekontoret

NORRTALJE
KOMMUN

| 2023 ars internkontrollplan har kommunstyrelsekontoret totalt 21 riskpunkter varav 11 ar

kvarstaende fran 2022.

De framsta riskerna som kvarstar ar inom kontrollomrade "effektiva arbetsmetoder och hég
kvalitet”. Forvantas att na ett gott resultat genom information, utbildning, kommunikation och
upprattande av systematisk uppfoljning samt kvalitetshéjande rutiner. Kvarstaende risker inom
kontrollomradet "Informationssékerhet” har risker som bedéms ofta en 16ptid pa 2—4 ar pa grund
av karaktaren av eventuella atgarder.

Riskpunkt

Ny riskpunkt
2023/
kvarstaende fran
2022

Kontrollomrade Mal- och budget

Ansvarig verksamhet
for utforande av
internkontroll

Avsaknad av aktiv
avtalshantering och uppféljning

Kvarstaende fran
2022

Effektiva arbetsmetoder och hég
kvalitet

IT-avdelningen

Ej hanterade uppdrag Mal- och
budget

Ny riskpunkt 2023

Effektiva arbetsmetoder och hog
kvalitet

Strategisk utveckling

Att beslut inte ar férankrade och
darfor inte kan verkstallas

Kvarstaende fran
2022

Effektiva arbetsmetoder och hég
kvalitet

Stabs- och
planeringsavdelningen
(Juridiska enheten)

Att arenden kommer fram till Kvarstaende fran | Effektiva arbetsmetoder och hég Stabs- och

beslut i ratt tid 2022 kvalitet planeringsavdelningen
(Namndsekretariat)

Fattade beslut kommuniceras Kvarstaende fran | Effektiva arbetsmetoder och hég Stabs- och

inte p& effektivt satt 2022 kvalitet planeringsavdelningen
(Namndsekretariat)

Kontroll att ratt information ar Kvarstaende fran | Effektiva arbetsmetoder och hég Stabs- och

registrerat i telefonsystemet TRIO | 2022 kvalitet planeringsavdelningen
(Kontaktcenter)

Bristande/ofullstandig information | Kvarstaende fran | Effektiva arbetsmetoder och hég Stabs- och

som kommunicerats i nagon 2022 kvalitet planeringsavdelningen

textform till (Kontaktcenter)

invanare/naringsidkare

Att inte rutin for handlaggning,
beslut och dokumentation
avseende bisyssla efterlevs

Kvarstaende fran
2022

Effektiva arbetsmetoder och hég
kvalitet

HR-avdelningen

Att inte na och ge stod at
riskutsatta i tillrécklig omfattning

Ny riskpunkt 2023

Effektiva arbetsmetoder och hég
kvalitet

Raddningstjansten

Att dnskvarda avtal fran Ny riskpunkt 2023 | Effektiva arbetsmetoder och hog Naringsliv- och
féretagarféreningar inte kan kvalitet etablering
beddmas pa ett demokratiskt satt

Avsaknad av rutin for att fanga | Ny riskpunkt 2023 | Effektiva arbetsmetoder och hég | Naringsliv- och

upp information och
fragestallningar fran
invanare/naringsliv

kvalitet

etablering

Avsaknad av riktlinjer for
konsultanlitande

Kvarstaende fran
2022

Effektiva arbetsmetoder och hég
kvalitet

Strategisk utveckling
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Avsaknad av sekretess- och Kvarstaende fran | Informationssékerhet IT-avdelningen
sakerhetsforbindelser for 2022

hantering och atkomst av kanslig

information for intern personal

och konsulter

Felaktig och bristande Kvarstaende fran | Informationssékerhet IT-avdelningen
informationshantering och lagring | 2022

i molntjanster

Avsaknad av rutiner kring stérre | Kvarstaende fran | Informationssakerhet IT-avdelningen

IT-incidenter med stor
verksamhetspaverkan

2022

Diffrensielliner mellan
kommunens
verksamhetsuppféljningssystem
och Idnesystem

Ny riskpunkt 2023

Ekonomi och hushallning av
kommunens resurser

Ekonomiavdelningen
(Controllerenheten)

Att ej behdriga/obehdriga
personer beslutar om utbetalning

Ny riskpunkt 2023

Ekonomi och hushallning av
kommunens resurser

Ekonomiavdelningen
(Redovisningsenheten)

Att personer som Ny riskpunkt 2023 | Ekonomi och hushallning av Ekonomiavdelningen

beslutsattesterar inte innehar kommunens resurser (Redovisningsenheten)

attestratt

Uppkomst av I6neskuld Ny riskpunkt 2023 | Ekonomi och hushallning av HR-avdelningen
kommunens resurser

Avsaknad av erforderliga Ny riskpunkt 2023 | Ekonomi och hushallning av Ekonomiavdelningen

underlag till bokféringsordrar kommunens resurser (Controllerenheten)

Att representation anvands i Ny riskpunkt 2023 | Ekonomi och hushallning av Naringsliv- och

hogre grad &n riktlinjer for
representation medger

kommunens resurser

etablering
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Samhaillsbyggnadskontoret

Samhallsbyggnadskontoret har infér Internkontrollplanen 2023 sju nya internkontrollomraden.
Kvarstaende riskpunkt ar en och darmed 6verflyttad fran 2022 ar har ett beraknat avslut 2023

genom information, utbildning, kommunikation och upprattande av systematisk uppféljning samt

kvalitetshojande rutiner

Riskpunkt

Ny riskpunkt
2023/

Kontrollomrade Mal- och budget

Ansvarig verksamhet for
utférande av

kvarstaende fran internkontroll
2022
Att aterkoppling inte sker i Ny riskpunkt 2023 | Effektiva arbetsmetoder och hog Mark- och

enlighet med kommunens
tillgénglighetsmal

kvalitet

exploateringsavdelningen

Avsaknad av rutin for &renden
i systemstddet Platina
(diariesystem) nar
medarbetare avslutar tjanst

Ny riskpunkt 2023

Effektiva arbetsmetoder och hég
kvalitet

Mark- och
exploateringsavdelningen
Planavdelningen

Oaktsamma anvandare av IT
hardvaror

Ny riskpunkt 2023

Informationssakerhet

Planavdelningen

Avsaknad/lag kdnnedom om | Ny riskpunkt 2023 | Informationsséakerhet Mark- och
informationssakerhet exploateringsavdelningen
Avsaknad av kdnnedom for att | Ny riskpunkt 2023 | Informationssakerhet Mark- och

hantera adekvat IT-system

exploateringsavdelningen

Kontroll att fakturering sker
enligt plankostnadsavtal

Kvarstaende fran
2022

Ekonomi och hushallning av
kommunens resurser

Planavdelningen

Exploateringsunderlag
utformas pa ett icke
konsekvenssakert satt

Ny riskpunkt 2023

Ekonomi och hushallning av
kommunens resurser

Mark- och
exploateringsavdelningen

Att inkop ej utférs i enlighet
med avtal

Ny riskpunkt
2023

Ekonomi och hushallning av
kommunens resurser
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Tekniska kontoret
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Tekniska kontoret har infor Internkontrollplanen 2023 tre nya internkontrollomraden kopplade till
efterlevnad av styrdokument och rutiner. Kvarstaende tre riskpunkter ar darmed 6verflyttade
fran 2022 och har ett beraknat avslut 2023 genom information, utbildning, kommunikation och
upprattande av systematisk uppfoljning samt kvalitetshéjande rutiner.

Riskpunkt

Ny riskpunkt
2023/
kvarstaende fran
2022

Kontrollomrade Mal- och budget

Ansvarig verksamhet for
utférande av
internkontroll

Bristande avtalskdnnedom

Kvarstaende fran
2022

Effektiva arbetsmetoder och hog
kvalitet

Fastighetsavdelningen
Gatu- och Parkavdelningen
Facility management

Att upprattade och inkomna
handlingar inte hanteras
korrekt

Kvarstaende fran
2022

Effektiva arbetsmetoder och hdg
kvalitet

Fastighetsavdelningen
Gatu- och Parkavdelningen
Facility management

Att gallring av anvandare i Ny riskpunkt 2023 | Informationssakerhet Fastighetsavdelningen
verksamhetssystem inte Gatu- och Parkavdelningen
utfors Facility management
Efterlevnad av offentlig- och | Ny riskpunkt 2023 | Informationssékerhet Fastighetsavdelningen

allman handling och
sekretess

Gatu- och Parkavdelningen
Facility management

Att avtalsuppfdljning av
driftsavtal ej sker i lamplig
omfattning

Kvarstaende fran
2022

Ekonomi och hushallning av
kommunens resurser

Fastighetsavdelning
Gatu- och Parkavdelningen

Risk att delegationsbeslut
inte upprattas

Ny riskpunkt 2023

Ekonomi och hushallning av
kommunens resurser
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Inledning

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning att framja en effektiv ledning av organisationen, hantering av risker,
utveckling av verksamheten och utvardering av verksamhetens resultat - ytterst for att
sakerstalla att verksamhetens syfte och mal nas.

Malet med intern kontroll ar:

andamalsenlig verksamhet som tolererar/tal en offentlig granskning
kostnadseffektiv verksamhet

tillférlitlig finansiell rapportering och information om verksamheten
efterlevnad av tillampliga lagar, férordningar, foreskrifter, riktlinjer mm

En effektiv internkontroll innebar att egen granskning och uppféljning genomfors i samtliga ovan
avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och é6verenskommelser foljs.

- Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till extrakostnader
eller att kommunens tillgangar aventyras.

- Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och tillforlitligheten i
rakenskaperna.

- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Enligt kommunallagen, KL 6 kap §7 ska namnderna sakerstalla att den interna kontrollen ar
tillrdcklig. Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:7 foreskriver att "namnderna skall var och en inom sitt omrade se till
att verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de
foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen &r
tillracklig samt att verksamheten bedrivs pa ett i dvrigt tillfredstallande satt. Detsamma galler nar
varden av en kommunal angelagenhet med stdd av KL 3:16-19 har [amnats Over till nagon
annan.

Revisorerna granskar i den omfattning som féljer av god revisionssed den verksamhet som
bedrivs inom namndernas verksamhetsomraden. Revisorerna har aven skyldighet att préva den
interna kontroll som avilar respektive namnd med utgangspunkt fran vad som &r skrivet i
kommunallagen om namndens ansvar for sin verksamhet (KL 6:7). Revisorerna rapporterar
enbart till kommunfullmaktige som ar deras uppdragsgivare.

Kommunstyrelsen skall enligt KL 6:1 ha uppsikt dver 6vriga ndmnders verksamhet. | detta ligger
ett ansvar for utformningen av en évergripande organisation for den interna kontrollen.
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Kommunfullmaktige har beslutat om tre dvergripande internkontrollomraden;
1. Effektiva arbetsmetoder och hog kvalitet
2. Informationssékerhet
3. Ekonomi och hushallning av kommunens resurser

Namnderna utformar sina specifika kontrollomraden, dokumenterar dessa och antar dem i
namnden. Namndernas ansvar galler aven nar en kommunal angelagenhet har lamnats over till
nagon annan.

I ndmndernas internkontrollplaner ska (minst) tva internkontrollpunkter finnas till respektive
internkontrollomrade.

Namnderna och styrelsen ska besluta om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska
sedan I6pande aterrapporteras och foljas upp, atgarder med anledning av genomférd
internkontrollplan ska rapporteras till kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden
och namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska goras i samband
med delar 1 och 2 samt i en slutrapport éver kontrollens resultat, inklusive eventuell
atgardsplan.

En central del av det interna kontrollarbetet handlar om att systematisera, dokumentera och
rapportera de insatser som I6pande goérs med att granska den egna verksamheten inom
forvaltningens olika omraden. For att kunna tala om en god intern kontroll ar det viktigt att det
finns en fungerande uppféljning och aterrapportering. Uppfdljningen ska visa utfallet i
forhallande till de planer och mal som har beslutats. Fullmaktige maste fa besked att
verksamheten bedrivs enligt fattade beslut, till ratt kostnad och pa ratt satt, Iopande under aret
och i samband med arsredovisningen.

Kontrollprocesserna ska prioritera omraden med hogre risk. Kontrollkostnaden maste alltid
vagas mot de konsekvenser som uppstar vid fel. Kontrollansvariga kan vara personer inom den
egna verksamheten, men de ska da inte vara direkt involverade i arbetet med den
kontrollrutin/eller det system som vederbérande har ansvar for i den ordinarie verksamheten.

| 2023 ars internkontrollplan har kommunstyrelsekontoret totalt 21 riskpunkter varav 11 ar
kvarstdende fran 2022.

De framsta riskerna som kvarstar ar inom kontrollomrade “effektiva arbetsmetoder och hdg
kvalitet’. Forvantas att na ett gott resultat genom information, utbildning, kommunikation och
upprattande av systematisk uppfoljning samt kvalitetshéjande rutiner. Kvarstaende risker inom
kontrollomradet "Informationssékerhet” har risker som bedéms ofta en I6ptid pa 2—4 ar pa grund
av karaktaren av eventuella atgarder.
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Effektiva arbetsmetoder och hog kvalitet

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Avsaknad av aktiv avtalshantering och uppféljning

Sakerstalla att kvalitativa upphandlingar och avrop genomférs. Skapa battre och sakrare
tjansteleveranser och uppféljningar (IT-upphandlingar)

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
a o - |4 |4 1

Kontroll av avtalsférvaltning pé géllande/nya avtal

Sakerstallande av avtalsférvaltning pa gallande/nya avtal

Frekvens Metod

Lopande stickprov manadsvis Systematisk kontroll av att IT-krav uppfylls vid

upphandlingar och avrop genom utfall av kostnader i avtal

Ej hanterade uppdrag Mal- och budget 2023-2025
Sakerstélla att uppdrag i Mal- och budget aterkopplas till uppdragsgivare

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

@ o® |- : 4 s

Kontroll av status fér pabdrjade och slutrapporterade uppdrag

Forvaltningsaterkoppling avseende status for pabodrjade samt slutrapporterade uppdrag

Frekvens Metod
Loépande varannan manad Totalkontroll genom avstédmning av status uppdrag utifran
checklista
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Att beslut inte ar forankrade och darfor inte kan verkstallas

Sakerstélla att beslut fattas av ratt instans/delegat enligt reglemente, delegation och séarskilda
instruktioner. Fortroendet for tjanstemannaorganisationen och kommunens rykte kan skadas.
Beslut kan ogiltigférklaras/upphéavas med juridiska processer och ekonomiska konsekvenser

som foljd.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

& m» | 3 3 3

Att tagna beslut verkstélls eller att det finns tveksamheter om vad som &r beslutat.

Sakerstalla att tagna beslut sakerstalls och verkstalls.

Frekvens Metod
Stickprov genom kategoriskt urval kvartalsvis med Stickprov genom kategoriskt urval. Sarskilt fokus pa
rapportering tre ganger per ar till kommunstyrelsen. delegationsbeslut kommunstyrelsekontoret och

samhallsbyggnadskontoret.

Att arenden inte kommer fram till beslut i ratt tid

Sakerstalla att fattade beslut implementeras i enlighet med beslutet och i ratt tid.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a -|3 2 4 2

Att drenden kommer fram till beslut i ratt tid.

Sakerstélla att arenden bereds inom angiven beredningsprocess och beslutad tidplan.

Frekvens Metod

Efter varje genomfoért sammantrade under 2023 Kategoriskt urval av arenden tillhérande
beredningsprocess och tidplan till kommunstyrelsen och
kommunfullmaktige gentemot checklista

Fattade beslut kommuniceras inte pa effektivt satt

Sakerstélla att alla relevanta enheter, organisationer och individer far information om fattade
beslut.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

o | 3 3 3

Kontroll att relevanta enheter, organisationer och individer far information om fattade beslut

Sakerstélla att alla relevanta enheter, organisationer och individer far information om fattade
beslut.

Frekvens Metod

Efter varje genomfért sammantrade under 2023 Kategoriskt urval, tillika urval som
arendeberedningsprocess och tidplan, granskas aven
kommunicering av beslut
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Felaktig eller bristande information i telefonsystemet TRIO

Sakerstélla och hoja kvaliteten sa att bade Kontaktcenter och Kalix Tele24 har ratt
forutsattningar vid koppling /hanvisning av samtal.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a -|4 1 3 2

Att rétt information &r registrerat i telefonsystemet TRIO.

Systematisk uppféljning av information i TRIO.

Frekvens Metod

Lépande manadsvisa kontroller med rapportering 3 Systematiska uppfdljningskontroller tillsammans med

ganger per ar till kommunstyrelsen. férvaltningarna for ett sakerstallande av korrekta uppgifter
i TRIO.

Bristande/ofullstandig information som kommunicerats i nagon textform till
invanare/naringsidkare

Sakerstalla att informationen ar korrekt och sékbar fér invanare/naringsidkare.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

@ o® |- 3 s [

Kontroll av avvikelserutin géllande &renden fran invanare/nédringsidkare avseende
kommunicerad textinformation.

For att minimera samtalstid/kopplingar och att uppna en sa korrekt information som mgijligt.

Frekvens Metod
Manatliga kontroller med rapportering 3 ganger per ar till | Kontroll i samband med avstamningar med forvaltningar
kommunstyrelsen. om informationsfléde har uppdaterats och meddelats KC

utifran framtagen checklista.
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Att inte rutin for handlaggning, beslut och dokumentation avseende bisyssla efterlevs

Sakerstélla att handlaggning, beslut och adekvat dokumentation avseende underlag for bisyssla
finns.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a -|4 1 4 2

Kontroll att korrekt handldggning sker och att handlingar finns enligt framtagen rutin.

Sakerstalla att rutin efterlevs och sparbarhet finns avseende handlaggning, beslut och underlag.

Frekvens Metod
Lépande under aret med ett kategoriskt urval per Totalkontroll av inkomna handlingar till IGneenheten och
kontor/férvaltning kvartalsvis. beslut tagna pa delegation.

Att inte na och ge stod at riskutsatta i tillracklig omfattning

Sakerstélla att brandférebyggande atgarder riktas till sarskilt riskutsatta invanare.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

o -|5 2 4 5

Kontroll att brandférebyggande atgérder riktas till sarskilt riskutsatta invanare.

Sakerstélla att brandférebyggande atgarder riktas till sarskilt riskutsatta invanare.

Frekvens Metod

Genomfors under november manad. Intervju av minst tvd medarbetare pa enhet

Samhallsskydd samt tva bistandshandlaggare.
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Att onskvarda avtal fran foretagarforeningar inte kan bedémas pa ett demokratiskt satt

Sakerstélla att foretagarféreningar som onskar skriva avtal kan bedémas pa ett demokratiskt
satt.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

o -|5 5 4 4

Kontroll av kommunens befintliga avtal med féretagarféreningar.

Sakerstélla att det finns underlag for att skriva korrekta avtal.

Frekvens Metod

Lépande kontroller Kontroll av kommunens befintliga avtal med
féretagarféreningar i jamforelse mot kommunens
foretagsforeningar som ar representerade i
naringslivsradet.

Avsaknad av rutin for att fanga upp information och fragestéllningar fran
invanare/naringsliv

Sakerstélla att information inte forsvinner, att fragestallningar blir besvarade och att det finns
sparbarhet for invanaren.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

@ D | 1 5 :

Kontrollera att sparbarhet finns fér invanare/néringsliv.

Sakerstalla att det finns sparbarhet fér invanare/naringsliv.

Frekvens Metod

Lépande kontroll efter genomférda méten Totalkontroll av protokoll fran landsbygds- och
skargardsradet mellan perioden 2021-2022 att
information och fragestallningar omhandertagits och
aterkopplats.
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Avsaknad av riktlinjer for konsultanlitande

Sakerstélla att rutin for konsultanlitande sker i enlighet med framtagna riktlinjer.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a _|4 5 4 3

Kontrollera att konsultanlitande sker i enlighet med framtagna riktlinjer.

Sakerstallande att styrande dokumentationer efterlevs vid anlitande av konsult.

Frekvens Metod

Sex ganger per ar Kategoriska urval fran kommunens transaktionslista enligt
kontoplan konsultkonto, for vidare kontroll enligt checklista
av anskaffning, delegation, attest och systematiska
uppfoéljningsrutin.

Informationssakerhet

Internkontrollomradet syftar till att sdkerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssékerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) stéller. Det innebéar att anvandare av
system har korrekt behoérighetsniva, att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sakerhetsklassning av sarskilda tjanstepersoner ar genomford.

Avsaknad av sekretess -och sdkerhetsforbindelser for hantering och atkomst av kanslig
information for intern personal och konsulter

Sakerstalla att sekretess -och sakerhetsférbindelser fér hantering och atkomst av kanslig
information for intern personal och konsulter finns.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a m» | 3 5 :

Kontrollera att sekretess- och sékerhetsférbindelse tecknas for berdrd bemanning.

Sakerstalla att resurser som har atkomst till kénslig information har klassning och kunskap om
vad det innebar.

Frekvens Metod

Lépande kontroll vid rekrytering, konsultbehov och Lépande kontroll vid rekrytering, konsultbehov och

forandring av atkomst med hég behdrighet. férandring av atkomst med hég behorighet for att
sakerstélla att sekretess- och sékerhetsforbindelse har
tecknats.
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Felaktig och bristande informationshantering och lagring i mointjanster

Sakerstélla att kommunen inte bryter mot GDPR/dataskyddsférordningen. Sakerstélla att
systemen KLASSAS.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

- | 2 3 i

Kontrollera att systemen KLASSAS, inte bryter mot GDPR/dataskyddsférordningen.

Sakerstélla att rutin och tillampningsanvisning finns for systemklassning vid anskaffning av
system.

Frekvens Metod

Loépande total kontroll genom aktiverade styrgrupper och | Systematisk kontroll vid anskaffning av nya IT-system och
forvaltarorganisationer. plattformar inom kommunen.

Avsaknad av rutiner kring storre IT-incidenter med stor verksamhetspaverkan

Sakerstalla och skapa battre driftstabilitet och kontinuitet for IT-infrastrukturen.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a -|4 4 3 2

Kontrollera rutiner kring stérre IT-incidenter.

Sakerstalla och skapa battre driftstabilitet och kontinuitet for IT-infrastrukturen inom kommunen.

Frekvens Metod

Lépande varannan manad Kontroll och utveckling av nuvarande rutin for IT:s
kontinuitetsarbete inom kommunens totala miljé genom
totalkontroller av rutiner.
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Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mgjligt, att fakturor stAmmer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sékerstallande av att
kommunen tar i ansprak/nyttjar de bidrag och andra intakter fran stat och andra aktérer som
kommunen ar berattigad till.

Diffrensielliner mellan kommunens verksamhetsuppfoljningssystem och Ionesystem

Sakerstalla att rutin och systematisk uppféljning finns fér att integrerade siffror 6verensstdmmer
mellan Hypergene och |6nesystem.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a -|4 1 2 2

Kontrollera korrekt integration mellan Hypergene och I6nesystemet.

Sakerstélla korrekta underlag till utfall och prognos for personalsiffror.

Frekvens Metod

Sex stycken siffror 10 ganger per ar Stickprov I6pande genom 6versyn av personalkostnader.

Att ej behoriga/obehoriga personer beslutar om utbetalning

Sakerstalla att behoériga personer beslutar om utbetalning.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a -|2 4 5 1

Sékerstélla korrekt behédrighet i fakturasystem.

Attestbeslut kvalitetssakras mot systembehdrighet, i anslutning till att attestbesluten vinner laga
kraft.

Frekvens Metod

| anslutning till att attestbesluten vinner laga kraft. Totalkontroll av attestbeslut mot systembehdrighet.

Sékerstélla att behorig person beslutsattesterat utbetalningsunderlag.

Kontroll mot attestbeslut vid registrering av manuella utbetalningar.

Frekvens Metod

Lépande vid arbetsmomentet. Totalkontroll mot attestbeslut vid registrering av manuella
utbetalningar.
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Kontroll att behérig person beslutsattesterat transaktionen.

Kontroll av att behérig person beslutsattesterat transaktionen.

Frekvens Metod

Fyra ganger per ar Tio stycken stickprov av 6vriga utbetalningar.

Att personer som attesterar inte innehar attestratt

Sakerstalla att attestreglementet och tilldmpningsanvisning efterlevs.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

o B | 3 : 3

Kontroll av att attestreglemente och tillhérande tilldmpningsanvisning efterlevs.

Sakerstélla att attestant ar behorig.

Frekvens Metod
Fyra ganger/ar Tio stycken stickprov att attest ar utford av korrekt
attestant

Uppkomst av I6neskuld

Sakerstélla att I6neskulder ej uppstar.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

o | 2 3 :

Kontrollera att inte I6neskuld uppkommer.

Sakerstalla att I6neskuld inte uppkommer.

Frekvens Metod

Loépande kontroll tva ganger per manad Kontroll infér 16nebryt i enlighet med rutin

Avsaknad av erforderliga underlag till bokféringsordrar

Sakerstalla att det vid omflyttningar av intdkter och kostnader finns transaktionsunderlag som
stddjer handlingen.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

an | 3 3 2

Kontrollera att korrekta underlag finns till utfall och prognos.

Sakerstalla korrekta underlag till utfall och prognos.

Frekvens Metod

Lopande under aret Stickprov tio stycken per gang kontroll av utférda
uppbokningar
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Att representation anvands i hogre grad an riktlinjer for representation medger

Sakerstélla att representation sker korrekt i enlighet med riktlinjer.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

o -|1 5 4 3

Kontroll av attesterade fakturor.

Sakerstalla att det representation sker korrekt i enlighet med riktlinjer

Frekvens Metod
Lopande kontroller utférs varje manad Totalkontroll av attesterade fakturor for extern
representation
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Inledning

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning att framja en effektiv ledning av organisationen, hantering av risker,
utveckling av verksamheten och utvardering av verksamhetens resultat - ytterst for att
sakerstalla att verksamhetens syfte och mal nas.

Malet med intern kontroll ar:

andamalsenlig verksamhet som tolererar/tal en offentlig granskning
kostnadseffektiv verksamhet

tillférlitlig finansiell rapportering och information om verksamheten
efterlevnad av tillampliga lagar, férordningar, foreskrifter, riktlinjer mm

En effektiv internkontroll innebar att egen granskning och uppféljning genomfors i samtliga ovan
avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och é6verenskommelser foljs.

- Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till extrakostnader
eller att kommunens tillgangar aventyras.

- Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och tillforlitligheten i
rakenskaperna.

- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Enligt kommunallagen, KL 6 kap §7 ska namnderna sakerstalla att den interna kontrollen ar
tillrdcklig. Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:7 foreskriver att "namnderna skall var och en inom sitt omrade se till
att verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de
foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen &r
tillracklig samt att verksamheten bedrivs pa ett i dvrigt tillfredstallande satt. Detsamma galler nar
varden av en kommunal angelagenhet med stdd av KL 3:16-19 har [amnats Over till nagon
annan.

Revisorerna granskar i den omfattning som féljer av god revisionssed den verksamhet som
bedrivs inom namndernas verksamhetsomraden. Revisorerna har aven skyldighet att préva den
interna kontroll som avilar respektive namnd med utgangspunkt fran vad som &r skrivet i
kommunallagen om namndens ansvar for sin verksamhet (KL 6:7). Revisorerna rapporterar
enbart till kommunfullmaktige som ar deras uppdragsgivare.

Kommunstyrelsen skall enligt KL 6:1 ha uppsikt dver 6vriga ndmnders verksamhet. | detta ligger
ett ansvar for utformningen av en évergripande organisation for den interna kontrollen.
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Kommunfullmaktige har beslutat om tre dvergripande internkontrollomraden;
1. Effektiva arbetsmetoder och hog kvalitet
2. Informationssékerhet
3. Ekonomi och hushallning av kommunens resurser

Namnderna utformar sina specifika kontrollomraden, dokumenterar dessa och antar dem i
namnden. Namndernas ansvar galler aven nar en kommunal angelagenhet har lamnats over till
nagon annan.

I ndmndernas internkontrollplaner ska (minst) tva internkontrollpunkter finnas till respektive
internkontrollomrade.

Namnderna och styrelsen ska besluta om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska
sedan I6pande aterrapporteras och foljas upp, atgarder med anledning av genomférd
internkontrollplan ska rapporteras till kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden
och namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska goras i samband
med delar 1 och 2 samt i en slutrapport éver kontrollens resultat, inklusive eventuell
atgardsplan.

En central del av det interna kontrollarbetet handlar om att systematisera, dokumentera och
rapportera de insatser som I6pande goérs med att granska den egna verksamheten inom
forvaltningens olika omraden. For att kunna tala om en god intern kontroll ar det viktigt att det
finns en fungerande uppféljning och aterrapportering. Uppfdljningen ska visa utfallet i
forhallande till de planer och mal som har beslutats. Fullmaktige maste fa besked att
verksamheten bedrivs enligt fattade beslut, till ratt kostnad och pa ratt satt, Iopande under aret
och i samband med arsredovisningen.

Kontrollprocesserna ska prioritera omraden med hogre risk. Kontrollkostnaden maste alltid
vagas mot de konsekvenser som uppstar vid fel. Kontrollansvariga kan vara personer inom den
egna verksamheten, men de ska da inte vara direkt involverade i arbetet med den
kontrollrutin/eller det system som vederbérande har ansvar for i den ordinarie verksamheten.

Samhallsbyggnadskontoret har infér Internkontrollplanen 2023 sju nya internkontrollomraden.
Kvarstaende riskpunkt ar en och darmed 6verflyttad fran 2022 och har ett beraknat avslut 2023
genom enkel karaktar sdsom information, utbildning, kommunicering och upprattande av
systematisk uppféljning samt kvalitetshdjande rutiner.
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Effektiva arbetsmetoder och hog kvalitet

Internkontrollomradet syftar till att sdkerstalla rattssakerhet och kontinuitet, genom foljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla féljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Att aterkoppling inte sker i enlighet med kommunens tillganglighetsmal

Sakerstélla att aterkoppling sker inom tiden pa fragor/arenden fran invanare/naringsidkare
inkomna till mark- och exploatering och plan fran Kontaktcenter genom arendesystemet Easit.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

@ o® |- 1 4 [

Kontroll att alla inkomna drenden besvaras i enlighet med tillgénglighetsmal

Sakerstalla att medarbetare ar utbildade om vilka tillganglighetskrav och rutiner som finns
avseende avslut/omférdelning/aterkoppling av arenden.

Frekvens Metod

1 gang varannan manad Stickprov 20% av totalt antal arenden utifran utdrag av
"6ppna arenden" i diariesystem Platina fran registrator
som jamfors med inkomna arenden i fran arendesystem
Easit.

Avsaknad av rutin for drenden i systemstodet Platina (diariesystem) nar medarbetare
avslutar tjanst

Sakerstalla att rutin finns arenden i systemstddet Platina fordelas om nar medarbetare avslutar
sin tjanst.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a& o | : 4 ;

Kontroll av renden dér handldggare har avslutat anstélining

Sakerstalla att samtliga arenden ar omférdelade till ny handlaggare alternativt chef

Frekvens Metod

Lopande kontroller under aret Samordnare ser dver alla arenden dar tilldelad
handlaggare slutat och stdmmer av med avdelningen om
hur dessa tas om hand. Totalkontroll fér Mark- och
exploatering samt Planavdelningen.
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Informationssakerhet

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behorighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner ar genomford.

Oaktsamma anvandare av IT hardvaror

Sakerstélla att anvandare av kommunens IT hardvaror (datorer, lasplattor eller mobil) foljer
policy for séker forvaring.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
arn o - 2 |4 |4

Kontroll av oaktsam anvéndning av IT hardvara

Frekvens Metod

Loépande stickprovskontroller varje manad | Stickprovskontroll via fysisk rundvandring.

Avsaknad/lag kinnedom om informationssakerhet

Sakerstalla att medarbetare har tillrdckliga kunskaper om informationssakerhet

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

T JE 3 : :

Kontroll av obehériga anvéndare i verksamhetssystem

Sakerstalla att alla medarbetare vid Mark- och exploatering genomfért kursen DISA.

Frekvens Metod

Lépande kontroller under aret Lépande kontroll av antal personer som genomfort den
obligatoriska kursen DISA (Digital
informationssakerhetsutbildning for alla fran MSB)

Avsaknad av kinnedom for att hantera adekvat IT-system

Sakerstélla att alla medarbetare har god kdnnedom av adekvat IT-stod.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a _|4 3 3 4

Kontroll att kAnnedom innehas av medarbetare

Sakerstélla att medarbetare "Jag forstar och kan hantera de IT-system jag behdver i arbetet".

Frekvens Metod

Tva ganger i veckan Enkatundersokning till alla medarbetare
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Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mgjligt, att fakturor stAmmer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sékerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Fakturering inte sker enligt plankostnadsavtal

Sakerstalla att fakturering sker for plankostnadsavtal.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

d -|2 5 4 3

Kontroll att fakturering sker enligt plankostnadsavtal

Sakerstalla att fakturering sker enligt rutin och plankostnadsavtal.

Frekvens Metod

Kontroll genom avstamning enligt angiven debiteringstakt
for planavtal.

Totalkontroll en gang i kvartalet

Exploateringsunderlag utformas pa ett icke konsekvenssikert satt

Sakerstallande att nya exploateringsavtal utformas pa ett satt sa att det far negativa
ekonomiska konsekvenser/risker.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

@ oD | 5 : ;

Kontroll att nya exploateringsavtal utformas pa ett konsekvens- och riskfritt sétt

Sakerstalla att nya exploateringsavtal utformas pa ett konsekvens- och riskfritt satt.

Frekvens Metod
Tre ganger per ar Totalavstamning 6ver de exploateringsavtal som
upprattats.

Att inkop ej utfors i enlighet med avtal

Sakerstélla att inkdp sker i enlighet med avtal.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a _|4 5 4 3

Kontroll mot utférda inkdp

Sakerstalla rutin for aktiv avvikelsehantering for eventuellt utférda ink&p utanfor avtal.

Frekvens Metod

Tre ganger per ar Kontroll och uppfdljning av utférda inkép genom
systemstdd Hypergenes inképsanalys mot tecknat avtal.
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Inledning

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning att framja en effektiv ledning av organisationen, hantering av risker,
utveckling av verksamheten och utvardering av verksamhetens resultat - ytterst for att
sakerstalla att verksamhetens syfte och mal nas.

Malet med intern kontroll ar:

andamalsenlig verksamhet som tolererar/tal en offentlig granskning
kostnadseffektiv verksamhet

tillférlitlig finansiell rapportering och information om verksamheten
efterlevnad av tillampliga lagar, férordningar, foreskrifter, riktlinjer mm

En effektiv internkontroll innebar att egen granskning och uppféljning genomfors i samtliga ovan
avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och é6verenskommelser foljs.

- Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till extrakostnader
eller att kommunens tillgangar aventyras.

- Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och tillforlitligheten i
rakenskaperna.

- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Enligt kommunallagen, KL 6 kap §7 ska namnderna sakerstalla att den interna kontrollen ar
tillrdcklig. Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:7 foreskriver att "namnderna skall var och en inom sitt omrade se till
att verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de
foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen &r
tillracklig samt att verksamheten bedrivs pa ett i dvrigt tillfredstallande satt. Detsamma galler nar
varden av en kommunal angelagenhet med stdd av KL 3:16-19 har [amnats Over till nagon
annan.

Revisorerna granskar i den omfattning som féljer av god revisionssed den verksamhet som
bedrivs inom namndernas verksamhetsomraden. Revisorerna har aven skyldighet att préva den
interna kontroll som avilar respektive namnd med utgangspunkt fran vad som &r skrivet i
kommunallagen om namndens ansvar for sin verksamhet (KL 6:7). Revisorerna rapporterar
enbart till kommunfullmaktige som ar deras uppdragsgivare.

Kommunstyrelsen skall enligt KL 6:1 ha uppsikt dver 6vriga ndmnders verksamhet. | detta ligger
ett ansvar for utformningen av en évergripande organisation for den interna kontrollen.
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Kommunfullmaktige har beslutat om tre dvergripande internkontrollomraden;
1. Effektiva arbetsmetoder och hog kvalitet
2. Informationssékerhet
3. Ekonomi och hushallning av kommunens resurser

Namnderna utformar sina specifika kontrollomraden, dokumenterar dessa och antar dem i
namnden. Namndernas ansvar galler aven nar en kommunal angelagenhet har lamnats over till
nagon annan.

I ndmndernas internkontrollplaner ska (minst) tva internkontrollpunkter finnas till respektive
internkontrollomrade.

Namnderna och styrelsen ska besluta om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska
sedan I6pande aterrapporteras och foljas upp, atgarder med anledning av genomférd
internkontrollplan ska rapporteras till kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden
och namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska goras i samband
med delar 1 och 2 samt i en slutrapport éver kontrollens resultat, inklusive eventuell
atgardsplan.

En central del av det interna kontrollarbetet handlar om att systematisera, dokumentera och
rapportera de insatser som I6pande goérs med att granska den egna verksamheten inom
forvaltningens olika omraden. For att kunna tala om en god intern kontroll ar det viktigt att det
finns en fungerande uppféljning och aterrapportering. Uppfdljningen ska visa utfallet i
forhallande till de planer och mal som har beslutats. Fullmaktige maste fa besked att
verksamheten bedrivs enligt fattade beslut, till ratt kostnad och pa ratt satt, Iopande under aret
och i samband med arsredovisningen.

Kontrollprocesserna ska prioritera omraden med hogre risk. Kontrollkostnaden maste alltid
vagas mot de konsekvenser som uppstar vid fel. Kontrollansvariga kan vara personer inom den
egna verksamheten, men de ska da inte vara direkt involverade i arbetet med den
kontrollrutin/eller det system som vederbérande har ansvar for i den ordinarie verksamheten.

Tekniska kontoret har i Internkontrollplanen for 2023 tre nya internkontrollomraden kopplade till
efterlevnad av styrdokument och rutiner. Kvarstaende tre riskpunkter och darmed 6verflyttade
till 2022 kvarstar pa grund av orsaker sasom resursbrist och fortsatt hog risk med ett beraknat
avslut 2023 genom enkel karaktar sdsom information, utbildning, kommunicering och
upprattande av systematisk uppféljning samt kvalitetshdjande rutiner.
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Effektiva arbetsmetoder och hog kvalitet

Internkontrollomradet syftar till att sdkerstalla rattssakerhet och kontinuitet, genom foljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla féljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Bristande avtalskdannedom

Befintliga avtal inte ar kédnda, det saknas tillgang till tecknade avtal eller innehallet i avtal inte
bevakas.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
C D JE E 5 E

Kontroll av avtalskdnnedom

Uppféljning av pagaende inventering och listan samt inmatning av avtal i avtalsdatabas (om vi
implementerar en, forslag en "flik" i platina).

Frekvens Metod

Tre ganger per ar Antal inmatade avtal i avtalsdatabas (om mgjligt) och
fortsatt inventering.
Foljs upp utifran hur manga avtal som ar identifierade pa
"listan" och i vantan pa avtalsdatabas sa ska dessa
registrerade i Platina. Uppféljning ska ocksa ske pa hur
manga avtal som ar registrerade i Platina.

Att upprattade och inkomna handlingar inte hanteras korrekt

Att upprattade och inkomna handlingar inte hanteras korrekt enligt hanteringsanvisningarna.
Sakerhetsstalla att vara handlingar hanteras korrekt och gallras/férvaras/dokumenteras enligt
beslutade anvisningar. Ordning och reda leder aven till 6kad effektivitet och rattssakerhet.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

an . | 2 : 2

Kontroll att handlingar hanteras korrekt

Nya hanteringsanvisningar ska arbetas fram och arkiven ska gallras. Samtliga medarbetare ska
ha genomfort utbildning under Q1-Q2 och 6ka kunskapen for vad upprattade och inkomna
handlingar ar.

Frekvens Metod
Stickprov tre stycken per avdelning tre ganger per ar Kontroll av inkomna eller upprattade handlingar hanterats
korrekt.
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NORRTALJE
KOMMUN

Informationssakerhet

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behorighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner ar genomford.

Att gallring av anvandare i verksamhetssystem inte utfors

Sakerhetsstalla att anvandare som slutar tas bort. Detta for bade sakerhet och ekonomiska
skal.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

@ E» | 3 2 i

Kontroll av obehériga anvéndare i vara verksamhetssystem

Gallring av anvandare kvartalsvis i verksamhetssystem som till exempel systemverktygen
DEDU, Agapa, Antura.

Frekvens Metod

Lépande kontroller enligt rutin Stickprov/gallring av anvandare i verksamhetssystem som
till exempel DEDU, Agapa, Antura.

Efterlevnad av offentlig- och allméan handling och sekretess

Oka kunskapen inom kontoret for offentlighet och sekretess vilket leder till 6kad effektivitet och
rattssakerhet.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

o | -|4 3 4 3

Kontroll av kunskapen av offentlig- och allménhandling och sekretess.

Kontroll att samtliga ska ha gatt utbildning under aret.

Frekvens Metod

| samband med medarbetardialog och arets slut. Avstamning att samtliga ska ha genomfort utbildning

INTERNKONTROLLPLAN 2023 5

Page 43 of 43



NORRTALJE
KOMMUN

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mgjligt, att fakturor stAmmer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sékerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Att avtalsuppfoljning av driftsavtal ej sker i lamplig omfattning

Systematisk uppfdljning av driftavtalen leder till battre hushallning av kommunens resurser och
g6r kommunen till en battre bestallare.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

@ E 5 : i

Kontroll att avtalsuppféljning utférs

Stickprov enligt framtagen rutin

Frekvens Metod

Fastighetsdrift en gang om aret. Stickprov pa bade fastighetsavdelningen och gatu- och
Gatu- och park driftavtal markskétsel - enligt framtagen parkavdelningen genomférs efter framtagen plan.

plan

Risk att delegationsbeslut inte upprattas

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

C N JE 2 s i

Kontrollera efterlevnaden av delegationsordningen

Lépande kontroller av efterlevnaden att delegationsordningen och upprattande av
delegationsbeslut gors inom varje avdelning.

Frekvens Metod

Avdelningsvis och tva stickprov per manad. Kontroll pa efterlevnad att beslut tas av ratt person samt
att delegationsbeslut upprattas genom avstamning pa
tagna beslut mot aterrapporterade delegationsbesiut till
namnd.
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