NO RRTA]_] E SAMMANTRADESPROTOKOLL
KOMMUN 2023-04-03

Kommunstyrelsen

§45 Dnr KS 2023-404

Internkontroll for verksamhetsar 2022 for teknik- och klimatnamnden
Beslut

Kommunstyrelsen godkanner internkontrollrapport per 31 december 2022 for tekniska kontoret,
teknik- och klimatnamnden, i enlighet med tjansteutlatandet.

Sammanfattning av arendet

Teknik- och klimatndmnden aterrapporterar internkontrollen for verksamhetsaret 2022 i enlighet med
gallande internkontrollreglemente och internkontrollplan som ar beslutade i teknik- och
klimatnamnden. Vid arets slut framkom mindre avvikelser i arbetet med internkontrollen. Brister i
systemstdd och pa personella resurser har bidragit till att arbetet med internkontrollen inte kunnat
fullféljas i sin helhet. Verksamheterna kommer fortsatta att utveckla och implementera arbetssattet
med internkontroll och nyttjar internkontrollens potential som ett kvalitetshéjande verktyg.

Beslutsunderlag

§38 KSAU Internkontroll for verksamhetsar 2022 for teknik- och klimatnamnden
Beslutande sammantrade

Beslutsgang
Ordféranden frdgar om kommunstyrelsen kan besluta i enlighet med kommunstyrelsens
arbetsutskotts férslag, och finner att kommunstyrelsen beslutar i enlighet med forslaget.

Beslutet ska skickas till

Ekonomiavdelningen

Teknisk direktér

Handlaggare

Strategisk kvalitetsutvecklare kommunstyrelsekontoret

Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande



NO RRTA]_] E SAMMANTRADESPROTOKOLL
KOMMUN 2023-03-22

Kommunstyrelsens arbetsutskott

§38 Dnr KS 2023-404

Internkontroll for verksamhetsar 2022 for teknik- och klimatnamnden
Beslut

Kommunstyrelsens arbetsutskott foreslar:
Kommunstyrelsen godkanner internkontrollrapport per 31 december 2022 for tekniska kontoret,
teknik- och klimatnamnden, i enlighet med tjansteutlatandet.

Sammanfattning av arendet

Teknik- och klimatndmnden aterrapporterar internkontrollen for verksamhetsaret 2022 i enlighet med
gallande internkontrollreglemente och internkontrollplan som ar beslutade i teknik- och
klimatndmnden. Vid arets slut framkom mindre avvikelser i arbetet med internkontrollen. Brister i
systemstdd och pa personella resurser har bidragit till att arbetet med internkontrollen inte kunnat
fullféljas i sin helhet. Verksamheterna kommer fortsatta att utveckla och implementera arbetssattet
med internkontroll och nyttjar internkontrollens potential som ett kvalitetshéjande verktyg.

Beslutsunderlag

Tjansteutlatande Internkontroll fér verksamhetsar 2022 for teknik- och klimatndmnden
Bilaga 1-Internkontrollrapport for verksamhetsaret 2022

Beslutande sammantrade

Beslutsgang

Ordféranden fragar om kommunstyrelsens arbetsutskott kan besluta i enlighet med
kommunstyrelsekontorets tjansteutlatandes forslag, och finner att kommunstyrelsens arbetsutskott
beslutar i enlighet med forslaget.

Beslutet ska skickas till

Ekonomiavdelningen

Teknisk direktor

Handlaggare

Strategisk kvalitetsutvecklare kommunstyrelsekontoret

Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande



NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2023-02-17
Diarienummer: KS 2023—-404

Tekniska kontoret

Handlaggare: Caroline Isenborg Till: Kommunstyrelsens arbetsutskott
Titel: Samordnare
E-post: Caroline.isenborg@norrtalje.se

Internkontroll for verksamhetsar 2022 for teknik-
och klimatnamnden

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar:
Kommunstyrelsen godkanner internkontrollrapport per 31 december 2022 fér tekniska kontoret, teknik-
och klimatnamnden, i enlighet med tjansteutlatandet.

Sammanfattning av tjansteutlatandet

Teknik- och klimatnamnden aterrapporterar internkontrollen for verksamhetsaret 2022 i enlighet med
gallande internkontrollreglemente och internkontrollplan som ar beslutade i teknik- och
klimatnamnden.

Vid arets slut framkom mindre avvikelser i arbetet med internkontrollen. Brister i systemstdd och pa
personella resurser har bidragit till att arbetet med internkontrollen inte kunnat fullféljas i sin helhet.
Verksamheterna kommer fortsatta att utveckla och implementera arbetssattet med internkontroll och
nyttjar internkontrollens potential som ett kvalitetshéjande verktyg.

Arendet

Beskrivning

Namnden har beslutat om en internkontrollplan med atgarder som bygger pa riskinventering och
analys utifran konsekvenser samt sannolikhet att de intraffar. Planen ska sedan I6pande
aterrapporteras och foljas upp. Atgérder med anledning av genomférd internkontrollplan ska
rapporteras till namnd och kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden och
namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska géras i samband med delar 1,
delar 2 och en slutrapport éver kontrollens resultat och analys samt eventuell atgardsplan.



Malet med intern kontroll ar:

Andamalsenlig verksamhet.

Kostnadseffektiv verksamhet.

Tillforlitlig finansiell rapportering och information om verksamheten.

Efterlevnad av tilldmpliga lagar, férordningar, féreskrifter och riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppfdljning genomférs i samtliga dessa
avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sakerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och dverenskommelser foljs.

- Att minimera risken foér missbruk samt avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.

- Att sékerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.

- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Per delar 1 har fokus legat pa att identifiera avvikelser inom rutinfldden och identifiera atgarder for att
fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer en
fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som ska
overforas till kommande verksamhetsar.

Under 2022 har tekniska kontoret arbetat med internkontrollen, vilket skett [opande och manga
framsteg i processen har gjorts. Ny delegationsordning ar beslutad, aven en vidaredelegation fran
teknisk direktor ar upprattad och rutiner for internfakturering ar genomlyst och har medfort ett gott
resultat. Inventering av avtal har I6pt pa under aret men inte slutférts sa arbetet kommer fortskrida
under 2023. P4 gatu- och parkavdelningen har stickprovskontroller genomférts enligt framtagen
tidsplan, vilket har medfort ett positivt resultat. Kontrollpunkter dar kontoret inte natt i mal har arbetats
in i internkontrollplanen for 2023, vilket for tekniska kontoret ar tre.

Brister i systemstod (Wizit) gor att uppféljning géllande gallring av medarbetarnas e-post i dagslaget
inte gar att kontrollera och darav har riskpunkten inte kunnat utféras. Personell resursbrist har medfort
att ingen kontroll géllande driftavtalet pa fastighetsavdelningen inte har kunnat utféras under 2022.

Lagkrav
Enligt Kommunallagen 6 kap 6 § ska namnderna sakerstalla att den interna kontrollen ar tillracklig.

Namnderna ansvarar for att ett system for internkontroll upprattas inom respektive
verksamhetsomrade. Kommunallagen 6 kap7 § foreskriver att "namnderna skall var och en inom sitt
omrade se till att verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt,
samt de foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen ar
tillracklig samt att verksamheten bedrivs pa ett i 6vrigt tillfredstallande satt. Detsamma galler nar
varden av en kommunal angelagenhet med stéd av Kommunallagen 3 kap16-19 §§ har lamnats 6ver
till nagon annan.

Koppling till gallande styrdokument
Norrtalje kommuns internkontrollreglemente antaget 2019-12-16, §288. KS 2019-1911.

Kommunfullméaktige har beslutat om tre évergripande internkontrollomraden i Mal och budget:
o Effektiva arbetsmetoder och hég kvalitét.
e Trygghet och sakerhet.
¢ Ekonomi och hushallning av kommunens resurser.



Ekonomiska konsekvenser och riskanalys

Internkontrollen syftar till att skerstalla

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och dverenskommelser oljs.

- Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till extrakostnader eller
att kommunens tillgangar aventyras.

- Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna. Internkontrollen innehar aven en preventiv vinning inom verksamheterna.

Forvaltningens analys och slutsatser

Resultatet av internkontrollen for 2022 ar till stor del tillfredsstallande och visar pa framsteg i
kvalitetssakringen inom tekniska kontoret. Flera kontrollpunkter &r pabdrjade och en del utférda med
gott resultat. Rutiner och manga processer ar genomlysta och berérda medarbetare har fatt kdnnedom
om dom. Det har genomforts interna utbildningar och kvarstadende identifierade kontrollpunkter
kommer arbetas med under 2023.

Tidplaner

Kommunstyrelsens arbetsutskott 22 mars, Kommunstyrelsen 3 april

Linda Edgren Caroline Isenborg
Teknisk direktor Samordnare
Tekniska kontoret Tekniska kontoret
Bilagor

Bilaga 1. Internkontrollrapport for verksamhetsar 2022 for teknik- och klimatnamnden.

Beslut skickas till

Ekonomiavdelningen

Teknisk direktor

Handlaggare

Strategisk kvalitetsutvecklare kommunstyrelsekontoret
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Internkontrollrapport

Rapportens forutsattning

Tekniska kontorets rapportering har under delar 1 och 2 rapporterats till Teknik- och
klimatnamnden. Arsrapportering sker till kommunstyrelsen (6vertagande namnd efter TKN).

Rapporteringens fokus ar att lyfta fram forbattringsomraden och avvikelser. Dessa har
identifierats for att pa sa satt ge kommunstyrelsen och kommunfullmaktige maojlighet att fullgora
sin tillsynsplikt och méjlighet att agera i handelse av allvarliga fel.

Malet med internkontroll &r:
e Andamalsenlig verksamhet som tolererar/tal en offentlig granskning.
o Kostnadseffektiv verksamhet.
o Tillforlitlig finansiell rapportering och information om verksamheten.
e Efterlevnad av tillampliga lagar, férordning, féreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga
dessa avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

e Att sdkerstalla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser
foljs.

e Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.

o Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och
tillférlitligheten i rakenskaperna.

o Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtalje kommun har i Mal- och budget beslutat att félja upp kommunens internkontroll inom
ramen for tre verksamhetsomraden (se nedan). Samtliga namnder genomfér minst tva kontroller
under respektive verksamhetsomrade.

o Effektiva arbetsmetoder och hdg kvalitét.
e Informationssakerhet.
e Ekonomi och hushallning av kommunens resurser.

| samband med arsrapporteringen ar fokus pa fardigstallande samt vilka internkontrollpunkter
som ska 6verforas till kommande verksamhetsar.
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Teckenforklaring:

Pabérjad, ej slutférd

Ej pabdrjad
Pausad

Slutférd

Sammanfattning

Teknik- och klimatndmnden slutrapporterar internkontrollen for verksamhetsaret 2022 i enlighet
med géllande internkontrollreglemente och internkontrollplan som ar beslutade i nAmnden.

Vid arets slut framkom mindre avvikelser i arbetet med internkontrollen. Avsaknad av
systemstdd och funktioner i befintliga systemstdéd samt att en del personella resurser har
bidragit till att arbetet med internkontrollen inte kunnat fortldpa i sin helhet. Verksamheterna
kommer fortsatta att utveckla och implementera arbetssattet med internkontroll och nyttjar
internkontrollens potential som ett kvalitetshdjande verktyg.

Riskpunkter med avvikelser

Avvikelser

Utforda atgarder

Fortsatt hantering

Bristande avtalskdnnedom

Mindre allvarliga
avvikelser

Inventering av avtal ar paborjad. FM
ar klara med inventeringen. Avviker
gor fortfarande Gatu- och
parkavdelningen och
fastighetsavdelningen har en del
kvar i inventeringen. Ytterligare
avvikelse ar att det rader oklarheter i
vilket systemstéd som skall
anvandas.

En del inventering och
inmatning i beslutat
systemstodd kvarstar och
arbetet kommer
fortskrida under 2023.

Upprattande och inkomna
handlingar hanteras ej korrekt

Mindre allvarliga
avvikelser

Utbildningsinsats inom
tjansteskrivelser i platina ar
genomfoérd enligt plan for
upprattande av korrekta handlingar.
Arbetet med att rensa arkiven och
uppdatera hanteringsavisningarna ar
pabdrjat men inte klart.

Arbetet med att gallra
arkiven fortskrider.
Uppdatering av
hanteringsanvisningarna
ska slutféras under
2023.

Kontroll av att
personuppgifter inte finns i
tjianstemans e-post efter att
den ska ha gallrats

Mindre allvarliga
avvikelser

Ingen kontroll utférd under 2022 pa
grund av svarigheter i att
systemstddet Wizit. Samverkan med
dataskyddsombudet &r upprattat och
fragan kommer lyftas vidare centralt
inom dataskyddsarbetet.

Arbetet tillsammans
med
dataskyddsombudet
kommer fortskrida inom
ordinarie
driftverksamhet.

Avtalsuppféljning av driftavtal

Mindre allvarliga
avvikelser

Gatu- och parkavdelningen har utfért
stickprovskontroll enligt framtagen
tidsplan och inga avvikelser har
rapporterats. Avvikelser i rutinarbetet
kvarstar pa fastighetsavdelningen
men rutin for kontroll ar paborjad.

Avvikelserna bedéms
som 6verkomliga men vi
ser att det ar fortsatt hdg
risk och att detta ar sa
pass viktigt att
internkontrollpunkten
kvarstar under 2023. En
plan for stickprov ar
under framtagande pa
fastighetsavdelningen
och ska foljas upp under
2023.
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Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Kontrolimoment

Frekvens

Metod

Status

Resultat

Atgird

Bristande avtalskannedom

Inmatning av
avtal i databas

Kvartalsvisa
uppféljningar i
antal avtal som
matats in i
avtalsdatabas.
Aterrapportering
till nAmnd 3
ganger /ar.

Kontroll av inmatning
av avtal i
avtalsdatabas dar
bland annat
forfallodatum blir
automatiserade med
notisfunktion samt
korrekt kategorisering
av avtal. (Exempel pa
kategorier: hyresavtal,
konsultavtal, driftavtal,
entreprenadavtal,
skotselavtal, externa
avtal, interna avtal,
avtal via Ordnings-
lagen osv.)

Inventering av avtal ar
pabdrjad. Facility
Managment ar klara
med inventeringen.
Avviker gor fortfarande
Gatu- och
parkavdelningen och
fastighetsavdelningen
har en del kvar i
inventeringen.
Ytterligare avvikelse ar
att det rader oklarheter i
vilket systemstdd som
skall anvandas.

Inmatning av samtliga
avtal ska efter inventering
av avtalskategorier och
val av stédsystem
utféras. Beraknas kunna
utféras under andra
halvan av 2023. Arbetet
med inventering pa
fastighetsavdelningen
sker under 2023.

Upprittande och inkomna handlingar hanteras ej korrekt

Deltagande i
Platina-utbildning

Uppfdljning
deltagande i
utbildningsinsats.
Aterrapportering
till nédmnd 3
ganger /ar.

Utbildning av samtliga
medarbetare i Platina
och
hanteringsanvisningar
samt gallande
lagstiftning.

Grundutbildningsinsats
inom tjansteskrivelser i
platina ar genomférd
enligt plan for
upprattande av korrekta
handlingar. Arbetet med
att rensa arkiven och
uppdatera
hanteringsavisningarna
ar paborjat men inte
klart.

Arbetet med att gallra
arkiven fortskrider.
Uppdatering av
hanteringsanvisningarna
ska slutféras under
2023.

INTERNKONTROLLRAPPORT FOR VERKSAMHETSARET 2022

4



INTERNKONTROLLRAPPORT FOR VERKSAMHETSARET 2022 5



Informationssakerhet

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behorighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner ar genomford.

Kontrolimoment Frekvens Metod Status Resultat Atgird

Kontroll av att personuppgifter inte finns i tjanstemans e-post efter att den ska ha gallrats

WiZit-rensning av e- | Uppfdljning Systematiska O Avvikelse i form av att | Arbetet tillsammans
post I6pande genom uppfdljningar av kontroll ej har med dataskydds-
rapport (stddsystem | resultatet fran mdjliggjorts under 2022 | ombudet kommer
WiZzit) fran DSO, systemkaérningar i pa grund av svarigheter | fortskrida inom
aterrapportering till | stodsystemet WiZit i i att fa fram avtalsvisa | ordinarie drift-
namnd 3 ganger E-post innehallande rapporter i system- verksamhet 2023
/ar. uppgifter stodet Wizit. med dataskydds-
klassificerade utifran Samverkan med nya ombudet som
kanslig karaktar. dataskyddsombudet &r | samordnande
upprattat och fragan funktion.

kommer lyftas vidare
centralt inom
dataskyddsarbetet.
Eftersom tekniska
kontoret inte ager
systemet och dess
uppfdljning har vi valt
att ta bort interkontroll-
punkten till 2023.
Arbetet tillsammans
med dataskydds-
ombudet kommer

fortskrida.
Risk for att system kops ute i verksamheter utan IT:s kinnedom
Kontroll av Uppfdljning Kontrollera att Vid utveckling av ett Kontrollpunkten
systemdokumentation | Ibpande genom systemdokumentation system under 2022 var | utgar infor 2023,
kategoriserade till kommunens IT- IT avdelningen Riskerna bedéms
stickprovskontroller, | system finns och att delaktiga i numera sa forsum-
aterrapportering till | dessa ar implementeringen. bara att de kan
namnd 3 ganger uppdaterade. Overgripande foljas upp inom
/ar. processer ar under ordinarie
framtagande for verksamhet.

Tekniska kontoret,
aven pa kommun-
Overgripande niva
pagar driftsattning av
ny struktur for inkdp av
nya systemverktyg.
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Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining

och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser

anvands pa ett sa kostnadseffektivt satt som mgjligt, att fakturor stAmmer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sékerstallande av att

kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen

ar berattigad till.

Kontrollmoment Frekvens Metod Status  Resultat Atgérd
Avtalsuppféljning av driftavtal
Uppféljning av Uppféljning I6pande Kontroll av att Gatu- och Riskomradet

driftavtal

genom kategoriserat
urval. Aterrapportering
till n@mnd 3 ganger
far.

aktuell process ar
korrekt
implementerad
och tillampas.

parkavdelningen har
utfort
stickprovskontroll
enligt framtagen
tidsplan och inga
avvikelser har
rapporterats. Arbetet
har pabdrjats pa
fastighetsavdelningen
men inte natt i mal.

kommer att
overforas till 2023
med en fortydligad
inriktning av
kontrollmomentet
for ett fortsatt
sakerstallande av
det systematiska
forbattrings- och

uppféljningsarbetet.

Korrekt internfakturering

Genomford
internfakturering

Uppfoéljning I6pande
genom kategoriserade
urval/stickprovskontroll
samt uppféljning
deltagande i
utbildningsinsats.
Aterrapportering till
namnd 3 ganger /ar.

Utbildning for
medarbetarna i
hur underlag till
internfakturering
ska
sammanstallas
och darefter
internfaktureras,
framtagning av
kontrollmoment
och
implementera en

Inga avvikelser under
sista kvartalet 2022
och att faststalld rutin
har fungerat som
planerat och den ar
kommunicerad till
berérda medarbetare.

Riskerna bedéms
numera sa
férsumbara att de
kan féljas upp inom
ordinarie
verksamhet.

systematisk
kontroll av
genomford
internfakturering.
Delegationsordning
Efterlevnad av Systematisk Kontrollera Efterlevnad av Kontrollpunkten

delegationsordning

uppféljning av tagna
beslut i enlighet med
delegationsordningen
samt aterrapportering
till ndmnd.
Aterrapportering till
namnd 3 ganger /ar.

INTERNKONTROLLRAPPORT FOR VERKSAMHETSARET 2022

efterlevnad att
beslut tas av ratt
person samt att
delegationsbeslut
aterrapporteras
korrekt genom
avstamning
tagna beslut.

beslutad
delegationsordning
bedémer vi som i mal
dock inte arbetet med
att skriva
delegationsbeslut.

overférs men
omformuleras infor
2023 till att - Risk
att
delegationsbeslut
inte upprattas.
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