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Internkontrollrapport

Rapportens forutsattning
Namndens rapport ingar i rapporteringen till kommunkoncernen.

Rapporteringens fokus &r att lyfta fram férbattringsomraden och avvikelser. Dessa har
identifierats for att pa s satt ge kommunstyrelsen och kommunfullmaktige méjlighet att
tillgodogora sig sin tillsynsplikt och méjlighet agera i handelse av graverande fel.

Malet med internkontroll &r:
e Andamalsenlig verksamhet som tolererar/tél en offentlig granskning.
e Kostnadseffektiv verksamhet.
o Tillforlitlig finansiell rapportering och information om verksamheten.
o Efterlevnad av tillampliga lagar, forordning, foreskrifter, riktlinjer med mera.

En effektiv internkontroll innebér att egen granskning och uppféljning genomférs i samtliga
dessa avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
overrensstimmelse med tagna beslut.

e Att sdkerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser
foljs.

e Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.

o Attt sékerstélla en rattvisande redovisning genom kontroll av riktigheten och
tillforlitligheten i rakenskaperna.

e Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtalje kommun har i Mal- och budget beslutat om att félja upp kommunens internkontroll
inom ramen for tre verksamhetsomraden (se nedan). Samtliga namnder genomfor minst tva
kontroller under respektive verksamhetsomrade.

Norrtalje kommun har &ven en skyldighet att tillse att kommunens bolag har en tillracklig
internkontroll, darfér behandlas &ven deras internkontroll i rapporten.

o Effektiva arbetsmetoder och hdg kvalitét.
¢ Informationsséakerhet.
e Ekonomi och hushallning av kommunens resurser.

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfldden och identifiera atgarder
for att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer
en fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som
ska Overforas till kommande verksamhetsar.
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Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sékerstalla réattssékerhet och kontinuitet, genom félijsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar &ven till att
sékerstélla féljsamhet gentemot kommunens styrdokument, och framstéallande av korrekta
beslutsunderlag.

Informationssakerhet

Internkontrollomradet syftar till att sékerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) stéller, att anvandare av system har
korrekt behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms &ven
sékerstallande av att sékerhetsklassning av sarskilda tjanstepersoner ar genomford.

Ekonomi och hushallning av kommunens resurser

Internkontrollomréadet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining
och rattvisande redovisning. Det handlar exempelvis om att sakerstélla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stammer mot bestallning och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sékerstallande av att
kommunen ianspraktar de bidrag och andra intékter fran stat och andra aktérer som kommunen
ar berattigad till.

Teckenforklaring:

Pabdrjad, ej slutférd
Ej paborjad
Pausad

Slutférd
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Sammanfattning

Per delar ett lag fokus pa att identifiera avvikelser inom rutinfléden, och identifiera atgarder for
att fortsatta med det kvalitativa arbetssattet under resten av aret. Till delar tva 1&g en
fokusforflyttning fran kontroll till rapportering av genomforda atgarder. Infor arsrapportering per
den 31 december eskalerades fokusforflyttningen till fardigstallande, samt vilka riskpunkter som
ska Overforas till verksamhetsar 2024.

Samtliga kontor inom kommunstyrelsen har aterrapporterat per den 31 december, i enlighet
med géallande internkontrollreglemente och internkontrollplan som &r beslutad i namnd.

Kommunstyrelsens verksamheter kommer att fortsétta att sdkerstalla och verkstalla rutinerna for
den interna kontrollen av riskpunkterna och dess kontrollmoment, pa grund av antalet mindre
avvikelser. Processerna sakerstalls for riskpunkternas interna kontroller under arsbasis for att
anses fullandade.

Analysen for kommunstyrelsen visar att det har under aret arbetats utifran behov av att
sékerstalla redan framtagna rutiner, policys och styrdokument. Systematiska uppféljningar
utfors och resultaten har kommunicerats och férankrats i verksamheterna for att uppna och
sakerstélla I6pande forbattringar. Arbetet inkluderade uppfdljning av den dagliga verksamheten,
dokumentering av avvikelser och uppfoljning av dokumenterade vidtagna atgarder. Inom delar
av kommunstyrelsens verksamheter identifieras ett fortsatt behov av en proaktiv kommunikation
och utbildning, for att stotta 6vriga verksamheter att agera pa ett korrekt satt.

Kommunstyrelsens verksamheter har identifierat ett antal mindre (icke graverade) avvikelser,
och lépande atgardat dessa avvikelser samt sékerstallt processen for kvalitetsarbetet.
Verksamheterna fortsétter att utveckla och implementera arbetsséattet med internkontroll, och
nyttjar internkontrollens potential som ett kvalitetshdjande verktyg.

Kommunstyrelsekontoret

Kommunstyrelseskontoret har konstaterat avvikelser som kan anvandas som kvalitetshdjande
atgarder pa sikt, med enkla medel inom ordinarie verksamhetsdrift. De framsta atgarder som
behover genomforas, for att na ett gott resultat ar av enkel karaktar sdsom information,
utbildning, kommunicering och systematisk uppféljning, samt kvalitetshéjande rutiner i form av
internkontroll.

I sin roll som styrande och stddjande verksamhet har kommunstyrelsekontoret samverkat med
ovriga forvaltningar, for att sakerstélla att flodet i beslut och rutiner flédar vidare med spridning
inom alla verksamheter. Detta héjer kvaliteten i totalleveransen fér kommunen och koncernen
och minskar darmed risker fér avvikelser.

Sarskilt fokus har under aret legat pa att arbeta med standiga forbattringar genom att fa det
systematiska kvalitetsarbetet pa plats. Insatser s som implementering av arbetssatt,
information och utbildning, analys av avvikelser pa 6vergripande nivd samt systematisk
uppfolining ar nagra av de atgarder som har genomforts. Yitterligare insatser som genomforts ar
den systematiska avvikelseuppfoljningen, vilket starkt den interna kontrollen och visat pa en
positiv trend i arbetet.

Kommunstyrelseskontoret har konstaterat avvikelser under &ret som kan anvandas i
kvalitetshtjande atgarder pa sikt, med enkla medel inom ordinarie verksamhetsdrift. De framsta
atgarder genomfordes for att na ett gott resultat, och ar av enkel karaktar sdsom information,
utbildning, kommunicering och systematisk uppféljning, samt kvalitetshéjande rutiner i form av
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internkontroll. Under aret har arbetet fortsatt med att sékerstélla och identifiera avvikelser, samt
utfora foreslagna atgarder och utvardera for att sakerstalla processer. De riskpunkter som ej ar
att betrakta som sakerstallda har dverforts for vidare sakerstallande under verksamhetsar 2024.

Riskpunkter med avvikelser

Avvikelser

Planerade atgarder

Status

Avtalsforvaltning genom
kontroller pa gallande/nya
avtal.

Mindre avvikelse

Atgérder sker i det l6pande
portféljarbetet inom IT i
samarbete med verksamheterna
samt arbete med aggregerande
avtalsuppfoljning for
systemverktyg inom kommunen.

Riskpunkt dverford till 2024.

Kontroll av uppdrag med
status pabdrjade och
slutrapporterade.

Mindre avvikelse

Systemutveckling sakerstalld
utan avvikelse. Lopande atgard i
form av att bevaka progress och
uppfdljning av rapporterade
uppdrag. En férandrad
arbetsprocess avseende
uppféljning av rapportering for
utforda uppdrag ar inford fran
och med 2024 &rs beslutade
verksamhetsplan.

Att tagna beslut verkstalls
eller att det finns
tveksamheter om vad som &r
beslutat.

Ingen avvikelse

Systematiken for
aterrapportering ar etablerad
vilket gor att det sékerstallts en
dokumenterad rutin for
systematisk kontroll, uppféljning.

Att arenden kommer fram till
beslut i ratt tid.

Mindre avvikelse

Atgérd att fortsatt arbeta
proaktivt och samverka
arbetsflodet, dar det ges
mdjlighet att stddja
organisationen och att sékra
beslutsunderlagen till
kommunstyrelsen och
kommunfullméaktige i tid.

Uppta dialog med forvaltningarna
om att tydliggora risker med sent
inlamnade av beslutsunderlag
och samverka i eventuella
atgarder som kravs.

Riskpunkt dverford till 2024.
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Riskpunkter med avvikelser

Avvikelser

Planerade atgarder

Status

Kontroll att relevanta enheter,
organisationer och individer
far information om fattade
beslut.

Ingen avvikelse

Atgéard i form av att sakerstalla
uppféljning att berdrda delges
beslut. Utvecklingsomrade att
framdver forankra och
sékerstélla behovet av vidare
spridning om fattade beslut inom
ovriga verksamheter/
forvaltningar, for att sékerstéalla
kédnnedom om fattade beslut
antagna i kommunfullméktige.

Kontroll att ratt information ar
registrerat i telefonsystemet
TRIO.

Mindre avvikelse

Atgérd i form av att fértydligande
av sokvagar sker samtidigt vid
sékerstéallandet av
personaltillhérighet och
tillhérande information.

Kontroll av avvikelserutin
gallande arenden fran
invanare/ naringsidkare
avseende kommunicerad
textinformation.

Ingen avvikelse

Atgérder genom lépande arbete
med att sékerstalla information
och samverkan kring information
till verksamheterna.

Kontroll att handlingsrutin
avseende dokumentation
avseende bisyssla efterlevs.

Mindre avvikelse

Atgéard genom kravstalld
utbildning i kommunens
gemensamma utbildningsportal
av personal och chefer avseende
anmalan om bisyssla.

Behov av ett kommande HR-
systemstdd for att optimera en
central styrning och lagring av
personalunderlag, sdsom
medarbetardialog med
tillhérande underlag, vilket
sakerstaller hela processen av
personalhandlingar.

Riskpunkt dverford till 2024.

Kontrollera att
konsultanlitande sker i
enlighet med framtagna
riktlinjer.

Mindre avvikelse

Fortsétta att [dpande sakerstalla
efterlevnad av styrdokument for
anlitande av konsulter.
Systematisera uppféljningen och
kommunicera avvikelser till
berord verksamhet.

Kontroll av
brandférebyggande atgarder
som riktas till sarskilt
riskutsatta invanare.

Mindre avvikelse

Fortsétta att sakerstalla och
utveckla rutinerna for I6pande
verksamhetsdrift samt identifiera
medel for drift.

Kontroll av kommunens
befintliga avtal med
foretagarforeningar.

Mindre avvikelse

Atgérd i form av att utveckla,
systematisera, dokumentera och
kvalitetssakra avtalsrutiner i form
av samverkansavtal/
foreningsavtal med mera. Det
kan innebéra att definiera en
process, inklusive steg for
granskning, godkannande och
uppfdljning av avtalen, mall fér
uppféljning av avtalen.

Riskpunkt dverford till 2024.

NORRTALJE
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Riskpunkter med avvikelser

Avvikelser

Planerade atgarder

Status

Kontrollera att rutin finns for att
fanga information och
fragestallningar fran
invanare/naringsliv.

Mindre avvikelse

Atgéard infér kontrollmomentet &r att en
dokumenterad rutin for systematisk
kontroll, uppféljning och sakerstallande
har utvecklats, for att véva in nya
arbetsrutiner. Implementering av ett
arendehanteringssystem som kan
hantera fragor och arenden pa ett
strukturerat satt.

Kontrollera att sekretess- och
sakerhetsforbindelse tecknas
for berérd bemanning (IT).

Ingen avvikelse

Fortsatta att sakerstélla och verkstalla
rutinerna fér kontrollmomentet i det
vardagliga arbetet.

Kontrollera att system KLASSA
(inte bryter mot GDPR/
dataskyddsférordningen).

Mindre avvikelser

Arbeta mer samordnat och koordinerat
inom informationssakerhetsomradet.
Det har rekryterats en
informationssakerhetssamordnare som
ska paskynda utvecklandet av omradet.
Arbetet med att implementera det nya
NIS2-direktivet har paborjats.

Riskpunkt dverford till 2024.

Kontrollera rutiner kring storre
IT-incidenter.

Mindre avvikelser

Fortsétta att sakerstélla och verkstélla
rutinerna for kontrollmomentet i det
vardagliga arbetet. Flera
informationsinsatser och en Risk- och
sarbarhetsanalys (RSA) har
genomforts, for att sakerstalla en dkad
kontinuitet inom IT-miljén. En del av
atgarderna ar att forlanga IT-
incidentavtal med bakgrund av det
sékerhetspolitiska omvarldslaget.

Kontrollera korrekt integration
mellan Hypergene och
I6nesystemet.

Ingen avvikelse

Fortsatta att sékerstélla och verkstalla
rutinerna fér kontrollmomentet i det
vardagliga arbetet.

Sékerstalla korrekt behdrighet i
fakturasystem.

Mindre avvikelse

Identifierade avvikelser &r &tgardade
lI6pande tillsammans med information till
berérd verksamhet. Dokumenterad rutin
for kontroll finns, men behover
forankras i det vardagliga arbetet
tillsammans med l6pande
utbildningsinsatser till verksamhet.

Sékerstélla att behorig person
beslutsattesterat
utbetalningsunderlag.

Mindre avvikelse

Ny rutin utifrdn uppdaterat
attestreglemente, dar beslut om attest
tas en gang om aret. S&kerstaller utifran
beslut att endast de personer som har
fatt beslut om attest ligger upplagda i
systemet och kan attestera.

Kontroll att behérig person
beslutsattesterat transaktionen.

Ingen avvikelse

Systemet ar uppbyggt sa att tvad i
kombination maste hantera en faktura,
for att en faktura skall kunna attesteras,
varav en maste ha behorig attestratt pa
ansvarskod.

Kontroll av efterlevnad till
attestreglemente och tillhérande
tilldmpningsanvisning efterlevs.

Mindre avvikelse

Identifierade avvikelser &r &tgardade
I6pande tillsammans med information till
berérd verksamhet. Dokumenterad rutin
for kontroll finns, men behdéver
forankras i det vardagliga arbetet,
tillsammans med l6pande
utbildningsinsatser till verksamhet.

NORRTALJE
KOMMUN
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Riskpunkter med avvikelser Avvikelser Planerade atgarder Status
Kontrollera att [dneskuld inte | Mindre avvikelse Atgarder for kontrollmomentet har
uppkommer. fokuserat kring utveckling och att ta

fram en dokumenterad rutin for
systematisk kontroll. Uppféljning och
sékerstéllande &r under utveckling for
att vava in nya arbetsmetoder.

Kontrollera att korrekta Ingen avvikelse Fortsatta att sékerstélla och verkstélla
underlag finns till utfall och rutinerna for kontrollmomentet i det
prognos. vardagliga arbetet.

Kontroll av attesterade Mindre avvikelse Atgarder genomférda genom att arbeta
fakturor. fram och utveckla tydliga riktlinjer som

beskriver principer och kriterier, framfor
allt inom extern representation. Utbilda
och kommunicera riktlinjerna tydligt till
alla berdrda parter. Fortsatta att arbeta
fram ett stodbehov till verksamheterna
avseende representationspolicyn.
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Kontoret har identifierat nagra mindre avvikelser och I6pande atgardat dessa avvikelser samt
séakerstallt processen for kvalitetskontrollen. Verksamheterna kommer fortsatta att utveckla och
implementera arbetssattet med internkontroll, och nyttjar internkontrollens potential som ett

kvalitetshdjande verktyg.

Ett kontrollmoment har ej utforts, da det i nulaget inte &r méatbart. Dar antogs ett beslutsforslag i
internkontrollrapporteringen delar ett pa en framflyttning till 2024.

Riskpunkter med avvikelser

Avvikelser

Planerade atgarder

Status

Kontrollera att alla inkomna
arenden besvaras i enlighet
med tillganglighetskrav.

Mindre avvikelse.

Fortsatta att sékerstalla och
verkstalla rutinerna for
kontrollmomentet i det
vardagliga arbetet.

Kontroll av 6ppna arenden dar
handlaggare avslutat sin
anstallning.

Ingen avvikelse

Fortsétta att sakerstélla och
verkstalla rutinerna for
kontrollmomentet i det
vardagliga arbetet.

Sakerstalla att medarbetare
har tillrackliga kunskaper om
informationssakerhet.

Ingen avvikelse

Fortsétta att sakerstalla och
verkstalla rutinerna for
kontrollmomentet i det
vardagliga arbetet.

Handlingsplaner uppréattade for
utbildningsinsats.

Kontroll av att medarbetare
innehar adekvat kdnnedom
om IT-system.

Ingen avvikelse

Fortsétta att sakerstalla och
verkstalla rutinerna for
kontrollmomentet i det
vardagliga arbetet.

Kontroll att fakturering sker
enligt plankostnad.

Mindre avvikelse

Fortsétta att sakerstalla och
verkstalla rutinerna for
kontrollmomentet i det
vardagliga arbetet.

Kontroll att nya
exploateringsavtal utformas pa
ett konsekvens- och riskfritt
satt.

Ej méatbart kontrollmoment
2023.

Flyttas fram till 2024 i enlighet
med KS-beslut, deldr ett 2023.

Riskpunkt dverford till 2024.

Avtalskontroll mot utférda
inkop.

Ingen avvikelse

Fortsétta att sakerstélla och
verkstalla rutinerna for
kontrollmomentet i det
vardagliga arbetet.
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Kontoret har identifierat nagra mindre avvikelser och I6pande atgardat dessa avvikelser samt
sakerstallt processen for kvalitetsarbetet. Verksamheterna kommer fortsatta att utveckla och
implementera arbetssattet med internkontroll, och nyttjar internkontrollens potential som ett

kvalitetshdjande verktyg.

Ett kontrollmoment 6verfors till Internkontrollplanen for kommunstyrelsen 2024, "Efterlevnad av
offentlig- och allménhandling och sekretess”, dar utbildningsinsats och sakerstéllande av en
dokumenterad uppfdljningsrutin fortfarande ej ar sakerstalld.

Riskpunkter med avvikelser

Avvikelser

Planerade atgarder

Status

Kontroll av avtalskannedom.

Mindre avvikelse

Planerade atgarder &r att
sékerstélla att samtliga avtal
registreras i systemstdd, bland
annat genom kommande modul i
Platina. Riskpunkten innebar ett
utvecklingsbehov, vilket medfort
att ett kopplande kontrollomrade
inforts i 2024 ars internkontroll-
plan.

Kontroll att handlingar
hanteras korrekt.

Mindre avvikelse

Fortsétta med genomlysningen
av processer och rutiner. Dialog
med stadsarkivet har inletts for
att uppdatera
hanteringsanvisningarna.

Kontroll av obehériga
anvandare i
verksamhetssystem for gatu-
park, fastighet och Facility
management.

Ingen avvikelse

Fortsatta att informera och
kommunicera verksamheten om
dokumenterad rutin fér
systematisk kontroll, uppféljning
och sékerstallande for att vava in
nya arbetsrutiner.

Kontroll av kunskapen av
offentlig handling, allméan
handling och sekretess.

Mindre avvikelse

Avsaknad av utbildningsinsats
och dokumenterad uppféljnings-
rutin.

Riskpunkt dverford till 2024.

Kontroll att avtalsuppf6ljning
utfors.

Ingen avvikelse

Arbeta fram en dokumenterad
rutin for att sakerstalla utférandet
av kontrollmomentet i det
vardagliga arbetet.
Aterrapporteras till
arsredovisningen.

Kontroll av efterlevande av
beslutad delegationsordning.

Mindre avvikelse

Fortsatta att sékerstélla och
verkstalla rutinerna for
kontrollmomentet i det
vardagliga arbetet.
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