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Inledning

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning att framja en effektiv ledning av organisationen, hantering av risker,
utveckling av verksamheten och utvardering av verksamhetens resultat - ytterst for att
sakerstalla att verksamhetens syfte och mal nas.

Malet med intern kontroll ar:

- andamalsenlig verksamhet

- kostnadseffektiv verksamhet

- tilliforlitlig finansiell rapportering och information om verksamheten

- efterlevnad av tillampliga lagar, férordningar, foreskrifter, riktlinjer med mera

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga
dessa avseenden, med fokus pa:

- att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut

- att sakerstalla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser foljs

- att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till extrakostnader
eller att kommunens tillgangar aventyras

- att sakerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitligheten i
rakenskaperna och

- att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Enligt Kommunallagen 6 kap 7§ ska namnderna sakerstalla att den interna kontrollen ar
tillracklig. Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:7 foreskriver att "namnderna skall var och en inom sitt omrade se till
att verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de
foreskrifter som galler for verksamheten”. De ska ocksa se till att den interna kontrollen ar
tillracklig samt att verksamheten bedrivs pa ett i ovrigt tillfredstallande satt. Detsamma galler nar
varden av en kommunal angelagenhet med stéd av KL 3:16-19 har lamnats 6ver till nagon
annan.

Revisorerna granskar i den omfattning som féljer av god revisionssed den verksamhet som
bedrivs inom namndernas verksamhetsomraden. Revisorerna har aven skyldighet att préva den
interna kontroll som avilar respektive namnd, med utgangspunkt fran vad som ar skrivet i
kommunallagen om namndens ansvar for sin verksamhet (KL 6:7). Revisorerna rapporterar
enbart till kommunfullmaktige som &r deras uppdragsgivare.

Kommunstyrelsen skall enligt KL 6:1 ha uppsikt dver évriga namnders verksamhet. | detta ligger
ett ansvar for utformningen av en dvergripande organisation for den interna kontrollen.
Kommunstyrelsen ska leda och samordna forvaltningen av kommunens angelagenheter och ha
uppsikt 6éver 6vriga namnders verksamhet och de kommunala bolagen som en del i
styrprocessen. | detta ansvar ingar att organisera en effektiv internkontrollplan inom kommunen.
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Kommunfullmaktige har beslutat om fyra 6vergripande internkontrollomraden;

1. Effektiva arbetsmetoder och hog kvalitet

2. Informationssakerhet

3. Ekonomi och hushallning av kommunens resurser
4. Korruption och otillaten paverkan

Namnderna utformar sina specifika kontrollomraden, dokumenterar dessa och antar dem i
namnden. Namndernas ansvar géller dven nar en kommunal angeldgenhet har [amnats over till
nagon annan.

I ndmndernas internkontrollplaner ska (minst) tva internkontrollpunkter finnas till respektive
internkontrollomrade.

Namnderna och styrelsen ska besluta om en internkontrollplan, med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska
sedan Iépande aterrapporteras och foljas upp. Atgarder med anledning av genomférd
internkontrollplan ska rapporteras till ndAmnd och kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden
och namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska goras i samband
med delar ett och tva samt i en slutrapport 6ver kontrollens resultat, inklusive eventuell
atgardsplan.

En central del av det interna kontrollarbetet handlar om att systematisera, dokumentera och
rapportera de insatser som I6pande gdérs med att granska den egna verksamheten inom
forvaltningens olika omraden. For att kunna tala om en god intern kontroll ar det viktigt att det
finns en fungerande uppfdljning och aterrapportering. Uppfdljningen ska visa utfallet i
forhallande till de planer och mal som har beslutats. Kommunfullmaktige maste fa besked att
verksamheten bedrivs enligt fattade beslut, till ratt kostnad och pa ratt satt, Idpande under aret
och i samband med arsredovisningen.

Kontrollprocesserna ska prioritera omraden med hogre risk. Kontrollkostnaden maste alltid
vagas mot de konsekvenser som uppstar vid fel. Kontrollansvariga kan vara personer inom den
egna verksamheten, men de ska da inte vara direkt involverade i arbetet med den
kontrollrutin/eller det system, som vederbdrande har ansvar for i den ordinarie verksamheten.

Kommunstyrelsen ska leda och samordna forvaltningen av kommunens angelagenheter och ha
uppsikt dver évriga ndmnders verksamhet och de kommunala bolagen som en del i
styrprocessen. Internkontrollen ska vara en integrerad del i det vardagliga arbetet och en
naturlig del av det systematiska forbattringsarbetet i verksamheten.
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Effektiva arbetsmetoder och hog kvalitet

Internkontrollomradet syftar till att sdkerstalla rattssakerhet och kontinuitet, genom foljsamhet till
val fungerande processer och rutiner med ett professionellt bemdtande. Det syftar &ven till att
sakerstalla féljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Informationssakerhet

Internkontrollomradet syftar till att sdkerstalla att kommunen hanterar informationssakerhet pa
ett tillfredsstéllande och relevant satt.

| praktiken bygger detta bland annat pa de lagkrav som GDPR (General Data Protection
Regulation) staller, att anvandare av system har korrekt behérighetsniva samt att rutiner for IT-
konsulter efterlevs i samband med systemutveckling eller systemuppgradering. Vidare att
kommunen verkar for rutiner som skyddar invanarnas integritet i data- och informationssystem. |
internkontrollomradet inryms dven sékerstallande av att sdkerhetsklassning av sarskilda
tjansteman ar genomford.

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som méjligt, att fakturor stammer mot bestalining och
betalas i tid samt att Lagen om offentlig upphandling (LOU) efterlevs. Har ingar aven
sakerstallande av att kommunen ianspraktar de bidrag och andra intakter fran stat och andra
aktérer som kommunen ar berattigad fill.

Korruption och otillaten paverkan

Internkontrollomradet syftar till att sdkerstélla att det finns adekvat kunskap i organisationen om
gallande lagar, samt att kommunens styrdokument efterlevs inom omradet korruption och
otillaten paverkan. Genom 6kad kunskap och efterlevnad av gallande regelverk kan risker for
forekomst av bland annat valfardsbrott, korruption och otillaten paverkan motverkas.
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Sammanfattning for namnden

Namnden beslutar om en internkontrollplan med atgarder som bygger pa en riskinventering och
analys, utifran konsekvenser och sannolikhet att de intraffar. Planen ska sedan I6pande
aterrapporteras och féljas upp. Atgérder med anledning av genomford internkontrollplan ska
rapporteras till kommunstyrelsen.

Forandringar mot féregaende ar ar att kommunstyrelsens internkontrollplan ar uppdelad pa tva
kontor med verksamhetsutvalda risker: en for kommunstyrelsekontoret och en for
samhallsbyggnadskontoret. Rapportering sker som tidigare till kommunstyrelsen delar ett och
tva, samt vid verksamhetsarets slutredovisning for namndens alla riskomraden.

Namndens samlade antal riskomraden ar 36, varav fyra ar kvarstaende fran 2024. Kvarstaende
riskpunkter ar 6verforda till 2025 pa grund av att risken inte anses vara sakrad, utan behdver
arbetas vidare med under 2025. Ett I6pande arbete har skett under 2024 med forbattrings-
atgarder, vilket genererat nya synvinklar och revidering, samt systematik av kontrollomraden i
form av moment eller frekvens. En stor del under 2024 har varit att se 6ver att rutiner och
riktlinjer dokumenterats och kommunicerats, och till fljd av detta 6nskas ett slutligt
sakerstallande av kvalitetssakringen.

INTERNKONTROLLPLAN 2025 6



Sammanfattning respektive kontor

Kommunstyrelsekontoret

NORRTALJE
KOMMUN

I 2025 ars internkontrollplan har kommunstyrelsekontoret totalt 27 riskpunkter, varav fyra ar

kvarstaende fran 2024.

De framsta riskerna som kvarstar ar inom kontrollomrade “effektiva arbetsmetoder och hdg
kvalitet” och "korruption och otillaten paverkan”. Omradet férvantas att na ett gott resultat
genom information, utbildning, kommunikation och upprattande av systematisk uppféljning samt
kvalitetshéjande rutiner. Kvarstdende risk inom kontrollomradet "effektiva arbetsmetoder och
hog kvalitet” och "informationssakerhet” beddéms ofta ha en 16ptid tva till fyra ar, pa grund av
karaktaren av eventuella atgarder. De riskpunkter som forts éver fran 2024 har fortydligats

ytterligare fran tidigare ar.

Riskpunkt

Ny riskpunkt
2025/
kvarstaende fran
2024

Kontrollomrade Mal- och budget

Ansvarig verksamhet
for utforande av
internkontroll

Brist pa implementering och
efterlevnad av forvaltnings-
styrning och ledning inom IT-
omradet.

Kvarstaende fran
2024

Effektiva arbetsmetoder och hég
kvalitet

IT-avdelningen

Bristande informationssakerhet,
efterlevnad av NIS 2 och GDPR -
KLASSA genomfors ej.

Kvarstaende fran
2024

Effektiva arbetsmetoder och hég
kvalitet

Stab och planering
(Enheten for sakerhet
och beredskap)

Att verksamheter inte bedriver
systematisk
kontinuitetshantering.

Kvarstaende fran
2024

Informationssakerhet

Stab och planering
(Enheten for sakerhet
och beredskap)

Att fortroendevalda och
tjansteman utsatts for hot och
patryckningar, som leder till att
verksamheten paverkas och att
odemokratiska beslut fattas.

Kvarstaende fran
2024

Korruption och otillaten paverkan

Stab och planering
(Juridiska enheten)
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Riskpunkt

Ny riskpunkt
2025/
kvarstaende fran
2023

Kontrollomrade Mal- och budget

Ansvarig verksamhet
for utforande av
internkontroll

Brist pa ledning och styrning
samt verksamhetsresurser for
implementeringen av
digitaliseringsinitiativen inom
ramen for "Handslaget".

Ny riskpunkt 2025

Effektiva arbetsmetoder och hég
kvalitet

IT-avdelningen

Avsaknad av riskhanteringsrutin
for feriearbetare.

Ny riskpunkt 2025

Effektiva arbetsmetoder och hég
kvalitet

Naringsliv och
etablering

Avsaknad av kontroll av Ny riskpunkt 2025 | Effektiva arbetsmetoder och hdg HR-avdelningen
legitimation vid nyanstallning. kvalitet
Risk att inte angivet CV ar Ny riskpunkt 2025 | Effektiva arbetsmetoder och hdg HR-avdelningen
korrekt. kvalitet
Risk for avsaknad av uppfoljning | Ny riskpunkt 2025 | Effektiva arbetsmetoder och hog HR-avdelningen

av Overtidsarbete inom
kommunen.

kvalitet

Rekrytering av personal till
deltidsstationer ger inte tillrackligt
resultat.

Ny riskpunkt 2025

Effektiva arbetsmetoder och hég
kvalitet

Raddningstjansten

Rekrytering av Ny riskpunkt 2025 | Effektiva arbetsmetoder och hdg Raddningstjansten
brandskyddskontrollanter ger inte kvalitet

tillrackligt resultat.

Tillbud rapporteras inte i KIA. Ny riskpunkt 2025 | Effektiva arbetsmetoder och hdg Raddningstjansten

kvalitet

Att 6vertid inte rapporteras pa
korrekt.

Ny riskpunkt 2025

Effektiva arbetsmetoder och hég
kvalitet

Raddningstjansten

Bristande informationssakerhet,
efterlevnad NIS 2 och GDPR -
KLASSA genomfors, men
efterféljande rekommenderade
atgarder genomfors ej.

Ny riskpunkt 2025

Informationssakerhet

Stab och planering
(Enheten for sakerhet
och beredskap)

Dokumentation av finansiella
avtal.

Ny riskpunkt 2025

Ekonomi och hushallning av
kommunens resurser

Ekonomiavdelningen
(Finans)

Att intern och extern
representation inte foljer
kommunens policy.

Ny riskpunkt 2025

Ekonomi och hushallning av
kommunens resurser

Ekonomiavdelningen
(Redovisningsenheten)
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Riskpunkt

Ny riskpunkt
2025/
kvarstaende fran
2023

Kontrollomrade Mal- och budget

Ansvarig verksamhet
for utforande av
internkontroll

Risk att anbud inkommer utifran Ny riskpunkt 2025 | Korruption och otillaten paverkan ELIJ(onrc]Jmigl\(delninEetr\
kriminella som driver féretag. (Upphandlingsenheten)
Avsaknad av avtalsuppfdjning Ny riskpunkt 2025 | Korruption och otillaten paverkan Ekonomiavdelningen
samt inkdp utan upphandling (Upphandlingsenheten)
(kommunen totalt).

Risk att felaktig makulering av Ny riskpunkt 2025 | Korruption och otillaten paverkan Ekonomiavdelningen
fakturor utfors. (Redovisningsenheten)
Risk for felaktigt utforda manuella | Ny riskpunkt 2025 | Korruption och otillaten paverkan Ekonomiavdelningen
betalningar. (Redovisningsenheten)
Risk for hot till upphandlare, Ny riskpunkt 2025 | Korruption och oftillaten paverkan Ekonomiavdelningen
mutor och bestickning. (Upphandlingsenheten)
Risk for otrygg arbetsmiljo i Ny riskpunkt 2025 | Korruption och oftillaten paverkan Stab och planering
receptionen pa kommunhuset (Kontaktcenter)

Risk att personliga utlagg inte ar | Ny riskpunkt 2025 | Korruption och otillaten paverkan HR-avdelningen
korrekt attesterade.

Risk att kommunala medel inte | Ny riskpunkt 2025 | Korruption och otillaten paverkan | Kvalitetsutveckling
anvands for legala och avsedda

andamal

Risker dar Ny riskpunkt 2025 | Korruption och ofillaten paverkan | Kvalitetsutveckling
paverkansforsok/utsatthet ar stor

men inte ar kanda i

organisationen.

Aktuella policys och riktlinjer Ny riskpunkt 2025 | Korruption och ofillaten paverkan | Kvalitetsutveckling

inom omradet korruption och
otillaten paverkan inte ar kanda i
organisationen.
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Inom verksamheterna foér mark- och exploatering, plan, fastighet och gata och park samt Facility
Management innehéller internkontrollplanen 2025 nio nya internkontrollomraden.

Riskpunkt

Ny riskpunkt 2025

Kontrollomrade Mal- och
budget

Ansvarig verksamhet for

utférande av
internkontroll

Delegationsordning efterlevs
inte (redovisning
delegationsbeslut, ratt
delegat).

Ny riskpunkt 2025

Ekonomi och hushallning av
kommunens resurser

Mark och exploatering
Plan

Fastighet

Gata och Park
Facility management

Diarieféring genomférs inte.

Ny riskpunkt 2025

Effektiva arbetsmetoder och
hég kvalitet

Mark och exploatering
Plan

Fastighet

Gata och Park
Facility management

Risk att processer inte finns
dokumenterade, uppdaterade
eller efterlevs (KS).

Ny riskpunkt 2025

Effektiva arbetsmetoder och
hég kvalitet

Mark och exploatering
Plan

Fastighet

Gata och Park
Facility management

Att obehdriga har atkomst till

Mark och exploatering
Plan

Fastighet

Gata och Park

verksamhetens system. Ny riskpunkt 2025 Informationssakerhet Facility management
Mark och exploatering
Plan
Fastighet
Bristande hantering vid inkd Gata och Park
g P Ny riskpunkt 2025 Informationssakerhet

av it system och applikationer.

Facility management

Risk for felaktig debitering
(KS).

Ny riskpunkt 2025

Ekonomi och hushallning av
kommunens resurser

Mark och exploatering
Plan

Fastighet

Gata och Park
Facility management

Felaktiga inkop,
upphandlingspolicy efterlevs
inte.

Ny riskpunkt 2025

Ekonomi och hushallning av
kommunens resurser

Mark och exploatering
Plan

Fastighet

Gata och Park
Facility management

Fortroendeskadlig bisyssla
forekommer.

Ny riskpunkt 2025

Korruption och otillaten
paverkan

Mark och exploatering
Plan

Fastighet

Gata och Park
Facility management

Bristande kunskap om
korruption och otillaten
paverkan.

Ny riskpunkt 2025

Korruption och otillaten
paverkan

Mark och exploatering
Plan

Fastighet

Gata och Park
Facility management
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