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Sammanfattning

Internkontrollomrade 1: Effektiva arbetsmetoder och hog kvalitet

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom foéljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Brist pa implementering och efterlevnad av forvaltningsstyrning och ledning inom IT-
omradet

Risk att forutsattningar i verksamheten att, tilsammans med IT-avdelningen, aktivera och arbeta
med att forvalta och utveckla portféljernas IT-miljé och komponenter inte sker, vilket leder till
utebliven effekt avseende battre kvalitet och lagre kostnad.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a -|3 4 3 1

Kontroll av efterlevnad av férvaltningsstyrning for IT-system

Lopande kontroll av efterlevnad.

Frekvens Metod

Lopande kontroll med aterrapportering delar ett, tva och Sékerstalla efterlevnad i enlighet med forvaltningsstyrning.
arsredovisning.

Brist pa ledning och styrning samt verksamhetsresurser for implementeringen av
digitaliseringsinitiativen inom ramen fér "Handslaget"

Avsaknad av implementering i enlighet med SKR:s metodstod.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

o | 3 3 i

Sékerstélla en béttre implementering av digitaliseringsinitiativen inom kommunens verksamheter

Frekvens Metod

Lopande kontroll med aterrapportering delar ett, tva och Kontroll av efterlevnad.

arsredovisning.
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Avsaknad av implementering och efterlevnad av centralt styrande dokument for arbete
med sdkerhet och beredskap

Risk att sékerstallande av implementering och efterlevnad av centralt styrande dokument med
arbetet for sdkerhet och beredskap inte utfors.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

@ oD | 2 : ;

Efterlevnad av centrala styrdokument

Kontrollera efterlevnaden av centrala styrdokument.

Frekvens Metod

Tva ganger per ar. Totalkontroll mot larplattform "Mitt Iarande" att utbildningar
genomforts pa individniva.

Avsaknad av riskhanteringsrutin for feriearbetare

Risk att feriearbetsplatserna inte uppfyller arbetsmiljélagen.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

CE JE 1 : 2

Sékerstélla att feriearbetsplatserna uppfyller arbetsmiljélagen

Sakerstalla att rutin for riskhantering finns pa respektive feriearbetsplats.

Frekvens Metod

Tva ganger per ar. Kontrollera att rutin for riskhantering ute pa
arbetsplatserna finns.

Avsaknad av kontroll av legitimation vid nyanstéllning

Risk att identifieringskontroll via legitimation inte sker vid nyanstalining.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a m» | 2 5 :

Sékerstélla att framtagen rutin for séker rekrytering efterlevs

Kontroll av efterlevnad till rutin for séker rekrytering.

Frekvens Metod

Lopande kontroll med aterrapportering delar ett, tva och Kategoriserade stickprov legitimationsunderlag i
arsredovisning. personalakt.
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Risk att inte angivet CV ar korrekt

Risk att information i angivet CV ej ar korrekt.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
alTE» 2 5 :

Sékerstélla att framtagen rutin for séker rekrytering efterlevs

Kontroll av efterlevnad till rutin for saker rekrytering.

Frekvens Metod

Loépande. Refernskontroll vid referenstagning.

Risk for avsaknad av uppféljning av évertidsarbete inom kommunen

Sakerstélla att uppféljning och atgard for dvertidsarbete sker inom kommunen.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

d _|4 3 3 3

Kontroll av férekomst av rapporterad évertid

Kontroll av forekomst av rapporterad évertid i I6nesystemet.

Frekvens Metod

Loépande kontroll med aterrapportering delar ett, tva och Kontroll av rapporterad 6vertid i I6nesystem.

arsredovisning.

Rekrytering av personal till deltidsstationer ger inte tillrackligt resultat

Sakerstélla att uppratthalla miniminiva fér bemanning av utryckningsstyrkor enligt
handlingsprogram for raddningstjanst och verksamhetsplan.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
a o - 3 5 4

Att ge underlag for eventuell ytterligare utveckling av rekrytering till deltidsstationerna

Sakerstélla att sammanstalining och beddémning av s6kande, i forhallande behov av
utryckningsstyrka (ambitionsniva) per station, upprattas.

Frekvens Metod

Lépande kontroll med aterrapportering delar ett, tva och Kontrollera sammanstallning och bedémning av antal

arsredovisning. sokande, antal kallade till test samt antal anstéllda i
forhallande till utryckningsstyrka (ambitionsniva) per
station.
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Rekrytering av brandskyddskontrollanter ger inte tillrackligt resultat

Sakerstalla att rekrytering utifran behov ger tillrackligt resultat.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a _|4 5 3 4

Beddmning av antal anstéllda i férhallande till uppdrag och utbildningsméjligheter

Att ge underlag till férandring av rekrytering samt underlag fér aterkoppling till MSB.

Frekvens Metod

Lopande kontroll med aterrapportering delar ett, tva och Kontroll av antal anstallda i férhallande till uppdrag och
arsredovisning. utbildningsmajligheter.

Tillbud rapporteras inte i KIA
Sakerstélla att tillbud rapporteras i KIA enligt rutin.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a _|5 1 4 4

Kontroll av inkomna rapporteringar tillbud i KIA

Att sakerstalla en god arbetsmiljo.

Frekvens Metod

Lopande kontroll med aterrapportering delar ett, tva och APT-uppdrag att svara pa hur manga handelser som inte
arsredovisning. rapporterats.

Att Overtid inte rapporteras pa korrekt

Sakerstalla en korrekt dvertidsrapportering.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

@ O | 3 2 :

Kontroll av évertidsrapporteringar

Att sakerstalla att korrekt ersattning enligt utgar enligt gallande avtal fér medarbetaren.

Frekvens Metod

Lépande kontroll med aterrapportering delar ett, tva och Kontroll av tio dvertidsrapporteringar.
arsredovisning.
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Internkontrollomrade 2: Informationssakerhet

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande och relevant
satt hanterar informationssakerhet. | praktiken bygger detta bland annat pa de lagkrav som
GDPR (General Data Protection Regulation) staller, att anvandare av system har korrekt
behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med systemutveckling eller
systemuppgradering. Vidare att kommunen verkar for rutiner som skyddar invanarnas integritet i
data- och informationssystem. | internkontrollomradet inryms dven sakerstallande av att
sakerhetsklassning av sarskilda tjansteman ar genomford.

Bristande informationssakerhet, efterlevnad av NIS 2 och GDPR - KLASSA genomfors ej

Sakerstallande av kommunens kontinuitetmodell.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a -|1 3 4 4

Kontroll av efterlevnad kontinuitetsmodell

Sakerstallande av kommunens kontinuitetsmodell.

Frekvens Metod

Tva ganger per ar. Totalkontroll mot verksamheternas kontinuitetshantering
som uppféljning av RSA-arbetet. Foljs upp enligt
kommande modell som tas fram under 2024.

Bristande informationssédkerhet, efterlevnad NIS 2 och GDPR - KLASSA genomférs men
efterféljande rekommenderade atgarder genomfors ej

Sakerstallande av kommunens information och atgardskontroller i systemverktyget KLASSA.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

@ ED | : 4 [

Kontroll av efterlevnad till NIS 2 och GDPR

Sakerstalla system registrerade i systemverktyget KLASSA att all information samt
rekommenderade atgarder ar utférda.

Frekvens Metod

Tva ganger per ar. Totalkontroll mot system registrerade i systemverktyget
KLASSA att all information samt rekommenderade
atgarder ar utforda.
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Internkontrollomrade 3: Ekonomi och hushallning av kommunens
resurser

Internkontrollomradet syftar till att sikra kommunens tillgangar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sdkerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stdmmer mot bestalining och
betalas i tid samt att Lagen om offentlig upphandling (LOU) efterlevs. Har ingar aven
sakerstallande av att kommunen ianspraktar de bidrag och andra intakter fran stat och andra
aktdérer som kommunen &r berattigad till.

Dokumentation av finansiella avtal

Sakerstalla att adekvata underlag finns och ar korrekt arkiverade.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

@ B | 3 3 2

Kontroll att korrekta dokument finns

Sakerstalla att korrekta dokument finns och ar arkiverade korrekt.

Frekvens Metod

Lopande kontroll med aterrapportering delar ett, tva och Stickprovskontroll.
arsredovisning.

Att intern och extern representation inte féljer kommunens policy

Sakerstalla att intern och extern representation foljer kommunens policy.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

@ o» |- : : :

Kontroll av fakturor avseende intern och extern representation

Sakerstélla efterlevnad av representationspolicy for intern och extern representation.

Frekvens Metod

Lopande kontroll med aterrapportering delar ett, tva och Stickprovskontroll.
arsredovisning.
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Internkontrollomrade 4: Korruption och otillaten paverkan

Internkontrollomradet syftar till att sakerstalla att det finns adekvat kunskap i organisationen om
gallande lagar, samt att kommunens styrdokument efterlevs inom omradet korruption och
otillaten paverkan. Genom 6kad kunskap och efterlevnad av géllande regelverk kan risker for
forekomst av bland annat valfardsbrott, korruption och otillaten paverkan motverkas.

Risk att anbud inkommer utifran kriminella som driver foretag

Sakerstélla leverantorer och féretrddare mot uteslutningsgrunderna.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

CT - JE 3 5 3

Kontroll av leverantérer och féretréddare mot uteslutningsgrunderna

Sakerstalla leverantorer och féretradare mot uteslutningsgrunderna.

Frekvens Metod

Lépande kontroll med aterrapportering delar ett, tva och Stickprov samt regelbunden kontroll av leverantorer i
arsredovisning. Kapitel 13.

Avsaknad av avtalsuppfoljning samt inkdp utan upphandling (kommunen totalt)

Sakerstalla korrekta inkop.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
ar o - 4 E E

Kontroll av fakturor mot avtal

Sakerstalla efterlevnad av kommunens policys och anvisningar avseende inkop.

Frekvens Metod

Lépande kontroll med aterrapportering delar ett, tva och Stickprov samt regelbunden kontroll av inkdp.
arsredovisning.

Risk att felaktig makulering av fakturor utfors

Sakerstallande av korrekta underlag och utférande avseende makulering av fakturor.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

« B | 3 3 2

Kontroll av underlag fér makulering av fakturor

Sakerstalla korrekta underlag till makulerade fakturor.

Frekvens Metod

Lopande kontroll med aterrapportering delar ett, tva och Stickprovskontroll.
arsredovisning.
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Risk for felaktigt utférda manuella betalningar
Sakerstélla korrekta underlag och attestratt for manuella utbetalningar.

Fortroendeskada Men for individen

Riskvarde Sannolikhet Ekonomi
3 3

@ B | 3

Kontroll av manuella utbetalningar
Sakerstalla att underlag och attestratt kan styrkas till utférd manuell utbetalning.

Frekvens Metod

Lopande kontroll med aterrapportering delar ett, tva och
arsredovisning.

Stickprovskontroll

Risk for hot till upphandlare, mutor och bestickning

Sakerstalla kunskapshoéjande insatser genom information och utbildningar till kommunens
fortroendevalda och tjanstepersoner om risken for otillborlig paverkan, och hur det ska

hanteras.

Fortroendeskada Men for individen

Riskvarde Sannolikhet Ekonomi
4 3

C N ME 2
Kontroll att kravstélld utbildning i kommunens larplattform genomférs

Sakerstélla att kravstalld utbildning genomfors.

Frekvens Metod
Loépande kontroll med aterrapportering delar ett, tva och Kontroll av utférd utbildning inom kommunens larplattform,
Mitt Larande.

arsredovisning.

Risk for otrygg arbetsmiljo i receptionen pa kommunhuset
Sakerstalla en saker och trygg arbetsmiljé for medarbetare i receptionen pa kommunhuset.

Fortroendeskada Men for individen

5

Riskvarde Sannolikhet Ekonomi
«a o [ ‘ ‘

Kontroll av antal incidenter i receptionen

Sakerstélla kontrolimajlighet for incidenter i receptionen.

Frekvens Metod

Loépande kontroll med aterrapportering delar ett, tva och
arsredovisning.

Stickprovskontroll.
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Risk att personliga utlagg inte ar korrekt attesterade

Sakerstalla att ersattning for utlagg ar korrekt attesterade.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

& m» | 3 5 3

Kontroll att utbetalning 6verensstdmmer med kvittoutldgg

Sakerstalla att kvitto finns och att utbetalningen stammer éverens med kvittot.

Frekvens Metod

Lopande kontroll med aterrapportering delar ett, tva och Stickprovskontroll.
arsredovisning.

Risk att kommunala medel inte anvands for legala och avsedda andamal

Sakerstélla samordningsprocessen for att motverka valfardsbrottslighet, korruption och otillaten
paverkan, genom att sakerstalla att kommunala medel anvands for legala och avsedda
andamal.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a -|3 4 4 1

Kontroll att beslut om bidrag och tilldelning av medel samt utbetalningar sker enligt faststéllda
riktlinjer

Sakerstalla samordning fér kontroll att beslut om bidrag och tilldelning av medel samt
utbetalningar sker enligt faststallda riktlinjer.

Frekvens Metod

Loépande kontroll med aterrapportering delar ett, tva och Stickprovskontroll med kategoriskt urval.
arsredovisning.

Risk att fortroendevalda och tjansteman utsatts for hot och patryckningar som leder till
att verksamheten paverkas och att odemokratiska beslut fattas. Kommunen kan aven
utsattas for paverkanskampanjer som paverkar fortroendet for kommunen

Sakerstalla kunskapshoéjande insatser genom information och utbildningar till kommunens
fortroendevalda och tjanstepersoner om risken for otillborlig paverkan, och hur det ska
hanteras.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a -|5 4 4 3

Kontroll av genomférd utbildning for fértroendevalda och tidgnsteméan

Sakerstalla kontroll av utford utbildning inom kommunens larplattform, Mitt Larande.

Frekvens Metod

Lépande kontroll med aterrapportering delar ett, tva och Totalkontroll
arsredovisning.
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Risker dar paverkansforsok/utsatthet ar stor men inte d@r kdnda i organisationen

Sakerstalla kontroll och hantering av omraden dar det finns vasentlig risk for paverkansforsok
eller otillborligt agerande.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

@ o® |- : 4 s

Kontroll att verksamheter genomfért en riskbedémning avseende otillaten paverkan och
uppréttat handlingsplan med éatgérder

Sakerstalla stdd- och samordningsprocessen for riskbedomning avseende otillaten paverkan,
och uppratta handlingsplaner med atgard.

Frekvens Metod

Lopande kontroll med aterrapportering delar ett, tva och Totalkontroll
arsredovisning.

Risk att aktuella policys och riktlinjer inom omradet korruption och otillaten paverkan
inte ar kdnda i organisationen

Sakerstalla att anstallda och fortroendevalda kanner till vilka beslutade styrdokument inom
omradet kommunen har, var man hittar dem samt vilka stddjande funktioner som finns i
kommunen.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
a Do 4 |4 3

Kontroll av genomférd information vid arbetsplatstréffar (APT) och informationstillféllen samt
kommunens larplattform

Sakerstélla att kunskapshdéjande insatser utfors och att alla anstéallda och fértroendevalda
kanner till vilka styrdokument kommunen har.

Frekvens Metod

Lépande kontroll med aterrapportering delar ett, tva och Uppféljning av genomford information pa arbetsplatstraffar
arsredovisning. (APT).
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