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Internkontrollomrade 1: Effektiva arbetsmetoder och hog kvalitet

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Delegationsordningen efterlevs inte
Att efterlevnad av delegationsordningen inte uppfylls samt minskat fortroende fran ndmnden.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
a mp |4 E 4

Kontrollera att beslut tas av ratt delegat samt att delegationen aterrapporteras korrekt

Frekvens Metod
Aterrapporteras delar ett och arsbokslut. Stickprovskontroll (5-10 arenden) av slumpvis utvalda
arenden.
Diarieforing genomfors inte
Rattssakerheten satts ur spel.
Riskvérde Sannolikhet Ekonomi Fortroendeskada Men for individen

a -|3 1 5 4

Kontroll att rutiner och processer for diarieféring efterlevs

Stickprovskontroll att rutiner och processer for diarieféring efterlevs.

Frekvens Metod

Stickprovskontroll pa 10 slumpvist utvalda &renden per
enhet.

Aterrapporteras Delér ett, delar tva samt vid arsbokslut.

Processer ar inte uppdaterade eller efterlevs ej

Rattssakerheten satts ur spel. Arendehantering foljer inte beslutad process eller faststalld rutin.
Risk for att hanteringsanvisningar inte efterlevs.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
a ob» | 4 3 3 3

Kontrollera att processer &r dokumenterade, aktuella samt implementerade

Kontrollera att processer ar dokumenterade, aktuella samt implementerade hos medarbetare i
verksamheten.

Frekvens Metod

Aterrapporteras delar ett samt arsbokslut. Totalkontroll av alla faststallda processer.
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Internkontrollomrade 2: Informationssakerhet

Internkontrollomradet syftar till att sdkerstalla att kommunen hanterar informationssakerhet pa
ett tillfredsstallande och relevant satt. | praktiken bygger detta bland annat pa de lagkrav som
GDPR (General Data Protection Regulation) staller, att anvandare av system har korrekt
behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med systemutveckling eller
systemuppgradering. Vidare att kommunen verkar for rutiner som skyddar invanarnas integritet i
data- och informationssystem. | internkontrollomradet inryms aven sakerstallande av att
sakerhetsklassning av sarskilda tjansteman ar genomford.

Att obehoriga har tillgang till verksamhetssystem

Att obehoriga har tillgang till verksamhetssystem och har atkomst till information som de ej bér
ha access till.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

- JE 2 5 :

Kontroll av behérigheter till verksamhetens IT-system och applikationer

Kontroll att obehdriga inte har tillgang till verksamhetssystemen och inte foljer gallande rutin vid
avslut/byte av tjanst, samt att anvandare har ratt behdrighetsniva.

Frekvens Metod

Aterrapporteras delar ett samt arsbokslut. Totalkontroll av behdrigheter i samtliga
verksamhetssystem, samt kontroll att rutin vid avslut/byte
av tjanst efterlevs.

Bristande hantering vid inkop av IT-system och applikationer

Befintlig rutin for systeminkop efterlevs inte, befintlig systemflora nyttjas inte och onddiga
systemink&p gors. Risk att IT-system och applikationer kdps in utan genomford klassificering,
eller utan att hansyn har tagits till sdkerhet och GDPR.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a _|4 5 4 2

Kontrollera att ink6ép av IT-system och applikationer sker enligt befintliga rutiner

Kontroll att inkop inte sker utan avstamning med forvaltningsledare och IT-avdelning, hushalla
med kommunens resurser samt att nyttja befintlig systemflora battre. Sakerstalla att system
som kops ar godkanda i ett sdkerhetsperspektiv/GDPR. Sakerstalla att befintliga rutiner for
inkop efterlevs.

Frekvens Metod

Aterrapporteras delar ett samt arsbokslut. Totalkontroll.
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Internkontrollomrade 3: Ekonomi och hushallning av kommunens
resurser

Internkontrollomradet syftar till att sékra kommunens tillgangar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sékerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mgjligt, att fakturor stammer mot bestallining och
betalas i tid, samt att Lagen om offentlig upphandling (LOU) efterlevs. Har ingar aven
sakerstallande av att kommunen ianspraktar de bidrag, och andra intakter fran stat och andra
aktorer, som kommunen ar berattigad till.

Risk for felaktig debitering

Sakerstalla att fakturering sker enligt plankostnadsavtal.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a -|3 3 4 3

Kontroll att debitering &r korrekt

Kontroll att debitering ar korrekt utifran gallande plankostnadsavtal. Kontroll av
debiteringsunderlag infor fakturering.

Frekvens Metod

Aterrapporteras till Delar ett och arsbokslut. Stickprovskontroll slumpvis utvalt.

Felaktiga inkop, upphandlingspolicy efterlevs inte

Hogre kostnader for verksamheten, minskat fortroende och att upphandlingspolicy inte
efterlevs.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a -|3 3 4 3

Kontroll att direktupphandlingar féljer riktlinjer och policy

Kontroll utférs av certifierade bestallare vid signering av inkdp utanfor avtal. Avstamning mot
avtalsdatabas och ink&psanalys infor inkdp. Kontroll att underlag finns goérs vid fakturahantering.

Frekvens Metod

Aterrapporteras till delar ett och arsbokslut. Lépande kontroll pa varje enhet.
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Internkontrollomrade 4: Korruption och otillaten paverkan

Internkontrollomradet syftar till att sakerstalla att det finns adekvat kunskap i organisationen om
gallande lagar, samt att kommunens styrdokument efterlevs inom omradet korruption och
otillaten paverkan. Genom 6kad kunskap och efterlevnad av géllande regelverk kan risker for
forekomst av bland annat valfardsbrott, korruption och otillaten paverkan motverkas.

Fortroendeskadlig bisyssla forekommer

Risk for ekonomisk forlust, javsituationer samt korruption.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

CT - JE 3 5 :

Kontroll av bisyssla och dess paverkan.

Kontrollera typ av bisyssla for att sakerstélla att den inte &r fértroendeskadlig. Aterrapportera
bisyssla till HR-avdelningen.

Frekvens Metod

Aterrapportera Delar tva samt arsbokslut. Lépande kontroll. Vid nyanstélining samt arligen vid
medarbetardialog.

Bristande kunskap om korruption och otillaten paverkan

Risk for ekonomisk forlust, javsituationer samt korruption.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

& o | : 4 :

Kontroll att medarbetare har genomfért utbildning

Kontroll att berérda medarbetare har genomfért utbildning, samt har kdnnedom och kunskap
gallande policy och riktlinjer avseende mutor, jav och korruption. Central utbildning planeras till
varen 2025.

Frekvens Metod

Aterrapporteras Delar tva samt vid arsbokslut. Totalkontroll

INTERNKONTROLLPLAN 2025 6



	Internkontrollområde 1: Effektiva arbetsmetoder och hög kvalitet
	Delegationsordningen efterlevs inte
	Kontrollera att beslut tas av rätt delegat samt att delegationen återrapporteras korrekt

	Diarieföring genomförs inte
	Kontroll att rutiner och processer för diarieföring efterlevs

	Processer är inte uppdaterade eller efterlevs ej
	Kontrollera att processer är dokumenterade, aktuella samt implementerade


	Internkontrollområde 2: Informationssäkerhet
	Att obehöriga har tillgång till verksamhetssystem
	Kontroll av behörigheter till verksamhetens IT-system och applikationer

	Bristande hantering vid inköp av IT-system och applikationer
	Kontrollera att inköp av IT-system och applikationer sker enligt befintliga rutiner


	Internkontrollområde 3: Ekonomi och hushållning av kommunens resurser
	Risk för felaktig debitering
	Kontroll att debitering är korrekt

	Felaktiga inköp, upphandlingspolicy efterlevs inte
	Kontroll att direktupphandlingar följer riktlinjer och policy


	Internkontrollområde 4: Korruption och otillåten påverkan
	Förtroendeskadlig bisyssla förekommer
	Kontroll av bisyssla och dess påverkan.

	Bristande kunskap om korruption och otillåten påverkan
	Kontroll att medarbetare har genomfört utbildning



