NORRTALJE
KOMMUN

Internkontrollomradet syftar till att sdkerstalla att kommunen pa ett tillfredstallande satt hanterar
informationssékerheten utifran de lagkrav GDPR (General Data Protection) staller.

Titel

Avaktivering av anvéandare

Beskrivning:

Kontroll att inaktuella anvandare ar avregistrerade fran atkomst av kommunens system eller har fatt reviderade behérigheter samt
att media (dator, Ipad, mobiltelefon etc.) ar aterlamnade. Kommunen ar skyldig att sakerstalla att personuppgifter och information
inte kommer i felaktiga hander. En viktig del i detta arbete ar att media (dator, Ipad, mobiltelefon etc.) aterlamnas da de kan ligga
kvar innanfér kommunens natverk och kan utgéra en sakerhetsrisk.

Enligt GDPR ska anvandarbehorigheter utga fran minsta majliga behorighet till personuppgifter och skyddsvarda system for att
I6pande sakerstalla att behorigheter revideras. Kontrolleras 3 ggr/ar, genom enkatundersdékning

Kommentar:

En forteckning 6ver de system som arbetas i och dar det framgar vilka system som ar kopplat till AD:t (digital katalog som bygger
pa system, anvandare och hardvara) och séledes avslutas automatiskt vid en avslutad anstallning respektive inte och maste féljas
upp vid ett avslutningssamtal.

Ett flode for att sdkerstélla och avsluta anvandare i aktuella system bor upprattas och uppdateras pa kommunniva och
avdelningsniva dar aven ansvarig/systemforvaltare bor utses. Arbetet med detta ar delvis paborjat i kommunens PM3 modell men
behdver utvecklas och fardigstallas i sin helhet under 2019/2020.

For hég behorighet i system L

Beskrivning:

Kontroll att inaktuella anvandare ar avregistrerade fran atkomst av kommunens system eller har fatt reviderade behérigheter samt
att media (dator, Ipad, mobiltelefon etc.) ar aterlamnade. Kommunen ar skyldig att sakerstalla att personuppgifter och information
inte kommer i felaktiga hander.

Enligt GDPR ska anvandarbehdrigheter utga fran minsta mojliga behorighet till personuppgifter och skyddsvarda system. Lépande
sakerstalla att behorigheter revideras, dock minst 3 ggr/ar, genom enkatundersokning.

Kommentar:
Stickprovskontroll ar utférd i ekonomisystemet Rodret och visar pa avvikelser i administratorsrattigheter, atgard genomférda
genom att avsluta samtliga konsulter och ge aktuella konsulter en tidsbegransad anvandarbehdrighet.




Titel

Intrang i skyddat natverk

Beskrivning:
Intrang i oskyddat natverk utifran i form av "hacker-attacker”. Identifiera eventuella brister och starka upp skyddet i kommunens IT-
sakerhet. Kontroll 1gang /ar, genomfors av en externt anlitad konsult specialiserad inom omradet.

Kommentar:
Intrang i oskyddat natverk utifran i form av "hacker-attacker” fran anlitad konsult ar utférda och inget intrang har skett. Testet
visade dock pa forbattringsforslag inom IT och renhallning dar inloggningssakerheten behdvdes forbattras, vilket ar utfort.

Regelbunden gallring/uppdatering av dokumenthanteringsplan -

Beskrivning:
Sakerstalla att gallring och bevaranderutiner efterlevs. | samband med GDPR beddms risk att gallring och som inte féljer
dokumenthanteringsplanen sker. Kontroller genomfors I6pande genom stickprov.

Kommentar:

Regler for gallring finns angivna i ndmndens hanteringsanvisningar samt bestdmmelser om gallring finns aven i arkivreglementet.
Hanteringsanvisningarna ar antagna 2019 och revideras vid behov.. Registraturen korrigerar och uppdaterar nar eventuell
avvikelse patraffas. | 6vriga IT-system ska kontinuerlig gallring ske.

Verksamheterna behdver dven goéra bevarande-/gallringsutredningar av sina IT-system samt ta fram bevarandestrategier for
elektronisk information. Arkivmyndigheten har ej genomfort nagra inspektioner under senare ar men dock ar en inspektion planerad
till hésten 2019.

Internkontrollomradet syftar till att sdkra kommunens tillgangar och en god ekonomisk hushallning.

Att representationspolicy ej efterlevs o

Beskrivning:

Uppfdljning av representationspolicyn, genomférs genom kontroller inom internrepresentation. Det innebar att fortaring vid
regelbundet aterkommande moéten som galler information om eller planering av det I6pande arbetet t.ex. arbetsplatstraffar inte far
ske. Eventuell fortéring tillsammans med kollegor i anslutning till sddana méten ska bekostas av medarbetaren. Onskad effekt &r
att representation sker i enlighet med policy. Kontrolleras 3 ggr/ar genom stickprov fran utdrag ur fakturasystemet.

Kommentar:
| kontrollmomentet har stickprovskontroller utférts i enlighet med policydokument for internrepresentation och inga avvikelser har
hittats.




Titel Forbittringsgrad

Bristande leverantérstrohet D

Beskrivning:

Uppféljning av avtalstrohet/leverantorstrohet utférs via stickprov mellan bestallningssystem och fakturasystem samt spendanalys
mellan fakturasystem och avtalssystem. Stickprovskontroller utférs Idpande och spendanalys fyra ggr/ar. Internkontrollen har berort
omradet 2018 och nya rutiner och systemstdd ar under framtagande vilket medfor att behovet av kontroller fortsatter under 2019.

Kommentar:

Analys av inkdps och leverantorsbeteende, en s.k. spendanalys genomfors fyra ganger/ar och pa sikt till 2020 utdkas intervallen
till tolv ganger/ar. Vidare lyfts resultatet av analysen in i managementrapporteringen och kommuniceras aven till verksamheterna
via kundansvariga inom upphandlingen. Samt genom kartlaggning utforma ett dokumenterat fléde for det I6pande
forbattringsarbetet tillsammans med verksamheterna innan arsskiftet.

Avvikelser under delar 1 dar analysen visar avvikelse pa att kop sker delvis hos icke avtalade leverantorer samt att tecknade avtal
i form av entreprenader och SKL eji helhet ar sakerstéllda i avtalsdatabasen. Infér delar 2 utférdes en insats att sakerstalla
referensmaterial och kallor for att na rattvisande resultat for analys.

Sena utbetalningar D

Beskrivning:

Uppféljningar av att leverantdrsutbetalningar sker i tid. Detta internkontrollomrade fanns dven med under 2018, da identifierades
behovet om att fortydliga riktlinjer till verksamheterna genom exempelvis riktlinjer for bestridande av fakturor. Kontrolleras I6pande
med redovisning 4 ggr/ar och stickprovskontroller 12 ggr/ar. Internkontrollen har berért omradet att nya riktlinjer ar under
framtagande vilket medfor att behovet av kontroller fortsatter under 2019.

Kommentar:

Vid genomgang av kontrollmomentet sena leverantérsutbetalningar per 31 augusti 2019 visar resultatet pa att avvikelser finns.
Resultatet medfor att dversynen kommer att fortsattas med samma bevakning och dven utékas med bevakning éver eventuella
merkostnader. Forbattringsatgard i form av en dokumenterad rutin och mallar som inférts under delar 2 kommer att utvarderas
infor arsbokslut

Bristande rutiner vid momsatersékning D

Beskrivning:
Uppféljning av att momsatersokning till skatteverket sker korrekt. Stickprovskontroll 3 ggr/ar genom redovisningssystemet stammer
av att underlag och redovisningssystem ar transparanta.

Kommentar:
Vid kontrollmomentet visas inga avvikelser dock ses ett forbattringsbehov av att ha en dokumenterad rutinbeskrivning av den
systematiska uppfdljningen innan arsskiftet.




Internkontrollomradet syftar till att skapa en internkontrollplan som sakerstaller att policys, riktlinjer och
handlaggningsrutiner efterlevs.

Férdiggrad

Nyttjande av Internet som inte foljer kommunens rutiner for IT-anvdandande

Beskrivning:
Undersokning kring nyttjandet av internet som gar emot kommunens rutiner fér IT-anvandande. Kontrollen genomférs I6pande,
"loggar" kring antalet anvandare per verksamhet som férsékt komma in pa sparrade sidor . Onskad effekt &r att medvetandegéra
anvandare om kommunens jamstélldhet, IT-anvandande, professionalitet och vardegrund. Kontrolleras 12 ganger/ar, genom
systemloggar.

Kommentar:
Dokumenterad rutin finns och fungerar men med utvecklingsomraden inom kommunikation till verksamheterna samt ett
dokumenterat flode for en eventuell atgardstrappa innehallande ansvarsférdelning.

Uppfoljning och vidareanmalningar av incidenter i enlighet med KIA inte sker [ ]

Beskrivning:

KIA uppféljning, arbetsmiljpansvarig chef ska efter inkommen anmalan i KIA om olycksfall, tillbud, riskobservationer och
sakerhetsincidenter gor riskbedémning, utredning och atgarder for att undvika att handelsen intraffar igen. Efter ytterligare en tidsfrist
skall chef folja upp att atgard fatt dnskad effekt. Kommunstyrelsen finner det viktigt att férebygga arbetet med en god och saker
arbetsmiljo sker. Onskad effekt for internkontrollomradet &r att antalet anmélda och korrekt handlagda &renden 6kar med korrekt
flédesprocess. Kontrolleras 12 ggr/ar, genom systemloggar i KIA.

Kommentar:
Vid genomférd internkontroll framkom att uppféljningar i KIA idag sker pa APT och Losam for uppféljning samt ett sakerstallande att
den kommuniceras och efterféljs i verksamheterna.

Efterlevnad av aterkoppling till invanare [ ]

Beskrivning:

Norrtélje kommuns medarbetare ska vara tillgangliga for invanarna och ha en hég serviceniva. Detta innebar att nar medarbetaren
inte ar antraffbar har man registrerat en korrekt hanvisning i Trio. Medarbetare férvantas svara om hanvisning inte ar registrerad.
Onskad effekt for interkontrollomradet &r att antal omkopplingar skall minska samt att antalet obesvarade samtal fran invanare
minskar. Kontrolleras 6 ggr/ar via systemloggar i Trio.

Kommentar:

| samband med internkontrollen for antalet returdrenden som mats per manad i Trio framkom ett utfall pa 7,5% i mars 2019 (6,4%,
mars 2018) och 5,2% i april 2019 (4,4%, april 2018) samt 5,1% maj 2019 (4,6% maj 2018). Rutiner f6r automatisk hanvisning via
Outlook fungerar tillfredstallande. Som forbattring foreslds se Over instruktionerna fér den manuella hanteringen gallande
bortkoppling av telefon och identifiera kommunikationsvagar och analysera matningsresultatet tilsammans med verksamheterna.




Titel Férbattringsgrad
Att bisyssla strider mot tjansteutévning _

Beskrivning:

Anstallda pa kommunstyrelsekontoret skall ha arbetet i Norrtalje kommun som priméar sysselsattning och arbete utover detta ska
godkannas av narmaste chef. Detta internkontrollomrade fanns dven med under 2018 da identifierades behovet om att fortydliga
riktlinjer samt att aterinféra kontrollmomentet i mallen fér medarbetarsamtalet. Internkontrollen under 2019 syftar till att kontrollera
utfallet av framtagna riktlinjer och mallandringar. Kontrolleras 4 ggr/ar, genom enkat till chefer.

Kommentar:
Ej paborjad pa grund av att detta kontrollmoment genomférs i samband med medarbetardialog varje host, vilket medfor en
aterrapportering forst till arsslut.

Att medarbetare har fér hégt timsaldo [ ]

Beskrivning:

Anstéllda pa kommunstyrelsekontoret arbetar ett angivet antal timmar per ar, vilket ska redovisas regelbundet till chef. Antal tillatna
over- eller understigande timmar &r kopplat mot gallande riktlinjer och far inte 6ver- eller understigas. Detta internkontrollomrade
fanns dven med under 2018 da identifierades behovet om att fortydliga riktlinjer. Internkontrollen under 2019 syftar till att kontrollera
utfallet av framtagna riktlinjer. Kontrolleras 4 ggr/ar, genom enkat till chefer.

Kommentar:
Vid genomford kontroll efter dverféring till Ionesystem fran excelfil framkom ett par mindre avvikelser som ar hanterade.

Internkontrollomraden fran tidigare ar som behdver foljas upp pa grund av otillfredsstallande resultat

Titel

Kontroll av foregaende ars atgarder

Beskrivning:
Att folja upp och sakerstalla att angivna atgarder i foregaende ars internkontroll &r genomférda.

Kommentar:
Omraden som kvarstar fran tidigare ar har lyfts in i internkontrollplanen.

Riskmatris enligt COSO-modellen



Sammanfattningsvis ar planering for fortsatt utbildning och utveckling inom samtliga kontrollerade omraden samt att sakerstélla
och uppréatthalla goda rutiner som redan finns. Infor arets slut ska samarbetsformer och forbattringsrutiner arbetas fram for att
komma till ratta med konstaterade avvikelser.



