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Internkontrollplan for kommunstyrelsen 2020
Beslut

Kommunstyrelsens arbetsutskott foreslar:

Kommunstyrelsen godkanner internkontrollplan fér kommunstyrelsekontoret och kontoret for
raddning och sakerhet for ar 2020.

Sammanfattning av arendet

En bra internkontroll férebygger, upptacker och atgardar fel och brister som hindrar att
organisationen kan na sina mal pa ett sdkert och effektivt satt. Intern kontroll bygger ocksa in
medvetenhet om behovet av att varna och varda dppen och rattssaker verksamhet. En god intern
kontroll skall saledes bidra till att andamalsenligheten i verksamheten starks och att den bedrivs
effektivt och sdkert med invanarnas basta fér 6gonen.

Namnderna utformar sina specifika kontrollomraden, dokumenterar dessa och antar dem i nAmnden.
Namndernas ansvar galler aven nar en kommunal angelagenhet har lamnats éver till nagon annan.

En internkontrollplan fér kommunstyrelsen har utarbetats utifran kommunfullmaktiges tre beslutade
overgripande internkontrollomraden som faststélldes i Mal och budget 2020-2022.

- Informationssakerhet
- Professionellt fortroendeskapande forhallningssatt
- Ekonomiska processer och leverans i forhallande till beslut

Beslutsunderlag

Tjansteutlatande avseende internkontrollplan fér kommunstyrelsen 2020
Bilaga 1. Internkontrollplan for kommunstyrelsen
Bilaga 2. Matris for internkontroll

Beslutande sammantrade

Reservationer & protokollsanteckningar

Camilla Rydstrand (MP) lamnar féljande protokollsanteckning:

"Miliopartiet har dterkommande framfort behov av att kommunen infor en bredare, mer systematiskt och
dndamélsenlig internkontroll. P8 kommunfullméktige 2019-12-16 antogs ett reviderat internkontrollreglemente som i
stora delar uppfyllde det behov som vi framfort. Reglementet tydliggor det dvergripande syftet med internkontroller,
och en naturlig folid av det hade varit att efterfoljande internkontrollplaner anpassas till innehéllet i reglementet. S8 ar
Inte fallet for det forsiag till internkontrollplan fér kommunstyrelsen 2020 som drendet behandlade. Planen &r precis
som foregdende 8r relativt sndv och specifik i sin omfattning. Narvarande tidnstepersonerna redogjorde for att
ambitionen &r att planerna framover i storre utstréckning ska préglas av bade innehdllet i internkontrollreglementet
och verksamhetsplanerna, men att det &r ett omréde under pdgdende forbattring. Miljopartiet bifaller forslaget till

Justerandes sign Utdragsbestyrkande
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internkontrollplan men vill med denna protokollsanteckning trycka pd vikten av pdgdende forbéttringsarbete, och ser
fram emot att se resultatet av detta till ndstkommande &rs internkontrollplaner.”

Beslutsgang

Ordféranden fragar om kommunstyrelsens arbetsutskott kan besluta i enlighet med
kommunstyrelsekontorets tjansteutlatandes forslag och finner att kommunstyrelsens
arbetsutskott beslutar i enlighet med forslaget.

Beslutet ska skickas till

Ekonomiavdelningen
HR-avdelningen
Kommunikationsavdelningen
Tillvaxt- och utvecklingsenheten
Trygg i Norrtélje

Kanslienheten

IT- och digitaliseringsavdelningen
Kontoret for raddning och sakerhet

Justerandes sign Utdragsbestyrkande
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NORRTALJE TJANSTEUTLATANDE
KOMMUN Datum: 2019-12-19

Diarienummer: KS 2019-2418

Kommunstyrelsekontoret

Handlaggare Kerstin Wahlin Till kommunstyrelsens arbetsutskott
Titel: Samordnare
E-post: kerstin.wahlin@norrtalje.se

Internkontrollplan for kommunstyrelsen 2020

Forslag till beslut
Kommunstyrelsens arbetsutskott foreslar:

Kommunstyrelsen godkanner internkontrollplan for kommunstyrelsekontoret och kontoret for
raddning och sakerhet for ar 2020.

Sammanfattning av tjansteutlatandet

En bra internkontroll férebygger, upptacker och atgardar fel och brister som hindrar att
organisationen kan na sina mal pa ett sékert och effektivt satt. Intern kontroll bygger ocksa in
medvetenhet om behovet av att varna och varda 6ppen och rattssaker verksamhet. En god intern
kontroll skall saledes bidra till att &ndamalsenligheten i verksamheten starks och att den bedrivs
effektivt och sakert med invanarnas basta fér 6gonen.

Namnderna utformar sina specifika kontrollomraden, dokumenterar dessa och antar dem i nAamnden.
Namndernas ansvar galler dven nar en kommunal angelagenhet har Iamnats 6ver till nAgon annan.

En internkontrollplan fér kommunstyrelsen har utarbetats utifran kommunfullmaktiges tre beslutade
Overgripande internkontrollomraden som faststalldes i Mal och budget 2020-2022.

- Informationssakerhet
- Professionellt fortroendeskapande férhallningssatt
- Ekonomiska processer och leverans i forhallande till beslut

Bakgrund

Med intern kontroll avses de strukturer, system och processer som bidrar till tydlighet och ordning
och som sakerstaller att verksamheten bedrivs i enlighet med beslutade mal, uppdrag och dvriga
styrdokument. Den interna kontrollen ingar i styrningen och ar del av ledningssystemet. Intern
kontroll &r alltsa ett forlopp eller flode av strukturer och aktiviteter som tillsammans ska leda till det
avsedda syftet. Den bestar av flera delar — framst en robust organisation, riskanalyser som riktar
arbetet, planerade atgarder och kontroller samt uppféljning. Internkontrollen ska vara en integrerad
del i det vardagliga arbetet och en naturlig del av det systematiska forbattringsarbetet i

verksamheten.
POSTADRESS BESOKSADRESS KONTAKT
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Internkontrollplanen syftar till att sakerstalla att namnderna uppratthaller en tillfredsstallande intern
kontroll, det vill saga med rimlig grad av sakerhet sakerstalla att féljande uppnas:

- att verksamheten lever upp till malen och ar kostnadseffektiv

- att informationen om verksamheten och om den finansiella rapporteringen ar andamalsenlig,
tillforlitlig och tillrécklig

- att de regler och riktlinjer som finns foljs

- att mdjliga risker inringas, bedéms och férebyggs

Koppling till gallande styrdokument

Styrmodell for Norrtélje kommun, Mal och budget 2020-2022, Reglemente for internkontroll i Norrtalje
kommun, kommunstyrelsens verksamhetsplan.

Lagkrav
Internkontroll regleras i 6 kap 7§ Kommunallagen

Samberedning
Beredning har skett inom kommunstyrelsekontoret.

Beskrivning av arendet

Namnderna utformar sina specifika kontrollomraden, dokumenterar dessa och antar dem i namnden.
Kontrollpunkter/processer finns beskrivna i arendet. Namndernas ansvar galler aven nar en
kommunal angelégenhet har [amnats Over till nagon annan.

En internkontrollplan 2020 for Kommunstyrelsekontoret och kontoret fér Raddning och Sakerhet har
utarbetats utifran de frAn kommunfullmaktige tre dvergripande malen som faststalldes i Mal och
budget 2020-2022.

- Informationssakerhet — interkontrollomradet syftar till att sakerstalla att kommunen pa ett
tillfredstallande satt hanterar informationssakerheten utifran de lagkrav GDPR (General Data
Protection) staller.

- Professionellt fortroendeskapande forhallningssatt — internkontrollomradet syftar till att skapa
en kvalitetssakring som sakerstaller att policys, riktlinjer och handlaggningsrutiner efterlevs.

- Ekonomiska processer och leverans i forhallande till beslut — internkontrollomradet syftar till
att sdkra kommunens tillgangar och en god ekonomisk hushalining.

Konsekvensanalys/riskanalys
Ekonomisk analys

Internkontroll ger ramverk for en pagaende intern process som syftar till att leva upp till kraven pa
verksamheten pa ett riskmedvetet satt. Konsekvensen av ett uteblivet antagande medfér att en
sakerstallning av en god ekonomisk hushallning blir svara.

POSTADRESS BESOKSADRESS KONTAKT
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Barnkonsekvensanalys
Ej tillamplig

Jamstélldhetsanalys
Ej tillamplig

Aldre- och tillgidnglighetsanalys
Ej tillamplig

Tidplaner

| enlighet med Norrtdlje kommuns arshjul ska namnder och bolag rapportera utférd internkontroll
2020 kommunstyrelsekontorets ekonomiavdelning for vidare sammanstallning av kommunens och
bolagens totala internkontrollrapportering till kommunfullmaktige i samband med delar mars, augusti
samt i arsredovisningen.

Charlotta Tillbom Magnus Aberg

Tf Kommundirektor Ekonomidirektor
Kommunstyrelsekontoret Kommunstyrelsekontoret
Bilagor

Bilaga 1. Internkontrollplan fér kommunstyrelsen 2020
Bilaga 2. Matris for internkontroll

Beslut skickas till

Ekonomiavdelningen
HR-avdelningen
Kommunikationsavdelningen
Tillvaxt- och utvecklingsenheten
Trygg i Norrtélje

Kanslienheten

IT- och digitaliseringsavdelningen
Kontoret for rdddning och sékerhet
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Internkontrollplan for Kommunstyrelsen ar 2020

Den interna kontrollen forebygger, upptacker och atgardar fel och brister som
hindrar att organisationen kan na sina mal pa ett sakert och effektivt satt. Intern
kontroll bygger ocksa in medvetenhet om behovet av att varna och varda en
stabil, 6ppen och rattssaker verksamhet. En god intern kontroll skall saledes bidra
till att andamalsenligheten i verksamheten starks och att den bedrivs effektivt och
sakert med invanarnas basta for dgonen.

Med intern kontroll avses de strukturer, system och processer som bidrar till
tydlighet och ordning och som sakerstaller att verksamheten bedrivs i enlighet
med beslutade mal, uppdrag och 6vriga styrdokument. Den interna kontrollen
ingar i styrningen och ar del av ledningssystemet. Intern kontroll ar alltsa ett
férlopp eller fléde av strukturer och aktiviteter som tillsammans ska leda till det
avsedda syftet. Den bestar av flera delar — framst en robust organisation,
riskanalyser som riktar arbetet, planerade atgarder och kontroller samt
uppfoéljning. Internkontrollen ska vara en integrerad del i det vardagliga arbetet
och en naturlig del av det systematiska forbattringsarbetet i verksamheten.

Detta reglemente syftar till att sakerstalla att namnderna uppratthaller en
tillfredsstallande intern kontroll, d v s de ska med rimlig grad av sakerhet
sakerstalla att féljande uppnas:

e att verksamheten lever upp till malen och ar kostnadseffektiv

e att informationen om verksamheten och om den finansiella rapporteringen

ar andamalsenlig, tillforlitlig och tillracklig
e att de regler och riktlinjer som finns foljs
¢ att mojliga risker inringas, bedéms och férebyggs

Momenten for att sakerstalla att internkontrollen ar obligatoriska och ska ge
kontroll och styrning: vasentlighet- och riskanalys, kontrollatgarder
(internkontrollplan), uppféljning och dokumentation (internkontrollrapport).
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Kommunstyrelsens ansvar for den interna kontrollen anges i 6 kap 7§ i
Kommunallagen. Det ar alltid respektives namnd som har ansvaret for att utforma

en god internkontroll och styrning i enlighet med antaget internkontrollreglemente.

Kommunfullmaktige har beslutat tre dvergripande internkontrollomraden;
e Informationssakerhet
o Professionellt fortroendeskapande forhallningssatt
e Ekonomiska processer och leverans i forhallande till beslut

Namnderna utformar sina specifika kontrollomraden, dokumenterar dessa och
antar dem i namnden. Namndernas ansvar galler aven nar en kommunal
angelagenhet har lamnats 6ver till nagon annan.

| namndernas internkontrollplaner ska (minst) en internkontrollpunkt finnas till
respektive internkontrollomrade.

Namnderna och styrelsen ska besluta om en internkontrollplan som bygger pa en
riksinventering och analys utifran konsekvenser och sannolikhet att de intraffar.
Planen ska sedan I6pande aterrapporteras och féljas upp, atgarder med
anledning av genomford internkontrollplan ska rapporteras till ndmnd och
kommunstyrelsen.
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Internkontrollomrade Informationssakerhet

Internkontrollomradet syftar till att sékerstélla att kommunen pa ett
tillfredstéllande sétt hanterar informationssékerheten utifran de lagkrav GDPR
(General Data Protection) stéller.

Kontrollomraden for Kommunstyrelsekontorets och kontoret Rdddning och Sakerhet:

Obehdriga anvandare har tillgang i system

Internkontrollomradet innebar kontroll av inaktuella anvandare ar avregistrerade fran
atkomst av kommunens system eller har fatt reviderade behdrigheter.

Kommunen ar skyldig att sékerstalla att person-uppgifter och information inte kommer i
felaktiga hander Enligt GDPR ska anvandar-behérigheter alltid utga fran minsta majliga
behorighet till personuppgifter och skyddsvarda system.

Kontrollen genomférs tva ganger per ar i april och november med aterrapportering till
styrelse/namnd delar augusti och arsredovisning.

Listor fran objektspecialister eller systemadministratér 6verlamnas till avdelningschef for
sakerstallande och eventuell avvikelseatgard.

Risk for att viktig information forsvinner, manipuleras eller hamnar i oratta hander pa
grund av intrang, handhavandefel, natverksavbrott eller liknande. Det kan leda till
exempel brott mot offentlighet- och sekretesslagen och den nya
dataskyddsforordningen, vilket kan ge konsekvenser i form av verksamhetsavbrott,
varumarkesskada, boter och/eller sanktionsavgifter.

Onskad effekt ar att uppna kontinuerlig kontroll fér att I6pande sakerstélla att behérigheter

avslutas och revideras.

Sparad E-post i enlighet med GDPR

Internkontrollomradet innebar att kontroll av gallring och bevaranderutiner efterlevs.

Kommunen ar skyldig att sékerstalla att person-uppgifter och information inte kommer i
felaktiga hander Enligt GDPR ska gallring i enlighet med riktlinjer och dokument-
hanteringsplan.

Kontrollen genomférs I6pande genom stickprovskontroll i form av digital genomsdkning
avdelningarnas respektive funktionsbreviador med aterrapportering till styrelse/ndmnd
delar mars, augusti och arsredovisning.

Listor fran objektspecialister eller systemadministratdr éverlamnas till avdelningschef for
sakerstallande och eventuell avvikelseatgard.

Risk for att viktig information férsvinner, manipuleras eller hamnar i oratta hander pa
grund av intrang, handhavandefel, natverksavbrott eller liknande. Det kan leda till
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exempel brott mot offentlighet- och sekretesslagen och den nya
dataskyddsforordningen, vilket kan ge konsekvenser i form av verksamhetsavbrott,
varumarkesskada, boter och/eller sanktionsavgifter.

Onskad effekt &r att sdkerstélla att ingen GDPR klassad information som arkiverats pa
felaktigt satt.

Sparad handling pa G:// (verksamheternas digitala filarkiv) i
enlighet med GDPR

Internkontrollomradet innebar att sékerstalla att gallring och bevaranderutiner efterlevs.

Kommunen ar skyldig att sékerstalla att person-uppgifter och information inte kommer i
felaktiga hander Enligt GDPR ska gallring i enlighet med riktlinjer och dokument-
hanteringsplan.

Kontrollen genomférs I6pande genom stickprovskontroll i form av digital genomsdkning
avdelningarnas respektive G:// med aterrapportering till styrelse/namnd delar mars,
augusti och arsredovisning.

Listor fran dataskyddsombud 6verlamnas till avdelningschef for sakerstallande och
eventuell avvikelseatgard.

Risk for att viktig information férsvinner, manipuleras eller hamnar i oratta hander pa
grund av intrdng, handhavandefel, natverksavbrott eller liknande. Det kan leda till
exempel brott mot offentlighet- och sekretesslagen och den nya
dataskyddsforordningen, vilket kan ge konsekvenser i form av verksamhetsavbrott,
varumarkesskada, boter och/eller sanktionsavgifter.

Onskad effekt ar att sékerstélla att ingen GDPR klassad information som arkiverats pa
felaktigt satt.
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Informationsklassning och handlingsplan, KLASSA, (SKL's
sjalvskattningsverktyg for verksamhetssystem och datalagring)
av IT-system i enlighet med GDPR

Internkontrollomradet innebéar att kontrollera att samtliga IT-system har genomgatt en
informationsklassning och fatt en handlingsplan i KLASSA (SKL's sjalvskattningsverktyg
for verksamhetssystem och datalagring). Samt att sakerstalla rutin att system har aktuell
information i KLASSA systemet.

Kommunen ar skyldig att sdkerstélla att alla IT-system ar sékerhetsklassade i enlighet
med GDPR.

Kontrollen genomférs I6pande genom stickprovskontroll med aterrapportering till
styrelse/namnd delar mars, augusti och arsredovisning.

Listor fran forvaltningsledare och objektspecialist 6verlamnas till system systemagare och
avdelningschef for sakerstallande och eventuell avvikelseatgard.

Risk for att viktig information férsvinner, manipuleras eller hamnar i oratta hander pa rund
av intrang, handhavandefel, natverksavbrott eller liknande. Det kan leda till exempel brott
mot offentlighet- och sekretesslagen och den nya dataskyddsférordningen, vilket kan ge
konsekvenser i form av verksamhetsavbrott,

varumarkesskada, boter och/eller sanktionsavgifter.

Onskad effekt ar ett kontinuerligt sdkerhetsarbete kring Norrtélje kommuns IT-system.
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Internkontrollomrade Professionellt och
fortroendeskapande forhallningssatt

Internkontrollomrédet syftar till att skapa en kvalitetssékring som sékerstéller att
policys, riktlinjer och handléggningsrutiner efterlevs.

Kontrollomraden fér Kommunstyrelsekontorets och kontoret Raddning och Sakerhet:

Nyttjande av internet som gar emot kommunens rutiner for IT-
anvandande

Internkontrollomradet innebar att kontrollera féljsamhet till riktlinjer och dokumenterade
rutiner for handlaggningen av avvikelser for "loggar” kring antalet anvandare per
verksamhet som forsokt komma in pa sparrade sidor.

Kontrollen genomférs I6pande genom totalundersokning med aterrapportering till
styrelse/namnd delar mars, augusti och arsslut/arsredovisning.

Systemloggar fran IT- och Digitaliseringsavdelningen for avvikelse "loggar” for vidare
genomgang tillsammans med avdelningschef och HR-chef.

Risk for att tillampningsanvisningar och riktlinjer inte ar upprattade eller uppdaterade
darmed inte efterlevs vilket kan leda till fortroende brist samt att.

Onskad effekt ar att medvetandegéra kommunens medarbetare om kommunens
kommande Informationssakerhetspolicy (som beslutas 2020).

Starka bemotandet till invanarna genom aterkoppling

Internkontrollomradet innebar att inkommande samtal till medarbetare i Norrtalje kommun
besvaras enligt policydokument for tillganglighet.

Att ndr medarbetare inom Norrtalje kommun har registrerat en korrekt hanvisning i Trio
nar man inte ar tillganglig att ta samtal, medarbetare férvantas svara om hanvisning inte
ar registrerad.

Kontrollen genomférs I6pande genom totalundersdkning med aterrapportering fill
styrelse/namnd delar mars, augusti och arsredovisning.

Systemlistor genom flédesloggar for samtal tillbaka till vaxel i Trio (Telefonvaxelsystem)
tas fram av kontaktcenter och kommuniceras till avdelningschef for avvikelsehantering.

Risk for att kommunen inte klarar att leva upp till serviceskyldigheten pa grund av att
inkommande samtal kan kopplas fram.

Onskad effekt ar att antal omkopplingar ska minska samt att antalet obesvarade samtal
fran invanare minskar samt pa sikt bidra till att stabilisera "en vag in” till Norrtalje kommun.
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Handlaggning av inkommen handling med sakerhetsklassad
information (kontoret for Raddning och Sakerhet)

Internkontrollen syftar till att kontrollera féljsamhet till att framtagna riktlinjer och
dokumenterade rutiner.

Kommunen har i uppdrag att utforma och efterfdlja riktlinjer och uppratta dokumenterade
rutiner for utférandet av sakerhetsprovning for befattningar placerade i sdkerhetsklass.

Kontrollen genomférs I6pande genom totalundersdkning som utférs av sakerhetschef
med aterrapportering till styrelse/ndmnd delar mars, augusti och arsredovisning.

Risk att eliminera risk for otillbdrlig spridning av sakerhetsskyddsklassificerad information.

Onskad effekt ar att inkommen handling med sakerhetsskyddsklassificerad information
hanteras korrekt.

Sakerhetsprovning av befattningar placerade i sakerhetsklass
(kontoret for Raddning och Sakerhet)

Internkontrollen syftar till att kontrollera féljsamhet till att framtagna riktlinjer och
dokumenterade rutiner.

Kommunen har i uppdrag att utforma och efterfdlja riktlinjer och uppratta dokumenterade

rutiner for utférandet av sakerhetsprovning for befattningar placerade i sdkerhetsklass.

Kontrollen genomférs I6pande genom totalundersdkning som utférs av sakerhetschef
med aterrapportering till styrelse/namnd delar mars, augusti och arsredovisning.

Risk att eliminera risk for otillbdrlig spridning av sakerhetsskyddsklassificerad information.

Onskad effekt ar att medarbetare som innehar befattningar placerade i sdkerhetsklass ar
sakerhetsprovade.
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Korrekt handlaggning for utlamnande av offentlig handling

Internkontrollomradet innebéar att kontrollera att inkomna forfragningar avseende offentlig
handling sker i enlighet med géllande lagstiftning, Lagen om offentlig handling och Lagen
om sekretess samt sakerstalla informationsflddet inom Norrtalje kommun.

Kontrollen genomférs I6pande genom stickprovskontroll med aterrapportering till
styrelse/namnd delar mars, augusti och arsredovisning.

Risk att Lagen om offentlig handling och Lagen om sekretess samt sékerstalla
informationsflddet inom Norrtélje kommun.

Onskad effekt invanarna far en korrekt service inom korrekt tid samt att den enskilde
personens integritet skyddas.
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Internkontrollomrade Ekonomiska processer och
uppfoljning av leverans i forhallande till beslut

Internkontrollomréadet syftar till att sGkra kommunens tillgangar och en god
ekonomisk hushallning.

Kontrollomraden fér Kommunstyrelsekontorets och kontoret Raddning och Sakerhet:

Uppfdljning av avtalstrohet/leverantortrohet

Internkontrollomradet innebar kontroll av tillampning av rutiner gallande inkop i enlighet
med ramavtal och for direktupphandlingar.

Internkontrollen berér omradet riktlinjer, rutiner, mallar och utbildning.

Kontrollen genomférs I6pande genom totalundersdkning med aterrapportering fill
styrelse/namnd delar mars, augusti och arsredovisning.

Risk att kommunkoncernen bryter mot lagen om offentlig upphandling (LOU) styrande
beslut och fordyrar ink&pskostnaderna pa grund av att inkop inte sker i enlighet med
ramavtal och inkorrekta direktupphandlingar.

Onskad effekt ar att en dkad leverantérstrohet inom Norrtélije kommun och att anvéanda
denna rapportering som en del i den kontinuerliga uppféljningen féljsamhet till lagen om
offentlig upphandling, rutiner och processer.

Uppfoljning av representationspolicyn
Internkontrollomradet innebar kontroll av tillamning av rutinen fér korrekta anteckningar
for betalning av leverantorsfaktura vid representation.

Kontrollen genomférs I6pande genom stickprovskontroll med aterrapportering till
styrelse/namnd delar mars, augusti och arsredovisning.

Risk for att tillampningsanvisningar inte efterlevs vilket kan leda till fortroende brist samt
att transaktioner konteras pa felaktigt satt vilket medfor en icke god redovisningssed.

Onskad effekt ar att representationen ar redovisad enligt god redovisningssed d.v.s. syfte,

deltagarforteckning som permanent anteckning pa faktura samt att eventuella bilagor ar
sparade i fakturan som bilagor.
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Uppfoljning av att leverantorsbetalningar sker i tid
Internkontrollomradet innebar kontroll av tillampning av riktlinjer, rutiner, mallar och

utbildning inom omraden sadsom bestridande av faktura, avslut anvandarbehdrighet i
Inkép och Faktura (loF) samt makulering av faktura.

Kontroll genomfors I6pande genom stickprovskontroll fran s.k. signallista med
aterrapportering till styrelse/namnd delar mars, augusti och arsredovisning.

Risk for forsamrat fortroende for kommunen pa grund av forsenade leverantors-
utbetalningar, vilket kan bero pa felaktigt bestridna leverantorsfakturor, att rutiner inte ar

forankrade och utebliven kontroll.

Onskad effekt ar att leverantérsutbetalningar attesteras i tid samt att dokumenterade
rutiner fér uppfdljning och avvikelsehantering arbetas fram och synliggors.
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Identifierad risk Konsekvens (om Kontrollmoment Kontrollansvarig | Metod/ Konsekvens-skattning (1-5) Riskskattning 1-5 Kopplat
risken intraffar) Frekvens malomrade
Ekonomi Fortroende | Individ Sanno- Riskvarde | Riskskala
likhet
Obehdriga anvéandare har tillgang i | Vite / fértroendeskada | Lopande Verksamhetschef | Total- 4 4 4 5 60 3-75
system /ekonomisk anvandarkontroll undersokning
Sparad E-post i enlighet med GDPR | Vite / fértroendeskada | L6pande kontroll av | Verksamhetschef | Stickprov 4 4 5 5 65 3-75
/ekonomisk funktionsbrevlador
Sparad handling pa G:// ienlighet | Vite / fértroendeskada | L6pande kontroll av | Verksamhetschef | Stickprov 5 4 4 5 65 3-75
med GDPR /ekonomisk G://
Informationsklassning och Fortroendeskada Lopande Avdelningschef/ | Total- 5 4 4 5 65 3-75
handlingsplan, KLASSA, har Systemadgare undersokning
ej tagits fram for samtliga
IT-system
Handlaggning av inkommen Fortroendeskada Lopande Sakerhetschef Total- 3 5 3 3 33 3-75
handling med sdkerhets- undersokning
klassad information
Sakerhetsprovning av Fortroendeskada Lopande Sakerhetschef Total- 3 5 3 3 33 3-75
befattningar placerade i undersokning
sakerhetsklass
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Nyttjande av Internet som inte Ekonomiskt/ Kontrollen IT-chef / HR- Total- 2 40 3-75
foljer kommens rutiner for IT- fortroendeskada genomfors I6pande | chef och undersokning
anvandande "loggar” kring Sakerhetschef
antalet anvdndare
per verksamhet
som forsdkt komma
in pa sparrade
sidor, kontrolleras
12 ggr/ar.
Utlamnande av offentlig handling Fortroendeskada Lopande Kanslichef Stickprov 5 65 3-75
Efterlevnad av aterkoppling till Fortroendeskada Hanvisningkodning i | Avdelningschef Total- 1 a4 3-75
invdnare Trio /retursamtal undersokning
Bristande leverantorstrohet Vite / fortroendeskada Att inkop sker hos Upphandl. Totalundersokning 48 3-75
upphandlade chef
leverantdrer
Att representationspolicy ej Fortroendeskada Att god Redovisn. Stickprov a4 3-75
efterlevs genom god redovisningssed chef
redovisningssed efterlevs
Sena utbetalningar Okade kostnader / Genomgang av Redovisn. Stickprov (fran 65 3-75
fortroendeskada larmlistor med chef larmlistor total)
forfallna fakturor
Lopande 44 3-75
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Internkontrollen ska kopplat till féljande mal:
1. Informationssakerhet
2. Professionellt och fortroendeskapande forhallningssatt
3. Ekonomiska processer och uppfoljning av leverans i férhallande till beslut
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