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Kommunstyrelsens arbetsutskott foreslar:
Kommunstyrelsen foreslar:

Kommunfullmaktige godkanner internkontrollrapport per december 2019.

Sammanfattning av arendet

Kommunen har utfért internkontroll enligt faststalld internkontrollplan samt tidplaner, mallar och
strukturer enligt kommunens styrmodell.

Resultatet av internkontrollen fér 2019 ar tillfredsstallande och visar pa ett val fungerande arbetssatt,
vissa avvikelser har konstaterats inom planlagda internkontrollomraden.

Forslag till atgarder ar sammanfattningsvis planering for fortsatt utbildning och utveckling inom
samtliga kontrollerade omraden samt att sakerstalla och uppréatthalla goda rutiner som redan finns.

Beslutsunderlag

Tjansteutlatande avseende interkontrollrapport per december for Norrtélje kommun
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NORRTA L] E TJANSTEUTLATANDE
KOMMUN 2020-02-2018

Diarienummer: KS 2019-633

Kommunstyrelsekontoret Analys och

controlling

Handlaggare Petra Wahlqvist Till:

Titel: Controller Kommunstyrelsens arbetsutskott
E-post: petra.wahlqvist@norrtalje.se

Internkontrollrapport per december for Norrtalje kommun

Uppfoljning av identifierade risker

Forslag till beslut
Kommunstyrelsens arbetsutskott foreslar:

Kommunstyrelsen foreslar:

Kommunfullmaktige godkanner internkontrollrapport per december 2019.

Sammanfattning av tjansteutlatandet

Kommunen har utfért internkontroll enligt faststalld internkontrollplan samt tidplaner, mallar och
strukturer enligt kommunens styrmodell.

Resultatet av internkontrollen fér 2019 ar tillfredsstallande och visar pa ett val fungerande arbetssatt,
vissa avvikelser har konstaterats inom planlagda internkontrollomraden.

Forslag till atgarder ar sammanfattningsvis planering for fortsatt utbildning och utveckling inom
samtliga kontrollerade omraden samt att sakerstalla och uppratthalla goda rutiner som redan finns.

Bakgrund

Syftet med internkontroll ar att kartlagga om lagar, andra féreskrifter samt kommunens mal och
riktlinjer foljs.

Koppling till gallande styrdokument

Internkontrollplanen ar beslutat av respektive namnd utifran de riktlinjer som angivits i
planeringsforutsattningarna och mal och budget och féljs sedan upp kontinuerligt under aret.

Lagkrav

Namndernas ansvar for den interna kontrollen anges i 6 kap 6 § i Kommunallagen. Det ar respektive
namnd som har ansvaret for att utforma en god internkontroll och styrning, att den ar tillracklig och att
verksamheten bedrivs pa ett Ovrigt tillfredstallande satt. Namndernas ansvar galler &ven nar en
kommunal angelagenhet har lamnats Over till nagon annan. Féljande moment ar obligatoriska for att
sakerstalla att internkontrollen ska ge kontroll och styrning; riskanalys, kontrollatgarder, uppfdljning
och dokumentation.

Samberedning
Kommunstyrelsen sammanstaller samtliga ndmnders internkontrollrapporter.

POSTADRESS BESOKSADRESS KONTAKT
Box 800, 761 28 Norrtalje Estunavagen 14 0176-710 00
kontaktcenter@norrtalje.se Sid1av2

www.norrtalje.se
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NORRTALJE 2020-02-18
KOMMUN

Beskrivning av drendet

Bilaga 1 - Internkontrollrapport per december 2019 for Norrtalje kommun presenteras vilka processer
som har kontrollerats, hur kontrollen har genomférts samt resultat av utférd internkontroll.

Konsekvensanalys/riskanalys

Internkontrollen bygger pa en riskinventering och riskskattning. Syftet ar att minimera att riskerna
uppstar for kommunen.

Jamstalldhetsanalys

Internkontroll kan identifiera och motverka ojamstélldhet om risker som harrér inom detta omrade
identifieras i riskinventeringen.

Barnkonsekvensanalys

Internkontroll kan identifiera och motverka brister i verksamheten som paverkar barn och unga i
negativ riktning och ar ett verktyg for att arbeta med standiga férbattringar som ar till gagn fér denna
malgrupp.

Aldre- och tillganglighetsanalys

Internkontroll kan identifiera och motverka brister i verksamheten som paverkar ovanstaende malgrupp
i negativ riktning och ar ett verktyg for att arbeta med sténdiga férbattringar.

Ekonomisk analys
Internkontroll ska skydda kommunen emot ekonomiska, rattsliga och fértroendeskadliga forluster.

Tidplaner

| enlighet med faststalld tidplan ska namnder och bolag rapportera utford internkontroll per december
2019 till kommunstyrelsekontorets ekonomiavdelning for vidare sammanstallning av kommunens
internkontroll per december 2019. Arendet behandlas slutligt i Kommunfullmaktige i mars.

Charlotta Tillbom Magnus Aberg
Kommundirektor Ekonomidirektor
Kommunstyrelsekontor Kommunstyrelsekontoret
Bilagor

Bilaga 1 - Internkontrollrapport per december 2019 for Norrtalje Kommun

Beslut skickas till
ekonomiavdelningen@norrtalje.se

POSTADRESS BESOKSADRESS KONTAKT
Box 800, 761 28 Norrtalje Estunavagen 14 0176-710 00
kontaktcenter@norrtalje.se Sid2av2

www.norrtalje.se
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NORRTALJE
KOMMUN

Sammanfattning

Samtliga namnder, kommunala bolag och kommunalférbundet Sjukvard och omsorg i
Norrtalje kommun (KSON) rapporterar per sista december sin uppféljning avseende utférda
internkontroller. Kontroller som genomfors I6pande har en fardigstallandegrad om 100 %.
Sedan kan aven fardigstallande graden vara kopplad till den uppskattade arbetsinsatsen for
att genomfora kontrollen. En kontroll kan vara fardigstalld, aven om atgarderna for
avvikelserna ej ar genomfoérda. Atgarderna kontrolleras dven av respektive namnd

efterkommande ar for att sékerstalla att de genomforts.

Den sammanfattande beddémningen av internkontrollen i Norrtalje ar att resultatet av utforda
kontroller ar att det pa det stora hela ar att det ar fa avvikelser. De avvikelser som upptacks
atgardas l6pande och rutiner, information, utbildning och kontinuerligt kvalitetsarbete
avhjalper att ytterligare avvikelser uppstar. Ett omrade som utmarker sig ar
internkontrollomradet avseende informationssakerhet dar avvikelser finns och framtagna
rutiner i vissa fall behdver ytterligare justering for att fungera fullt ut. Internkontrollomradet
och lagstiftningen ar relativt ny och maste implementeras fullt ut i verksamheten kontinuerligt

under kommande ar.
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NORRTALJE
KOMMUN

Internkontrollomrade Informationssakerhet

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredstallande satt

hanterar informationssakerheten utifran de lagkrav GDPR (General Data Protection) staller.

Bygg och miljonamnd

Oaktsamma anvandare (olasta datorer, lasplattor eller mobiler)

Kommentar: Inga olasta datorer upptacktes vid kontrollen den 19 december 2019

Stold av media (dator, lasplatta, mobil etc.)

Kommentar: Inget att rapportera.

Regelbunden gallring/uppdatering av dokumenthanteringsplan

Kommentar: Gallring av e-post i ndmnds-brevlada. Gallringen har varit bristfallig under forsta
halvan av 2019. Gallringsregler satta till att ta bort e-post efter 90 dagar har inte fungerat. Borttagna
objekt och skickade mail har darav gallrats manuellt under kvartal 4, 2019. Med hjalp av
utsdkningsfunktionen Wisit har kontorets G:/- katalog genomsodkts och handlingar med
personuppgifter identifierats samt gallring/rensning pabdrjats. De gallringar som var méjliga att

genomféra ar klara.
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NORRTALJE
KOMMUN

Utbildningsnamnd

Behorighetstilldelning i verksamhetssystem innehallande personuppgifter

Kommentar: Under hdsten har en granskning av rutiner for behérighetstilldelning for
elevregistreringssystemet Procapita genomférts. Granskningen visar att det finns skriftliga rutiner
for behorighetstilldelning. Kontroller av behérigheter ska goras tva ganger per ar for att sakerstélla
att det inte finns personer som har atkomst till systemet som t ex har bytt arbetsplats eller avslutat
sin anstallning. Tva kontroller har genomforts under aret och en avvikelse kunde konstateras.
Internkontrollomradet informationssakerhet kvarstar aven under 2020. Kontrollomradet behdver
utvecklas och systematiseras for att ocksad omfatta fler verksamhetssystem

inom utbildningsndmndens verksamheter.

Barn och skolnamnd

Behorighetstilldelning i verksamhetssystem innehallande personuppgifter

Kommentar: Under arets sista period har en kontroll av behérigheter i elevregistreringssystemet
Procapita genomférts. Kontrollen syftar till att kontrollera att personer som inte ska ha atkomst till
systemet har det. Resultatet av kontrollen var att inom férskole- och grundskoleverksamheten var
all personal avslutad i Procapita nar det galler personalwebben. Fér en handfull anstallda som slutat
saknades avslutsdatum. Av dessa hade ingen inloggning skett efter angivet avslutsdatum da det
inte ar mojligt att komma &t sina konton da anstallningen avslutats. Internkontrollomradet
informationssakerhet kvarstar aven under 2020. Kontrollomradet behéver utvecklas och
systematiseras for att ocksd omfatta fler verksamhetssystem inom barn- och skolnamndens

verksamheter.

Socialnamnd

5
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NORRTALJE
KOMMUN

Ritt behorighet i Procapita

Kommentar: 50 stickprov har genomforts inga avvikelser har identifierats.

Kultur- och fritidsnamnd

Kontroll att dokumenthanteringsplan ar uppdaterad

Kommentar: Dokumenthanteringsplanen togs i kultur- och fritidsnamnden 2019-04-25.

Hanteringsanvisningarna ses éver regelbundet.
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NORRTALJE
KOMMUN

Kommunstyrelse

Regelbunden gallring/uppdatering av dokumenthanteringsplan

Kommentar: Registraturen korrigerar och uppdaterar nar eventuell avvikelse patraffas. | dvriga IT-
system ska kontinuerlig gallring ske. Verksamheterna behdver aven géra bevarande-
/gallringsutredningar av sina IT-system samt ta fram bevarandestrategier for elektronisk information.
Vid kontrollen har avvikelser patraffats och atgard foreslas genom vidareutbildning och uppdatering

av dokumenthanteringsplanen.

Intrang i skyddat natverk

Kommentar: Intrang i oskyddat natverk utifran i form av "hacker-attacker" fran anlitad konsult ar
utférda och inget intrang har skett. Testet visade dock pa forbattringsforslag inom IT och renhallning

dar inloggningssakerheten behdvdes forbattras, vilket ar utfort.

Avaktivering av anvandare

Kommentar: Att en forteckning finns dar det framgar vilka system som ar kopplat till AD:t (digital
katalog som bygger pa system, anvandare och hardvara med grund fran lI6nesystemet) och saledes
avslutas automatiskt vid en avslutad anstallning respektive inte och maste féljas upp vid
avslutningssamtal. Ett flode for att sdkerstalla och avsluta anvandare i aktuella system ska
upprattas och uppdateras pa kommunniva och avdelningsniva dar aven ansvarig/systemforvaltare
ska utses. Arbetet med detta ar delvis pabdrjat i kommunens PM3 modell vilken behéver utvecklas

och fardigstallas i sin helhet under 2020.

For hog behorighet i system

Kommentar: Totalkontroll ar utférd i ReachMee (rekryteringssystem) och KIA
(arbetsskadeanmalningssystem) och visar pa att avvikelser férekommer pa grund av att dessa
system maste foljas upp och férandras manuellt, d.v.s. systemen géar inte via AD-koppling mot
I6nesystemet. Riskerna kring detta ses dock som mindre skadliga utifran att endast aktuell chef kan
se sina rekryteringar och sina inkomna arbetsskadeanmalningar. Ett arbete med att AD-koppla alla

HR-system fran I6nesystemet ar paborjat vilket pa sikt sakerstaller behdrigheter i systemen.
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NORRTALJE
KOMMUN

Val- och demokratinamnd

Kontroll att inaktuella anvandare ar avregistrerade

Kommentar: Valmyndigheten och lansstyrelsen har numera endast tidsbegransade behdrigheter i
system vilket medfér att samtliga anvandare avregistreras efter val. For kontrollmomentet har
namnden boérjat strukturera och uppdatera samt att dokumentera inventering och rutin for innehavet

av datorer, Ipads och mobiltelefoner.

Overférmyndare

Kontroll av kansliet i Tabys efterlevnad av GDPR

Kommentar: Tjansteman vid Taby har bekraftat att deras arbete med anpassning till GDPR inom

overformyndarverksamheten ar klar.
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NORRTALJE
KOMMUN

Teknik-och klimatnamnd

Fastighetsavdelningen svarsfrekvens pa felanmalan .

Kommentar: Inga uppgifter lamnade.

Renhallning - Behorigheter inaktiveras inte omgaende vid avslutande av

anstillning, avslut av avtal eller i 6verenskommelse med externa parter

Kommentar: Systemansvarig vid renhallningen genomfor stickprov och vid eventuella avvikelser
sker rattning. | de fall en person finns kvar i systemet trots avslutad anstallning ar dock inte
systemet tillgéngligt da personens anvandaridentitet ar inaktiverad. Vid senaste stickprovskontrollen

uppdagades ingen obehdrig med behorighet i verksamhetssystemet Future.

Gata/Park Regelbunden gallring sker inte/dokumenthanteringsplan ej

uppdaterad/foljs ej

Kommentar: Arendehanteringssystemet Infracontrol lagrar uppgifter sésom namn och

telefonnummer. Instélining kommer att géras i Infracontrol hur lange uppgifterna skall sparas.

VA — Att behorigheter i verksamhetssystemet féljer angiven rutin

Kommentar: Dokumenterad rutinbeskrivning finns och den fungerar. Inga avvikelser mot rutinen

har konstaterats.
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NORRTALJE
KOMMUN

Internkontrollomrade Professionellt och fortroendeskapande
forhallningssatt

Internkontrollomradet syftar till att skapa en internkontrollplan som sakerstaller att policys,

riktlinjer och handlaggningsrutiner efterlevs.

Bygg och miljonamnd

Hanvisning vid franvaro pa telefonanknytning

Kommentar: Stickprov for 5 personer ar genomférd och dessa var satta som franvarande.

Bisyssla

Kommentar: Genomford i medarbetarsamtalen. Inga avvikelser funna.

Representationspolicyn

Kommentar: Fakturor kontrolleras I6pande samt att medgivande/rekvisition krévs innan bestallning.

Inga avvikelser funna.

Delegationsordning

Kommentar: Kontroll har genomforts i 10 arenden vardera for systemen ByggR och Ecos2. Inga

avvikelser funna.

Mal och budget foljs

Kommentar: Under 2019 har ett noggrant arbete genomforts for att identifiera onédiga kostnader i
verksamheterna. Samtidigt har kontoret varit sparsam med att tillsatta tjanster som blivit vakanta p
g a risken att intékterna skulle sjunka annu mer. Namnden redovisade en positiv avvikelse vid arets

slut.

Utbildningsnamnd
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NORRTALJE
KOMMUN

Efterlevnad av representationspolicyn

Kommentar: En stickprovskontroll har utforts for att granska representationsfakturor om de
Overensstdmmer med representationspolicyn. Fdljande iakttagelser har gjorts:

| flertalet fall anges syfte och deltagare, men syfte ar inte alltid tillrackligt tydligt for att avgoéra om det
ar forenligt med representationspolicyn. Aven vilka som deltagit i behéver i flera fall fértydligas.

En information- och utbildningsinsats for chefer och administrativa stéd genomfors under forsta
halvaret 2020. Insatsen bér omfatta bade innehallet i representationspolicyn, regler for
dokumentation av representation ur skatterattslig synpunkt, samt kodplan for att sékerstalla korrekt
redovisning. Detta da det férekommer att fel konton eller verksamhetskoder anvands vid

redovisning.

Barn och skolnamnd

Efterlevnad av representationspolicyn

Kommentar: En stickprovskontroll har utférts av ett antal transaktioner for att se om dessa
Overensstdmmer med representationspolicyn. Fdljande iakttagelser har gjorts:

Syfte och deltagare finns i huvudsak angivet, men kan i manga fall beskrivas utforligare. | nagra fall
har felaktiga verksamhetskoder anvants i redovisningen. Nagra fall av intern representation i
samband med APT kan ifragaséattas utifran representationspolicyn. En informations- och
utbildningsinsats for chefer och administrativa stéd genomférs under férsta halvaret 2020. Insatsen
bor omfatta bade innehallet i representationspolicyn, regler for dokumentation av representation ur

skatterattslig synpunkt, samt kodplan fér att sdkerstalla korrekt redovisning.

Socialnamnd

Klienter far information om registrering av personuppgifter samt information

om rattigheter enligt GDPR

Kommentar: 108 arenden har kontrollerats och 62 arenden saknar information om GDPR. | 2 av
arendena saknas aterkoppling kring atgard. | 8 av arendena har information inte skickats ut och inte

registrerats i systemet. | vriga drenden har information skickats ut men inte registrerats. Atgard ar
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NORRTALJE
KOMMUN

att skicka ut information i de arenden dar detta saknas samt registrera i systemet att klienten fatt

information.

Kultur- och fritidsnamnd

Kontrollera om ndamndens och kontorets representation féljer kommunens
representationspolicy

Kommentar: Samtliga transaktioner bokférda pa konto 71xxx (representation) under period januari-
december 2019 har sbkts ut. Varje faktura har sedan granskats for att se om det finns en
permanent anteckning dar syfte och deltagare framgar. Inga avvikelser att rapportera under

perioden.

Kontroll om utbetalda bidrag féljer namnds- och delegationsbeslut

Kommentar: Kontrollen har genomférts genom totalkontroll. Inga avvikelser har framkommit under

perioden.

Kontroll om rutin for synpunktshantering finns och efterféljs

Kommentar: Rutin finns och efterlevs pa sa satt att registrator regelbundet har kontakt med

kontaktcenter. Inga avvikelser har framkommit under perioden.
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NORRTALJE
KOMMUN

Kommunstyrelse

Nyttjande av Internet som inte féljer kommunens rutiner for IT-anvdandande

Kommentar: Dokumenterad rutin finns och fungerar men utvecklingsomraden finns inom
hanteringen av eventuella avvikelser och atgarder med anledning av avvikelser. Bland annat
saknas ett dokumenterat fléde med tillhérande konsekvenstrappa innehallande rollférdelning.
Ytterligare planerade atgarder finns med i kommande IT- och Sakerhetspolicy som ar under

beredning.

Uppfdljning och vidareanmalningar av incidenter i enlighet med KIA inte sker

Kommentar: Vid genomfdrd internkontroll framkom att uppféljningar av anmalningar i KIA idag sker
pa APT och i Losam samt att en avsaknad av dokumenterad rutin for systematisk uppfoljning. Att
kontrollera till nasta delar ar ta fram en dokumenterad rutin for uppféljning samt sakerstallande att

den kommuniceras och efterfoljs.

Efterlevnad av aterkoppling till invanare

| samband med internkontrollen fér antalet returarenden i Trio visade snittvardet for 2019 13,88%
(13,47%, 2018). Rutiner for automatisk hanvisning Outlook fungerar tillfredstallande. Som
forbattringsatgéard har instruktionerna fér den manuella hanteringen géllande bortkoppling av telefon
uppdaterats. Den kommer att kommuniceras ut via Intranatet. Djupare granskning och ytterligare

forbattringsatgarder skall arbetas fram tillsammans med verksamheterna.

Att bisyssla strider mot tjansteutévning

Kommentar: | kontrollmomentet visas inga avvikelser, information till chef att stdmma av bisyssla
vid medarbetarsamtal en gang per ar finns i personalhandboken men ar inte inskrivet i nya
dialogmallen fér medarbetardialogen. For att sékerstalla inrapportering av bisyssla sker kontinuerligt
kommer dven medarbetardialogmallen uppdateras sa att det tydligt framgar till chef nar fragan skall

stallas.
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NORRTALJE
KOMMUN

Att medarbetare har for hogt timsaldo

Kommentar: Vid kontrollmomentet framkom inga avvikelser, eventuella avvikelser kan finnas da
medarbetare i Norrtalje kommun sjalva bar ansvar att rapportera sin arbetstid. Uppdrag att félja upp
medarbetarens inrapportering av arbetstid ligger inom varje chefs ansvar, som besitter

personalansvar. Inrapportering av arbetad tid skall ske varje manad.

Val- och demokratinamnd

Kontroll att samtliga rostmottagare i Europaparlamentsvalet har genomgatt
utbildning.
Kommentar: Samtliga schemalagda valarbetare har genomgatt utbildning. Kontroll genomférdes

pa valdagen i 14 valdistrikt, samtliga valarbetare i lokalerna hade deltagit pa utbildning.

Overférmyndare

Kontroll av tillganglighet pa telefontid och aterkoppling via e-post.

Kommentar: | kontrolimomentet tillganglighet under telefontid har testsamtal utférts dar avvikelser
identifierats med 50% i tillgénglighet och aterkontakt. Aterkoppling via e-post har testats genom att
forfragan efter en blankett skickats in via Tabys kontaktformular, nagra dagar efter stalld forfragan
fanns blankett i brevladan hos forfragaren sa kontakt via e-post bedéms vara god. Avseende
tillgangligheten via telefon ar detta ndgot som patalas I6pande i kontakten mellan tjansteman i Taby

och Norrtalje kommun.

Teknik-och klimatnamnd
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Fastighet - Behorigheter inaktiveras i Fastighets verksamhetssystem D

Kommentar: Inom passage och larm har en stor gallring genomférts under 2019. | samband med
detta har nya rutiner upprattats pa hur nya anvandare laggs upp. Det finns fungerande och bra
rutiner for hyresprogrammet VitecHyra som med jamna mellanrum gallras fran bade objekt och
personer som slutat eller bytt befattning. Fastighetssystem DEDU avviker dar den som var ansvarig
for systemet ar under upplarning och annu inte hunnit kontrollera avvikelser. Sista kvartalet

kommer att kontrolleras 2020.

Renhallning — Arbetsmiljépolicyn efterlevs inte

Kommentar: Vad géaller arbetsmiljdarbete med entreprenér sa genomfors aterkommande

arbetsmiljométen med dem. Pa anlaggningarna finns eget arbetsmiljdarbete.

Gata/Park — Svarsfrekvens bade internt och externt

Kommentar: Genomsnittliga aterkopplingstiden fér arenden i Flexite fér 2019 blev 1,57 dagar och

1,67 dagar for Q4, vilket ar under kravet pa tva dagar enligt servicepolicyn.

VA - Arbetsmiljopolicyn efterlevs ej

Kommentar: Dokumenterad rutinbeskrivning finns och fungerar. Ingen avvikelse har konstaterats.

VA - Representationspolicyn (radd for fel, inget personalbeframjande)

Kommentar: Dokumenterad rutinbeskrivning, finns och fungerar. Inga avvikelser mot rutinen har

konstaterats.
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Internkontrollomrade Ekonomiska processer och uppfoéljning
av leverans i forhallande till beslut

Internkontrollomradet syftar till att sdkra kommunens tillgangar och en god ekonomisk
hushallning.

Bygg och miljonamnd

Storre kdp utanfor avtal

Kommentar: Inga kép utanfor avtal har skett.

Leverantoérsutbetalningar i tid

Kommentar: Inga forsenade betalningar har identifierats dar bygg- och miljokontoret har kunnat

paverka.

Debiteringsrutin

Kommentar: Kontroll i 10 arende per arendesystem (ByggR och Ecos) har slumpats fram. | alla
dessa utom ett har debitering skett dar sa skulle ha gjorts. Orsaken till den missade debiteringen ar
identifierad och ocksa rattad.
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Utbildningsnamnd

Leverantorsutbetalningar i tid

Kommentar: En granskning av samtliga fakturor med forfallodag 31 december har genomférts.

Inga obetalda fakturor finns. Internkontrollen inom omradet bedéms vara tillracklig.

Utbetalning av bidrag/peng till utférare av skolverksamhet

Kommentar: En granskning av utbetalt bidrag till Rodengymnasiet under 2019, och inga patagliga
avvikelser kan konstateras. Utbetalningarna till fristaende utforare har legat stabilt pa knappt 9 mnkr
per manad hela 2019. Flertalet ersattningar betalas ut via UEDB (Ungdoms- och elevdatabasen),
vilket sakerstaller att en elev endast kan vara inskriven vid en skola. Under hosten 2019 fattades
beslut om inkdp av sarskild modul i UEDB for intern resursfordelning, d.v.s. utbetalning av bidrag till
kommunala Rodengymnasiet. Implementering ar planerad till varen 2020, vilket kommer minimera

risken for felaktiga utbetalningar till Rodengymnasiet.

Sikerstallande av elevplaceringar

Kommentar: Rutiner fér att sakerstalla elevvolymer och prognoser ar framtagna. En samordnare
har fatt i uppdrag att i samverkan sakerstalla processer och rutiner fér uppféljning och finansiering
av elevvolymer, och prognoser for utbildningsndmndens verksamheter. Under hdsten har en
struktur for redovisning och uppfdljning av elevantal tagits fram, och under forsta kvartalet 2020,

fardigstalls processbeskrivningar och rutiner i Skolfyren.

Atersékning av statsbidrag

Kommentar: Uppfdljning av sdkta statsbidrag under perioden har genomférts. Samtliga mdjliga
statsbidrag har sOkts via Skolverket. Samtliga ansdkningar och i forekommande fall beslut finns

dokumenterade i diariet.

Barn och skolnamnd
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Leverantorsutbetalningar i tid

Kommentar: En granskning av obetalda fakturor per 31 december har genomférts. Inga obetalda

fakturor foreligger. Internkontrollen inom detta omrade bedéms vara tillracklig.

Socialnamnd

Kontroll att giltigt avtal for insats i familjehem finns samt att ersattning utgar

enligt avtal

Kommentar: Finns giltigt avtal? 118 arenden har kontrollerats och avvikelser kan konstateras i 18
arenden vad galler att avtal finns. Identifierade avvikelser kommer att atgardas da utsénda avtal

aterkommer till kommunen

Har ersattning utgatt enligt avtal? Avvikelser har identifierats och nya avtal kommer arbetas

fram som 6verensstammer med kommunal praxis gallande indexupprakning.

Kontroll att ekonomiskt bistand betalas ut till ratt klient

Kommentar: 65 utbetalningar har kontrollerats. Vid uppféljning kan konstateras att korrekt

underlag finns och att utbetalning skett till ratt konto.
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Kultur- och fritidsnamnd

Kontrollera om kultur- och fritidskontorets verksamheter féljer rutinen fér att

soka externa bidrag

Kommentar: Inga avvikelser gentemot gallande rutinbeskrivning har funnits.

Kontroll av att bokade tider i hallar och anldaggningar debiteras kunden enligt

beslutad taxa

Kommentar: Stickprov har genomférts. Inga avvikelser funna.

Kontroll att utbetalda foreningsbidrag har utbetalats till ratt konto

Kommentar: Stickprov har genomférts. Inga avvikelser funna.

Kommunstyrelse

Att representationspolicy ej efterlevs

Kommentar: | kontrolimomentet har stickprovskontroller utforts i enlighet med policydokument for

internrepresentation och inga avvikelser har hittats.

Bristande leverantorstrohet

Kommentar:. Andel kdp hos ej avtalade leverantorer fér Norrtalje kommun i helhet 2019 har
konstaterats till 12% (11% for 2018). Fér kommunstyrelsekontoret konstaterades avvikelser 2019
pa 9% (7% for 2018). Planerad atgard ar att fortsatt utbilda och kommunicera policys och rutiner,

inféra E-handel for alla verksamheter samt processbeskriva uppfdljning av tecknade avtal.
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Kontroll Fardiggrad

Sena utbetalningar

Kommentar:

Vid genomgang av kontrollmomentet sena leverantdrsutbetalningar per den 31 december 2019
visar resultatet pa att avvikelser finns. Resultatet pa en framtagen égonblicksbild fran
leverantorsreskontran visar vissa avvikelser, dessa bestar av att fakturorna saknar anteckningar om
varfor fakturan ej ar betald till leverantor. Foér kontrollmomentet konstateras behov av
utvecklingsomraden i samband med uppfdljning, endast 6gonblickslistor kan tas fram ur
leverantdrsreskontran vilket medfér att periodiserade systemlistor som visar alla sena betalningar
under en utvald period, detta ger ett morkertal mellan framtagna 6gonblickslistor. Resultatet medfér
att kontrollmomentet kommer att fortsatta med samma bevakning och aven utékas med
bevakningen merkostnader i samband med sena betalningar. Forbattringsatgard i form av en
uppfdljning av totalresultatet som kommuniceras till berérd verksamhet en gang i manaden

tilsammans med rutin, information eller forslag till atgard.

Bristande rutiner vid momsatersokning

Kommentar: Vid kontrollmomentet visas inga avvikelser, dock ses ett forbattringsbehov av att ta

fram en dokumenterad rutinbeskrivning. Detta kommer att ombesoérjas under forsta kvartalet 2020.

Val- och demokratinamnd

Kontroll att avdrag pa grundarvodet for fortroendevalda sker enligt beslutat

reglemente och pa korrekta grunder.

Kommentar: | enlighet med beslut om utbetalning tva ganger per ar utférs manuell kontroll pa
narvaron i protokoll innan éverlamning sker till Idneservice for utbetalning. Inga avvikelser framkom i

kontrollmomentet.

Kontroll av pensionsavsattningar till politiker o

Kommentar: Kontroll genomfors i februari 2020 da pensionsavsattningarna sker ett ar i efterskott.
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Overférmyndare
Leverantorstrohet

Kommentar: 7% av kdpen har kdpts av en leverantér som ej ar avtalad. Da verksamheten ej ager

mandatet for upphandling lamnas avvikelsen utan atgard.

Teknik-och klimatnamnd

Fastighetsavdelningen - Nér faktura r ratt betalas de i tid o

Kommentar: Inga uppgifter lamnade.

Renhallning — Leverantérsutbetalningar i tid

Kommentar: Varje manad skickas en avrakning utifran verksamhetssystemet till entreprendr.
Denna avrakning ar fakturaunderlag fran entreprendr, fakturan granskas av tva personer pa

renhallningen.

Gata/Park Leverantorsutbetalningar ratt belopp

Kommentar: Inga avvikelser funna. Rutinbeskrivning framtagen. Rutinen skall utvecklas..

VA - Stora anléggningsentreprenader uppféljning [ )

Kommentar: Stickprov gors vid senare tillfélle. Revision genomford pa Kapellskar. Rapport €j klar.

VA - Kbp utanfor avtal

Kommentar: Dokumenterad rutinbeskrivning finns och fungerar. Avdelningen arbetar nara
upphandlingsenheten. Arbeta vidare med rutinen och sakra upp att avtal finns med leverantérer

som kravs.
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Internkontroll for kommunens bolag och Kommunalférbundet
sjukvard och omsorg.

Kommunalférbundet Sjukvard och Omsorg

Kommentarer kring utférda kontroller:

1. Funnen avvikelse ar att rutinbeskrivning for hur fakturor ska kontrolleras gentemot gallande
avtal saknas. Rutinbeskrivning kommer att arbetas fram 2020.

2. Skriftlig rutin for systematiskt arbetsmiljdarbete saknas. Riktlinjer och en arbetsmiljogrupp
finns och kommer att fortsatta arbetet med att fardigstélla en komplett rutin.

3. Ovriga internkontroller har inte rapporterat nagra avvikelser.

Roslagsbostader

Kommentarer kring utférda kontroller:

1. Rutiner saknas for att félja upp projekt. Atgarder som planerats i och med detta ar att
standardiserade avtal pa I6pande projekt och upprattande av rutiner fér I6pande
uppféljningar. Férdjupad analys och arbete med framtagande av process kommer
genomféras under 2020.

2. Korrekt kontering avvikelser har konstaterats avseende moms. Atgarder som planerats ar
framtagande av manualer, utbildning och introduktion fér nyanstéllda.

3. Kontroll av avtalstrohet har genomforts inga avvikelser funna.

Kontroll av vidarefakturering av fakturor till kund har genomférts och avvikelser ar funna.
Forslag till atgard ar sakerstalla att anteckning avseende om det ar schabloniserad kostnad
eller faktisk kostnad som fakturerats kunds samt att eventuell verenskommelse med kund

skall antecknas.
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Campus Roslagen

Kommentarer kring utférda kontroller:

1.

Inképsrutiner och policy ar fardigstalld under 2019 och reviderad version behdéver féljas
2020.

Sekretess och behdrigheter har féljts upp under 2019 och avvikelser har konstaterats.
Utbildningsinsats avseende GDRP har genomférts och medvetenheten hos personal har
forbattrats. Ytterligare arbete under 2020 avseende gallring och arkivering behdver
genomfdras.

Vardering av samtliga byggnader har ej kunnat fardigstéllas, arbetet fortsatter 2020.

| 6vrigt finns inga avvikelser att rapportera.

Norrtelje Energi

Kommentarer kring utférda kontroller:

1.

Avvikelser funna géllande att samtliga nyanslutna kunder ej foljt gallande process. Atgéard
med anledning av detta ar att fortsatta kontrollera detta 2020 for att sakerstalla en
fungerande process.

Revision avseende ekonomiska processer har genomfért och avvikelser som konstaterats
ar att loggning av ekonomisystem ar dnskvart, fragan ar lyft till systemleverantéren.

| 6vrigt finns inga avvikelser att rapportera

23

Sida 26 / 26



	40a31ea6-df9a-4887-bbcd-51fb1275f306.docx
	Internkontrollrapport per december 2019 för Norrtälje kommun
	Beslut
	Sammanfattning av ärendet
	Beslutsunderlag
	Beslutande sammanträde
	Beslutsgång
	Beslutet ska skickas till



	d86b2752-4960-4ce4-b2e5-340e1efa4dde.docx
	Internkontrollrapport per december för Norrtälje kommun  Uppföljning av identifierade risker
	Förslag till beslut
	Sammanfattning av tjänsteutlåtandet
	Bakgrund
	Koppling till gällande styrdokument
	Lagkrav
	Samberedning
	Beskrivning av ärendet

	Konsekvensanalys/riskanalys
	Jämställdhetsanalys
	Barnkonsekvensanalys
	Äldre- och tillgänglighetsanalys
	Ekonomisk analys
	Tidplaner

	Bilagor
	Beslut skickas till


	d1a9ad73-a4a0-4ed6-ae99-3055acb58c45.docx
	Internkontrollrapport per december för Norrtälje kommun
	Sammanfattning
	Internkontrollområde Informationssäkerhet
	Bygg och miljönämnd
	Utbildningsnämnd
	Barn och skolnämnd
	Socialnämnd
	Kultur- och fritidsnämnd
	Kommunstyrelse
	Val- och demokratinämnd
	Överförmyndare
	Teknik-och klimatnämnd

	Internkontrollområde Professionellt och förtroendeskapande förhållningssätt
	Bygg och miljönämnd
	Utbildningsnämnd
	Barn och skolnämnd
	Socialnämnd
	Kultur- och fritidsnämnd
	Kommunstyrelse

	Val- och demokratinämnd
	Överförmyndare
	Teknik-och klimatnämnd
	Internkontrollområde Ekonomiska processer och uppföljning av leverans i förhållande till beslut
	Bygg och miljönämnd
	Utbildningsnämnd
	Barn och skolnämnd
	Socialnämnd
	Kultur- och fritidsnämnd
	Kommunstyrelse
	Val- och demokratinämnd
	Överförmyndare
	Teknik-och klimatnämnd

	Internkontroll för kommunens bolag och Kommunalförbundet sjukvård och omsorg.



