NORRTA LJE SAMMANTRADESPROTOKOLL
KOMMU N MeetingDate

InstanceName

§61 Dnr KS 2020-414

Internkontrollrapport per mars 2020 for Norrtalje kommun och bolag
Beslut

Kommunstyrelsens arbetsutskott foreslar:
Kommunstyrelsen foreslar:

Kommunfullméaktige beslutar att godkanna Internkontrollrapport delar 1 per mars 2020.

Sammanfattning av arendet

Internkontrollrapporteringen per delar 1 har ej genomforts i 6nskad omfattning med anledning av
radande situation kring Corona-pandemin. Dels har en del kontroller ej kunnat genomféras med
anledning av distansarbete och sjukdom, dels har en del ndmnder och nyckelpersoner behovt
omprioritera sin arbetskapacitet med anledning av Coronasituationen.

Teknik- och Klimatnamnden har annu inte antagit sin Internkontrollplan och har av den anledningen
inte rapporterat per delar 1.

Socialndmnden har godkant Internkontrollrapport per mars, men har begart en komplettande
rapportering per maj. Detta for att kunna fullfélja samtliga analys och atgarder inom ramen for
internkontroll, som ej kunnat fullféljas med anledning av Corona.

| den utstrackning som kontroller genomférts har fa avvikelser identifierats.

Gallande Informationssakerhet har nagra avvikelser identifierats, daribland majligheten till att erbjuda
nyanstallda utbildning i GDPR (General Data Protection), framtagna utbildningsmaéjligheter fran
Kommunstyrelsekontoret efterfragas. Ovriga avvikelser som identifierats &r behovet av att rutiner for
att inaktivera anvandare i flera olika verksamhetssystem. Géllande professionellt och
fortroendeskapande forhallningssatt har nagra avvikelser identifierats géallande representation och
handlaggningsrutiner. Atgarder for att forbattra dessa avvikelser &r information och
utbildningsinsatser och framtagande av forbattrade processer. Gallande internkontroll kopplat till
ekonomi har avvikelser identifierats i form av felaktiga utbetalningar. Detta analyseras, korrigeras och
aterstalls I6pande.

Beslutsunderlag

Tjansteutlatande avseende Internkontrollrapport per 31 mars fér Norrtalje kommun
Bilaga 1 - Internkontrollrapport per 31 mars for Norrtalje kommun

Justerandes sign Utdragsbestyrkande
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NORRTALJE 2020-05-13
KOMMUN

Beslutande sammantrade

Beslutsgang

Ordféranden fragar om kommunstyrelsens arbetsutskott kan besluta i enlighet med
kommunstyrelsekontorets tjansteutlatandes forslag, och finner att kommunstyrelsens arbetsutskott
beslutar i enlighet med forslaget.

Beslutet ska skickas till

Ekonomiavdelningen
Kommunrevisorerna

Justerandes sign Utdragsbestyrkande
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NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2020-04-24
Diarienummer: KS2020-414

Kommunstyrelsen, Analys och Controlling

Handlaggare: Petra Wahlqvist Till:
Titel: Controller Kommunstyrelsens arbetsutskott
E-post: petra.wahlqvist@norrtalje.se

Internkontrollrapport per 31 mars for Norrtalje
kommun

Forslag till beslut
Kommunstyrelsens arbetsutskott foreslar:

Kommunstyrelsen foreslar:

Kommunfullmaktige beslutar att godkanna Internkontrollrapport delar 1 per mars 2020.

Sammanfattning av tjansteutlatandet

Internkontrollrapporteringen per delar 1 har ej genomforts i dnskad omfattning med anledning
av radande situation kring Corona-pandemin. Dels har en del kontroller ej kunnat
genomforas med anledning av distansarbete och sjukdom, dels har en del nAmnder och
nyckelpersoner behdvt omprioritera sin arbetskapacitet med anledning av Coronasituationen.

Teknik- och Klimatnamnden har annu inte antagit sin Internkontrollplan och har av den
anledningen inte rapporterat per delar 1.

Socialndmnden har godkant Internkontrollrapport per mars, men har begart en komplettande
rapportering per maj. Detta for att kunna fullfélja samtliga analys och atgarder inom ramen
for internkontroll, som ej kunnat fullféljas med anledning av Corona.

| den utstrackning som kontroller genomfoérts har fa avvikelser identifierats.

Gallande Informationssakerhet har nagra avvikelser identifierats, daribland majligheten till att
erbjuda nyanstéllda utbildning i GDPR (General Data Protection), framtagna
utbildningsmaéjligheter fran Kommunstyrelsekontoret efterfragas. Ovriga avvikelser som
identifierats ar behovet av att rutiner for att inaktivera anvandare i flera olika
verksamhetssystem. Gallande professionellt och fortroendeskapande forhallningssatt har
nagra avvikelser identifierats gallande representation och handlaggningsrutiner. Atgarder for
att forbattra dessa avvikelser ar information och utbildningsinsatser och framtagande av
forbattrade processer. Gallande internkontroll kopplat till ekonomi har avvikelser identifierats i
form av felaktiga utbetalningar. Detta analyseras, korrigeras och aterstalls I6pande.
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Arendet

Beskrivning

Kommunen har identifierat ett antal risker vilka har riskskattats. Utvalda
internkontrollomraden féljs upp och granskas under 2020. Avvikelser har identifierats och
kommer att atgardas.

Lagkrav

Namndernas ansvar for den interna kontrollen anges i 6 kap 7§ i Kommunallagen. Det ar
respektive namnd som har ansvaret for att utforma en god internkontroll och styrning, att den
ar tillracklig och att verksamheten bedrivs pa ett ovrigt tillfredstallande satt. Namndernas
ansvar galler aven nar en kommunal angelagenhet har lamnats 6ver till nagon annan.
Foljande moment ar obligatoriska for att sdkerstalla att internkontrollen ska ge kontroll och
styrning; riskanalys, kontrollatgarder, uppfdljning och dokumentation.

Koppling till gallande styrdokument

Mal- och budget 2020-2022, Styrmodellen fér Norrtalje kommun, Internreglemente samt
Internkontrollplan 2020 for kommunstyrelsen.

Internkontrollplanen ar beslutad av respektive namnd utifran de riktlinjer som angivits i
planeringsforutsattningarna och féljs sedan upp 3 ganger om aret.

Ekonomiska konsekvenser och riskanalys

Internkontrollen syftar till att sdkerstalla att kommunens ekonomiska medel anvands i
enlighet med fattade beslut och inom ramen or tjansteutdvning. Utbetalningar och processer
ska vara korrekta.

Forvaltningens analys och slutsatser

Under kommande manader behdver arbetet med Internkontroll intensifieras och atgarder for
att sakerstalla ett gott resultat vidtas. Ny styrning av internkontrollen behover férankras i
organisationer och rutiner for ett kontinuerligt arbete behéver arbetas fram.

Tidplaner

Namnderna antar beslut om internkontrollrapport per april och Kommunstyrelsen fattar beslut
i maj.

Charlotta Tillbom Magnus Aberg

Tf Kommundirektor Ekonomidirektor
Kommunstyrelsekontoret Kommunstyrelsekontoret
Bilagor

Bilaga 1 - Internkontrollrapport per 31 mars fér Norrtalje Kommun

Beslut skickas till
Ekonomiavdelningen@norrtalje.se
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Internkontrollrapport for Norrtalje
kommun per 31 mars
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Sammanfattning

Internkontrollrapporteringen per delér 1 har ej genomforts i dnskad omfattning med anledning
av radande situation kring Corona-pandemin. Dels har en del kontroller ej kunnat
genomfdras med anledning av distansarbete och sjukdom, dels har en del nAmnder och
nyckelpersoner behdvt omprioritera sin arbetskapacitet med anledning av Coronasituationen.

Teknik- och Klimatnamnden har annu inte antagit sin Internkontrollplan och har av den
anledningen inte rapporterat per delar 1.

Socialnamnden har godkant Internkontrollrapport per mars, men har begart en komplettande
rapportering per maj. Detta for att kunna fullfélja samtliga analys och atgarder inom ramen
for internkontroll, som ej kunnat fullféljas med anledning av Corona.

| den utstrackning som kontroller genomfoérts har fa avvikelser identifierats.

Gallande Informationssakerhet har nagra avvikelser identifierats, daribland majligheten till att
erbjuda nyanstéllda utbildning i GDPR (General Data Protection), framtagna
utbildningsmaéjligheter fran Kommunstyrelsekontoret efterfragas. Ovriga avvikelser som
identifierats ar behovet av att rutiner for att inaktivera anvandare i flera olika
verksamhetssystem. Gallande professionellt och fortroendeskapande forhallningssatt har
nagra avvikelser identifierats gallande representation och handlaggningsrutiner. Atgarder fér
att forbattra dessa avvikelser ar information och utbildningsinsatser och framtagande av
forbattrade processer. Gallande internkontroll kopplat till ekonomi har avvikelser identifierats i
form av felaktiga utbetalningar. Detta analyseras, korrigeras och aterstalls I6pande.
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Informationssakerhet

Internkontrollomradet Informationssakerhet syftar till att sakerstalla att kommunen pa ett
tillfredstallande satt hanterar informationssakerheten utifran de lagkrav GDPR (General Data
Protection) staller. Kommunen ar skyldig att sékerstalla att personuppgifter och kanslig
information inte kommer i felaktiga hander.

Bygg-och miljonamnd

Internkontrollomrade Fardiggrad

Stold av media (dator, lasplatta, mobil etc.)

Inga incidenter rapporterade.Information har gatt ut till alla anstallda pa grund av Covid-19 att de
skall iaktta samma forsiktighetsmatt som nar de ar pa arbetsplatsen avseende datorer och ipads.

Oaktsamma anvindare (olasta datorer, lasplattor eller mobiler)

I och med Covid -19 sitter manga hemma och arbetar. Kontrollen har darfoér inte kunnat genomféras
pa vanligt satt. En paminnelse har gatt ut till samtliga anstéallda pa Bygg och Miljo att de skall iaktta
samma forsiktighetsmatt som pa ordinarie arbetsplats angaende sakerhet for datorer och ipad.

Anstillda som ej gatt sikerhetsutbildningar o

Vid nyanstallning ska e-Learning utbildning erbjudas. Denna utbildning finns inte framtagen centralt
frdn kommunen annu.

Gallringsrutiner for e-post saknas ochleller efterlevs inte [ ]

Ledningsgruppen har pabdrjat att arbeta med Wizit, vilket ar ett system som gér en genomlysning
av personuppgifter i e-posten.

Barn- och Skolnhamnd

Internkontrollomrade Fardiggrad

Kontroll av behorighetstilldelning till verksamhetssystem )

Ingen regelratt kontroll, har genomforts under perioden. Daremot har barn- och utbildningskontoret
Infér inforandet av familjehemshantering fran Procapita till Unikum gatt igenom Procapitas och
Unikums register med uppgifter om "Annan ansvarig vuxen” och "FAM” (=familjehem) for att
sakerstalla att ratt personer har ratt behérighet att se uppgifter om barn och elev i Unikum och
Tempus. Detta ska genomféras kontinuerligt enligt beslutad rutin varje halvar fér att kontrollera att
inga personer ligger som "Annan ansvarig vuxen” om de inte ska ha den behdrigheten, till exempel
om barnet bytt familjehem.

Utbildningsnamnd

Internkontrollomrade Fardiggrad

Kontroll av behdrighetstilldelning till verksamhetssystem ]

Rodengymnasiet genomférde i januari 2020 en granskning av behorigheter i
elevregistreringssystemet TED for att sakerstalla att inga personer med avslutad anstallning fanns
kvar med behorighet till systemet. En person som avslutat sin anstallning under manaden lag kvar i
systemet men avslutades i samband med kontrollen. Dokumenterade rutiner for systematisk
uppfoljning av behorighetstilldelning saknas fér Rodengymnasiet, vilket behdver atgardas under
kommande period.
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Kultur- och fritidsnamnd

Internkontrollomrade Fardiggrad

Uppféljning av drendebalans [ ]
Det har gjorts en totalundersdkning pa centrala administrationen. Inga avvikelser har funnits.
Kontroll att uppdatering/revidering sker av dokumenthanteringsplan ]

Det har gjorts stickkontroll pa centrala administrationen och pa Kulturskolan. Kontrollen visar att
centrala administrationen gallrar i enlighet med géllande hanteringsanvisningar. Kulturskolan haller
pa att uppratta en dokumenthanteringsplan da den som finns ar fran ar 2009. Avvikelsen som
hittats galler kulturskolan avseende att de inte vet hur de ska hantera sin information.

Kommunstyrelse

Internkontrollomrade Fardiggrad

Kontinuerlig kontroll av behorighet och tillgang till kommunens system ]

De mesta system har AD-kopplad inloggning vilket genererar en hdg hygienfaktor i system.
Avvikelser forkommer avseende forteckning av sa kallade web-baserade system, vilket medfor ett
behov infor delar 2 att en genomgang av vilka web-baserade tjanster som anvands inom varje
avdelning fértecknas. Detta for att skerstalla medarbetares tillgadngar for Norrtdlje kommuns
rakning. Forslag till atgard och aterrapportering ar en utvecklad dokumenterad rutin for den
systematiska genomgangen av anvandare i sa kallade web-baserade system samt en versyn av
anlitade konsulters uppdrag och systembehorigheter da AD:et inte avslutas automatiskt nar
uppdraget upphdr, utan maste hanteras manuellt vilket medfér en stor risk for avvikelser.

Kontroll av gallring och efterlevnad av bevaranderutiner avseende e-post [ ]

Samtliga avdelningar inom KS har under delar 1 planerat en férsta genomlysning tillsammans med
Dataskyddsombudet for att identifiera eventuella avvikelser och atgarder inom kontrollomradet.
Genomlysningen kommer att ske av dataskyddsombudet genom system WiZIT eller annat
motsvarande for alla medarbetares- och funktionsbrevlador. Eventuella avvikelser och atgarder
redovisas under delar 2.

Kontroll av gallring och efterlevnad av bevaranderutiner avseende sparade [ )
handlingar i verksamheternas gemensamma lagringsytor

Samtliga avdelningar inom KS har under delar 1 planerat en férsta genomlysning tillsammans med
Dataskyddsombudet for att identifiera eventuella avvikelser och atgarder inom kontrollomradet.
Genomlysningen kommer att ske av dataskyddsombudet genom systemvaran WiZIT eller annat
motsvarande for det gemensamma lagringsutrymmet ( G:). Eventuella avvikelser och atgarder
redovisas under delar 2.

Informationsklassning och handlingsplan i sjilvskattningssystemet KLASSA [ ]

De storre verksamhetssystemen for kommunstyrelsekontoret visar inte pa nagra avvikelser, detta
som en effekt av att IT system i samband med upphandling samtliga system genomgar en
sakerhetsklassificering for att sékerstalla ratta upphandlingskrav. Eventuella avvikelser kan
férekomma fér mindre systemstéd samt digitaliserade webtjanster som sakerhets klassificeras i
DraftIT. Forslag till atgard ar att infor delar 2 utfora fler rasklassificeringar och uppdatera redan
utférda sdkerhetsklassade system.
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Val- och demokratinamnd

Internkontrollomrade Fardlggrad

Kontroll av kontaktuppgifter géllande politiker pa hemsidan ar korrekta
Arbetet med att sakerstalla kontaktuppgifterna p4 kommunens hemsida har ej paborjats an.

Overformyndaren

Internkontrollomrade Fardlggrad

Personuppgift i e-post
Rapporteras per delar 2

Socialnamnd

Internkontrollomrade Fardlggrad

Behorigheter i Procapita
5 kontroller har utforts och inga avvikelser finns att rapportera for delar 1.
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Professionellt och fortroendeskapande
forhallningssatt

Internkontrollomradet syftar till att skapa en kvalitetssékring som sakerstaller att policys,
riktlinjer och handlaggningsrutiner efterlevs.

Bygg-och miljonamnd

Internkontrollomrade Fardiggrad

Bisyssla

Kontrolleras i samband med medarbetarsamtalen vilket sker vid aret slut. Resultat redovisas i
bokslut for 2020.

Delegationsordning efterlevnad
Rapporterar vid delar 2 och arsredovisning
Diarieforing genomfors inte

Nagra avvikelser har inte identifierats

Barn- och Skolnhamnd

Internkontrollomrade Fardiggrad

Kontroll av rutiner for skolpliktsbevakning [ ]

En uppfdljning av elever som saknar skolplacering per 14 april har genomforts. Kontrollen visar att
24 elever som ar folkbokforda i Norrtalje saknar uppgift om skolplacering. Identifierade avvikelser i
dessa fall ar dels nyinflyttade elever, samt elever som enligt den tidigare skolan har utvandrat till
annat land, men dar vardnadshavare inte har anmalt det till Skatteverket. | dessa fall gér barn- och
utbildningskontoret en anmalan till Skatteverket for utredning av folkbokféring. For 11 elever saknas
helt information. Av dessa ar 9 elever nyinflyttade och kommer att fa brev fran barn- och
utbildningskontoret med anmodan att omgaende meddela skolplacering alternativt soka
skolplacering. For 6vriga 2 elever pagar utredning.

Utbildningsnamnd

Internkontrollomrade Fardiggrad

Kontroll av avtalstrohet

Internkontrollrapporteringen per delér 1 har ej genomforts i dnskad omfattning med anledning av
radande situation kring Corona-pandemin.
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Kultur- och fritidsnamnd

Internkontrollomrade Fardiggrad

Kontroll om nimndens och kontorets representation féljer kommunens ]
representationspolicy

Kontrollen har utforts genom totalkontroll.13 avvikelser identifierade men da ar det en fordjupad
kontroll jamfort med tidigare ar. Berdrda chefer har fatt information och ombetts géra komplett-
rande anteckningar i loF, samt att ej beslutsattestera representationskostnader vid tillfallen de
sjalva deltagit vid

Kontroll att information/handlingar som ska registreras diariefors i [ ]
dokument- och @rendehanteringssystem

Det har gjorts stickprov. Inga avvikelser har upptackts, men det ar svart att veta om verksamheterna
skickar in allt som ska registreras.

Kommunstyrelse

Internkontrollomrade Fardiggrad

Kontroll av utfall avseende rutiner for nyttjande av internet enligt [ )
kommunens ”Anvisningar for IT-anvandare”

Dokumenterad rutin for att identifiera eventuella avvikelser finns men ar i behov att uppdateras och
inarbetas i verksamheten for att sakerstalla den systematiska uppféljningen och hanteringen av
eventuella avvikelser. Vissa instruktioner finns pa plats men i behov av uppdatering. De avvikelser
som framkom vid kontroll av tre olika internetatkomster (administrationsnat, skoldatanat och
gastnatverk) visar pa behovet att utveckla rutinen for analys och eventuell atgard avseende tillgang
till gastnatverk. Dokumentation/instruktioner under framtagande inom ramen for ett
kommundvergripande informationssakerhetskoncept som ocksa innefattar sakerhetsskydd och
sakerhetsklassificering. Lanseras i september enligt nuvarande plan.

Kontroll av utfall avseende rutiner for att stirka aterkopplingen till invanarna [ ]

Underlag hamtas fran TRIO-telefonildsning och mater kopplade samtal av kontaktcenter som
returneras av telefonsystemet vid ej svar. Vid granskning framgar avvikelser pa ett snittvarde

under delar 1 pa 13,46 % for returnerade samtal till kontaktcenter pa grund av att anvandaren inte
kopplar bort sin telefon om/nar man inte har méjlighet att svara.

Dokumenterad rutin for kontrollomradet finns men behdéver utvecklas for att kunna ta fram ratt
atgarder, identifiering av vilka malgrupper som inte kopplar bort sin telefon eller repetitivt inte svarar
pa inkommande samtal kopplade av KC samt att kommunicera eventuella avvikelser och férslag pa
atgard tillsammans med respektive avdelning.

Kontroll av hantering av allminna handlingar; Otillbérlig spridning av o
information som klassas som hemlig i offentlighets- och
sekretesslagstiftningen

Dokumenterad rutin for att identifiera eventuella avvikelser finns men ar i behov att uppdateras och
inarbetas i verksamheten for att sakerstalla den systematiska uppféljningen och hanteringen av
eventuella avvikelser. Vissa instruktioner finns pa plats men i behov av uppdatering.
Dokumentation/instruktioner under framtagande inom ramen for ett kommundvergripande
informationssakerhetskoncept som ocksa innefattar sédkerhetsskydd och sédkerhetsklassificering.
Lanseras i september enligt nuvarande plan.

Kontroll av hantering av allmédnna handlingar; allmianna handlingar limnas o
inte ut enligt gdllande lagstiftning

Internkontrollrapporteringen per delér 1 har ej genomférts i dnskad omfattning med anledning av
radande situation kring Corona-pandemin.
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Internkontrollomrade Fardiggrad

Sikerhetsprovning av befattningar placerade i sikerhetsklass o

Dokumenterad rutin for att identifiera eventuella avvikelser finns men ar i behov att uppdateras och
inarbetas i verksamheten for att sakerstalla den systematiska uppféljningen och hanteringen av
eventuella avvikelser. Vissa instruktioner finns pa plats men i behov av uppdatering.
Dokumentation/instruktioner under framtagande inom ramen for ett kommundvergripande
informationssakerhetskoncept som ocksa innefattar sédkerhetsskydd och sakerhetsklassificering.
Lanseras i September enligt nuvarande plan.

Metodutveckling av systematiserad riskanalys )

Internkontrollrapporteringen per delar 1 har ej genomforts i dnskad omfattning med anledning av
radande situation kring Corona-pandemin. 2.

Val- och demokratinamnd

Internkontrollomrade Fardiggrad

Kontroll av att Tjansteutlatanden innehaller en jaimstilldhetsanalys )

Mallen for tjansteutlatanden har &ndrats och en ny beredningsprocess ar pabdrjad dar drendena
beddms i ett tidigt skede om de ska ha en jamstalldhetsanalys eller inte. Kontrollen kan genomféras
forst om nagra manader nar den nya processen fatt genomslagskraft och det finns drenden som ar
beddmda att kontrollera.

Overformyndaren
Internkontrollomrade Fardiggrad
Korrekt arkiveringstid )

Rapporteras per delar 2.

Socialnamnd

Internkontrollomrade Fardiggrad

Klienter far information om registrering av personuppgifter samt information [ )
om réattigheter enligt GDPR

27 arenden har kontrollerats och avvikelser kan konstateras i 9 arenden. Djupare analys har €]
kunnat genomféras pa grund av Coronapandemin.
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Ekonomiska processer och uppfoljning av leverans
| forhallande till beslut

Internkontrollomradet syftar till att sdkra kommunens tillgangar och god ekonomisk
hushallning.

Bygg-och miljonamnd

Internkontrollomrade Fardiggrad

Debiteringsrutin

Kommentar:

Lépande rapporter genomfors for kontroll sa att alla som skall ha faktura far den samt att ratt avgift
satts i arenden. Kontroll av avgift har slumpmassigt kontrollerats, samtliga har debiterats med ratt
avgift.

Leverantorstrohet ey
Internkontrollrapporteringen per delér 1 har ej genomférts i dnskad omfattning med anledning av
radande situation kring Corona-pandemin

Barn- och Skolnamnd

Internkontrollomrade Fardiggrad

Kontroll av rutiner fér utbetalning av bidrag/peng till utforare av forskole- ]
och skolverksamhet

Inga kontroller har genomforts under delar 1.

Utbildningsnamnd

Internkontrollomrade Fardiggrad

Kontroll av rutiner for utbetalning av bidrag/peng till utforare av
gymnasieskola och gymnasiesarskola

Internkontrollrapporteringen per delér 1 har ej genomforts i dnskad omfattning med anledning av
radande situation kring Corona-pandemin

Uppfoljning av elevvolymer [ ]

| september 2019 pabdrjades ett projekt i samverkan mellan barn- och utbildningskontorets barn-
och elevadministration, antagnings kansliet, Rodengymnasiets elevadministration. En
samordnare har haft i uppdrag att i samverkan med ovanstaende funktioner och
verksamhetschefen foér gymnasieskolan och for att kartldgga och sékerstélla processer och rutiner
for uppfdljning och finansiering av elevvolymer, och prognoser fér utbildningsnamndens
verksamheter. Under perioden har en struktur for redovisning och uppféljning av elevantal tagits
fram, och malsattningen var att fardigstalla processbeskrivningar och rutiner i Skolfyren under
forsta kvartalet 2020. Det kvarstar vissa processbeskrivningar som blivit forsenade pa grund av
radande Corona-situation. Projektet har darfor forlangts till 30 juni 2020.
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Kultur- och fritidsnamnd

Internkontrollomrade Fardlggrad

Kontroll att rutin for aterrapportering av program- och evenemangsbidrag
finns

Det har gjorts stickprov bland de féreningar som har ansékt om bidrag. Inga avvikelser har funnits.

Kontrollera om kultur- och fritidskontorets verksamheter foljer rutinen for att [ ]
soka bidrag

Kommentar: Totaltkontroll av alla utbetalningar konterade som bidrag. En bidragsutbetalning har
gatt ut dubbelt pa grund av tekniska problem i samband med utbetalningen, vilket har atgardats.

Kommunstyrelse

Internkontrollomrade Fardlggrad

Ekonomisk rapportering; ekonomiska avvikelser

Avstamning av balanskonton genomférs 3 ggr per ar med bokslutsspecifikationer (delarsbokslut och
arsbokslut). | delarsbokslut 2 och arsredovisning granskas bokslutspecifikationer av revision och da
ar det krav pa att specifikationerna har bilagor (underlag som styrker att kostnaderna/intékterna far
balansféras). Manatliga bokningar genomférs I6pande for att uppna rattvisande redovisning.
Internkontrollen per mars pavisar avvikelser i form av att ansvariga chefer ej skrivit under
bokslutspecifikationer, utan detta har gjorts av annan personal. Med anledning av konstaterade
avvikelser forslas en blankett- och processoversyn.

Ekonomisk rapportering; lige och prognos [ )
Avstamning och analys av ekonomiskt lage och prognoser stams av tillsammans med controller
kontinuerligt i enlighet med beslutad tidsplan 6ver det systematiska uppfdljningsarbetet och inga
avvikelser har dokumenterats inom kontrollomradet. Férslag till Gversyn av rutin och process som
identifierats ar en 6nskvard dokumenterad ansvarsférdelning mellan budgetansvarig och controller
samt att avstdmning och analys dokumenteras som bilaga i Rodret alternativt p4 gemensam
lagringsyta for att sakerstalla betydande information finns lagrad.

Ekonomisk rapportering; verksamhetsplanens genomslag )

Internkontrollrapporteringen per delar 1 har ej genomférts i dnskad omfattning med anledning av
radande situation kring Corona-pandemin.

Projektredovisning och debiteringar kopplade till kommunens .
fastighetsbestand; projektbudgetar 6verskrids

Vid utférd kontroll per den sista mars framkom inga ekonomiska avvikelser i stickprovskontrollen av
det ekonomiska utfallet, dock framkom avvikelse av karaktaren att en dokumenterad rutin for den
systematiska uppféljningen av kontrollomradet saknas. Metod for kontroll och redovisningsform bor
utvecklas och beslutas infér rapportering delar 2.

Projektredovisning och debiteringar kopplade till kommunens [ )
fastighetsbestand; avsaknad av intakter for forsaljning och uthyrning av
fastigheter och arrenden i tid

Internkontroll ej utford per den sista mars pa grund av att rutinbeskrivning saknas for utférandet. En
namndoéverskridande arbetsgrupp tillsatts for att hantera férsaljningar och férvarv och forslagsvis
aven ta fram en dokumenterad rutin fér utférandet av internkontrollen som rapporteras in tillsam-
mans med resultat av kontrollomradet till delar 2. Syftet ar att fortsatta det aktiva arbetet inom
kommunstyrelsekontoret for att forbattra samarbeten och namndéverskridande drenden och pa sa
vis forbattra forutsattningarna for en effektiv séljprocess. Syftet ar att starka kommunens férmaga
att pa ett tidsenligt och effektivt satt hantera behov av avyttringar av fastigheter som saknar
strategiskt varde for kommuninvanarnas valfardsservice.
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Internkontroll Fardlggrad

Uppfoljning av leverantortrohet; bristande féljsamhet till lagar, regler och
interna styrdokument

Internkontrollrapporteringen per delér 1 har ej genomforts i dnskad omfattning med anledning av
radande situation kring Corona-pandemin.

Uppfoljning av leverantorstrohet; inkop sker hos icke avtalade leverantérer G NNEGEGED

Internkontrollrapporteringen per delar 1 har ej genomférts i dnskad omfattning med anledning av
radande situation kring Corona-pandemin.

Uppfoljning av leverantoértrohet; inkop sker hos leverantdér som ej ar o
upphandlad for aktuell vara eller tjanst

Internkontrollrapporteringen per delar 1 har ej genomférts i dnskad omfattning med anledning av
radande situation kring Corona-pandemin

Inkop och fakturahantering med fokus pa attestritt och behorigt utférande; [ )
att inkop och leverantorsfakturor attesteras for egna kostnader

Av 36 granskade fakturor fér konto 710 "Extern representation” framkom sex avvikelser i formerna
avsaknad deltagarlista for att sakerstélla att beslutsattestant ej deltagit samt att beslutsattestanten
har deltagit. Enligt attestreglementets 6§ "Jav och godkdnnande” framgar att transaktioner av
personlig karaktar ska godkannas av éverordnad chef. Forslag till atgard &r en uppdatering/
information till cheferna om vad som star i attestreglementet. Vid granskning framgar att attest-
reglementet aven skulle behdva uppdateras med att syfte och deltagare bér framga vid repres-
entation. Detta skulle behdva informeras om till samtliga anvandare av fakturasystemet.

Inkdp och fakturahantering med fokus pa attestritt och behérigt utforande; (D
att kommunala medel anvands pa ett otillborligt satt

Internkontrollrapporteringen per delar 1 har ej genomforts i dnskad omfattning med anledning av
radande situation kring Corona-pandemin.

Uppfoljning av representationspolicyn ]
Av 25 granskade stickprov pa fakturor for "Representation” framkom avvikelser i enlighet med
Norrtélje kommuns riktlinjer for representation och attestreglementet samt felaktigt/rattade kontera-
de kostnader samt riktlinjer for rutin faktura ej ersattning mot kvittoutlagg. Enligt attestreglementets
6§ "Jav och godkannande” framgar att transaktioner av personlig karaktar ska godkannas av
Overordnad chef. Forslag till atgard ar en uppdatering/information till cheferna om vad som star i
attestreglementet. Vid granskning framgar ocksa att attestreglementet aven skulle behéva
uppdateras med att syfte och deltagarkrav bor framga vid representation vilket star angivet i
Norrtalje kommuns riktlinjer for representation. Behov finns aven att uppdatera och fortydliga
riktlinjerna for representation. Krav pa permanent anteckning vid betalning av representations-
faktura skulle behdva informeras om till samtliga anvandare av fakturasystemet.

Uppfoljning av leverantoérsutbetalningar .

Av 143 granskade fakturor genom stickprov framkom totalt 30 avvikelser i form av att anteckning
utford i faktura-systemet men ej verkstalld avseende om fakturan ar antingen bestriden, kreditering
invantas eller ej skall betalas handlaggning kunde varit avslutad samt att fakturan forfallit till betal-
ning utan anteckning. Enligt faktura- och betalningsvillkor i avtal tecknade med Norrtalje kommun
tildmpas 30 dagars betalningstid. Med anledning av Corona-pandemin har kommunen haft som
inriktning 20 dagars betalningstid som ett stddpaket for Naringsliv och leverantérer till Norrtalje
kommun. Vid granskning framgar att rutinen for bestridande, makulera fakturor samt
anteckningskrav skulle behdva uppdateras och behdva informeras om till samtliga anvandare av
fakturasystemet.
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Internkontrollomrade Fardlggrad

Uppfoljning av arendeberedningen; felaktiga beslut fattas med anledning av
brister i beslutsunderlag for kort forberedelsetid

Internkontrollrapporteringen per delér 1 har ej genomforts i dnskad omfattning med anledning av
radande situation kring Corona-pandemin.

Uppfoljning av drendeberedningen; beslut éverklagas till foljd av bristande o >
beredning

Internkontrollrapporteringen per delér 1 har ej genomforts i dnskad omfattning med anledning av
radande situation kring Corona-pandemin

Inventera och rensa bland styrdokument med kontroll av relevans och o
aktualitet

Internkontrollrapporteringen per delar 1 har ej genomforts i énskad omfattning med anledning av
radande situation kring Corona-pandemin.

Kommunikation [ )

De avvikelser som ar identifierade for kontrollomradet ar att det idag saknad dokumenterad rutin for
den systematiska uppfdljningen av eventuella avvikelser och behdver utformas till delar 2. | enlighet
med utford riskanalys foreslas andring av sannolikheten till tre istallet for en fyra.

Val- och demokratinamnd

Internkontrollomrade Fardlggrad

Kontroll som sakerstiller att Kommunalrad formansbeskattas enligt gallande
regelverk

Internkontrollen genomfors till delar 2.

Kontroll att korrekta underlag inhiamtas for ekonomisk kompensation till C ]
yrkesarbetande politiker

En forsta rapportering kommer att genomforas till delar 2.

Overférmyndaren

Internkontrollomrade Fardlggrad

Korrekt utbetalare av arvode
Kontrolleras per delar 2.

Socialnamnd

Internkontrollomrade Fardlggrad

Kontroll att giltigt avtal for insats i familjehem finns samt att ersattning utgar
enligt avtal

30 kontroller har genomfdrts och avvikelser kan konstateras.
| 10 arenden saknas avtal och i 18 arenden utgar inte ersattning enligt avta. (10 drenden saknar
avtal varfor det i 8 avtal skiljer mot befintliga avtal).

Kontroll att pengar inte betalas ut avseende insatser som avslutats rérande [ ]
familjehem

6 arenden har kontrollerats och inga avvikelser finns att rapportera.

Kontroll att ekonomiskt bistand betalas ut till ritt klient ]

15 arenden har kontrollerats och inga avvikelser finns att rapportera.
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