NORRTA LJE SAMMANTRADESPROTOKOLL
KOMMU N MeetingDate

InstanceName

§84 Dnr KS 2019-562

Kostnader for utrednina av behov av atgarder i VA-avdelningens
overvakningssystem (SCADA)

Beslut

Kommunstyrelsens arbetsutskott foreslar:
1. Kommunstyrelsen beslutar att bevilja kommunstyrelsen 3000 tkr i investeringsanslag till
utredningar och moderniseringar av befintligt utdaterat 6vervakningssystem
2. Finansiering sker med egna medel.
3. Drift och kapitalkostnader fran och med 2022 uppgar till ca 345 tkr och finansieras inom VA-
kollektivet.

Sammanfattning av arendet

Pa grund av ett flertal olika omstandigheter har vi idag flera olika évervakningssystem som bade styr,
men framforallt Overvakar vara VA-anlaggningar. Det dldsta systemet som ar bade férlegat och
utdaterat maste atgardas snarast. Vi har fatt beviljade investeringsmedel for att atgarda styr och
reglerutrustning i verken och nu aterstar kommunikation och évervakningssystem. For att ta reda pa
vad ett nytt SCADA-system skulle kosta implementerat och klart maste en hel del utredningsarbete
goras. Genom att byta fran ett utdaterat system till ett mer modernt befintligt |ar vi oss vilka kostnader
som uppstar och den dokumentation som tas fram kan med férdel anvandas i en upphandling.
Kostnaderna for utredning bestar framst av tid fran egen personal. Ytterligare investeringar kommer
att behdvas for att anldggningarna skall évervakas och kontrolleras av ett uppgraderat SCADA-
system.

Beslutsunderlag

Tjansteutldtande avseende Kostnader for utredning av behov av atgarder i VA-avdelningens
Overvakningssystem (SCADA)
Bilaga Protokollsutdrag fran TKN den andra juni 2020 SCADA

Beslutande sammantrade

Beslutsgang

Ordféranden fragar om kommunstyrelsens arbetsutskott kan besluta i enlighet med
kommunstyrelsekontorets tjansteutlatandes forslag, och finner att kommunstyrelsens arbetsutskott
beslutar i enlighet med férslaget.

Beslutet ska skickas till

Forvaltningsdirektér Tekniska kontoret
VA-chef
Handlaggare

Justerandes sign Utdragsbestyrkande
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NORRTA L] E Tjénsteutlatande
KOMMUN 2020.05.29

Arendenummer/diarienummer KS 2019-562

Handlaggare John Henerud Till
Titel: Projektledare Kommunstyrelsens arbetsutskott
E-post: john.henerud@norrtalje.se

Kostnader for utredning av behov av atgarder i
VA-avdelningens overvakningssystem (SCADA)

Forslag till beslut
Kommunstyrelsens arbetsutskott foreslar:

1. Kommunstyrelsen beslutar att bevilja kommunstyrelsen 3000 tkr i investeringsanslag till

utredningar och moderniseringar av befintligt utdaterat 6vervakningssystem

Finansiering sker med egna medel.

3. Dirift och kapitalkostnader fran och med 2022 uppgar till ca 345 tkr och finansieras inom VA-
kollektivet.

N

Sammanfattning av tjansteutlatandet

Pa grund av ett flertal olika omstandigheter har vi idag flera olika 6vervakningssystem som bade styr,
men framférallt Overvakar vara VA-anlaggningar. Det dldsta systemet som ar bade férlegat och
utdaterat maste atgardas snarast. Vi har fatt beviljade investeringsmedel for att atgarda styr och
reglerutrustning i verken och nu aterstar kommunikation och 6vervakningssystem. For att ta reda pa
vad ett nytt SCADA-system skulle kosta implementerat och klart maste en hel del utredningsarbete
goras. Genom att byta fran ett utdaterat system till ett mer modernt befintligt 1ar vi oss vilka kostnader
som uppstar och den dokumentation som tas fram kan med férdel anvandas i en upphandling.
Kostnaderna for utredning bestar framst av tid fran egen personal. Ytterligare investeringar kommer att
behdvas for att anlaggningarna skall évervakas och kontrolleras av ett uppgraderat SCADA-system.

Bakgrund

Projektet med att fornya Norrtélje kommuns driftévervakningssystem startade under andra halften av
2000-talet. Ett investeringsbeslut erhdlls 2011-11-07 § 333 pa 21 miljoner for att genomféra projektet
och entreprendr utsags av Kommunstyrelsens arbetsutskott 2013-05-22 § 175. Entreprenadarbetena
pagick fram till juni 2015 da entreprenaden avbréts genom beslut 2015-05-20 KSAU § 114.

Eftersom det stora ombyggnadsprojektet som beslots 2011 inte kunde genomféras finns det idag ett
stort behov av att férnya de styr- och dvervakningsutrustningarna som finns inom VA-verksamheten.
En stor del av objekten har utrustningar som ar mer en 20 ar gamla och det finns inte langre
reservdelar for att ersatta sddant som gar sonder i styrutrustningarna, kommunikationsutrustning och
servrar.

Fornyelse foreslogs ske av styr- och dvervakningsutrustningarna av Norrtalje kommuns vattenverk,
reningsverk och pumpstationer enligt upprattad plan under perioden 2018-2021. Syftet ar att sakra
den framtida driften av dessa objekt. Kommunfullmaktige anslog 33 170 tkr for att under 2018-2021
fornya styr- och 6vervakningsutrustningarna inom VA-verksamheten enligt redovisad plan. Detta
projekt pagar. Det avser dock endast styr och 6vervakningsutrustning i anldggningarna som i sin tur
ska kommunicera med évervakningssystemet (SCADA).

Arendet har behandlats i teknik- och klimatndmnden den andra juni 2020.
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“TKN 2019-810

Koppling till gallande styrdokument

Fornyelsen av det dverordnade systemet ar en viktig del i antagen VA-plan samt utgor en del i
kommunens arbete for att uppna Kommunfullmaktiges évergripande mal om en hallbar tillvaxt och
utveckling. Investeringen ar &ven upptagen i investeringsplanen i Mal och budget 2020-2022. Kan aven
kopplas till inriktningsmalet "Ta hansyn till biologisk mangfald i Norrtélje kommuns mark- och
vattenagande” dar VA har tva mal. Minska antalet braddningar fran reningsverken och minska
inlackage samt minska leverensavbrott.

Lagkrav

Verksamheten inom VA styrs av tillstdnd och villkor fran Miljébalken och Livsmedelslagen. Att driften
av styrsystemen i Va-anlaggningarna fungerar och évervakas ar en férutsattning for att undvika
problem med otillrackligt renat dricksvatten samt att férorenat spillvatten slapps ut i vara recipienter. |
och med NIS-direktiven stalls krav pa att hdja EU-medlemsstaternas skyddsniva nar det galler
samhallskritisk infrastruktur.

Samberedning
VA-avdelningen har samratt med ekonomiavdelningen.

Beskrivning av arendet

Idag finns tre befintliga SCADA-system varav ett ar utdaterat och varken uppdateras eller utvecklas
langre. Da reservdelar till befintliga datorer/servrar for detta utdaterade system inte finns att fa tag i ar
hdgsta prioritet att fornya och ersatta systemet med nagot av de tvd modernare systemen vi redan har.
For att kunna genomféra detta kravs att vi byter styr och 6vervakningsutrustningen i anlaggningarna
som pagar i ovan namnda beviljade investering, men aven att géra en hel del modifieringar for att byta
Overvakningssystem sasom att installera programvaran i kommunens befintliga servrar, byta
kommunikationssatt, géra nya dvervakningsbilder och leda om alla signaler m.m. Detta gor att
Overvakningen av dessa anlaggningar kommer att bli betydligt mer stabil.

For att i framtiden kunna upphandla ett nytt SCADA-system maste en hel del inventeringar goras och
dokumentation tas fram. Idag har vi personal med ratt kompetens for att vidta ratt atgarder. En
kompetens som ar valdigt svarrekryterad. | investeringskalkylen ingar en hel del projektledarkostnader,
konsultkostnader och projektmedlemskostnader.

Beddmd kostnadsspann ar ca. 3 miljoner kronor.

Konsekvensanalys/riskanalys

Konsekvenser av att inte atgarda problemen med det utdaterade dvervakningssystemet ar
sakerhetsrisker i form av dataintrang, instabilitet i driften av vara anlaggningar vilket, i varsta fall, kan
leda till utslapp av orenat avloppsvatten eller gj tilirackligt behandlat dricksvatten till vara abonnenter.

Barnkonsekvensanalys
Ar inte tillamplig.
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Ekonomisk analys

Vi betalar idag for kostnader som uppstar pga. av ett instabilt vervakningssystem som i sin tur inte
kan skicka larm till vara jourhavande drifttekniker, som ger oss felaktig information om driftstatus eller
missférhallanden i vara anlaggningar.

Kapitalkostnader uppgar till 345 tkr/ar under 10 ar, se tabell nedan.

Avskrivningstid ar 10
Investering tkr 3000
Avskrivning per ar 300
Rantekostnad per ar ( 1,5 %) 45
Kapitaltjdnstkostnader totalt 345

Investeringen &r upptagen i investeringsplanen for Mal och Budget 2020-2022.

Jamstiélldhetsanalys

Ar inte tillamplig.

Aldre- och tillganglighetsanalys
Ar inte tillamplig.

Tidplaner

Forberedande utredningsarbete har redan pabdrjats i samarbete med leverantdérer och konsulter pa
norra omradet av kommunen och bor kunna fardigstallas till mitten pa 2021. Darefter fortsatter arbetet
med resten av anlaggningarna i kommunen. Foérsta utredningssteget kommer att ge oss omfattningen
av nasta steg som ar sjélva investeringen av Scada systemet, omfattningen av denna raknar med att
kunna ga vidare med tidigast 2022.

Mats Pernhem Anders Gelander
Forvaltningsdirektor Avdelningschef

Tekniska kontoret Avdelningen for vatten och avlopp
Bilagor

Bilaga 1 - protokollsutdrag fran teknik- och klimatndmndens arbetsutskotts sammantrade den 19 maj
2020 och teknik- och klimatndmndens sammantréde den andra juni 2020.

Beslut skickas till

Forvaltningsdirektdr Tekniska kontoret
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§64 Dnr TKN 2019-269

Kostnader for utrednina av behov av atgarder i VA-avdelningens
overvakningssystem (SCADA)

Beslut

Teknik- och klimatndmnden foreslar:
Kommunstyrelsens arbetsutskott foreslar:

1. Kommunstyrelsen beslutar att bevilja kommunstyrelsen 3000 tkr i investeringsanslag till
utredningar och moderniseringar av befintligt utdaterat 6vervakningssystem

2. Finansiering sker med egna medel.

3. Drift och kapitalkostnader fran och med 2022 uppgar till ca 345 tkr och finansieras inom VA-
kollektivet.

Sammanfattning av arendet

Pa grund av ett flertal olika omstéandigheter har vi idag flera olika 6vervakningssystem som bade styr,
men framférallt dvervakar vara VA-anlaggningar. Det aldsta systemet som ar bade férlegat och
utdaterat maste atgardas snarast. Vi har fatt beviljade investeringsmedel for att atgarda styr och
reglerutrustning i verken och nu aterstar kommunikation och évervakningssystem. For att ta reda pa
vad ett nytt SCADA-system skulle kosta implementerat och klart maste en hel del utredningsarbete
goras. Genom att byta fran ett utdaterat system till ett mer modernt befintligt Iar vi oss vilka kostnader
som uppstar och den dokumentation som tas fram kan med férdel anvandas i en upphandling.
Kostnaderna for utredning bestar framst av tid fran egen personal. Ytterligare investeringar kommer
att behdvas for att anlaggningarna skall dvervakas och kontrolleras av ett uppgraderat SCADA-
system.

Beslutsunderlag

Tjansteutlatande Utredningskostnader SCADA -VA
Tjansteutlatande Utredningskostnader SCADA -VA

Beslutande sammantrade

Yrkanden

Henrik Hedensid (M) yrkar bifall till forslaget.

Beslutsgang

Ordférande fragar om teknik- och klimatndmnden kan besluta i enlighet med teknik- och
klimatnamndens arbetsutskotts férslag, som bifalls av Henrik Hedensi6é (M), och finner att namnden
beslutar i enlighet med forslaget.

Justerandes sign Utdragsbestyrkande

SBida16 10



NORRTAL]JE 2020-06-02
KOMMUN

Beslutet ska skickas till

Forvaltningsdirektér Tekniska kontoret
VA-chef
Handlaggare

Justerandes sign Utdragsbestyrkande
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