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Inledning
Norrtélie kommun ska vara en trygg och saker kommun — i bade vardag och kris.

Kommunkoncernens verksamheter ska ha en san motstandskraft, beredskap och
formaga att hantera samhallsstorningar i fred och under hojd beredskap att
invanare och besokare upplever Norrtélje som tryggt, sdkert och stérningsfritt.

Nar en samhallsstorning intraffar ska kommunkoncernen vidta réatt atgarder i
tillracklig utstrackning for att minimera dess konsekvenser, uppratthalla
samhallsviktiga verksamheter samt sakerstalla en snar atergang till normallage.
Allméanheten och andra aktdrer ska ha hog tillit och tilltro till kommunkoncernen.

Den vardagliga verksamhetens kontinuitetssékerhet ska utgdra grunden for
krisberedskapen. Pa krisberedskapen ska formagan till civilt forsvar byggas sa att
den samhallsviktiga verksamheten kan uppratthallas oavsett vilken stérning den
utsatts for.

| enlighet med lag (2006:544) om kommuners och landstings atgarder infér och
vid extraordindra handelser i fredstid och héjd beredskap (LEH) samt
Overenskommelse om kommunernas krisberedskap 2019-2022 mellan
Myndigheten for samhéllsskydd och beredskap (MSB) samt Sveriges Kommuner
och regioner (SKR) ska kommunen for varje mandatperiod faststélla ett
styrdokument for inriktningen av kommunens arbete med krisberedskap. Norrtélje
kommuns styrdokument utgérs av denna plan.
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Omfattning och syfte

Planen anger kommunens 6vergripande mal och inriktning for arbetet med
krisberedskap och civilt forsvar, hur arbetet inom kommunkoncernen inriktas och
samordnas, den Gvergripande processen i arbetet med risk- och
sarbarhetsanalys, kommunens ambitioner i arbetet med det geografiska
omradesansvaret samt vilka prioriterade atgarder som ska vidtas under perioden
2021-2023.

Syftet med arbetet utifran planen ar att 6ka kommunkoncernens motstandskraft
mot samhallsstérningar samt kommunkoncernens formaga att uppratthalla
verksamheten trots samhallsstorningar i fred och under hojd beredskap.

Det som ska skyddas och véarnas

Kommunkoncernens arbete med krisberedskap och civilt férsvar ska bedrivas for
att skydda och varna individens trygghet och sédkerhet, kommunkoncernens
funktionalitet, grundlaggande varden samt miljé och egendom.

Individens trygghet och sakerhet utgdr karnan i arbetet. Kommunkoncernens
arbete handlar direkt eller indirekt om att skydda och varna de som bor och vistas
i Norrtélje.

Kommunkoncernens funktionalitet handlar om att vart samhalle, lokalt, regionalt
och nationellt, maste fungera aven nar det utsatts for storningar. Det galler
sarskilt den verksamhet som identifierats som samhallsviktig verksamhet.
Kommunkoncernens egen verksamhet samt den som utfors pa uppdrag av
kommunkoncernen ska kunna bedrivas i sa stor utstrackning som mgjligt utan
driftstérningar, med sa fa olyckshandelser, skadegorelser och sabotage som
majligt.

Med kommunkoncernens politiska uppdrag foljer ett ansvar att varna de
grundlaggande varden som samhallet vilar pa: demokrati, rattsséakerhet och
manskliga fri- och rattigheter. Att varna dessa grundlaggande varden ar en
forutsattning for att invanare, besokare och olika aktorer i kommunen ska kunna
ha fortroende for kommunkoncernens verksamheter och dess
myndighetsutovning. Det kan ocksa starka fortroendet och tilliten i samhallet i
stort och mellan manniskor. Kommunkoncernen ska verka for att uppratthalla det
Oppna samhallet.

Kommunkoncernens arbete omfattar ocksa att forebygga och begransa skador
pa miljé och egendom. Med det menas skador pa mark, vatten, fysisk miljo,
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biologisk mangfald, vardefulla natur- och kulturmiljoer samt kulturarv. Med
egendom avses fast och I16s egendom.

Det som hotar

Ett forandrat omvarldslage parallellt med en standig teknisk utveckling har stallt
beredskapsfragorna i starkt fokus. Hot- och riskbilder i samhallet forandras och
paverkas av samhallsutvecklingen bade lokalt, regionalt, nationellt och globalt.
Nya globala aktdrer forsoker havda sig pa varldsarenan och gor sakerhetsmiljon
mer oberaknelig.

Hoten har blivit mer komplexa och en handelse i en avlagsen del av varlden kan
fa foljdverkningar inom Norrtélje kommuns lokalsamhalle. Kansligheten for
storningar i viktiga samhallsfunktioner dkar i takt med den tekniska utvecklingen
och hur tekniken anvands i samhallet. Att avgéra om medvetna, antagonistiska
handlingar ligger bakom en storning kan vara svart. Dagens informations- och
kommunikationsmonster praglas av snabbhet, féranderlighet och transparens.
Information och desinformation som publiceras pa andra sidan jorden &r i samma
sekund tillganglig har. Medvetna informationspaverkanskampanijer kan
genomforas for att skapa misstro och rubba fortroendet foér samhaéllets aktdrer
och for att urholka tilliten manniskor emellan.

Utifrdn kommunkoncernens geografiska lage, storlek och forutsattningar kan
Norrtalje kommun antas vara utsatt for saval olika sorters antagonistiska hot och
dad som icke antagonistiska samhallsstorningar vilka kan ge allvarliga
konsekvenser for bade kommunkoncernen och regionen.

Oavsett vad samhallsstérningarna beror pa behéver kommunkoncernen ha
krisberedskap och robusthet for att sta emot riskerna.

Inriktning och samordning

Norrtalje kommunkoncerns arbete med krisberedskap och civilt forsvar ska
bedrivas inriktat, samordnat och systematiskt med en tydlig ansvarsfordelning
mellan central- och lokal niva for hogsta effektivitet.

Inriktning, samordning och systematik kravs for att kommunkoncernens samlade
resurser ska anvandas sa effektivt som mojligt i relation till de mest framtradande
behoven. En tydlig ansvarsférdelning mellan central och lokal niva och mellan
olika funktioner i verksamheten utgor ocksa en forutsattning for ett effektivt

arbete.
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Principerna om ansvar, narhet och likhet

Principerna om ansvar, narhet och likhet utgér grunden foér den organisatoriska
ansvarsfordelningen i vardagsverksamheten samt i utvecklingen- och
forvaltningen av krisberedskapen och det civila forsvaret. Principerna géaller aven
under och efter hanteringen av en samhallsstorning i fred eller under hojd
beredskap.

Ansvarsprincipen - Ansvarsprincipen innebar att den som har ansvar for en
verksamhet i normala situationer ocksa har motsvarande ansvar vid en storning i
samhallet. Regeringen har tydliggjort att ansvarsprincipen aven innebdr att alla
aktorer som berdrs av en storning, direkt eller indirekt, som kan bidra till att
hantera konsekvenserna ocksa har ett ansvar att agera aven i osakra lagen.
Ansvarsprincipen innebar ocksa att aktérerna ska stodja och samverka med
varandra, detta brukar kallas den ut6kade ansvarsprincipen.

Narhetsprincipen - Narhetsprincipen innebar att samhallsstorningar ska hanteras
dar de intraffar och av de som &r narmast berérda och ansvariga. Det ska dock
inte hindra drabbad verksamhet fran att samverka och soka hjalp for att hantera
en samhallsstorning.

Likhetsprincipen - Under en samhallsstorning ska organisation och lokalisering sa
lAngt som det &r mojligt fungera pa samma sétt som vid normala forhallanden.

For att hantera samhallsstorningar trots eventuella gransdragningsproblem ska
kommunkoncernens verksamheter genomgaende prioritera handling och
samverkan fore passivitet i hanteringen av samhallsstorningar.

Geografiskt omradesansvar
Jamte de nationella principerna om ansvar, narhet och likhet bygger det svenska
krishanteringssystemet pa geografiskt omradesansvar.

Lokalt

Det geografiska omradesansvaret innebar att kommunen inom kommunens
geografiska omrade ska verka for att olika aktorer samverkar for att na
samordning i planering- och arbete med krisberedskap och civilt férsvar, att de
atgarder som vidtas av olika aktérer under hanteringen av en samhallsstorning
samordnas samt att information till allmanheten under sadana forhallanden

samordnas.
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Samverkansforum

Kommunen har inrattat ett trygghets- och sakerhetsrad under kommunstyrelsen
for att skapa forutsattningar for en bred dialog mellan fértroendevalda,
tjanstepersoner, Polisen samt andra berdrda aktorer avseende arbetet med
trygghet och séakerhet i Norrtdlje kommun. Radet ska utgora en plattform for
dialog, transparens och gemensam lagesbild avseende nulage, utmaningar och
fortsatt arbete inom omradena brottsprevention, socialt forebyggande
trygghetsarbete, intern kommunsékerhet, skydd mot olyckor, krisberedskap, civilt
forsvar, psykisk halsa, suicidprevention samt psykiskt och socialt
omhéandertagande.

Inriktnings- och samordningsfunktion

Det geografiska omradesansvaret innebar ocksa att kommunen, under en
samhallsstorning, ska verka for att samordning sker av de atgarder som vidtas av
olika aktdrer for att hantera samhallsstérningen. Detta gors genom en inriktnings-
och samordningsfunktion (ISF). | de fall kommundirektdren bedémer att en
samhallsstorning ar av en sadan omfattning eller karaktar att ytterligare
samordning mellan verksamheter kravs, skapas en ISF. ISF har till uppgift att pa
kommundirektérens uppdrag samordna de olika atgarder som
kommunkoncernen eller andra aktorer behdver vidta. ISF tar inte 6ver ansvar
eller beslutsmandat fran forvaltningskontor, bolag eller andra aktorer utan har
enbart i uppgift att underlatta samordning i hanteringen av aktuell
samhallsstorning. ISF utformas utifran aktuell situations uppfattade behov. Vid
samhallsstérningar med stor paverkan pa det som ska skyddas inom
kommunens geografiska omrade kan aven en sarskild stédfunktion till ISF och
kommundirektéren behdva skapas.

Regionalt

For att underlatta samverkan i den komplexa stockholmsregionen fére, under och
efter samhallsstérningar ingar Norrtélije kommun i Samverkan
Stockholmsregionen (SSR).

Inom Samverkan Stockholmsregionen har aktérerna med samverkansansvar
rérande hantering av samhallsstorningar i Stockholmsregionen kommit éverens
om att samverkan mellan aktdrerna i huvudsak sker inom ramen for det regionala
forumet Samverkan Stockholmsregionen (SSR) oavsett i vilken kommun eller typ
av verksamhet storningen intraffar.
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Central- och lokal niva

Arbetet med krisberedskap och civilt forsvar ska bedrivas pa saval central som
lokal niva. Den centrala nivan utgdérs av kommunstyrelsen och den lokala nivan
utgors av ndmnder och bolagsstyrelser.

Central niva

Den centrala nivan ska inrikta, samordna, stddja, folja upp och utveckla
kommunkoncernens samlade arbete med krisberedskap och civilt forsvar utifran
den samlade kunskapen om de mest framtradande behoven pa évergripande
niva.

Kommunfullméaktige har det 6vergripande ansvaret fér kommunkoncernens
arbete med krisberedskap och civilt férsvar under fredstid.

Kommunstyrelsen leder och samordnar kommunens verksamhet och ansvarar
for att kommunkoncernens arbete med krisberedskap och civilt forsvar
genomfors samt att lagstiftningen inom omradet efterlevs. Under hojd beredskap
overtar Kommunstyrelsen det dvergripande ansvaret for kommunens ledning.

| de fall en samhallsstérning bedéms vara en sa kallad extraordinar handelse kan
kommunens krisledningsnamnd ikrafttréda enligt lagen (2006:544) om
kommuners och regioners atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap samt Reglemente for krisledningsndmnden, KF § 20,
antagen 20-02-17.

Kommundirektéren, ar pa uppdrag av Kommunstyrelsen, ansvarig for ledning och
samordning av kommunkoncernens arbete med krisberedskap och civilt férsvar
vilket bland annat inkluderar kommunkoncernens dvergripande process for
kontinuitetshantering och arbete med risk och sarbarhetsanalyser.

Kommundirektéren ansvarar for ledning och samordning av hanteringen av
samhallsstérningar som allvarligt paverkar kommunen och dess geografiska
omrade i fredstid och vid hojd beredskap. Vid extraordinara handelser i fredstid ar
kommundirektéren féredragande for krisledningsnamnden och under hojd
beredskap for kommunstyrelsen.

Lokal niva

Namnderna och bolagsstyrelserna har ett langtgaende ansvar for arbetet med
krisberedskap och civilt férsvar inom de egna verksamhetsomradena. Varje
verksamhet ska sakerstalla att arbetet kan bedrivas pa ett rationellt och effektivt
satt i enlighet med gallande lagstiftning och andra relevanta riktlinjer,
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handlingsprogram och anvisningar samt att det finns kompetenser och resurser
tillgangliga i den utstrackning som kravs for att uppratthalla verksamheten tryggt,
sakert och storningsfritt &ven vid pafrestningar.

Varje verksamhet ska vidta de atgarder som kravs for att minimera att
samhallsstorningar uppstar, att konsekvenserna av samhallsstorningar som
uppstar blir som sméa som mojligt samt att vidtagna atgarder och dess paverkan
pa handelseutvecklingen dokumenteras och foljs upp for fortsatt
formageutveckling.

Kommunkoncernens alla chefer har ett sarskilt ansvar att realisera de atgarder
som kravs for att oka den egna verksamhetens kontinuitetssakerhet utifran
principerna om ansvar, narhet och likhet samt samverka for att na de
gemensamma mal som anges for kommunkoncernen.

Samtliga ndmnder och bolagsstyrelser ska i sina férvaltningskontor och bolag ha
en utsedd sakerhets- och beredskapssamordnare. Sékerhets- och
beredskapssamordnare ska fungera som stdd till sina respektive
verksamhetschefer samt utgora kontaktyta mellan den centrala- och lokala nivan
i operationella fragor relaterat till respektive forvaltningskontors- eller bolags
arbete med krisberedskap och civilt forsvar. P4 uppdrag av ansvarig chef ska
sakerhets- och beredskapssamordnarna kunna ges mandat att driva, samordna
och férankra arbetet med krisberedskap och civilt forsvar utifran de
kommunkoncerngemensamma styrdokumenten.

Alla medarbetare i kommunkoncernen ska bidra i kommunkoncernens arbete
genom att uppmarksamma risker och brister i verksamheten och agera
férebyggande for att minska dem. Intraffade tilloud, skador, hot och/eller andra
storningar i eller mot verksamheten ska omgaende rapporteras enligt angivna
rutiner sa att nodvandiga atgarder kan vidtas for att reducera konsekvenserna sa
mycket som mgjligt.

Systematik
Oavsett atgardsomrade, atgard eller aktivitet utgor systematik i arbetet med
krisberedskap och civilt férsvar nyckeln till mojlig framgang.

| det systematiska arbetet med krisberedskap och civilt férsvar ska riskhantering,
kontinuitetshantering, risk- och sarbarhetsanalyser, omvarldsbevakning,
kommunikation samt samverkan och geografiskt omradesansvar genomsyra och
vara integrerade delar i arbetet.
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Arbetet ska i s& stor utstrackning som majligt integreras i kommunkoncernens
ordinarie styr- och ledningsmodell. Namnder och bolagsstyrelser ska i samband
med ordinarie verksamhetsplanering formulera egna mal och aktiviteter utifran de
kommunkoncerngemensamma malséattningarna i Mal och budget, Trygghets- och
sakerhetsstrategin, de kommunkoncernovergripande riktlinjerna for sdkerhet och
beredskap samt sina verksamhetsspecifika planer fér riskhantering,
kontinuitetshantering samt risk- och sarbarhetsanalys.

Mal och aktiviteter ska pa ett systematiskt och tydligt sétt leda till utveckling av
verksamhetens kontinuitetssakerhet i vardagen samt formaga att hantera
samhallsstorningar i fred eller under héjd beredskap.

Arbetet med krisberedskap och civilt férsvar ska bedrivas med utgangspunkt i
systematik, genomtéankta och relevanta metoder samt gemensamma mal. Arbetet
ska dokumenteras, féljas upp samt utvecklas I6pande. Rutiner och planer ska
vara kanda och lattillgangliga i verksamheten. Utbildning och évning som
kompetenshojande insatser ska utgtra centrala delar av utvecklingsarbetet inom

i kommunkoncernen.

Uppfdljning av arbetet med krisberedskap och civilt férsvar ska genomféras inom
ramen for den ordinarie uppféljningen av kommunfullméktiges mal och budget.
Namnder och bolagsstyrelser ska bidra till goda beslutsunderlag genom
rapportering av lagesbilder, incidenter och samhallsstérningar.

Risk- och sarbarhetsanalys (RSA)

Utgangspunkten for det systematiska trygghets- och sakerhetsarbete ar att ha
fokus pa den verksamhet, tjanst eller infrastruktur som uppratthaller eller
sakerstaller samhallsfunktioner som ar nédvandiga for samhallets grundlaggande
behov, varden eller sdkerhet. Darfér ska trygghets- och sékerhetsarbetet i
kommunkoncernens alla verksamheter ha aktuella och verksamhetsanpassade
risk- och sérbarhetsanalyser (RSA). Aven tematiska risk- och sarbarhetsanalyser
kan vid behov genomféras for sarskilda risker.

Kommunkoncernens arbete med RSA ska vara strategisk, med forankring i
formageutvecklingen pa lang sikt, och operativ stédjande i uppratthallandet av
kommunkoncernens leveranser av infrastruktur, tjanster och varor. RSA-arbetet
ska vara koordinerat med andra styr- och uppfdljningsprocesser.

De verksamhetsspecifika risk- och sarbarhetsanalyserna ska genomforas enligt
de centrala anvisningarna som kommer att utvecklas. Arbetet och resultatet ska
anvandas for prioritering, inriktning och samordning av atgarder for att oka
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kontinuitetsformagan hos kommunkoncernen i stort, likval som inom respektive
namnds och bolagsstyrelses ansvarsomrade.

Risk- och sarbarhetsanalysen ska utga fran en bedémning av hur kritiska
verksamheternas ataganden ar fér det som ska skyddas och varnas. Darefter ska
namnder och bolagsstyrelser identifiera hot, risker och sarbarheter i sina
respektive verksamheter och Idpande vidta atgarder. Detta for att minska bade
sannolikheten for att stérningar ska intraffa och konsekvenserna om de anda
skulle gora det.

Som ett sista steg ska en beroendeanalys genomféras och kontinuitetsplaner
upprattas for kritiska beroenden, som exempelvis bemanning, elektricitet och
telekommunikation. Fler steg kan laggas till i kommunkoncernens RSA-arbete om
det anses relevant for en samlad och dkad férmageutveckling.

Varje namnd och bolagsstyrelse ska ha en aktuell och langsiktig handlingsplan
for de mest framtradande riskerna i verksamheten. Atgarder kopplade till dessa
risker ska integreras i verksamhetens ordinarie verksamhetsplanering.

Kommunstyrelsen ska varje mandatperiod ta fram en aggregerad RSA for
kommunkoncernen som helhet. Den kommunévergripande RSA:n ska baseras
pa underlagen fran namnder och bolagsstyrelser, men ska ha ett sarskilt fokus pa
overgripande risker. Den dvergripande RSA:n ska redovisas i en rapport till
Lansstyrelsen i Stockholms lan enligt lagen (2006:544) om kommuners och
regioners atgarder infér och vid extraordinara handelser i fredstid och hojd
beredskap.

Finansiering

Utifran fran de tre principerna: Ansvarsprincipen, Narhetsprincipen och
Likhetsprincipen ska arbetet med krisberedskap och civilt férsvar priméart
finansieras inom ramen for verksamheternas ram- eller verksamhetsbudget.
Kommunkoncerngemensamma atgarder kan efter erforderliga beslut eventuellt
finansieras av centrala medel inom ramen fér kommunstyrelsens budget. For
delar av kommunens centrala arbete med krisberedskap och civilt férsvar ges
statlig erséttning som ska anvandas enligt regleringarna i de dverenskommelser
som traffas nationellt mellan Myndigheten for samhallsskydd och beredskap
(MSB) och Sveriges kommuner och regioner (SKR). Om mogjligt ska kommunen
ansoka om medfinansiering fran externa parter och samarbeta med andra aktorer
for att effektivisera arbetet.
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Prioriterade atgarder

Norrtélie kommunkoncern ska under perioden 2021-2023 vidta flera atgarder for
att framja tryggheten, starka sakerheten och 6ka beredskapen att hantera
samhallsstorningar i fred och under hojd beredskap.

Sarskilt fokus ska under perioden dgnas at nedan listade atgardsomraden utifran
laga krav, nationella- och regionala 6verenskommelser samt inriktningar,
kommunens risk- och sarbarhetsanalys samt Norrtélje kommuns politiska
inriktning.

Prioriterade atgarder inom krisberedskap:

e Utveckla kommunkoncernens arbete med risk- och sarbarhetsanalys
(RSA) till en grundlaggande del i koncernverksamhetens planering och
kontinuitetshantering.

¢ Inrikta kommunkoncernens arbete med krisberedskap och civilt férsvar
genom utveckling av gemensamma planer, styrdokument, riktlinjer, rutiner
och instruktioner.

e Utveckla kommunkoncernens roll i samordningen av planering- och
hantering av samhallsstorningar inom kommunens geografiska omrade.

e Utveckla Norrtalije kommunkoncerns formaga att leda och samordna
hanteringen av samhallsstorningar i kommunens geografiska omrade.

e Utveckla kommunkoncernens formaga att sammanstalla och rapportera
lagesrapporter och information om handelseutvecklingen, tillstdndet och
den forvantade utvecklingen samt om vidtagna och planerade atgéarder.

e Utveckla Norrtalje kommunkoncerns kriskommunikationsférmaga.

e FoOrbéattra kommunkoncernens formaga att kommunicera med stod av den
teknik och metodik som tillAmpas nationellt och regionalt fér samverkan
och ledning vid samhallsstorningar (till exempel WIS och Rakel).

e Oka invanarnas kunskap och forméga avseende personlig beredskap att
hantera samhallsstorningar i fred och under hojd beredskap.

Prioriterade atgarder inom civilt forsvar:

e Utveckla Norrtdlje kommunkoncerns systematiska sakerhetsarbete med
sarskilt fokus pa informationssakerhet och sakerhetsskydd.

e Oka kommunkoncernledningens kompetens om den egna
organisationens- och narmast samverkande organisationers ansvar,
uppgifter, arbetssatt och mandat infér och under héjd beredskap.

e Oka formagan att kommunicera samordnat med allménheten infér och vid
hojd beredskap.
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Oka invanarnas kunskap om det sakerhetspolitiska laget, totalforsvaret
och var och ens ansvar att varna civilbefolkningen, sékerstélla
samhallsviktiga funktioner och bidra till Férsvarsmaktens formaga vid ett
vapnat angrepp eller krig i var omvarld.

Utveckla robusta trygghets- och informationspunkter som kan anvandas
for att stodja invanare vid samhallsstérningar i fred och under hojd
beredskap.

Oka kommunkoncernens férmaga att i olika nivaer utéva samverkan och
ledning under storda forhallanden inklusive formaga att dela information
med robusthet (olika system/vagar) och sekretess (olika nivaer).
Uppréatta planer for kommunkoncernens krigsorganisation avseende
verksamhetsomradena ledning och samordning, livsmedelsférsorjning,
prioriterade delar av halso- och sjukvarden samt omsorgen (i detta ingar
inte barnomsorg och utbildningsverksamhet) samt kommunalteknisk
forsorjning.

Oka kommunkoncernens formaga att uppratthalla den samhallsviktiga
verksamheten helt avskarmat under sju dygn och darefter pa en skalig
niva under allvarligt stérda forhallanden under ytterligare tre manader.
Forbereda kommunkoncernens stdd till Férsvarsmakten infor och vid hojd
beredskap.
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