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Kommunstyrelsens arbetsutskott

§60 Dnr KS 2023-23

Internkontrollrapport kommunstyrelsen per april 2023
Beslut

Kommunstyrelsens arbetsutskott foreslar:
Kommunstyrelsen beslutar:

1.  Godkanna att samhallsbyggnadskontorets kontrollmoment "Kontroll att nya exploateringsavtal
utformas pa ett konsekvens- och riskfritt satt” inte slutfors under 2023 utan slutférs under 2024.

2.  Godkanna internkontrollrapport per april 2023 fér kommunstyrelsen i enlighet med
tjansteutlatandet daterat 2023-05-19.

Sammanfattning av arendet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Syftet ar att framja en effektiv ledning av organisationen, hantera risker, skapa
underlag for utveckling av verksamheten, utvardera verksamhetens resultat och sakra langsiktig
maluppfyllelse. Verksamheterna fortsatter att implementera arbetssattet med internkontroll och
nyttjar internkontrollens potential som ett kvalitetshdjande verktyg.

Analysen visar att det finns fortsatt behov av att sékerstalla redan framtagna rutiner, policys och
styrdokument samt att systematiska uppfdljningar utférs och att resultaten kommuniceras och
forankras i verksamheterna for att uppna och sakerstalla I6pande forbattringar. Arbetet inkluderar
uppfdljning i den dagliga verksamheten, dokumentera avvikelser och uppféljning av dokumenterade
vidtagna atgarder. Inom delar av kommunstyrelsens verksamheter identifieras ett fortsatt stort behov
av en proaktiv kommunikation och utbildning for att stdtta 6vriga verksamheter att agera pa ett
korrekt satt.

Rapportering for delar 1 till kommunstyrelsen innefattar tre rapporterande kontor;
kommunstyrelsekontoret, del av samhallsbyggnadskontoret och tekniska kontoret som presenteras i
respektive bilaga.

Beslutsunderlag

TJUT Internkontrollrapport KS per april 2023

Bilaga 1, Internkontrollrapport KS per april 2023

Bilaga 2, Internkontrollrapport KSK per april 2023 - signerad
Bilaga 4, Internkontrollrapport TK per april 2023 - signerad

Justerandes sign Utdragsbestyrkande
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Beslutande sammantrade

Beslutsgang

Ordféranden fragar om kommunstyrelsens arbetsutskott kan besluta i enlighet med
kommunstyrelsekontorets tjansteutlatandes forslag, och finner att kommunstyrelsens arbetsutskott
beslutar i enlighet med forslaget.

Beslutet ska skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande fér kommunens revisorer
Strategisk kvalitetsutvecklare/handlaggare

Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande
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NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2023-05-19
Diarienummer: KS 2023-23

Kommunstyrelsekontoret

Handlaggare: Kerstin Wahlin Till: Kommunstyrelsens arbetsutskott
Titel: Strategisk kvalitetsutvecklare
E-post: Kerstin.wahlin@norrtalje.se

Internkontrollrapport kommunstyrelsen per april
2023

Forslag till beslut
Kommunstyrelsens arbetsutskott foreslar:

Kommunstyrelsen beslutar:

1. Godkanna att samhallsbyggnadskontorets kontrollmoment "Kontroll att nya exploateringsavtal
utformas pa ett konsekvens- och riskfritt satt” inte slutférs under 2023 utan slutférs under
2024.

2. Godkanna internkontrollrapport per april 2023 fér kommunstyrelsen i enlighet med
tjansteutlatandet daterat 2023-05-19.

Sammanfattning av tjansteutlatandet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Syftet ar att frémja en effektiv ledning av organisationen, hantera risker, skapa
underlag for utveckling av verksamheten, utvardera verksamhetens resultat och sakra langsiktig
maluppfyllelse. Verksamheterna fortsatter att implementera arbetssattet med internkontroll och nyttjar
internkontrollens potential som ett kvalitetshdjande verktyg.

Analysen visar att det finns fortsatt behov av att sdkerstalla redan framtagna rutiner, policys och
styrdokument samt att systematiska uppfdljningar utférs och att resultaten kommuniceras och
forankras i verksamheterna for att uppna och sakerstalla I6pande forbattringar. Arbetet inkluderar
uppfdljning i den dagliga verksamheten, dokumentera avvikelser och uppféljning av dokumenterade
vidtagna atgarder. Inom delar av kommunstyrelsens verksamheter identifieras ett fortsatt stort behov
av en proaktiv kommunikation och utbildning for att stétta 6vriga verksamheter att agera pa ett korrekt
satt.

Rapportering for delar 1 till kommunstyrelsen innefattar tre rapporterande kontor;
kommunstyrelsekontoret, del av samhallsbyggnadskontoret och tekniska kontoret som presenteras i
respektive bilaga.

Arendet

Beskrivning

Namnderna och styrelserna i Norrtalje kommun och koncern har beslutat om ett internkontroll-
reglemente och ndmnds- och styrelsebeslutade internkontrollplaner med atgarder som bygger pa
riskinventering och analys utifrin konsekvenser och sannolikhet att de intraffar. Beslutad plan ska
sedan Iépande aterrapporteras och féljas upp. Atgarder med anledning av genomférd
internkontrollplan ska rapporteras till ansvarig ndmnd och kommunstyrelsen.



Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden och
namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska géras i samband med delar 1,
delar 2 och en slutrapport tas fram éver kontrollens resultat och analys samt eventuell atgardsplan.

Malet med intern kontroll &r:

Andamalsenlig verksamhet.

Kostnadseffektiv verksamhet.

Tillférlitlig finansiell rapportering och information om verksamheten.

Efterlevnad av tillampliga lagar, férordningar, foreskrifter och riktlinjer med mera.

En effektiv internkontroll innebar att en egenkontroll, granskning och uppfdljning genomfors i samtliga
dessa avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sdkerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och dverenskommelser foljs.

- Att minimera risken for missbruk samt avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgédngar aventyras.

- Att sékerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.

- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Per delar 1 har fokus legat pa att identifiera avvikelser inom rutinfléden och identifiera atgarder for att
fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer en
fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med arsrapportering
ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som ska éverféras fill
kommande verksamhetsar.

Lagkrav
Enligt Kommunallagen 6 kap 6 § ska namnderna sakerstélla att den interna kontrollen ar tillracklig.

Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. Kommunallagen 6 kap 7§ foreskriver att "namnderna skall var och en inom sitt
omrade se till att verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt,
samt de foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen ar
tillracklig samt att verksamheten bedrivs pa ett i vrigt tillfredstallande satt. Detsamma géaller nar
varden av en kommunal angelagenhet med stdéd av kommunallagen 3 kap16-19 §§ har lamnats éver
till nagon annan.

Koppling till gallande styrdokument
Norrtalje kommuns Internkontrolireglemente antaget 2019-12-16, 2888§.

Kommunfullmaktige har beslutat om tre dvergripande internkontrollomraden i Mal och budget:
o Effektiva arbetsmetoder och hdg kvalitét.
e Trygghet och sakerhet.
e Ekonomi och hushallning av kommunens resurser.



Ekonomiska konsekvenser och riskanalys
Internkontrollen syftar till att sakerstalla:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
overrensstammelse med tagna beslut.

- Attt sakerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och dverenskommelser foljs.

- Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.

- Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.

Internkontrollen innehar aven en preventiv vinning inom verksamheterna.

Forvaltningens analys och slutsatser

Per delar 1 fokuserade internkontrollen pa att identifiera avvikelser inom rutinfldden och identifiera
atgarder for att fortsatta arbetet med det kvalitativa arbetssattet. Till delar 2 kommer en
fokusforflyttning fran kontroll till rapportering av genomfoérda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstéllande samt vilka internkontrollpunkter som ska
overforas till kommande verksamhetsar.

Samtliga kontor inom kommunstyrelsen har aterrapporterat delar 1 i enlighet med géllande
internkontrollreglemente och internkontrollplan som ar beslutad i namnd.

Kommunstyrelsekontoret

Utifran de identifierade avvikelserna inom kommunstyrelseskontoret utlases ett behov av fortsatt
samverkan mellan verksamheterna, for att na i mal med behov pa proaktivt stodjande till kommunen
som helhet, som en del i det centralt styrande och stédjande ansvar som ligger inom ramen for
kommunstyrelseskontoret. Manga insatser har pabdrjats och den systematiska uppféljningen har
starkts och kommer att fortsatta intensifieras genom strategisk kvalitetsutveckling med manadsvisa
avstdmningsmoten. Strategisk kvalitetsutvecklare &r sammankallande och agare av motet.

Sarskilt fokus pa att arbeta med standiga forbattringar genom att fa det systematiska kvalitetsarbetet
pa plats. Insatser sa som implementering av arbetssatt, information och utbildning, analys av
avvikelser pa évergripande niva samt genom systematisk uppféljning &r nagra av de atgarder som
kommer att genomféras.

Totalt har kommunstyrelsekontoret 24 kontrollmoment, varav avvikelser identifieras pa 13 dar
atgardshantering ar pabdrjad. Sex kontrollmoment ar ej paboérjade och kommer slutféras under aret.



Samhaéllsbyggnadskontoret

Utifran de identifierade avvikelserna inom samhallsbyggnadskontoret utlases ett behov i arbetet med
att sakerstalla att intern kontroll som vardagsmassigt kvalitetsverktyg intensifieras och utfrs I6pande i
verksamheten. Manga insatser har pabdrjats och den systematiska uppféljningen har starkts och
kommer att fortsatta intensifieras genom strategisk kvalitetsutveckling med manadsvisa
avstdmningsmoten. Strategisk kvalitetsutvecklare &r sammankallande och agare av motet.

Totalt har samhallsbyggnadskontoret atta kontrollmoment, varav avvikelser identifieras pa fyra av dem
dar atgardshantering ar pabdrjad.

Kontrollmomentet "Kontroll att nya exploateringsavtal utformas pa ett konsekvens- och riskfritt satt”
foreslas tas bort 2023 da det saknas mdjlighet att kontrollera under 2023. Det pagar ett
kvalitetssakringsarbete med mallar och arbetssatt nu som beréknas vara klart under 2023. Darav
foreslas en framskjutning av kontrolimomentet till kommande internkontrollplan 2024.

Tekniska kontoret

Utifran de identifierade avvikelserna inom tekniska kontoret utlases ett behov i arbetet med att
sakerstalla att intern kontroll som vardagsmassigt kvalitetsverktyg intensifieras och utfors 16pande i
verksamheten. Manga insatser har pabdrjats och den systematiska uppféljningen har starkts och
kommer att fortsatta intensifieras genom strategisk kvalitetsutveckling med manadsvisa
avstdmningsmoten. Strategisk kvalitetsutvecklare &r sammankallande och agare av motet.

Totalt har tekniska kontoret sex kontrollmoment, varav avvikelser identifieras pa fyra av dem dar
atgardshantering ar pabdrjad. Ett kontrollmoment &r ej paborjat och kommer slutféras under aret.

Tidplaner
Kommunstyrelsens arbetsutskott den 24 maj, kommunstyrelsen féreslas anta internkontrollrapportern
den 12 juni.

Anette Madsen Kerstin Wahlin
Kommundirektér Strategisk kvalitetsutvecklare
Kommunstyrelsekontoret Kommunstyrelsekontoret
Bilagor

Bilaga 1. Internkontrollrapport fér kommunstyrelsen sammanstalld per april 2023
Bilaga 2. Internkontrollrapport fér kommunstyrelseskontoret per april 2023
Bilaga 3. Internkontrollrapport fér samhallsbyggnadskontoret per april 2023
Bilaga 4. Internkontrollrapport fér tekniska kontoret per april 2023

Beslut skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande for kommunens revisorer
Strategisk kvalitetsutvecklare/handlaggare
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INTERNKONTROLLRAPPORT PER APRIL 1
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Internkontrollrapport

Rapportens forutsattning

Kommunstyrelsekontoret, Samhallsbyggnadskontoret (MEX och Plan) och Tekniska kontorets rapporter
ingar i rapporteringen till kommunstyrelsen.

Rapporteringens fokus ar att lyfta fram férbattringsomraden och avvikelser. Dessa har identifierats for att
pa sa satt ge kommunstyrelsen och kommunfullmaktige mdjlighet att tillgodogéra sig sin tillsynsplikt och
mojlighet agera i handelse av graverande fel.

Malet med internkontroll &r:
e Andamalsenlig verksamhet som tolererar/tal en offentlig granskning.
o  Kostnadseffektiv verksamhet.
o  Tillforlitlig finansiell rapportering och information om verksamheten.
e Efterlevnad av tillampliga lagar, férordning, féreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga dessa
avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

o  Att sakerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser foljs.

e Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till extrakostnader
eller att kommunens tillgangar aventyras.

e Attt sakerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitligheten i
rakenskaperna.

e Attt skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtélje kommun har i Mal- och budget beslutat om att f6lja upp kommunens internkontroll inom ramen for
tre verksamhetsomraden (se nedan). Samtliga namnder genomfér minst tva kontroller under respektive
verksamhetsomrade.

Norrtalje kommun har &ven en skyldighet att tillse att kommunens bolag har en tillrécklig internkontroll,
darfor behandlas aven deras internkontroll i rapporten.

o  Effektiva arbetsmetoder och hdg kvalitét.
¢ Informationssakerhet.
e  Ekonomi och hushallining av kommunens resurser.

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfldden och identifiera atgarder for att
fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer en
fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med arsrapporteringen ar
fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som ska 6verforas till kommande
verksamhetsar.

INTERNKONTROLLRAPPORT PER APRIL 2



Sammanfattning

Kommunstyrelsekontoret

Kommunstyrelseskontoret har konstaterat ett antal avvikelser som kan anvandas i kvalitetshdjande atgarder pa sikt med
enkla medel inom ordinarie verksamhetsdrift. De framsta atgarder som behdvs genomféras for att na ett gott resultat ar
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av enkel karaktar sdsom information, utbildning, kommunicering och systematisk uppféljning samt kvalitetshéjande

rutiner i form av internkontroll.

Sarskilt fokus med att arbeta med sténdiga forbattringar genom att fa det systematiska kvalitetsarbetet pa plats. Insatser
sa som information och utbildning, analys av avvikelser pa évergripande niva samt genom systematisk uppféljning ar

nagra av de atgarder som kommer att genomforas under aret.

Riskpunkter med avvikelser

Avvikelser

Planerade atgarder

Avtalsforvaltning genom kontroller pa
gallande/nya avtal.

Mindre allvarliga avvikelser

Atgarder sker i det I6pande
portféljarbetet inom IT i samarbete med
verksamheterna samt arbete med
aggregerande avtalsuppfoljning for
systemverktyg inom kommunen.

Kontroll av uppdrag i status paborjade
och slutrapporterade.

Mindre allvarliga avvikelser

Manuell rutin fér kontroll tillsammans med
utveckling av befintligt systemstdéd inom
verksamhetsuppféljning. Aterrapporteras

delar 2.

Att tagna beslut verkstalls eller att det
finns tveksamheter om vad som ar
beslutat.

Kontrollmoment ej utfort delar 1

En dokumenterad rutin fér systematisk

kontroll, uppfdljning och sakerstallande ar

under utveckling for att vava in nya

arbetsrutiner. Aterrapporteras till delar 2.

Att arenden kommer fram till beslut i
ratt tid.

Mindre allvarliga avvikelser

Kommunicera tidplan och
beredningsprocess till alla
forvaltningskontor, for att sakerstalla
handlaggning i enlighet med process.

Rutin for den systematiska uppf6ljningen
av kontrollmomentet behdver sékerstallas

och aterrapporteras till delar 2.

Kontroll att relevanta enheter,
organisationer och individer far
information om fattade beslut.

Mindre allvarliga avvikelser

Sakerstalla beredningsprocessens
korrekthet i processystem samt

féljsamheten till processen. Rutin fér den

systematiska uppfdljningen av
kontrollmomentet behdver sékerstéllas
och aterrapporteras till delar 2.

Kontroll att beslut ar férankrade och
darfor kan verkstallas.

Kontrollmoment ej utfort delar 1

En dokumenterad rutin fér systematisk

kontroll, uppfdljning och sakerstallande ar

under utveckling for att vava in nya

arbetsrutiner. Aterrapporteras till delar 2.

Kontroll att ratt information ar
registrerat i telefonsystemet TRIO

Mindre allvarliga avvikelser

Identifierade avvikelser ar atgardade

I6pande. Dokumenterad rutin for kontroll

finns men behdver férankras i det
vardagliga arbetet infor delar 2.

Kontroll av avvikelserutin gallande
arenden fran invanare/ naringsidkare
avseende kommunicerad
textinformation

Mindre allvarliga avvikelser

Identifierade avvikelser &r atgardade

I6pande. Dokumenterad rutin for kontroll

finns men behdver férankras i det
vardagliga arbetet infor delar 2

Kontroll att handlingsrutin avseende
dokumentation avseende bisyssla
efterlevs

Mindre allvarliga avvikelser

INTERNKONTROLLRAPPORT PER APRIL

En dokumenterad rutin fér systematisk

kontroll. Uppféljning ar under utveckling

for att sakerstalla kontroll och

avvikelseidentifiering. Utbildningsinsats till

verksamheterna inom kommun och
koncern. Aterrapporteras till delar 2.
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Riskpunkter med avvikelser

Avvikelser

Planerade atgarder

Kontroll av brandférebyggande
atgarder som riktas till sarskilt
riskutsatta invanare

Kontrollmoment ej utfort delar 1

En dokumenterad rutin fér systematisk
kontroll. Uppféljning och sakerstallande ar
under framtagande for att vava in nya
arbetsrutiner och kontroll utfors i
november och aterrapporteras till
arsredovisningen.

Kontroll av kommunens befintliga avtal
medféretagarféreningar

Kontrollmoment ej utfort delar 1

En dokumenterad rutin fér systematisk
kontroll, uppféljning och sakerstéllande ar
under framtagande for att vava in nya
arbetsrutiner och kontroll utférs i juli och
aterrapporteras till delar 2.

Kontrollera att rutin finns for att fanga
information och fragestallningar fran
invanare/naringsliv

Kontrollmoment ej utfort delar 1

En dokumenterad rutin for systematisk
kontroll, uppféljning och sakerstéllande ar
under framtagande for att vava in nya
arbetsrutiner och kontroll utfors i juli och
aterrapporteras till delar 2.

Kontrollera att konsultanlitande sker i
enlighet med framtagna riktlinjer.

Mindre allvarliga avvikelser

Fortsatta att sdkerstalla och verkstalla
rutinerna for kontrollmomentet i det
vardagliga arbetet samt kommunicera
avvikelser till berord verksamhet.

Kontrollera att sekretess- och
sakerhetsforbindelse tecknas for
berérd bemanning (IT)

Mindre allvarliga avvikelser

Fortsatta att sékerstélla och verkstalla
rutinerna fér kontrollmomentet i det
vardagliga arbetet.

Kontrollera att system KLASSAS (inte
bryter mot
GDPR/dataskyddsférordningen)

Mindre allvarliga avvikelser

Arbeta mer samordnat och koordinerat
inom informationssakerhetsomradet. Det
har rekryterats en informationssakerhets-
samordnare som ska paskynda
utvecklandet av omradet.

Kontrollera rutiner kring storre IT-
incidenter

Mindre allvarliga avvikelser

Fortsatta att sékerstélla och verkstalla
rutinerna for kontrollmomentet i det
vardagliga arbetet. Flera
informationsinsatser och en Risk- och
sarbarhetsanalys (RSA) har genomforts,
for att sakerstalla en 6kad kontinuitet inom
IT-miljon.

Kontrollera korrekt integration mellan
Hypergene och I6nesystemet

Inga avvikelser

Fortsatta att sékerstalla och verkstalla
rutinerna fér kontrollmomentet i det
vardagliga arbetet.

Séakerstalla korrekt behorighet i
fakturasystem

Mindre avvikelser

Identifierade avvikelser ar atgardade
I6pande tillsammans med information till
berord verksamhet. Dokumenterad rutin
for kontroll finns, men behdver férankras i
det vardagliga arbetet infor delar 2.

Sakerstalla att behorig person
beslutsattesterat utbetalningsunderlag

Mindre avvikelser

Identifierade avvikelser ar atgardade
I6pande tillsammans med information till
berdrd verksamhet. Dokumenterad rutin
for kontroll finns, men behdver forankras i
det vardagliga arbetet infor delar 2.

Kontroll att behérig person
beslutsattesterat transaktionen

Inga avvikelser

Fortsatta att sakerstalla och verkstalla
rutinerna fér kontrollmomentet i det
vardagliga arbetet.

Kontroll av efterlevnad till
attestreglemente och tillhérande
tillampningsanvisning efterlevs

Mindre allvarliga avvikelser
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Identifierade avvikelser &r atgardade
I6pande tillsammans med information till
berord verksamhet. Dokumenterad rutin
for kontroll finns men behdver férankras i
det vardagliga arbetet infor delar 2.



Riskpunkter med avvikelser

Avvikelser
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Planerade atgéarder

Kontrollera att I16neskuld inte
uppkommer

Mindre allvarliga avvikelser

For att stévja en del av I6bneskulderna har
beslut tagits om att sjukfranvaro inte
behdver godkannas av chef. Varje chef
vars medarbetare riskerar att fa pa en
I6neskuld far ett mejl med information om
detta.

Ny insats i atgardspaket ar att kopia pa
mailet aven gar till HR-chef fr.o.m.
2023-01-01.

Kontrollera att korrekta underlag finns
till utfall och prognos

Inga avvikelser

Fortsatta att sékerstélla och verkstalla
rutinerna for kontrollmomentet i det
vardagliga arbetet.

Kontroll av attesterade fakturor

Kontrollmoment ej utfort delar 1 En dokumenterad rutin for systematisk

kontroll, uppféljning och sakerstallande ar
under framtagande for att vava in nya
arbetsrutiner och kontroll utfors i juli och
aterrapporteras till delar 2.

INTERNKONTROLLRAPPORT PER APRIL
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Sambhillsbyggnadskontoret
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Kontoret har identifierat nagra mindre avvikelser och I6pande atgardat dessa avvikelser. Verksamheterna kommer
fortsatta att utveckla och implementera arbetsséattet med internkontroll och nyttjar internkontrollens potential som ett

kvalitetshéjande verktyg.

Ett kontrollmoment har ej utférts da det i nulaget inte &r matbart och foéreslas en framflyttning till 2024.

Riskpunkter med avvikelser

Avvikelser

Planerade atgarder

Kontrollera att alla inkomna arenden
besvaras i enlighet med
tillganglighetskrav

Mindre allvarliga avvikelser

Atgérd genom att samordnare ser
Over arenden veckovis for att 6ka
uppféljningen av aterkopplingstid samt
att infor delar 2 ta fram rutin for hur vi
hanterar Easit.

Kontroll av 6ppna arenden dar
handlaggare avslutat sin anstallning

Mindre allvarliga avvikelser

Identifierade avvikelser ar atgardade
I6pande. Dokumenterad rutin for
kontroll finns men behdver férankras i
det vardagliga arbetet infor delar 2.

Kontrollera oaktsam anvandning av IT
hardvara

Inga avvikelser

Fortsatta att sékerstéalla och verkstalla
rutinerna for kontrollmomentet i det
vardagliga arbetet.

Sakerstalla att medarbetare har
tillrackliga kunskaper om
informationssakerhet

Inga avvikelser

Fortsatta att sdkerstalla och verkstalla
rutinerna for kontrollmomentet i det
vardagliga arbetet.

Kontroll av att medarbetare innehar
adekvat kdnnedom om IT-system

Mindre allvarliga avvikelser

Atgérd enkét utskickad, for éversyn till
delar 2.

Kontroll att fakturering sker enligt
plankostnad.

Inga avvikelser

Fortsatta att sékerstélla och verkstalla
rutinerna for kontrollmomentet i det
vardagliga arbetet.

Kontroll att nya exploateringsavtal
utformas pa ett konsekvens- och
riskfritt satt

Ej méatbart kontrollmoment 2023,
framflyttas till 2024.

Arbete med kvalitetssakring av mallar
och arbetssatt pagar.

Forslag till beslut att flytta fram
kontrollmoment till 2024.

Avtalskontroll mot utférda inkép

Mindre allvarliga

INTERNKONTROLLRAPPORT PER APRIL

Atgérd genom meddelande till
upphandlingen om resultat av
kontrollmoment for inlésning av avtal i
avtalsdatabas och system for
verksamhetsuppféljning (Rodret) samt
saga upp ett avtal. Intervall for
kontrollmomentet ar aggregerat till
manadsvis uppfoljning i stallet for
ganger per.
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Tekniska kontoret
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Vid delarets slut framkom mindre avvikelser i arbetet med internkontrollen. Brister i systemstdd och pa personella

resurser samt arbetet med systematisk uppféljning har bidragit till att arbetet med internkontrollen inte kunnat fullféljas i
sin helhet. Verksamheterna kommer fortsatta att utveckla och implementera arbetssattet med internkontroll och nyttjar
internkontrollens potential som ett kvalitetsh6jande verktyg.

Riskpunkter med avvikelser

Avvikelser

Planerade atgarder

Kontroll av avtalskdnnedom

Mindre allvarliga

Planerade atgarder ar att sakerstalla
att samtliga avtal registreras i
systemstdd bland annat genom
kommande modul i Platina.
Aterrapporteras delar 2.

Kontroll att handlingar hanteras
korrekt

Mindre allvarliga

Planerad atgard ar att uppratta en
rutin med tydliga ansvarsroller och
tidplan. Aterrapporteras delar 2.

Kontroll av 6ppna arenden dar
handlaggare avslutat sin anstallning

Inga avvikelser

Informera och kommunicera
verksamheten om dokumenterad rutin
for systematisk kontroll, uppféljning
och sakerstallande ar under
framtagen for att vava in nya
arbetsrutiner och kontroll utfors i
december och aterrapporteras till
arsredovisningen.

Kontroll av obehdriga anvandare i
verksamhetssystem for Gata Park,
Fastighets- och Facility managements

Inga avvikelser

Genomford kontroll tva av tre
verksamheter. Tredje och sista
verksamheten kontrolleras i
december och aterrapporteras i
arsredovisningen.

Kontroll av kunskapen av offentlig-
och allman handling och sekretess

Ej utférd kontroll under delar 1

Kommunens utbildningssystem ar
under inférande och da med detta
avsnitt som obligatoriskt for alla
medarbetare inom kommunen.
Aterrapporteras till &rsredovisningen.

Kontroll att avtalsuppféljning utférs

Mindre allvarliga

Arbeta fram en dokumenterad rutin
for att sakerstalla utférandet av
kontrollmomentet i det vardagliga
arbetet. Aterrapporteras till delar 2.

Kontroll av efterlevande av beslutad
delegationsordning

Mindre alvarliga

INTERNKONTROLLRAPPORT PER APRIL

Arbeta fram en dokumenterad rutin
for att sakerstalla utférandet av
kontrollmomentet i det vardagliga
arbetet. Aterrapporteras till delar 2.
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Internkontrollrapport

Sammanfattning

Kommunstyrelseskontoret har konstaterat ett antal avvikelser som kan anvandas i kvalitetshéjande
atgéarder pa sikt med enkla medel inom ordinarie verksamhetsdrift. De framsta atgarder som behévs
genomféras for att na ett gott resultat &r av enkel karaktar sdsom information, utbildning, kommunicering
och systematisk uppféljning samt kvalitetshéjande rutiner i form av internkontroll.

Sarskilt fokus med att arbeta med sténdiga forbattringar genom att fa det systematiska kvalitetsarbetet pa
plats. Insatser s& som information och utbildning, analys av avvikelser pa évergripande nivd samt genom
systematisk uppféljning &r nagra av de atgarder som kommer att genomféras under aret.

Teckenférklaring
Pabdrjad, ej slutford
O Ej paborjad
Q Pausad
@ Slutférd

Effektiva arbetsmetoder och hég kvalitét

Internkontrollomradet syftar till att sékerstélla rattssakerhet och kontinuitet, genom féljsamhet till
vél fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sékerstalla féljsamhet gentemot kommunens styrdokument, och framstéllande av korrekta
beslutsunderlag.

Kontrolimoment Frekvens Metod Status Resultat

Kontroll av Lopande stickprov | Systematisk kontroll av att Uppfbljning och styrning inom IT-upphandlingar och

avtalsforvaltning pa manadsvis IT-krav uppfylls vid avrop i egen regi har medfort att risken har sénkts

géllande/nya avtal upphandlingar och avrop till en l&gre niva. Inom IT avdelningens egna
genom utfall av kostnader i avtalsomraden bedéms risken vara véldigt lag.
avtal Detta &r ett resultat av ett foréndrat arbetssatt med

tydliga roller och arbetsuppgifter inom omradet.
Avwvikelser kvarstar for avtalsomraden i kommunens
ovriga verksamheter att det kan férekomma IT-
relaterade upphandlingar som inte IT-avdelningen
har kdannedom om.

Atgérder sker i det Ibpande portféljarbetet
(forvaltningsarbetet IT-avd. tillsammans med
respektive forvaltning), dér alltmer behov fangas
tidigt och relevant IT-kompetens kan bidra till
kravstaliningar och upphandlingsunderlag for att
kvalitetssékra dessa. Avvikelser och potentiella
forbattringsatgérder tas om hand och det genomférs
“retrospective”-moten pa avslutade IT-projekt. Detta
for att dra lardom och erfarenheter for stdndiga
forbattringsarbeten. Béttre berednings- och
forankringsrutiner fér kommungemensamma system
och plattformar kommer bidra ytterligare till att
risken kan reduceras.

INTERNKONTROLLRAPPORT PER APRII 2



Kontroll av uppdrag i
status pabdérjade och
slutrapporterade

Lépande
varannan manad

Totalkontroll genom
avstdmning av status
uppdrag utifran checklista

NORRTALJE
KOMMUN

Resultat utifran utférd kontroll visar 5-7 uppdrag
som ej &r i enlighet med plan men planeras slutforas
2024.

Atgard for att sakerstalla systematiken i
kontrollmomentet &r manuell rutin fér kontroll,
tilsammans med utveckling av befintligt systemstéd
inom verksamhetsuppféljning. Progress
aterrapporteras delar 2.

Att tagna beslut
verkstélls eller att det
finns tveksamheter om

Stickprov genom
kategoriskt urval
kvartalsvis med

Stickprov genom
kategoriskt urval. Sarskilt
fokus pa delegationsbeslut

Kontroll fér delar 1 ej utford.

Atgard for kontrollmomentet &r att en dokumenterad

vad som &r beslutat. rapportering tre kommunstyrelsekontoret rutin for systematisk kontroll, uppféljning och
ganger per ar il [och s#kerstéllande &r under utveckling for att véva in
kommunstyrelsen. | samhallsbyggnadskontoret. nya arbetsrutiner. Aterrapporteras till delar 2.
Att drenden kommer | Efter varje Kategoriskt urval av En dokumenterad rutin foér systematisk kontroll,
fram till beslut i ratt tid | genomfort arenden tillhérande uppfoljning och sékerstallande &r under utveckling
sammantrédde beredningsprocess och for att véva in nya arbetsrutiner. Avvikelser
under 2023 tidplan till identifierades vid utférandet att drenden foljt
kommunstyrelsen och beslutad beredningsprocess att Tekniska kontoret ej
kommunfullméktige deltar i beredningsméten. Beslutsdrenden som skall
gentemot checklista vidare till kommunstyrelsens arbetsutskott,
kommunstyrelsen och kommunfullméktige saknar
samberedning, anmélan om beslutsdrende och
beredningsméten.
Atgérd i form av att kommunicera tidplan och
beredningsprocess till alla forvaltningskontor for att
sékerstélla handldggning i enlighet med process.
Rutin fér den systematiska uppféljningen av
kontrollmomentet behéver sékerstéllas och
aterrapporteras till delar 2.
Kontroll att relevanta | Efter varje Kategoriskt urval, tillika En dokumenterad rutin fér systematisk kontroll,
enheter, genomfort urval som uppfoljning och sékerstéllande &r under utveckling
organisationer och sammantréde arendeberedningsprocess for att véva in nya arbetsrutiner. Avvikelser
individer far under 2023 och tidplan, granskas dven identifierades att ingen rutin &r beslutad for hur
information om fattade kommunicering av beslut kommuniceringen skall utféras férutom angiven
beslut séndlista i tjgnsteutlatanden. Detta medfor en
oklarhet och risk for att &renden blir kommunicerade
mellan beslutsinstanser och kan uppfattas som
beslutade i sista instans.
Atgard for att sdkerstélla beredningsprocessens
korrekthet i processystem samt féljsamheten till
processen. Rutin for den systematiska uppféljningen
av kontrollmomentet behver sékerstéllas och
aterrapporteras till delar 2.
Att rétt information &r | Lopande Systematiska Loépande totalkontroller utférs och kommuniceras till
registrerat i manadsvisa uppféljningskontroller verksamhetschef. Avvikelser har framkommit och

telefonsystemet TRIO

kontroller med
rapportering 3

tillsammans med
forvaltningarna for ett

uppdateras l6pande.

ganger per ar till | sékerstéllande av korrekta Atgard i form av fortydligande av sokvagar sker
kommunstyrelsen. | uppgifter i TRIO. samtidigt vid sdkerstéllandet av personaltillhérighet
och tillhérande information.
Kontroll av Manatliga Kontroll i samband med Identifierar avvikelseomraden per verksamhet och

avvikelserutin géllande
drenden fran
invanare/naringsidkare
avseende
kommunicerad
textinformation

kontroller med
rapportering 3
ganger per ar till
kommunstyrelsen.

avstdmningar med
forvaltningar om
informationsflode har
uppdaterats och meddelats
KC utifran framtagen
checklista.

stdmmer av per manad for att sékerstélla
forbattringar och korrekta uppagifter.

Atgérderna sker lépande genom arbete med att
sékerstélla information och férmedling av
information till verksamheterna.
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Kontroll att korrekt
handl&ggning och
handlingar finns enligt
framtagen rutin

Lépande under
aret med ett
kategoriskt urval
per kontor/
forvaltning
kvartalsvis

Totalkontroll avinkomna
handlingar till I6neenheten
och beslut tagna pa
delegation.

NORRTALJE
KOMMUN

Sex inkomna bisysslor till Ibneenheten for perioden
jan-april. Icke graverande avvikelse men
uppskattningsvis ett morkertal avseende
rapporterade bisysslor p.g.a. avsaknad av
systemstdd for kontroll av "ska-kravet" vid
medarbetardialogen, dar avstdmning arligen ska
ske.

Atgard genom kravstlld utbildning i kommunens
gemensamma utbildningsportal av personal och
chefer avseende anméalan om bisyssla. Behov av ett
kommande HR-systemstdd for att erhalla central
styrning och lagring av personalunderlag, sésom
medarbetardialog med tillhérande underlag, vilket
sdkerstéller hela processen av personalhandlingar
som inte finns idag.

Kontrollera att
konsultanlitande sker i
enlighet med
framtagna riktlinjer

6 ganger/ar

Kategoriska urval fran
kommunens
transaktionslista enligt
kontoplan konsultkonto fér
vidare kontroll enligt
checklista av anskaffning,
delegation, attest och
systematiska
uppféljiningsrutin.

Avvikelser som identifieras inom kategorin
konsultverksamhet som ej &r upphandlad
(6verskrider direktupphandlingsgréns), avvikelse i
form av bristfélliga bestéliningsunderlag samt
avvikelser i form av férldngning och féréndring
utifrdn avtalat uppdrag. Identifierade avvikelser tas
om hand av tjgnsteman i daglig drift.

Atgard att systematisk avstadmning goérs av
konsultanvandandet tillsammans med forvaltningar
och avdelningar inom Norrtélje kommun. Ny atgérd
ar ett informationskrav for anlitande av
konsulttjénster efter kontakt med ansvarig
kategoriskt utvald verksamhet om uppdraget kan tas
om hand internt innan bestélining sker. Ny atgérd
aterrapporteras delar 2.

Kontroll att Genomférs under | Intervju av minst tva z;; Ej utfort delar 1 och 2 enligt beslutad
brandférebyggande november manad. | medarbetare pa enhet internkontrollplan.

atgdrder riktas till Samhéllsskydd samt tva

sérskilt riskutsatta bistdndshandldggare. Kontrollmomentet utférs i november och

invanare aterrapporteras till arsredovisningen.

Kontroll av Lépande Kontroll av kommunens 6:;;, Avsaknad av en konsekvent rapportering och att
kommunens befintliga | kontroller befintliga avtal med ‘ rapportering inte nar politiken samt att rapportering

avtal med
foretagarféreningar

foretagarforeningar i
jamforelse mot
kommunens
foretagsforeningar som &r
representerade i
néringslivsradet.

inte finns i det digitala minnet.

Att skapa en rutin for kontrollmomentet och en mall
for hur féretagarforeningar utfor sin slutredovisning
samt en tidplan som géller for avtal. Underlag for
rutin och mall ska vara klar innan ar 2023,
delleverans av kontrollmomentet i samband med
delar 2.

Kontrollera att
sparbarhet finns for
invanare/néringsliv

Fortsatt I6pande
kontroll efter
genomférda
méten

Totalkontroll av protokoll
fran landsbygds- och
skargardsradet mellan
perioden 2021-2022 att
information och
fragestaliningar
omhéndertagits och
aterkopplats.

y
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Kontroll fér delar 1 ej utford.

Atgérd for kontrollmomentet &r att en dokumenterad
rutin for systematisk kontroll, uppféljning och
sdkerstallande &r under utveckling for att véva in
nya arbetsrutiner. Kontroll utférs i juli och
aterrapporteras till delar 2.
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Informationssakerhet

NORRTALJE
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Internkontrollomradet syftar till att sékerstélla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) stéller, att anvéandare av system har
korrekt behorighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar fér rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms &ven
sakerstallande av att sékerhetsklassning av sarskilda tjanstepersoner ar genomférd.

Kontrolimoment

Frekvens

Metod

Resultat

Kontrollera att sekretess- och
sdkerhetsforbindelse tecknas
for berérd bemanning

Lépande kontroll vid
rekrytering,
konsultbehov och
forandring av atkomst
med hég behorighet.

Lépande kontroll vid
rekrytering,
konsultbehov och
forandring av
atkomst med hég
behorighet for att
sédkerstalla att
sekretess- och
sdkerhetsforbindelse
har tecknats.

IT avdelningen har genomfért och uppréattat
sekretess -och sdkerhetsforbindelser med
tillhérande utbildning inom omradet fér den
interna personalen som har héga
administrativa behdorigheter.

En dokumenterad rutin fér den systematiska
uppféljningen saknas. Dock finns en
inarbetad rutin fér uppféljningen av arbetet
med det nyligen framtagna konceptet for
sdkerhetsarbetet for intern IT-personal och
dven konsulter vid upphandling och avrop
samt vid nyrekrytering. Arbete fortléper for
att det upprétta forbindelser for samtliga
konsulter som ansluter till vara system.

Kontrollera att systemen
KLASSAS (inte bryter mot
GDPR/dataskyddsférordningen)

Lépande total kontroll
genom aktiverade
styrgrupper och

forvaltarorganisationer.

Systematisk kontroll
vid anskaffning av
nya IT-system och
plattformar inom
kommunen.

| férvaltnings- och utvecklingsarbetet for
respektive IT-portfélj identifieras
datalagringsfragor och behov tidigt. Vid
upphandling av nya IT-system och I8sningar
sdkerstdlls att kommunen efterlever
Dataskyddsférordningen och att det tydligt
framgar i kontrakt och avtal hur datalagring
och personuppgiftsbehandling sker och
utfors av leverantérer. Risken har sénkts ngt
da arbetet och forankringen kring dessa
fragor far alltmer stérre utrymme inom
ledningsfunktioner inom kommunen. En
dokumenterad rutin fér den systematiska
uppféljningen saknas. Dock finns en
inarbetad rutin for uppfoljningen som visar
att avvikelser identifierats inom kategorin
avsaknad sékerhetsklassificering.

Atgérder for arbetet med KLASSA med
information har pabérjats, men det &r
utmaningar med befintliga resurser att stédja
verksamheterna. For att arbeta mer
samordnat och koordinerat inom
informationssékerhetsomradet har det
rekryterats en informationssékerhets-
samordare som kommer att arbeta med
utvecklandet av omradet. Arbetet med att
implementera det nya NIS2-direktivet har
paborjats.
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Kontrollmoment

Frekvens

Metod

Status

Resultat

Kontrollera rutiner kring sttrre
IT-incidenter

Lopande totalkontroller
av rutiner varannan
manad.

Kontroll och
utveckling av
nuvarande rutin for
ITs
kontinuitetsarbete
inom kommunens
totala miljo.

Ekonomi och hushallning av kommunens resurser

Ldpande kontroller har genomforts, rutin for
kontrollerna finns bade internt pa IT-
avdelningen och via avtal pa tjénst.

Atgérder sker |6pande genom ett omfattande
arbete med att sdkra upp kommunens IT-
formaga att motsta en cyberattack. Med
bakgrund i omvérldsldget beddms
sannolikheten och risken for cyberattacker
ha okat ytterligare under de senaste
manaderna. Flera informationsinsatser och
en Risk och sarbarhetsanalys (RSA) har
genomforts for att sékerstélla en 6kad
kontinuitet inom IT-miljén. Resultatet av
revisionsrapporten av IT-sdkerheten
tilampas i valda och prioriterade delar med
tekniska atgadrder som implementeras i IT-
miljon. Kommunen har sedan tidigare ett IT-
incidentavtal med en IT-s&kerhetsleverantor,
detta avtal avses forldngas ytterligare mot
bakgrund av det sékerhetspolitiska léget i
var omvarld.

Internkontrollomradet syftar till att sakra kommunens tillgangar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sékerstélla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stdmmer mot bestélining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen

ar beréattigad till.

Kontrolimoment Frekvens Metod Status Resultat
Kontrollera korrekt integration | Sex siffror 10 ganger | Stickprov I6pande Inga avvikelser i samband med
mellan Hypergene per ar genom 6versyn av genomftrandet av kontrolimomentet.

verksamhetssystem och
lonesystemet

personalkostnader.

Fortsétta att sakerstélla och verkstélla
rutinerna for kontrollmomentet i det
vardagliga arbetet.
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Kontrolimoment

Frekvens

Metod

Status Resultat

Sékerstélla korrekt behdrighet i
fakturasystem

| anslutning till att
attestbesluten vinner
laga kraft.

Totalkontroll av
attestbeslut mot
systembehdrighet.

Kontrollen pavisar ett fatal manuella
utbetalningar dar person som
beslutsattesterat inte har attestrétt. De allra
flesta utbetalningsordrar &r attesterade av
personer som har behorighet. Avvikelser
beror pa att personer i organisationen inte
har forstatt atteststurkturen och vad den
innebadr.

Lopande atgarder nér felaktighet upptécks &r
att vi skickar tillbaka utbetalningsordern och
informerar om att den behdéver revideras och
attesteras av behorig person innan betalning
kan ske. Lépande utbildningsinsatser till
verksamheterna sker parallellt.

Sékerstélla att behorig person
beslutsattesterat
utbetalningsunderlag

Lépande vid
arbetsmomentet.

Totalkontroll mot
attestbeslut vid
registrering av
manuella
utbetalningar.

Ny rutin utifrdn uppdaterat attestreglemente
dér beslut om attest tas en gang om aret.
Sékerstéller utifran beslut att endast de
personer som har fatt beslut om attest ligger
upplagda och kan attestera i systemet.
Ofullsténdiga attestunderlag pa grund av
information som kan tolkas pé olika satt. Det
krdvs en informationsinsats om de nya
rutinerna och attestreglementet.

Infér ndstkommande beslut om
attestreglementet ska informationen som gar
ut till beslutsfattare sékerstéllas och vid
behov uppdateras.

Kontroll att behorig person
beslutsattesterat transaktionen

Tio stickprov fyra
ganger per ar

Inga avvikelser i samband med
genomférandet av kontrolimomentet.
Systemet &r uppbyggt att tvéa i kombination
maste hantera en faktura for att en faktura
skall kunna attesteras, varav en maste ha
behorig attestrétt pa ansvarskod.

Fortsétta att sakerstélla och verkstélla
rutinerna for kontrollmomentet i det
vardagliga arbetet.

Kontroll av efterlevnad till
attestreglemente och
tillhérande
tilampningsanvisning efterlevs

Fyra ganger/ar

Tio stickprov att
attest dr utférd av
korrekt attestant

Kontrollerna utférs i samband med att
attesterna ldggs upp i ekonomisystemet.
Utifran kontrollmomentet sékerstéller vi att
det blir korrekt upplagt i ekonomisystemet
och att beslut &r korrekt enligt attest-
reglementet. Avvikelser inom kategorin att
underlag kan vara beslutade av ej behérig
person enligt attestreglementet.

Lopande atgard vid identifierad avvikelse &r
att redovisningsenheten lagger ej upp attest
om den inte &r beslutad och undertecknad
av ratt person utan returnerar underlaget
med hénvisning till reglementet. En
dokumenterad rutin for systematisk kontroll
och uppféljning ska tas fram for att
sdkerstdlla kontrollerna och
avvikelseidentifiering. Aterrapporteras till
delar 2.
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Kontrollmoment

Frekvens

Metod

Status

Resultat

Kontrollera att I6neskuld inte
uppkommer

Lopande kontroll tva
ganger per manad

Kontroll infér
I6nebryt i enlighet
med rutin

Awvikelser i form av 15 skulder skapade pa
grund av att franvaro inte rapporterats eller
godkénts i tid av chef fore januari, februari,
mars och aprils 16nekdrning.
Icke graverande avvikelser.

For att stévja en del av [6neskulderna har
beslut tagits om att sjukfranvaro inte behéver
godkannas av chef. Varje chef vars
medarbetare kommer hamna pa en
I6neskuld far ett mail med information om
detta. Ny insats i atgdrdspaket &r att kopia
pa mailet dven gar till HR-chef fr.o.m.

1 januari 2023, vilket kommer att stdmmas
av vid delar 2 avseende utfall.

Kontrollera att korrekta
underlag finns till utfall och
prognos

Lépande under aret tio
stycken per gang

Stickprov under aret,
sex stickprov,
frekvens (kontrollera
utférda
uppbokningar)

Inga avvikelser i samband med
genomférandet av kontrollmomentet.

Fortsétta att sékerstélla och verkstélla
rutinerna for kontrollmomentet i det
vardagliga arbetet. Av alla de stickprov som
genomfdrdes fanns tillrdckliga underlag
bifogade till samtliga.

Kontroll av attesterade fakturor

Lépande kontroller
utfors varje manad

Totalkontroll av
attesterade fakturor
for extern
representation

Kontroll for delar 1 ej utford.

Atgérd for kontrollmomentet &r att en
dokumenterad rutin for systematisk kontroll,
uppféljning och s&kerstéllande &r under
utveckling for att véva in nya arbetsrutiner.
Kontroll utfors i juli och aterrapporteras till
delar 2.
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Internkontrollrapport

Vid delarets slut framkom mindre avvikelser i arbetet med internkontrollen. Brister i systemstéd och pa
personella resurser samt arbetet med systematisk uppféljning har bidragit till att arbetet med
internkontrollen inte kunnat fullféljas i sin helhet. Verksamheterna kommer fortsatta att utveckla och
implementera arbetsséattet med internkontroll och nyttjar internkontrollens potential som ett
kvalitetshéjande verktyg.

Teckenforklaring
Pabdrjad, ej slutford
@ Ej paborjad
@ Pausad
@ Slutférd

Effektiva arbetsmetoder och hég kvalitét

Internkontrollomradet syftar till att sékerstélla rattssakerhet och kontinuitet, genom féljsamhet till
vél fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla féljsamhet gentemot kommunens styrdokument, och framstéllande av korrekta
beslutsunderlag.

Kontrolimoment Frekvens Metod Status Resultat
Kontroll av 3 ganger per ar Antal inmatade avtal i Awvikelser i samband med
avtalskdnnedom avtalsdatabas (om mdjligt) inventering har noterats och i form
och fortsatt inventering. av avsaknad av registrerade i
Foljs upp utifran hur systemstod.
manga avtal som &r
identifierade pa "listan" Planerade atgarder &r att
och i véntan pa sédkerstdlla att samtliga avtal
avtalsdatabas sa ska registreras i systemstdd bland
dessa registrerade i annat genom kommande modul i
Platina. Uppféljning ska Platina. Aterrapporteras delar 2.

ockséa ske pa hur manga
avtal som &r registrerade i

Platina.
Kontroll att 3 ganger per ar Stickprov pa inkomna eller Gallring av arkiven har pabdrjats.
handlingar uppréttade handlingar Avvikelser &r fortfarande inom
hanteras korrekt hanterats korrekt. kategori att upprattade och
Stickprov 3 stycken per inkomna handlingar hanterats
avdelning korrekt &r ej utfort under delar 1.

En dokumenterad rutin for
systematisk kontroll, uppféljning
och sédkerstallande &r under
framtagande for att véva in nya
arbetsrutiner och kontrollutférande.




Informationssakerhet
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Internkontrollomradet syftar till att sékerstélla att kommunen pa ett tillfredsstéllande satt
hanterar informationssékerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) stéller, att anvandare av system har
korrekt behorighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms &ven
sakerstéllande av att sékerhetsklassning av sarskilda tjanstepersoner ar genomférd.

Kontrolimoment

Frekvens

Metod

Status

Resultat

Kontroll av
obehdriga
anvandare i vara
verksamhetssystem

Stickproven ska
genomféra enligt
framtagen plan.

Stickprov/gallring av
anvandare i
verksamhetssystem
som t.ex. DEDU,
Agapa, Antura.

Gatu- och parkavdelningen i Antura &r
kommunanvéndare bade upplagda och
avaktiverade via IT's AD
(ActiveDirectory) och synkronisering av
datat sker dagligen. Systemet EKG
(Ekonomisk Kontroll av Gatunét) har
kontrollerats under februari.

Inga avvikelser identifierades.

Fastighetsavdelningen har utfort en
gallring av medarbetare som avslutat sin
anstélining i fastighetssystemet DEDU
under januari.

Inga avvikelser identifierades.

| Facility Managements
verksamhetssystem komMa utférs
gallring I6pande av medarbetare som
avslutat sin anstélining. Kontroll att
gallring sker enligt rutin sker i december
manad.

Kontroll av
kunskapen av
offentlig- och
allménhandling och
sekretess.

Foljs upp i samband
med arsslutet och i
medarbetardialogen.

Uppfdljning av samtliga
ska ha genomgatt
utbildning (Mitt
ldrande?)

Invéntande av Utbildning i kommunens
gemensamma utbildningsportal, Mitt
ldrande.
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Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sékra kommunens tillgangar, en god ekonomisk hushalining
och réattvisande redovisning. Det handlar exempelvis om att sékerstélla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stammer mot bestélining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstéllande av att
kommunen ianspraktar de bidrag och andra intékter fran stat och andra aktérer som kommunen
ar berattigad till.

Kontrollmoment Frekvens Metod Status Resultat
Kontroll att Fastighetsdrift 1 | Stickprov pa bade Gatu- och parkavdelningen har utfort stickprov
avtalsuppfbljning gang om aret. | fastighetsavdelningen och enligt framtagen kontrollplan och inga
utfors gatu- och parkavdelningen avvikelser har noterats.
Gatu- och park | genomfrs efter framtagen
driftavtal plan. Fastighetsavdelningen har inte utfért nagon
markskétsel - Fastighetsdriften féljs upp stickprovskontroll pa grund av avsaknad av
enligt framtagen | 1 gang om aret med dokumenterad rutin for utférande av
plan extern konsult. kontrollmomentet.
Ombudsméten 4 ganger Atgérd for kontrollmomentet &r att ta fram en
om éaret pa bade dokumenterad rutin fér systematisk kontroll,
fastighets- och markdrift. uppféljning och sékerstallande for att véva in

nya arbetsrutiner.
Kontroll utférs maj-augusti och aterrapporteras

till delar 2.

Kontrollera Kontrollerna ska | Kontroll pa efterlevnad att Stickprov pa drenden med delegationsbeslut
efterlevnaden av ske beslut tas av rétt person har utférts och samtliga delegationsbesluten &r
delegationsordningen | avdelningsvis samt att delegationsbeslut uppréttade enligt anvisningar.

och 2 stickprov | uppréttas genom De avvikelser som har noterats &r att

per ménad. avstdmning péa tagna delegationsbeslutet inte har blivit anmaélda till
beslut mot kommande ndmnd.
aterrapporterade
delegationsbeslut till Atgard &r fortlspande utbildningsinsats i
nadmnd. aterrapportering av tagna beslut pa delegation

samt avstdmning mellan registrerade och
informerade beslut tagna pa delegation.
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