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Sammanfattning

Norrtalje kommun ska vara en trygg och saker kommun. Kommuns verksamheter
ska ha motstandskraft, beredskap och formaga att hantera samhallsstérningar i
fred och under hdjd beredskap. Nar en samhallsstorning intraffar ska kommunen
vidta ratt atgarder i tillracklig utstrackning for att minimera samhallsstérningens
konsekvenser, uppratthalla samhallsviktiga verksamheter samt sakerstalla en
snar atergang till normallage. For att lyckas kravs ett systematiskt arbete inom
hela kommunen vilket inriktas med Plan for Norrtalje kommunarbete med civil
beredskap 2024-2026.
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Inledning
Norrtalje kommuns arbete med civil beredskap handlar om formagan att
forebygga och hantera samhallsstérningar under fred, krigsfara och ytterst krig.

Kommunen ska enligt lag (2006:544) om kommuners och landstings atgarder
infor och vid extraordindra handelser i fredstid och héjd beredskap samt
Overenskommelse om kommunernas krisberedskap mellan Myndigheten for
samhallsskydd och beredskap (MSB) och Sveriges Kommuner och Regioner
(SKR) ta fram ett styrdokument fér kommunens arbete med krisberedskap under
varje mandatperiod. Norrtalje kommuns styrdokument benamns Plan for arbetet
med civil beredskap 2024—-2026.

Med anledning av att Sverige sedan 2015 aterupptagit planeringen for civilt
forsvar och att utgangspunkten fér kommunens arbete med civilt forsvar ar
krisberedskap omfattar planen dven kommunens arbete utifran
Overenskommelse om kommunernas arbete med civilt férsvar mellan MSB och
SKR.

Civil beredskap ar samlingsbegreppet for krisberedskap och civilt férsvar.

For att effektivt anvanda de samlade resurserna till de framtradande behoven ska
arbetet med civil beredskap bedrivas inriktat, samordnat och systematiskt.

Arbetet ska ha en tydlig ansvarsfordelning mellan central- och lokal niva, utga
fran gallande nationell- och regional inriktning samt de grundlaggande
principerna om ansvar, narhet och likhet i utveckling och forvaltning av civil
beredskap samt hantering av samhallsstérningar.

Verksamhetens kontinuitetssakerhet i vardagen ska utgéra grunden for
kommunens civila beredskap samtidigt som uppbyggnaden av det civila férsvaret
ska goras i forhallande till nationellt gallande dimensionerande scenarier.

Omfattning och syfte

Plan fér Norrtalje kommuns arbete med civil beredskap 2024—-2026 anger
kommunens 6vergripande mal och inriktning for arbetet med civil beredskap i
kommunala foérvaltningar, bolag och kommunalférbund. Planen anger vidare
inriktning for kommunens 6vergripande process for risk- och sarbarhetsanalys,
kommunens ambitioner i arbetet med det geografiska omradesansvaret samt
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vilken planering avseende civil beredskap som kommunen ska uppdatera eller
utveckla under perioden 2024-2026.

Planen har tva underordnade styrdokument; Riktlinje fér hantering av
samhallsstorningar 2024—-2026 samt Utbildnings- och évningsplan for civil
beredskap 2024-2026.

Den mer detaljerade planeringen pa verksamhetsniva i relation till planen,
riktlinjen och utbildnings- och évningsplanen ska tas fram av respektive
verksamhet.

Syftet med arbetet utifran planen ar att 6ka kommunens motstandskraft mot
samhallsstérningar och kommunens férmaga att uppratthalla verksamheten trots
samhallsstorningar i fred och under hojd beredskap.

Bakgrund och nulage

Det som hotar

Det férandrade sakerhetspolitiska omvarldslaget, den komplexa globala
marknaden, en alltmer samhallsutmanande kriminalitet, klimatférandringar med
dramatiska konsekvenser och en accelererande teknisk utveckling ar nagra av de
utmaningar som provar saval kommunens verksamhet som tryggheten och
sakerheten i samhallet lokalt, regionalt, nationellt och globalt.

Dagens samhallsstérningar ar komplexa och genom handelsekedjor kan stérning
i en avlagsen del av varlden paverka lokalsamhallet i Norrtalje kommun.

Det kan handla om icke antagonistiska samhallsstérningar som brander,
trafikolyckor, olyckor med farligt gods eller avbrott och stérningar i vara olika
forsorjningssystem for el, elektronisk kommunikation, vatten, livsmedel, aviopp,
dagvatten, sopor och transporter. Det kan ocksa handla om naturhandelser som
skyfall, dversvamningar, stormar, varmebdljor, eller smittsamma sjukdomar. Ett
exempel ar det vulkanutbrott pa Island som 2010 stoppade en betydande del av
den globala flygfarten under period.

Antagonistiska hot och garningar kan utgéras av paverkansoperationer, terrordad
eller vapnade angrepp mot Sverige eller lander i var narhet. Utifran kommunens
geografiska lage, storlek och forutsattningar kan Norrtalje kommun bli utsatt for
olika sorters antagonistiska hot och dad vilka skulle kunna kan ge allvarliga
konsekvenser for bAde kommunen och regionen.
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Utover kanda hot och risker tillkommer sddana som annu inte ar lokalt kdnda
men som anda kan ge negativa konsekvenser.

Gemensamt for stérningarna i dagens samhalle ar att de ofta uppstar hastigt, att
det kan vara svart att avgéra om de orsakats pa grund av slump, olycksfall eller
medvetna antagonistiska handlingar samt att de har direkta eller indirekta
konsekvenser pa det som ska skyddas.

Oavsett hur samhallsstérningarna ter sig ska kommunen ha motstandskraft och
formaga att flexibelt, resursstarkt och uthalligt std emot dem for att skydda och
varna individens trygghet och sakerhet, samhallets grundlaggande varden,
kommunens funktionalitet samt miljé och egendom saval i vardagen, under krisen
som under hdjd beredskap och krig.

Det som ska skyddas och varnas

Kommunens arbete med civil beredskap ska bedrivas for att skydda och varna
individens trygghet och sékerhet, samhallets grundldggande varden, kommunens
funktionalitet samt miljé och egendom.

Individens trygghet och sakerhet utgér karnan i kommunens arbete for
motstandskraft och krishanteringsformaga som direkt eller indirekt handlar om att
skydda och varna de individer som bor och vistas i Norrtalje kommun.

Samhallets grundlaggande varden, demokrati, rattssdkerhet och manskliga fri-
och rattigheter, varnas av kommunen och utgér grunden foér det fértroende som
invanare, besokare och olika aktorer i kommunen ska kunna ha for kommunens
verksamheter och myndighetsutévning.

Kommunens funktionalitet uppratthalls genom att kommunens egen verksamhet
samt den som utfors av externa verksamheter pa uppdrag av kommunen bedrivs
kontinuitetssakert utan driftstérningar, med sa fa olyckshandelser, skadegorelser
och sabotage som mgjligt.

De verksamheter som identifierats som samhallsviktiga verksamheter ska
fungera och leverera sina tjanster och varor oavsett vilka samhallsstdrningar de
utsetts for. Med samhallsviktig verksamhet menas verksamhet, tjanst eller
infrastruktur som uppratthaller eller sakerstaller samhallsfunktioner som ar
nodvandiga fér samhallets grundlaggande behov, varden eller sakerhet.
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Miljd och egendom avser fysisk miljo, biologisk mangfald, vardefulla natur- och
kulturmiljoer, kulturarv samt fast och 16s egendom. Kommunens arbete for civil
beredskap ska férebygga och begransa skador pa miljé och egendom.

Principerna om ansvar, likhet och narhet

De nationellt vedertagna principerna om ansvar, likhet och narhet utgér grunden
for den organisatoriska ansvarsfordelningen i vardagsverksamheten samt i
utvecklingen- och forvaltningen av krisberedskapen och det civila forsvaret.
Principerna ska aven géalla under och efter hanteringen av en samhallsstorning i
fred eller under hdjd beredskap.

Ansvarsprincipen innebar att den som har ansvar for en verksamhet i normala
situationer ocksa har motsvarande ansvar vid stérningar i samhallet. Aktérer har
ett ansvar att agera aven i osakra lagen. Ansvarsprincipen innebar ocksa att
aktorer ska stddja och samverka med varandra, detta brukar kallas den utdkade
ansvarsprincipen.

Likhetsprincipen innebar att aktdrer inte ska gora storre forandringar i
organisationen an vad situationen kraver. Verksamheten ska sa langt som det ar
mojligt fungera pa samma satt som vid normala férhallanden.

Narhetsprincipen innebar att samhallsstorningar ska hanteras dar de intraffar och
av de som ar narmast berdrda och ansvariga. Det ska dock inte hindra drabbad
verksamhet fran att samverka och sdka hjalp for att hantera en samhallsstérning.

For att hantera samhallsstérningar trots eventuella gransdragningsproblem ska
kommunens verksamheter genomgaende prioritera handling och samverkan fore
passivitet i hanteringen av samhallsstorningar.

Geografiskt omradesansvar

Norrtalje kommun ska, enligt det geografiska omradesansvaret, verka for att
aktorer som bedriver samhallsviktig i det geografiska kommunomradet samverkar
for att na samordning i planeringen av och arbetet med civil beredskap.

Vid samhallsstorningar ska kommunen; kunna sta vard for en inriktnings- och
samordningsfunktion (ISF) pa lokal niva fér samordning av olika aktorers atgarder
i hanteringen av den aktuella samhallsstorningen, ta initiativ till att en samlad
lagesbild tas fram samt verka for att information till allmanheten i samband med
hanteringen av samhallsstdrningar samordnas.
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Inriktning och samordning inom kommunen

For att effektivt anvanda de samlade resurserna ska Norrtalje kommuns arbete
med civil beredskap bedrivas inriktat, samordnat och systematiskt med en tydlig
ansvarsfordelning mellan central- och lokal niva samt mellan kommunens olika
for verksamheter.

Systematik pa central och lokal niva

Norrtalje kommuns arbete med krisberedskap och civilt forsvar ska integreras i
kommunens ordinarie styr- och ledningsmodell. Arbetet ska bedrivas pa saval
central som lokal niva. Den centrala nivan utgérs av kommunstyrelsen och den
lokala nivan utgérs av namnder och bolagsstyrelser.

Den centrala nivan

Den centrala nivan ska inrikta, samordna, stodja, folja upp och utveckla
kommunens samlade arbete med civil beredskap utifrdn den samlade kunskapen
om de mest framtradande behoven pa évergripande niva.

Kommunfullmaktige har det dvergripande ansvaret fér kommunens arbete med
civil beredskap under fredstid.

Kommunstyrelsen leder och samordnar kommunens verksamhet och ansvarar
for att kommunens arbete med civil beredskap genomférs samt att lagstiftningen
inom omradet efterlevs. Under hojd beredskap évertar Kommunstyrelsen det
Overgripande ansvaret for kommunens ledning.

| de fall en samhallsstérning bedéms vara en sa kallad extraordinar handelse kan
kommunens krisledningsnamnd ikrafttrada enligt lagen (2006:544) om
kommuners och regioners atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap samt gallande Reglemente for krisledningsnamnden.

Kommundirektdren, ar pa uppdrag av Kommunstyrelsen, ansvarig for ledning och
samordning av kommunens arbete med krisberedskap och civilt férsvar vilket
bland annat inkluderar kommunens 6vergripande process for
kontinuitetshantering och arbete med risk och sarbarhetsanalyser.

Kommundirektéren ansvarar fér ledning och samordning av hanteringen av
samhallsstorningar som allvarligt paverkar kommunen och dess geografiska
omrade i fredstid och vid hojd beredskap. Vid extraordinara handelser i fredstid ar
kommundirektéren féredragande for krisledningsnamnden och under hdjd
beredskap for kommunstyrelsen.
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Den lokala nivan

Den lokala nivan, namnderna och bolagsstyrelserna, ska ta ett langtgaende
ansvar for arbetet med krisberedskap och civilt férsvar inom de egna
verksamhetsomradena.

| ndmndernas och bolagsstyrelsernas verksamhetsplanering ska de formulera
egna mal och aktiviteter for att 6ka motstandskraften och formagan att hantera
samhallsstérningar och uppratthalla verksamheten utifran de
kommungemensamma malsattningarna i Trygghets- och sakerhetsstrategin, Mal
och budget, de kommundvergripande riktlinjerna for sdkerhet och civil beredskap
samt sina verksamhetsspecifika planer for riskhantering, kontinuitetshantering
samt risk- och sarbarhetsanalys.

Verksamheterna

Verksamheterna ska sakerstalla att arbetet kan bedrivas pa ett rationellt och
effektivt satt i enlighet med gallande lagstiftning, férordningar, foreskrifter och
andra relevanta riktlinjer, handlingsprogram och anvisningar. Verksamheterna
ska sakerstalla att det finns kompetenser och resurser tillgangliga i den
utstrackning som kravs for att uppratthalla verksamheten tryggt, sakert och
storningsfritt aven vid samhallsstérningar.

Varje verksamhet ska vidta de atgarder som kravs for att; minimera att
samhallsstorningar uppstar, att konsekvenserna av de samhallsstérningar som
anda uppstar blir som sma som mojligt samt att vidtagna atgarder och dess
paverkan pa handelseutvecklingen dokumenteras och féljs upp for fortsatt
formageutveckling.

Arbetet med civil beredskap ska bedrivas med utgangspunkt i systematik,
genomtankta och relevanta metoder samt gemensamma mal.

Arbetet ska I6pande dokumenteras, féljas upp och utvecklas. Rutiner och planer
ska vara kanda och lattillgangliga i verksamheten.

Utbildning och dvning som kompetenshdjande insatser ska utgéra centrala delar
av utvecklingsarbetet inom i kommunen.

Mal och aktiviteter ska pa ett systematiskt och tydligt satt leda till utveckling av
verksamhetens kontinuitetssakerhet i vardagen samt formaga att hantera
samhallsstorningar i fred eller under hojd beredskap.
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Cheferna

Kommunens alla chefer ska ta ansvar for planering och genomférande av de
atgarder som kravs for att 6ka den egna verksamhetens kontinuitetssakerhet
utifran gallande lagstiftning, férordningar, foreskrifter och andra relevanta
riktlinjer, handlingsprogram och anvisningar samt principerna om ansvar, narhet
och likhet. De ska vidare ta ansvar for att samverka for att na de gemensamma
mal som anges fér kommunen.

Medarbetarna

Alla medarbetare i kommunen ska bidra i kommunens arbete genom att
uppmarksamma risker och brister i verksamheten och agera férebyggande for att
minska dem.

Intraffade tillbud, skador, hot och/eller andra stérningar i eller mot verksamheten
ska omgaende rapporteras enligt angivna rutiner sa att n6dvandiga atgarder kan
vidtas for att reducera konsekvenserna sa mycket som majligt.

Kommunens inriktnings- och samordningsfunktion

Om en samhallsstérning bedéms vara av en sadan karaktar att den inte kan
hanteras effektivt inom den ordinarie organisationen utifran principerna om
ansvar, likhet och narhet kan kommundirektdren aktivera kommunens inriktnings-
och samordningsfunktion (ISF) med dess administrativa stdéd (ISF-stod).

ISF har till uppgift att pa kommundirektérens uppdrag samordna de olika atgarder
som kommunen eller andra aktorer behéver vidta. ISF tar inte Over ansvar eller
beslutsmandat fran férvaltningskontor, bolag, kommunférbund eller andra aktérer
utan har enbart i uppgift att underlatta samordning i hanteringen av aktuell
samhallsstorning. ISF utformas utifran aktuell situations uppfattade behov.

Risk- och sarbarhetsanalys (RSA)

Utgangspunkten for det systematiska trygghets- och sakerhetsarbete ar att ha
fokus pa den verksamhet, tjanst eller infrastruktur som uppratthaller eller
sakerstaller samhallsfunktioner som ar nddvandiga fér samhallets grundlaggande
behov, varden eller sakerhet. Darfor ska trygghets- och sakerhetsarbetet i
kommunens alla verksamheter ha aktuella och verksamhetsanpassade risk- och
sarbarhetsanalyser (RSA). Aven tematiska risk- och sarbarhetsanalyser kan vid
behov genomféras for sarskilda risker.

Kommunens arbete med RSA ska vara strategiskt, med férankring i
formageutvecklingen pa lang sikt, och operativ stddjande i uppratthallandet av
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kommunens leveranser av infrastruktur, tjanster och varor. RSA-arbetet ska vara
koordinerat med andra styr- och uppféljningsprocesser.

De verksamhetsspecifika risk- och sarbarhetsanalyserna ska genomféras enligt
de centrala anvisningarna som utvecklas. Arbetet och resultatet ska anvandas for
prioritering, inriktning och samordning av atgarder for att 6ka
kontinuitetssdkerheten hos kommunen i stort, likval som inom respektive namnds
och bolagsstyrelses ansvarsomrade.

Risk- och sarbarhetsanalysen ska utga fran en bedémning av hur kritiska
verksamheternas ataganden ar for det som ska skyddas och varnas. Darefter ska
namnder och bolagsstyrelser identifiera hot, risker och sarbarheter i sina
respektive verksamheter och I6pande vidta atgarder. Detta for att minska bade
sannolikheten for att stérningar ska intraffa och konsekvenserna om de anda
skulle gora det.

Som ett sista steg ska en beroendeanalys genomféras och kontinuitetsplaner
upprattas for kritiska beroenden, som exempelvis, elektricitet, drivmedel och
bemanning. Fler steg kan laggas till i kommunens RSA-arbete om det anses
relevant for en samlad och 6kad férmageutveckling.

Varje namnd och bolagsstyrelse ska ha en aktuell och langsiktig handlingsplan
for reducering av de mest framtréddande riskerna i verksamheten. Atgarder
kopplade till dessa risker ska integreras i verksamhetens ordinarie
verksamhetsplanering.

Kommunstyrelsen ska varje mandatperiod ta fram en aggregerad RSA for
kommunen som helhet. Den kommunévergripande RSA:n ska baseras pa
underlagen frdn namnder och bolagsstyrelser, men ska ha ett sarskilt fokus pa
overgripande risker. Den 6vergripande RSA:n ska redovisas i en rapport till
Lansstyrelsen i Stockholms lan enligt lagen (2006:544) om kommuners och
regioners atgarder infor och vid extraordinara handelser i fredstid och hdjd
beredskap.

Systematik i arbetet
Oavsett atgardsomrade, atgard eller aktivitet utgor systematik i arbetet med civil
beredskap nyckeln till méjlig framgang.

| det systematiska arbetet med civil beredskap ska riskhantering,
kontinuitetshantering, risk- och sarbarhetsanalyser, omvarldsbevakning,
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kommunikation samt samverkan och geografiskt omradesansvar genomsyra och
vara integrerade delar i arbetet.

Arbetet ska i sa stor utstrackning som mgjligt integreras i kommunens ordinarie
styr- och ledningsmodell. Namnder och bolagsstyrelser ska i samband med
ordinarie verksamhetsplanering formulera egna mal och aktiviteter utifran
gallande lagstiftning, férordningar, foreskrifter och andra relevanta riktlinjer,
handlingsprogram och anvisningar samt principerna om ansvar, likhet och narhet,
de kommungemensamma malsattningarna i Mal och budget, Trygghets- och
sakerhetsstrategin, de kommunévergripande riktlinjerna for sakerhet och
beredskap samt sina verksamhetsspecifika planer for riskhantering,
kontinuitetshantering samt risk- och sarbarhetsanalys.

Mal och aktiviteter ska pa ett systematiskt och tydligt satt leda till utveckling av
verksamhetens kontinuitetssakerhet i vardagen samt formaga att hantera
samhallsstorningar i fred eller under hojd beredskap.

Resurssattning

Utifran principerna om ansvar, likhet och narhet ska verksamheternas arbete
med civilberedskap primart resurssattas inom ramen fér verksamheternas
ram- eller verksamhetsbudget.

For delar av kommunens centrala arbete med krisberedskap och civilt forsvar
ges statlig ersattning som ska anvandas enligt regleringarna i de
overenskommelser som traffas nationellt mellan Myndigheten for
samhallsskydd och beredskap (MSB) och Sveriges kommuner och regioner
(SKR).

Kommungemensamma atgarder kan efter erforderliga beslut eventuellt
finansieras av centrala medel inom ramen for de statliga ersattningarna.

Uppfdljning

For att sakerstalla att Norrtalje kommuns arbete med civil beredskap ger den
motstandskraft, formaga att hantera samhallsstorningar och uppratthalla
verksamheten som bedéms som nddvandig utifran nationella, regionala och
lokala analyser ska arbetet styras och féljas upp inom ramen fér kommunens
ordinarie styrmodell.

Mal, aktiviteter och uppféljning ska pa ett systematiskt och tydligt satt leda till
utveckling av verksamhetens kontinuitetssakerhet i vardagen samt férmaga att
hantera samhallsstorningar i fred eller under héjd beredskap.
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Arbetet med civil beredskap ska bedrivas med utgangspunkt i systematik,
genomtankta och relevanta metoder samt gemensamma mal. Arbetet ska
dokumenteras, féljas upp samt I6pande utvecklas. Namnder och bolagsstyrelser
ska bidra till goda beslutsunderlag genom rapportering av lagesbilder, incidenter
och samhallsstdrningar. Rutiner och planer ska vara kanda och lattillgangliga i
verksamheten. Utbildning och 6évning som kompetenshdjande insatser ska utgora
centrala delar av utvecklingsarbetet inom i kommunen.

Prioriterade atgardsomraden

Norrtalje kommuns arbete med civil beredskap under 2024—-2026 kommer fortsatt
att ske utifrdn de nationella och regionala krav som anges genom politiska
inriktningar, lagar, férordningar och féreskrifter, bestdmmelser samt
overenskommelser.

For Norrtalje kommun handlar det om att forstarka hela verksamhetens férmaga
att uppréatthalla leveransen av tjanster och varor genom kontinuitetsplanering och
kontinuitetshantering, att kontinuitetssakra de samhallsviktiga verksamheterna
och skapa forutsattningar for inriktning och samordning av lokalsamhéllets
samlade atgarder for att hantera samhalls- stérningar 6ver hela hotskalan, fran
olyckor och katastrofer i fredstid till eskalerande grazonsproblematik, krigsfara
och ytterst ett vapnat angrepp mot Sverige eller annat land i var narhet.

Dimensionerande for Norrtalje kommuns férmaga att uppratthalla samhallsviktig
verksamhet i synnerhet och all verksamhet i allmanhet ar de nationella
utgangspunkterna for planeringen av totalforsvaret.

Dessa utgors av FOI:s planeringsscenarion Typfall 4 och Typfall 5 vilka
inbegriper krigshandlingar pa svenskt territorium. Dessa féregas av typfall 1-3,
vilka bland annat inkluderar begransade vapnade angrepp med fjarrstridsmedel
mot civil infrastruktur resulterande i allvarliga konsekvenser for civilbefolkningen.

UtifrAn dessa bor de samhallsviktiga verksamheterna inom Norrtalje kommun ha
formaga att uppratthallas helt avskarmat under sju dygn och under minst tre
manader ska de samhallsviktiga verksamheterna kunna hantera konsekvenserna
av en sakerhetspolitisk kris i Europa och Sveriges naromrade som innebar
allvarliga storningar i samhallets funktionalitet.

Under en del av de tre manaderna ska det planeras for att Sverige ar i krig och
att det pagar krigshandlingar pa svenskt territorium med perioder av hégintensiva
strider och perioder med lagre stridsintensitet. Under de tre manaderna forutsatts
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vidare att det rader hojd beredskap och att logistikflédena med omvarlden har
begrasningar men inte ar helt avbrutna.

Under 2020-talet kommer de strukturella och juridiska skillnader som lange gjorts
mellan omradena krisberedskap och civilt férsvar att ersattas av ett samlat
arbetsomrade som dessutom kommer behéva integreras med den vardagliga
verksamhetens mindre dramatiska men mer frekventa och diversifierade krav pa
leveranssakerhet pa en alltmer komplex och osaker marknad.

For att 6ka motstandskraften och krishanteringsférmagan ska Norrtélje kommun
vidta omfattande atgarder med fokus pa att 6ka kontinuitetssadkerheten i den
vardagliga koncernverksamheten, 6ka krishanteringsférmagan samt accelerera
den lokala uppbyggnaden av det civila forsvaret i férhallande till nationellt
gallande dimensionerande scenarier.

Sarskilt fokus ska under perioden agnas at nedan angivna atgardsomraden
utifran laga krav, nationella- och regionala 6verenskommelser och inriktningar,
kommunens risk- och sarbarhetsanalys samt Norrtalje kommuns politiska
inriktning.

Forstarkning av lednings- och samverkansférmagan

Norrtélje kommuns férmaga att leda och samordna arbetet infér, under och efter
samhallsstorningar med grund i ansvarsprincipen ska forstarkas pa central- och
lokal niva inom koncernen for hogsta effektivitet. Initialt genom utveckling av
gemensamma planer, styrdokument, riktlinjer, rutiner och instruktioner darefter
genom utbildning och évning fér implementering och skapande av organisatorisk
formaga.

Dimensionerande fér kommunens lednings- och samverkansformaga ska vara
krigets krav utifran nationellt dimensionerande scenarier.

Forstarkning av samhallsviktig verksamhet

De samhallsviktiga verksamheterna behdver systematisera analysen av risker,
sarbarheter och beroenden samt genomférandet av atgarder for att
kontinuitetssakra den egna verksamheten.

Under 20242026 ska sarskilt fokus agnas at att implementera arbetet med risk-
och sarbarhetsanalys (RSA) till en grundldggande del i koncernverksamhetens
kontinuitetsplanering och kontinuitetshantering. Dar ingar:
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e Uppratta planer for kommunens krigsorganisation avseende
verksamhetsomradena ledning och samordning, omsorgs- och
utbildningsverksamhet, livsmedelsférsoérjning, prioriterade delar av halso-
och sjukvarden samt kommunalteknisk férsérjning.

e Genomféra de atgarder som kravs for att uppratthalla den samhallsviktiga
verksamheten helt avskarmat under sju dygn och darefter pa en skalig
niva under ytterligare tre manader.

o Forbereda kommunens stod till Forsvarsmakten infér och vid hojd
beredskap och krig.

Forstarkning av formagan att hantera samhallsstorningar
Koncernverksamheternas formaga att hantera olika typer av samhallsstérningar
ska forstarkas genom atgarder baserade pa risk- och sarbarhetsanalyser,
kontinuitetsplanering, kontinuitetshantering, utbildning och évning samt
systematiskt larande genom uppféljning och utvardering.

Under 20242026 ska sarskilt fokus agnas at att utveckla kommuns férmaga att
leda och samordna, sammanstalla och rapportera lagesrapporter, bedriva
kriskommunikation, kommunicera med stéd av teknik och metodik som tillampas
nationellt och regionalt, utveckla robusta trygghets- och informationspunkter for
bruk i fred och under héjd beredskap samt utéva samverkan och ledning under
storda forhallanden inklusive formaga att dela information med robusthet och
sekretess.

Forstarkning av forsorjningsberedskapen

Koncernverksamheternas tillgang till sina kritiska beroenden ska bli mer robust.
Utifran helhetsperspektivet ska tillgangen till de olika beroendena identifieras,
prioriteras, sadkras och fordelas sa att verksamheterna kan uppratthalla sina
leveranser av tjanster och varor.

Bemanning av kommunens krigsorganisation ska planeras i syfte att forstarka
verksamheternas tillgang till personal i vardag, kris och krig.

Forstarkning av informations- och cybersakerhet samt
sakerhetsskydd

Det systematiska arbetet med informations- och cybersakerhet samt
sakerhetsskydd utgdr en sarskilt viktig komponent i kommunens
kontinuitetssakring av verksamheterna samt koncernens uppbyggnad av det
civila forsvaret.
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Under 20242026 ska Norrtalje kommuns systematiska sakerhetsarbete
utvecklas enligt vad som anges i Policy- och Riktlinje for systematiskt
sakerhetsarbete.

Forstarkning av invanarnas beredskap och forsvarsvilja

Norrtalje kommuns arbete med civil beredskap for 6kad motstandskraft och
formaga att hantera samhallsstorningar handlar om att skydda och varna de
individer som bor och vistas i Norrtalje. Samtidigt utgdr individens egen
beredskapsférmaga och vilja att hjalpa andra grundlaggande férutsattningar for
att kunna skydda det som ska varnas; individens trygghet och sakerhet,
samhallets grundlaggande varden, kommunens funktionalitet samt miljé och
egendom.

Under 20242026 ska Norrtalje kommun 6ka invanarnas kunskap om det
sakerhetspolitiska laget, totalférsvaret samt var och ens ansvar att varna
civilbefolkningen, sakerstalla samhallsviktiga funktioner och bidra till
Forsvarsmaktens formaga vid ett vapnat angrepp eller krig i var omvarld.
Kommunens ska ocksa 6ka invanarnas kunskap och férmaga att hantera
samhallsstorningar i fred och under hojd beredskap.

Forstarkning av formagan att ge och ta emot stod

Enligt Regeringens Proposition for Totalférsvaret 2021-2025 ar ett av malen for
det civila forsvaret att det civila forsvaret ska bidra till Férsvarsmaktens formaga
vid ett vapnat angrepp eller krig i var omvarld. For att kunna realisera
kommunens stdd till Férsvarsmakten infér och vid héjd beredskap ska planer for
detta forberedas.

Samverkan Stockholmsregionen (SSR)

Hot och risker saval som intraffade samhallsstorningar ar ofta
gransoverskridande. Norrtalje kommun ingar i Samverkan Stockholmsregionen
(SSR) for att skapa trygghet, sakerhet och effektiv hantering av
samhallsstorningar i regionen — i vardag, kris och under hojd beredskap. Inom
SSR utvecklas och etableras strukturer och rutiner fér samordning och inriktning
av hanteringen av samhallsstorningar pa ett regionalt plan.

Norrtalje kommun ska under 20242026 fortsatt aktivt delta och vara padrivande i
utvecklingen av gemensamma arbetssatt samt folja de rutiner och strukturer som
faststalls inom SSR for synergier och effektivitet i hanteringen av
samhallsstorningar lokalt och regionalt.
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| samverkansarbetet inom SSR ingar aven att aktérerna ska kunna ge och ta
emot stdd i form av resurser och kompetens.
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