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Internkontrollrapport

Rapportens forutsattning
Namndens rapport ingar i rapporteringen till kommunkoncernen.

Rapporteringens fokus ar att lyfta fram forbattringsomraden och avvikelser. Dessa har
identifierats for att pa sa satt ge kommunstyrelsen och kommunfullmaktige méjlighet att
tillgodogora sig sin tillsynsplikt och maojlighet agera i handelse av graverande fel.

Malet med internkontroll &r:
e Andamalsenlig verksamhet som tolererar/tal en offentlig granskning.
e Kostnadseffektiv verksamhet.
o Tillférlitlig finansiell rapportering och information om verksamheten.
e Efterlevnad av tillampliga lagar, forordning, foreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppfdljning genomfors i samtliga
dessa avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
overrensstammelse med tagna beslut.

e Att sdkerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och dverenskommelser
foljs.

e Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.

e Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och
tiliférlitligheten i rakenskaperna.

e Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtalje kommun har i Mal- och budget beslutat om att folja upp kommunens internkontroll
inom ramen for tre verksamhetsomraden (se nedan). Samtliga n@mnder genomfér minst tva
kontroller under respektive verksamhetsomrade.

Norrtalje kommun har aven en skyldighet att tillse att kommunens bolag har en tillracklig
internkontroll, darfér behandlas aven deras internkontroll i rapporten.

e Effektiva arbetsmetoder och hog kvalitét.
¢ Informationssakerhet.
e Ekonomi och hushallning av kommunens resurser.

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfléden och identifiera atgarder
for att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer
en fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som
ska Overforas till kommande verksamhetsar.
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Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Informationssakerhet

Internkontrollomradet syftar till att sékerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner ar genomford.

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining
och rattvisande redovisning. Det handlar exempelvis om att sdkerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stdmmer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Teckenforklaring:
Pabérjad, ej slutford
Ej pabérjad
Pausad

Slutférd
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Sammanfattning

Per delar 1 lag fokus pa att identifiera avvikelser inom rutinfléden, och identifiera atgarder for att
fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 intensifieras
fokusforflyttningen fran kontroll till rapportering av genomférda atgarder. Infér arsrapporteringen
per den 31 december, eskaleras fokusforflyttningen ytterligare till fardigstallande och
sakerstallande av identifierade riskpunkter.

Samtliga kontor inom kommunstyrelsen har aterrapporterat per april, i enlighet med gallande
internkontrollreglemente och internkontrollplan som ar beslutad i namnd.

Kommunstyrelsens verksamheter kommer att fortsatta att sékerstalla och verkstélla rutinerna for
den interna kontrollen av riskpunkterna och dess kontrollmoment, pa grund av antalet mindre
avvikelser. Processerna sakerstalls for riskpunkternas interna kontroller under arsbasis for att
anses fullandade.

Analysen for kommunstyrelsen visar att det under aret har arbetats utifran behov av att
sakerstalla redan framtagna rutiner, policys och styrdokument samt att systematiska
uppféljningar utférs. Vidare att resultaten kommunicerats och férankrats i verksamheterna for att
uppna och sakerstalla I6pande forbattringar. Arbetet inkluderar uppféljning av den dagliga
verksamheten, dokumentering av avvikelser och uppféljning av dokumenterade, vidtagna
atgarder. Inom delar av kommunstyrelsens verksamheter identifieras ett fortsatt behov av en
proaktiv kommunikation och utbildning, for att stotta dvriga verksamheter att agera pa ett korrekt
satt.

Kommunstyrelsens verksamheter har identifierat ett antal mindre (icke graverade) avvikelser,
och l6pande atgardat dessa avvikelser samt sakerstallt processen for kvalitetsarbetet.
Verksamheterna fortsatter att utveckla och implementera arbetssattet med internkontroll och
nyttjar internkontrollens potential som ett kvalitetshéjande verktyg.

Kommunstyrelsekontoret

Kommunstyrelsekontoret har konstaterat avvikelser som kan anvandas som kvalitetshéjande
atgarder pa sikt, med enkla medel inom ordinarie verksamhetsdrift. De framsta atgarder som
behdver genomforas, for att na ett gott resultat, ar av enkel karaktar sdsom information,
utbildning, kommunicering och systematisk uppféljning, samt kvalitetshéjande rutiner i form av
internkontroll.

| sin roll som styrande och stédjande verksamhet har kommunstyrelsekontoret samverkat med
dvriga forvaltningar, for att skerstalla att flédet i beslut och rutiner flédar vidare, med spridning
och utbildningsinsatser inom alla verksamheter. Detta hdjer kvaliteten i totalleveransen for
kommunen och koncernen, och minskar darmed risker for avvikelser.

Sarskilt fokus har legat pa att arbeta med standiga forbattringar genom att fa det systematiska
kvalitetsarbetet pa plats. Insatser sdsom implementering av arbetssatt, information och
utbildning, analys av avvikelser pa évergripande niva samt systematisk uppfoljning ar nagra av
de atgarder som har genomférts. Ytterligare insatser som genomforts ar den systematiska
avvikelseuppfdljningen, vilket starkt den interna kontrollen och visat pa en positiv trend i arbetet.

Kommunstyrelsekontoret har konstaterat avvikelser under delaret, som kan anvandas i
kvalitetsh6jande atgarder pa sikt, med enkla medel inom ordinarie verksamhetsdrift. De framsta
atgarder genomfors for att na ett gott resultat och ar av enkel karaktar sasom information,
utbildning, kommunicering och systematisk uppféljning, samt kvalitetshéjande rutiner i form av
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internkontroll. Arbetet fortsatter med att sékerstalla och identifiera avvikelser, samt utfora
foreslagna atgarder och utvardera for att sakerstélla processer.

Riskpunkter Resultat Planerade atgérder Status
Att a&renden kommer fram till | Mindre avvikelse Atgérd att fortsatt arbeta
beslut i ratt tid. proaktivt, samverka runt

arbetsflodet och stodja
organisationen att sékra
beslutsunderlagen till
kommunstyrelsen och
kommunfullmaktige i tid.

Fortsatta dialoger med
forvaltningarna angéende att
tydliggora risker med sent
inlamnade av beslutsunderlag,
och att samverka i eventuella
atgarder som kravs.

Kontroll att handlingsrutin Mindre avvikelse Atgérd genom kravstalld
avseende dokumentation utbildning av personal och chefer
avseende bisyssla efterlevs. i kommunens gemensamma

utbildningsportal avseende
anmalan om bisyssla.

Behov av ett kommande HR-
systemstdd for att optimera en
central styrning och lagring av
personalunderlag, sasom
medarbetardialog med
tillhérande underlag, vilket
sakerstaller hela processen av
personalhandlingar.

Kontroll av kommunens Mindre avvikelse Atgérd i form av att fortsitta att
befintliga avtal med utveckla, systematisera,
foretagarféreningar. dokumentera och kvalitetssakra

avtalsrutiner i form av
samverkansavtal/féreningsavtal
med mera. Det kan innebéara att
definiera en process, inklusive
steg for granskning,
godkannande och uppféljning av
avtalen samt mall fér uppféljning

av avtalen.
Kontroll av differens mellan Mindre avvikelse Atgard genom ett arbete mellan
systemverktyg for Norrtélje kommun och
inkdpsanalys (Hypergene) Hypergene (systemleverantor)
och avtalsdatabas (E-avrop). for att I6sa identifierade
avvikelser.
Identifiering av avvikelser i Mindre avvikelse Atgérd pagéar genom att
avtalsuppfdljningen. sakerstalla rutiner for

avvikelsehantering i avtalen, och
atgardshantering mot leverantor.

Kontroll att upphandlingar Mindre avvikelse Atgérd hanteras lépande i
utférs och avtal tecknas ordinarie verksamhetsdrift,
utifrdn behovsfangst. tillsammans med en utbildnings-

insats avseende ink&psrutiner.
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Riskpunkter

Resultat

Planerade atgarder

Status

Kontroll att kodplanen
mojliggér adekvata
uppféljningsmojligheter.

Inga avvikelser

Ny/uppdaterad kodplan inférd
den 1 januari 2024. Fortsatta
arbetet med att sékerstalla och
verkstalla rutinerna for
kontrollmomentet i det vardagliga
arbetet.

Kontrollera att anstalld
personal arbetar pa enheten.

Kontrollmomentet utférs
infor delar 2.

En dokumenterad rutin for
systematisk kontroll, uppféljning
och sakerstallande ar under
framtagande, for att vava in nya
arbetsrutiner. Lopande kontroller
aterrapporteras till delar 2 och
arets slut.

Kontrollera att
sekretessbelagd/kanslig
information hanteras korrekt.

Kontrollmomentet utfors
infor delar 2.

Atgérd genom en dokumenterad
rutin for systematisk uppféljning
ar under utveckling, for att
sakerstalla kontroll och
avvikelseidentifiering.
Utbildningsinsats kommer att
genomforas till verksamheterna.
Aterrapporteras till delar 2.

Kontroll av
implementering/efterlevnad av
ledning- och
forvaltningsstyrning inom IT
omréadet.

Mindre avvikelser

Atgarder i form av gemensamma
mallar for styr-och stéddokument
inom forvaltningsarbetet har
tagits fram, och anvands for att
skapa en likartad hantering och
process. Gemensam
motesstruktur och samverkan
inom kommunen och koncernen
bidrar till att efterlevnaden okar.

Att styrdokument for sakerhet-
och beredskapsarbetet
efterlevs.

Mindre avvikelser

Uppstartsutbildningen dar
sakerhetsmodulen ingar ska bli
obligatorisk for samtliga
medarbetare. Uppféljning av
utférda utbildningar sker
I6pande. Aterrapporteras forsta
gangen delar 2.

Kontroll av deltagande i
beslutade samverkans-
plattformar.

Mindre avvikelser

Atgérd fér kontrollmomentet &r
att en dokumenterad rutin for
systematisk kontroll, uppféljning
och sakerstallande ar under
utveckling, for att vava in nya
arbetsrutiner. Aterrapporteras till
delar 2.

Kontroll att information och
utbildning nar fértroendevalda
och chefer.

Mindre avvikelser

Fortsatta atgarder genom
framtagande av utbildnings-
material. Utbildningen inom
omradet kommer att bl
obligatorisk.

Kontroll av kostnad och
leverans i avtal for
systemverktyg.

Mindre avvikelser

Atgérder genom att under maj
manad planeras dialog med
systemleverantor for Platina, for

att forbattra leveransflodena.

NORRTALJE
KOMMUN
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Riskpunkter

Resultat

Planerade atgarder

Status

Kontroll att serviceniva pa
inkomna supportarenden.

Mindre avvikelser

Atgérder genom fortsatt arbete
med att sakra arendetyper och
styrning av det samlade
arendeflodet fran organisationen.

Kontroll vid utldmnande av
allméan handling.

Mindre avvikelser

Atgard genom reviderad rutin
som riktar sig till samtliga
medarbetare och invanare.
Fortsatta kommunikations- och
utbildningsinsatser i kommunen.

Kontroll av férmagan att utféra
adekvat raddningsinsats.

Kontrollmomentet skall
utféras senast den 31
oktober.

Internkontrollen &r planerad att
genomforas senast den 31
oktober.

Kontrollera att antalet
brandskyddskontroller
motsvarar behovet.

Ingen avvikelse

Antal genomférda
brandskyddskontroller dverstiger
planerat antal, som for perioden
januari-april 2024 var 3 500.

Felaktig och bristande
informationshantering och
lagring i molntjanster.

Mindre avvikelser

For att skapa en mer
kvalitetssakrad och
kostnadseffektiv anskaffning av
digitalt stod till kommunen, har
en process tagits fram som utgar
fran verksamhetens behov.

Anskaffningsprocessen och
programradet avses inféras
under hosten 2024. Detta
kommer bidra till att sakerstalla
battre kravstallning, och
behandling for kommunens
informationstillgangar, i linje med
kommande cybersakerhetslag.

Kontroll av efterlevnad till
kontinuitetsuppféljningsmodell

Mindre avvikelser

Atgérder genom I6pande arbete
med att sakerstalla information
och samverkan kring information
till verksamheterna.

Kontroll av behérighetsniva i
verksamhetssystemverktyg.

Mindre avvikelser

Utvecklings- och
kvalitetssakringsarbete fortgar
kring metod och matetal fér en
systematisk uppfoljning.

Kontrollera korrekt integration
mellan Hypergene
verksamhetssystem och
I6nesystemet.

Ingen avvikelse

Systematiken for
aterrapportering ar etablerad,
vilket gor att det sakerstallts en
dokumenterad rutin for
systematisk kontroll och
uppfdljning.

Kontroll av likstalldhet i data
ekonomi- och verksamhets-
uppféljningssystem och
dokument- och arendehanter-
ingssystem for berednings-
processen.

Ingen avvikelse

Oversyn av utveckling for
mojlighet till systematisk kontroll,
tillsammans med
systemkoppling. Idag utférs
kontrollmomentet manuellt.

NORRTALJE
KOMMUN
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Samhaillsbyggnadskontoret

Vid delérets slut framkom ett par mindre avvikelser i arbetet med internkontrollen. Ett flertal
kontrollmoment ar ej genomférda under delar 1 da rapportering sker infor delar 2 eller Hill
arsslut, enligt beslutad internkontrollplan. For flertalet av dessa har dock arbetet initierats under
perioden.

Verksamheterna fortsatter att utveckla och implementera arbetssattet med internkontroll, och
nyttjar internkontrollens potential som ett kvalitetshéjande verktyg. Stravan att standigt forbattra
och effektivisera processer och rutiner ar en del i det systematiska kvalitetsarbetet.

Ett sarskilt fokus riktas mot att arbeta med sténdiga forbattringar, genom att fa det systematiska
kvalitetsarbetet pa plats. Insatser sdsom information och utbildning, analys av avvikelser pa
Overgripande niva, samt genom systematisk uppféljning ar nagra av de atgarder som kommer
att genomféras under aret.

Riskpunkter

Resultat

Planerade atgarder

Status

Sakerstalla att processerna ar
aktuella.

Ingen avvikelse.

Arbetet har initierats genom att
en inventering av processer har
genomforts. Kontrollmomentet
utférs maj-augusti och
rapporteras till delar 2.

Ta fram tidplan for
fardigstallande av processer.

Kontrollmomentet utfors infor
delar 2.

Kontrollmomentet utférs under
sommaren och rapporteras till
delar 2.

Sakerstalla rutiner.

Kontrollmomentet utfors infor
delar 2.

Kontrollmomentet utfors i
november och aterrapporteras
till arsredovisningen.

Kontroll av utbildning av
offentlig- och allmanhandling
och sekretess.

Kontrollmomentet utférs infor
delar 2.

Kontrollmomentet genomférs
under perioden juni-juli och
aterrapporteras till delar 2 for
samtliga enheter.

Kontroll att rutin efterféljs vid
direktupphandling.

Kontrollmomentet utfors infor
delar 2.

Kontroll av delar 1 ar delvis
utford.

Kontrollmomentet fardigstalls
under perioden maj-juli och
aterrapporteras till delar 2.

Wizzit kontroll av G: och
personliga mappar.

Kontrollmomentet utfors infor
delar 2.

Kontrollmomentet utférs maj- juli
och rapporteras i augusti.
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Riskpunkter

Resultat

Planerade atgarder

Status

Sakerstalla att medarbetare
har tillrdckliga kunskaper om
informationssakerhet.

Mindre avvikelser

Fortsatt sékerhetsstalla att
berérd personal genomfor
GDPR-utbildningen i "Mitt
Larande” (MEX).

Kompetens- och
kvalitetssakring.

Ingen avvikelse

Lépande kontroller av utférd
GDPR-utbildning i
utbildningsplattformen "Mitt
Larande” (Plan).

Séakerstalla att medarbetare
har tillrackliga kunskaper om
hantering av delegationsbeslut

Ingen avvikelse

Fortsatt sakerhetsstalla att
berdrd personal har tillrackliga
kunskaper om hantering av
delegationsbeslut.

Kontinuerlig uppfoljning i alla
projekt.

Kontrollmomentet utférs
infor delar 2.

Kontrollmomentet utférs under
hdsten och rapporteras till
arsredovisningen.

Kontroll efter publicering mot
utskickat material.

Inga avvikelser

Fortsatt sékerhetsstalla och
verkstalla rutinerna for
kontrollmomentet i det dagliga
arbetet.

Kontrollera att samtliga gatt
GDPR kurs i "Mitt Larande”.

Inga avvikelser

Kontrollmomentet ar delvis
paborjat.

Enligt beslutad internkontroll-
plan ska kontrollmomentet
utféras i augusti och
rapporteras till delar 2.

Sakerstallande av avtalsupp-
foljning.

Inga avvikelser

Fortsatt sékerstalla och
verkstalla rutinerna for

kontrollmomentet i det

vardagliga arbetet.

Upprattande av rutin for att
avtal ska sakerstallas innan
upprattandet ar klart, med att
fler laser avtalet.

Inga avvikelser

Fortsatt sakerstalla och
verkstalla rutinerna for
kontrollmomentet i det
vardagliga arbetet, och vid
behov uppdateras.

Avstadmning av inkomna
underlag for vidarefakturering.

Kontrollmomentet utfors
infor delar 2.

Kontrollmomentet genomférs
under hosten och aterrapport-
eras till arsredovisningen.

Avstamning av inkomna
underlag for vidarefakturering.

Kontrollmomentet utfors
infor delar 2.

Kontrollmomentet genomférs
under hdésten och aterrapport-
eras till arsredovisningen.

Kontroll av avtal.

Kontrollmomentet utfors
infor delar 2.

Kontrollmomentet utfors vid
halvarsskiftet och rapporteras
till delar 2.

Kontroll att plan/rutin for
avtalsuppféljning efterlevs.

Kontrollmomentet utfors
infor delar 2.

Kontrollmomentet utfors till
halvarsskiftet och rapporteras
till delar 2.
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