


NORRTALJE
KOMMUN

Innehall

La1C=T g a1 SCoT 1 o] 1= T o] o Yo o A PR PEER 2
ST TaaLaaT= U 7= L0 ] o PSSR 2
Effektiva arbetsmetoder och h8g Kvalitet .............oevviiiiiiiiiiie e 2
INFOrMAtIONSSAKEINEL .....ciiiiiiiii e s e st e e e e nnbae e e e nnres 7
Ekonomi och hush@llning av KOMMUNENS FESUISET ............covueiueeereeereeereeereeeee e eteesreesreesee s 8
271 F=To - F PP PP R PPPRPP 9

INTERNKONTROLLRAPPORT PER APRIL 2024 1



NORRTALJE
KOMMUN

Internkontrollrapport

Sammanfattning

Kommunstyrelsekontorets verksamheter har identifierat ett antal mindre avvikelser, [6pande
atgardat dessa avvikelser samt sakerstallt processen for kvalitetsarbetet.

Verksamheterna fortsatter att utveckla och implementera arbetssattet med internkontroll, och
nyttjar internkontrollens potential som ett kvalitetshdjande verktyg. Stravan att standigt forbattra
och effektivisera processer och rutiner ar en del i det systematiska kvalitetsarbetet.

Ett sarskilt fokus riktas mot att arbeta med standiga forbattringar genom att fa det systematiska
kvalitetsarbetet pa plats. Insatser sdsom information och utbildning, analys av avvikelser pa
overgripande niva samt systematisk uppféljning ar nagra av de atgarder som kommer att
genomforas under aret.

Kommunstyrelsekontorets avvikelser under delaret kan anvandas i kvalitetshojande atgarder pa
sikt, med enkla medel inom ordinarie verksamhetsdrift. De framsta atgarder genomférs for att
na ett gott resultat och ar av enkel karaktar sdsom information, uthildning, kommunicering och
systematisk uppfoljning, samt kvalitetshéjande rutiner i form av internkontroll. Arbetet fortsatter
med att sakerstalla och identifiera avvikelser, samt utfora féreslagna atgarder och utvardera for
att sdkerstalla processer.

Teckenforklaring:

Pabérjad, ej slutférd
Ej pabérjad
Pausad

Slutférd
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Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sékerstalla rattssékerhet och kontinuitet, genom félijsamhet till

NORRTALJE
KOMMUN

val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sékerstélla foljsamhet gentemot kommunens styrdokument, och framstéllande av korrekta

beslutsunderlag.

Kontrollmoment

Ansvarig
avdelning

Frekvens

Metod

Status

Resultat

Att tidplanen i arendeberedningsprocess inte efterlevs

Att arenden bereds
inom angiven
beredningsprocess
och beslutad tidplan

Stab och
planering

Manatlig
uppféljning i
systemverktyget
Platina.
Aterrapportering
deldr 1, 2 och
arsredovisning.

Kontroll av inkomna
arenden mot tidplan i
beredningsprocess.

Awvikelser kvarstar
fortfarande avseende
efterlevnad, samordning
och inlamning utifran
tidplan och
beredningsprocess.

Kommentar:

Atgéard att fortsatt arbeta proaktivt, samverka runt arbetsflédet, och stédja organisationen att sékra beslutsunderlagen
till kommunstyrelsen och kommunfullméaktige i tid.
Fortsatta dialoger med forvaltningarna angaende att tydliggora risker med sent inlamnade av beslutsunderlag, och att
samverka i eventuella atgarder som kravs.

Att inte rutin for handlaggning, beslut och dokumentation samt arkivering av underlag avseenden bisyssla

efterlevs

Kontroll att
handlaggning och
handlingar finns
enligt framtagen rutin

HR

Lépande under
aret med ett
kategoriskt urval
per
kontor/forvaltning
kvartalsvis.

Totalkontroll att
inkomna handlingar till
I6neenheten och beslut
tagna pa delegation ar
korrekt arkiverade.

Fatal inkomna bisysslor till
loneenheten for perioden
januari till april. Avvikelser
identifierade att handlingar
ofta finns, men sparas pa
respektive enhet, vilket kan
medféra ett stort morkertal

inrapporterade bisysslor
rutin.

enligt

Kommentar:

Atgérd genom kravstalld utbildning i kommunens gemensamma utbildningsportal av personal och chefer avseende

anmalan om bisyssla.

Behov av ett kommande HR-systemstdd for att optimera en central styrning och lagring av personalunderlag, sdsom
medarbetardialog med tillhérande underlag, vilket sékerstaller hela processen av personalhandlingar.

Att 6nskvarda avtal fran foretagarforeningar inte kan bedémas pa ett demokratiskt sétt

Kontroll av
kommunens
befintliga avtal med
foretagarforeningar

Néringsliv
och
etablering

Lépande kontroll
med
aterrapportering
delar 1, 2 och
arsredovisning.

Kontroll av
kommunens befintliga
avtal med
foretagarforeningar i
jamforelse mot
kommunens
foretagsforeningar som
ar representerade i
naringslivsradet.

Avsaknad av en etablerad

rutin for hantering av

samverkansavtal gor det svart
att sékerstélla att avtalen
hanteras korrekt och effektivt.
Olika personer som hanterar
avtalen utan tydliga riktlinjer,
eller koordination, kan leda till

inkonsekvent och ojamn
hantering. Avsaknad av
overlamnanderutin, vid

Overtagande av avtal, nar

medarbetare lamnar
organisationen.

Kommentar:

Atgérd i form av att fortsatta att utveckla, systematisera, dokumentera och kvalitetssakra avtalsrutiner samt i form av
samverkansavtal/ féreningsavtal med mera. Det kan innebéra att definiera en process, inklusive steg fér granskning,
godkannande och uppfdljning av avtalen samt mall fér uppféljning av avtalen. Aterrapporteras delér 2.

INTERNKONTROLLRAPPORT PER APRIL 2024



NORRTALJE
KOMMUN

Felaktig information i inkbépsanalysen

Kontroll av differens
mellan systemverktyg
for inkdpsanalys
(Hypergene) och
avtalsdatabas (E-
avrop)

Ekonomi

Ldpande kontroll
med
aterrapportering
deldr 1,2 och
arsredovisning.

Totalkontroll av
inkdpsanalysen kontra
avtalsdatabas.

| januari 2024 beslutades att
skapa en integration mellan
systemen, sa att inlasning
ska gdras med automatik,
och darmed vara under total
kontroll. Den processen ar
pagaende i maj 2024.
Awvikelser identifierade inom
kategorin system-
informationsdifferenser.

Kommentar:

Norrtélje kommun arbetar tillsammans med Hypergene (systemleverantor) for att [6sa identifierade avvikelser.

Avsaknad av sakerstalld avtalsuppfoljning

Identifiering av
avvikelser i
avtalsuppfoljningen

Ekonomi

Lépande kontroll
med
aterrapportering
delar 1, 2 och
arsredovisning.

Totalkontroll av nulage for
avtalsuppféljning enligt
rutin.

Arbete har pagatt med att ta
fram rutiner for
avvikelserapportering.
Webbformular har placerats
pa avtalsdatabasens
forstasida, for att gora det
enkelt for verksamheterna
att anmala brister i
leveranser.
Avvikelserapportering ar
med i utbildningen
avseende certifierade
bestéallare.

Kommentar:

Arbete pagar med att skapa tydliga rutiner for avvikelserapportering och hantering av dessa. Nasta steg &r att koppla
vara rutiner for avvikelser till &tgarder mot bristande leveranser, exempelvis varningar/viten i upphandlade avtal.

Forsenade upphandlingar

Kontroll att
upphandlingar utfors
och avtal tecknas
utifrdn behovsfangst

Ekonomi

Lépande kontroll
med
aterrapportering
delar 1, 2 och
arsredovisning.

Totalkontroll mot
behovsinventering utifran
kontroll i avtalsdatabas (E-
avrop) samt kartlaggning
tillsammans med
verksamheterna.

Identifierade
upphandlingsbehov
hanteras |6pande av
upphandlingsenheten och
verksamheterna. Inga
avvikelser identifierade dar.
Avvikelser &r identifierade i
form av oidentifierade
upphandlingsbehov. Det
innebar att inget patalat
behov har lyfts fram, men
behov av upphandling finns.

Kommentar:

For att sakerstalla att upphandlingarna genomférs, gors bade avstamningar med upphandlarna och kontrollrapporter i
e-avrop. Upphandlarna arbetar i sina team med ansvar for respektive omrade, och fangar pa det viset upp
upphandlingsbehovet pa ett heltackande satt. For att ytterligare oka informationen mot bestallare kring anmalan av
upphandlingsbehov, pagar ett arbete p& upphandlingsenheten med att ta fram information for intranatet.

Inte kunna félja upp policys och tilldtna inkép utifran kodplan

Kontroll att kodplanen
mojliggor adekvata
uppféljningsmdojlighet
er

Ekonomi

Ldpande kontroll
med
aterrapportering
delar 1, 2 och
arsredovisning.

Kategoriska urval utifran
kontogrupper,
representation (711...
0sV.)

Gavor och fortaring har
egna underkonton i
kontoplanen frdn och med
den 1 januari 2024.

Inga avvikelser identifierade
pa kodplanen.

Kommentar:

Ny/uppdaterad kodplan inférd den 1 januari 2024. Fortsatt arbete med att sékerstélla och verkstélla rutinerna for
kontrollmomentet i det vardagliga arbetet.
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Att anstéllningsvillkor inte efterlevs

Kontrollera att
anstalld personal
arbetar pa enheten

HR

Lépande
stickprovskontroll
er med
aterrapportering
delar 1, 2 och
arsredovisning.

Arbetsplatsbesok/telefons
amtal till enheten for att
sékerstélla att anstalld
personal arbetar pa
enheten.

Utférande av
stickprovskontroller sker till
delar 2.

Kommentar:

En dokumenterad rutin for systematisk kontroll, uppféljning och sékerstéllande &r under framtagande, for att vava in
nya arbetsrutiner. Lopande kontroller aterrapporteras till delar 2 och arets slut.

Att uppgifter med sekretessklassificering/kansliga uppgifter inte hanteras pa ett adekvat satt

Kontrollera att
sekretessbelagd/ka
nslig information
hanteras korrekt

Naringsliv
och
etablering

Ldpande kontroll
med
aterrapportering
deldr 1, 2 och
arsredovisning.

Kategoriskt urval av
existerande
sekretessavtal inom
kommunen och
systematiskt identifiera
vilka uppgifter som
medarbetare kan komma
att tillhandahalla och som
kan klassificeras som
sekretessbelagd
information.

Kontrollmoment ej utfort
delar 1.

Kommentar:

En dokumenterad rutin for systematisk uppfoljning &r under utveckling for att sakerstalla kontroll och
awvikelseidentifiering. Utbildningsinsats kommer att genomféras till verksamheterna. Aterrapporteras till delar 2.

Brist pa implementering och efterlevnad av férvaltningsstyrning och ledning inom IT omradet

Kontroll av
implementering/
efterlevnad av
ledning- och
forvaltningsstyrning
inom IT omradet.

IT

Lépande
kvartalsvis med
aterrapportering
deldr 1, 2 och
arsredovisning.

Kontroll/uppf6ljning av
beslutade styrdokument
och att gemensamma
forvaltningsmallar
anvands.

Arbetet med att
vidareutveckla konceptet
kommungemensamma
system och applikationer
pagar. Avvikelser
forekommer fortfarande
inom ramen for efterlevnad
av lednings- och
forvaltningsstyrning.

Kommentar:

Gemensamma mallar fér styr-och stéddokument inom férvaltningsarbetet har tagits fram, och anvands for att skapa en
likartad hantering och process. Gemensam struktur for moéten och samverkan inom kommunen och koncernen bidrar
till att efterlevnaden okar, och synergieffekter uppstéar i forvaltningsarbetet. Ett gemensamt digitalt stod &r under
framtagande, for att sékerstélla en béttre anskaffning och kvalitetssakrad beredningsprocess.

Att styrdokument fér sakerhet- och beredskapsarbetet efterlevs

Att styrdokument for | Stab och | Lépande Totalkontroll mot Utbildningsinsatser
sékerhet- och planering | totalkontroll med | larplattform "Mitt larande" paborjade. Kontrollmoment
beredskapsarbetet aterrapportering | att utbildningar ej genomfort.
efterlevs delar 1, 2 och genomforts pa individniva.

arsredovisning.
Kommentar:

Uppstartsutbildningen dar sakerhetsmodulen ingar ska bli obligatorisk for samtliga medarbetare. Uppféljning av
utférda utbildningar sker I6pande och aterrapporteras forsta gangen delar 2.

Avsaknad av samordning inom kommunens arbete med brottsférebyggande trygghetsarbete

Kontroll av
deltagande i
beslutade
samverkansplatts-
formar

Stab och
planering

Lopande
kontroller med
aterrapportering
delar 1, 2 och
arsredovisning.

Kontroll av deltagande vid
beslutade
samverkansplattformar
beslutade att genomfora.

Avvikelse identifierad i form
av ej dokumenterad rutin for
utférandet av kontroll-
momentet. Kontroll ]
genomford.

Kommentar:

Atgard for kontrollmomentet &r att en dokumenterad rutin for systematisk kontroll, uppfélining och sakerstallande &r
under utveckling, for att vava in nya arbetsrutiner. Aterrapporteras till deldr 2.
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Att fortroendevalda och tjansteman utsatts for hot och patryckningar som leder till att verksamheten paverkas
och att odemokratiska beslut fattas. Kommunen kan aven utséattas for paverkanskampanjer som paverkar
fortroendet fér kommunen.

Kontroll att information
och utbildning nar
fértroendevalda och
chefer

Stab och
planering

Lépande
totalkontroll
med
aterrapportering
delar 1, 2 och
arsredovisning.

Kontroll av genomférd
utbildning inom
kommunens
larplattform "Mitt
larande”.

Policy ar framtagen.
Arbete med forankring
och
informationsspridning
fortsatter.

Kommentar:

Fortsatta atgarder innefattar framtagande av utbildningsmaterial, och att utbildningen inom omradet kommer att bli

obligatorisk.

Att dokument- och arendehanteringssystem for beredningsprocess inte uppfyller leveranskrav i avtal

Kontroll av kostnad och | Stab och Kvartalsvis Avtalsuppfdljning Verksamhetssystemen
leverans i avtal for planering kontroll med (avtalsuppfyllelse mot Troman och Depona
systemverktyg aterrapportering | leverantérsavtal) beddms ha god
delar 1, 2 och leverans- och
arsredovisning. kostnadskontroll,
medan arbetet med
leveranser fran Platina
har avstannat.
Kommentar:

Under maj ménad planeras dialog med leverantor fran Platina for att forbattra leveransflédena.

Att serviceniva for support inte uppnas

Kontroll att servicenivd | Stab och Lépande Systematisk Gott resultat utifran
p& inkomna planering totalkontroll uppféljning av sammanlagt 1 600
supportérenden med rapport- inkomna arenden. Samlad,
ering delar 1, 2 | supportarenden mot genomsnittlig tid pa
och arsredovis- | leverans av namndsekreteriatet for
ning. aterkoppling. anvandarsupport
(Platina) ligger pa 17
minuter per arende.
Kommentar:

Fortsatt utveckling av supportprocessen pagar. Arbete pdgar med att sakra arendetyper och styrning av det samlade
arendeflodet fran organisationen. Férandringsarbetet kraver en samordnad kommunikationsplan, kopplat ett nytt
systematiskt arbetssatt. Befintliga supportvagar och @rendeberedningsfléden behodver tydliggéras.

Att oséker hantering av utlamnande av allménna handlingar sker

Kontroll vid utlamnande
av allman handling

Stab och
planering

Lépande
kontroll med
aterrapportering
delar 1, 2 och
arsredovisning.

Stickprov (20%)
kontroll infor
utlamnande av allman
handling.

Rutin for utlamnande
av allman handling ar
framtagen och
kommunicerad.
Genomfdrande av
kontrollen kvarstar.

Kommentar:

Reviderad rutin som riktar sig till samtliga medarbetare och invanare &r klar. Information pa externa webbsidan &ar
sakerstéalld. Kommunikations- och utbildningsinsatser i kommunen fortsétter.

Delvis bristfalliga fysiska évningsmajligheter

Kontroll av férméagan att
utféra adekvat
raddningsinsats

Raddningstjanst

Kontrollmoment
utfors senast 31
oktober 2024,
med
aterrapporte-
ring vid
nastkomm-ande
namnds-mote
efter utférande.

Kontroll/uppféljning av
utryckningsstyrkans
formaga till
losstagning, tung
réddning och
utrymning via stege.

Kontroll ej utford fér
delar 1 enligt beslutad
internkontrollplan.

Kommentar:

Internkontroll planerad att genomféras senast den 31 oktober.
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Att antalet brandskyddskontroller inte motsvarar behovet

Kontrollera att antalet
brandskyddskontroller
motsvarar behovet

Raddningstjanst

Lépande
kontroll med
aterrapportering
delar 1, 2 och
arsredovisning.

utférda

Kontrollera utfallet pa

brandskyddskontroller

Antal genomférda
brandskyddskontroller
for perioden januari-
april 2024 uppgar till
4 057.

Kommentar:

Antal genomférda brandskyddskontroller dverstiger planerat antal, som for perioden januari-april 2024 var 3 500.

Informationsséakerhet

Internkontrollomradet syftar till att sékerstélla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms &ven
sékerstallande av att sékerhetsklassning av sarskilda tjanstepersoner ar genomférd.

Kontrollmoment

Ansvarig
avdelning

Frekvens Metod

Status

Resultat

Felaktig och bristande informationshantering och lagring i molntjanster.

Felaktig och bristande
informationshantering och
lagring i molntjanster.

Stab och
planering

Arbete med KLASSA
(SKR:s klassificeringsmetod
for informationskalla) och att
analysera verksamhetens
informationstillgdngar
pagér, bade inom NIS2-
projektet och inom det
I6pande forvaltningsarbetet.
Atgarder for att ka
skyddsnivan pagar, och kan
omfatta flera olika
verksamheter sdsom IT,
upphandling samt enheten
for sékerhet och beredskap.

Kommentar:

For att skapa en mer kvalitetssakrad och kostnadseffektiv anskaffning av digitalt stdd till kommunen, har en process
tagits fram, som utgar fran verksamhetens behov.
Anskaffningsprocessen och programradet avses inforas under hésten 2024. Detta kommer bidra till att sakerstalla

battre kravstallning och behandling féor kommunens informationstillgangar, i linje med kommande cybersakerhetslag.

Att verksamheter inte bedriver systematisk kontinuitetshantering

Kontroll av efterlevnad till
kontinuitetsuppfdljnings-
modell.

Stab och
planering

Lépande Totalkontroll mot
kontroll med | verksamheternas
aterrapporteri | kontinuitetshanter-
ng delar 1, 2 |ing som uppféljning
och &rs- av RSA-arbetet.
redovisning.

Stdd har erbjudits
kommunkoncernens
verksamheter, for att kunna
paborja ifylinad av mallar for
kontinuitetshantering.
Sambhallsbyggnadskontoret
och staben har anmalt in
deltagande. Ovriga
verksamheter har inte
anmalt in behov, vilket &r att
betrakta som avvikelse om
flera verksamheter sluter
upp under aret.

Kommentar:

Under 2024 ska samtliga verksamheter ha paborjat arbetet med kontinuitetshantering, i enlighet med MSB:s mall, som
tillhandahalls av enheten for sakerhet och beredskap. Arbetet fortgar med att sakerstalla detta i kommunens alla

verksamheter.
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For hog/felaktigt tilldelad behorighetsniva i verksamhetssystem

Kontroll av Stab-och Lépande kontroll | Stickprovskontroll av Delar 1 utan anmarkning for

behorighetsniva i planering med behdrighetsadministra- behdrighetskontroll for

verksamhetssystem- aterrapportering | tion. Platina och Troman. Delér 1

verktyg. delar 1, 2 och visar fem avvikelser for

arsredovisning. behdrighetskontroll for

registratur/diarium, vilka &r
atgardade. Utvecklings- och
kvalitetssakringsarbete
fortgar kring metod och
métetal.

Kommentar:

Utvecklingsbehov av en samordnad behérighetsstyrning behdvs fér kommunen, med koppling till aktiv anstéalining, for
att minimera och eliminera risk att behorigheter kvarstar, trots avslutad tjanst eller uppdrag. Behérigheter som ar
felaktiga medfor licenskostnader. Har kan en utvecklad behdrighetsstyrning géra en resurshemtagning. Ett
uppdragsansvar behover sakerstallas under varen, da det omfattar hela organisationen.

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushallning
och réattvisande redovisning. Det handlar exempelvis om att sékerstélla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mojligt, att fakturor stammer mot bestallning och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sékerstéllande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar beréattigad till.

Ansvarig Frekvens Metod Status Resultat

avdelning

Kontrollmoment

Diffrensielliner mellan kommunens verksamhetsuppféljningssystem och I6nesystem

Kontrollera korrekt
integration mellan

Ekonomi

Lépande
kontroller infor

Totalkontroll av
saldooversikt.

Inga avvikelser i
samband med

Hypergene delar 1, 2 och genomférandet av
verksamhetssystem och &rsredovisning. kontrollmomentet.
|I6nesystemet.
Kommentar:

Ansvarskod 60120 kontrollerades mot Ionesystemet samt koppling till Hypergene. Allt stamde enligt utférd kontroll.

Felaktiga data i kommunens indikatorrapportering

Kontroll av likstalldhet i
data ekonomi- och
verksamhetsuppfdljning
ssystem och dokument-
och arendehanterings-
system for berednings-
processen.

Ekonomi

Kontroller
utfors efter
delar 1,2 och
arsredovisning.

Totalkontroll av
diarieférda handlingar
och ekonomi- och
verksamhetsuppfdljnings
system.

Implementering av att
beslutsunderlag skrivs i
Platina, och att till-
hérande bilagor laddas
upp dar. Inga avvikelser
identifierade for delar 1.

Kommentar:

Systematiken for aterrapportering &r etablerad, vilket gor att det sakerstéllts en dokumenterad rutin for systematisk

kontroll och uppféljning.

INTERNKONTROLLRAPPORT PER APRIL 2024



NORRTALJE
KOMMUN

Bilaga

Underlag signerat av ansvariga chefer att de tagit del av resultat och planerade atgarder
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Signaturdatum
2024-05-1615:06:29

Sigherad av
Anders Ahlstrém anders.ahlstrom@norrtalje.se

Signaturdatum
2024-05-16 16:39:25

Signerad av
Benjamin Rad Vaher benjamin.rad-vaher@norrtalje.se

Signaturdatum
2024-05-17 07:2618
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