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Reinvestering 2025 - brandvagg

Forslag till beslut

1. Kommunstyrelsens arbetsutskott anslar 2 500 tkr i investeringsanslag till IT-avdelningen
for reinvestering i kommunens IT-brandvagg.

2. Investeringen finansieras inom beslutad investeringsplan i Mal och budget 2025-2027.

3. Uppkomna drift- och kapitalkostnader fran och med 2026 om 525 tkr finansieras inom
befintlig ram.

Sammanfattning

Reinvestering av kommunens brandvaggar for att sékerstalla en stabil och saker IT- drift och
ett hogt IT- och cybersakerhetsskydd for hela kommunens infrastruktur och natverk. Ersatter
nuvarande teknisk 16sning som har end of life (EOL), och inte l&ngre ar supporterad av
leverantdren.

Summan avser hela reinvesteringen éver hela avtalsperioden pa ca 5 ar.

Reinvestering sker aterigen utifran beraknad livscykel ar 2032 med motsvarande summa.

Arendet

Kommunens IT-brandvaggar ar en central och viktig IT-komponent for att tilhandahalla en
robust, stabil och saker IT-drift i kommunens IT-infrastruktur och samtidigt skapa
motstandskraft mot IT- och cyberattacker och intrang via kommunens internetaccesser.

De befintliga primara och sekundara IT-brandvaggarna med nuvarande IT- leverantor Palo
Alto har natt sin end of life (EOL) och behdver darmed erséattas och bytas ut till nya
brandvaggar som ar supporterade och uppfyller kommunens krav pa saker IT- infrastruktur.

Forstudie har genomforts dar omvarldsbevakning och RFI genomforts for att hitta mest
andamalsenliga |6sning utifran foljande kriterier:

o Teknisk sakerhetsfunkalitet och potentiella sdkerhetsldsningar och paketeringar som
kan implementeras inom kommunen och skapa mervarde med sakrare tjanster och
effektivare managering.

e Strategiskt agar- och forvaltarskap for att skapa de basta langsiktiga forutsattningarna
for att kompetensférsoérja och samverka med andra verksamheter som nyttjar vald
I6sning. Detta kan galla samverkan med andra kommuner.

o Kostnadseffektivitet, en 16sning som ar kostnadseffektiv att inforskaffa, aga och
licensforsorja under produktens livscykel och darmed bidrar till att reducera och om
mojligt halla nere kommunens kostnader for infrastrukturen.



Utifran uppfylinadsgrad av dessa kriterier foll beslutet pa IT-leverantéren FortiNet, som
kommer att anskaffas inom ramen fér kommunens ramavtal for natverksprodukter och
tjianster.

Implementationsprojektet av den nya brandvaggslésningen kommer att ske i samband med
att det gamla avtalet gar ut i november 2025. Den nya FortiNet- I6sningen gar darmed i skarp
drift och produktion vid denna tidpunkt.

Reinvestering sker aterigen utifran beraknad livscykel ar 2032 med motsvarande summa.

Verksamhetsforandringar
Den nya brandvaggslésningen medfér inga verksamhetsférandringar.

Arendets beredning

Arendet har beretts inom IT-enheten tillsammans med IT-leverantérer inom ramavtalet.
Beslutsunderlag har presenterats inom IT-enheten dar beslut har tagits 2025-04-02 utifran
kriterierna teknisk funktionalitet, kompetensférsérjning och kostnad for dgarskap och
forvaltning.

Ekonomiska konsekvenser

Reinvesteringen ar beraknad till en kostnad av 2 500 tkr och ryms inom IT-enhetens
beslutade ram for verksamhetsaret 2025.

Kapital- och driftskostnader ryms inom befintlig ram.

Kostnaderna aktiveras i samband med att reinvesteringen tas i bruk.

Berakningen av den arliga kapitalkostnaden om totalt 525 tkr &r baserad pa ett medelvarde
utifran avskrivningstid och kostnad, dar den arliga rantan ar beraknad pa 2 %:

e ranta 25 tkr
e avskrivning 500 tkr
e 5 ars avskrivningstid

Konsekvenser for barn
Ej tillampningsbart, foérslaget medfor inte nagra konsekvenser ur ett barnperspektiv.

Landsbygds- och skargardsperspektiv

Ej tillampningsbart, forslaget medfor inte nagra konsekvenser ur ett landsbygds- och
skargardsperspektiv
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