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Sammanfattning

I kultur- och fritidsnamndens internkontrollplan for 2021 ingar sju internkontrollpunkter med tillhérande
atgarder, kategoriserade under Kommunfullmaktiges internkontrollomraden.

En central del av det interna kontrollarbetet handlar om att systematisera, dokumentera och rapportera
de insatser som lépande gors med att granska den egna verksamheten inom férvaltningens olika
omraden. For att kunna tala om en god intern kontroll &ar det viktigt att det finns en fungerande
uppfdljning och aterrapportering. Uppfoljiningen ska visa utfallet i férhallande till de planer och mal som
har beslutats.

Nar det géller Effektiva arbetsmetoder och hég kvalitet kontrolleras att brandskyddsplaner finns och

att brandskyddsronder genomférs. | och med att kultur- och fritidsverksamheterna till storsta delen
verkar i kommunala lokaler finns det god kontroll p& brandskyddet. Det som utmarker sig ar
biblioteken som inte har nagra brandskyddsplaner men som kommer att arbeta fram sadana under
varen 2022.

Vidare har tjansteutlatande granskats gallande barnkonsekvens- och jamstalldhetsanalyser. Dar finns
det en medvetenhet hos handlaggarna om att analyser ska genomféras och en checklista bifogas infor
varje arende.

| internkontrollomrade informationssakerhet kontrolleras sakerheten géallande HBTQI-kvallar och lan av
bdcker. Flera av verksamheterna ar HBTQI-certifierade och har implementerat det i sitt satt att arbeta.
Verksamheter som inte ar certifierade kommer att gora sa under de kommande aren.

Hanteringen av APT-protokoll &r ett annat omrade som kontrollerats. Verksamheterna har god ordning
och alla medarbetare kan pa olika sétt ta del av protokollen. Det som skiljer sig at ar hur de
innehallsmassigt ar strukturerade. Fraga om gemensam diarieféring kommer att lyftas i och med
inforandet av nytt diarieféringssystem, Platina.

Hanteringen av den information man tar in via e-tjanster géllande bidrag och evenemang har
granskats och visar att det tas in for mycket information enligt GDPR. Rutinerna kommer att ses dver
och dversynen av informationshanteringen sker l[6pande.

Gallande ekonomiska processer och hushallning av kommunens resurser har avtalslésa omraden
samt att endast kommunens folkbokférda elever erbjuds kulturskola finansierade av kommunen
kontrollerats. Nar det galler avtalslésa omraden visar kontrollen att det finns brister i hantering och
kontroll. Upphandlingsavdelningen konsulteras och stédjer i arbetet med att komma till ratta med
bristerna.

Kulturskolorna visar avvikelser gallande uppdatering i elevregister, dessa kommer att uppdateras. De
undersoker aven mojligheten till ny antagningsprocess for elever folkbokférda i annan kommun och
om det gar att sluta fler KOK avtal, samt att ny avgift inforts for dessa elever.



1 — Effektiva arbetsmetoder och hdg kvalitét

Internkontrollomradet syftar till att sékerstalla rattssakerhet och kontinuitet, genom foljsamhet till val
fungerande processer och rutiner med ett professionellt bemdtande. Det syftar aven till att sékerstalla
foljsamhet gentemot kommunens styrdokument, och framstéllande av korrekta beslutsunderlag.

Internkontrollpunkter

1A. Kontroll att brandskyddsplaner finns och brandskyddsronder genomfors

Verksamheterna ska ta fram alt. se 6ver brandskyddsplaner och gora brandskyddsronder minst en
gang per ar.

Risk Kontroll Atgarder/Onskad effekt
Brandskyddsplaner och Totalkontroll genom kontakt med Information och utbildning av hur
brandskyddsronder saknas enhetschefer tva ganger per ar. brandskyddsarbetet genomfors

Alla vet hur verksamhetens brandskydd
hanteras.

Resultat: Kontrollen visar att alla verksamheter utom biblioteken har brandskyddsplaner.
Utrymningsplan med tydligt markerad uppsamlingsplats finns uppsatt i biblioteken. SBA-ronder gors
pa Sportcentrum och i alla badhus. | 6vriga verksamheter ingar brandskydd i skyddsrond som gors
varje ar.

Atgéarder: Bibliotekens arbete med brandskyddsplaner har férsenats men kommer att genomféras
under varen 2022.

1B. Kontroll att barnkonsekvensanalys och jamstéalldhetsanalys genomfors i de arenden dar
det borde vara aktuellt

Sedan den 1 januari 2020 &r barnkonventionen lag och darmed ska barns rattigheter beaktas vid
avvagningar och bedomningar som gors i beslutsprocesser i mal och arenden som berér barn. Alla
forslag och beslut maste dven analyseras ur ett jamstalldhetsperspektiv for att klarlagga mojliga
konsekvenser for kvinnor och man men &ven ur andra gruppers perspektiv.

Risk Kontroll Atgarder/Onskad effekt

Kontroll att barnkonsekvensanalys Kontroll genom stickprov av Information och utbildning av

och jamstalldhetsanalys genomférs i | tjansteutlatanden. medarbetare.

de @renden dér det borde vara

aktuellt. Okat medvetande om de konsekvenser
som kan uppsta.

Resultat: Kontroll har genomforts pa sex relevanta drenden. Handlaggarna ar medvetna om att
analyserna ska goras. En checklista ar framtagen och bifogas vid varje &rendes handlaggning.

Atgarder: Handlaggare anvander sig av en checklista dér det tydligt framgar om analyserna ska
genomfdras eller inte.



2 - Informationssékerhet

Internkontrollomradet syftar till att sékerstalla att kommunen pa ett tillfredsstallande satt hanterar
informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de lagkrav som
GDPR (General Data Protection Regulation) stéller, att anvandare av system har korrekt
behorighetsniva samt att rutiner for IT-konsulter efterlevs i samband med systemutveckling eller
systemuppgradering samt att kommunen verkar for rutiner som skyddar invanarnas integritet i
data- och informationssystem. | internkontrollomradet inryms aven sakerstéllande av att
sakerhetsklassning av sarskilda tjanstepersoner ar genomford.

Internkontrollpunkter

2A Kontroll av den enskildes sakerhet vid HBTQI-kvallar och vid utlaning av bocker.
Denna internkontrollpunkt handlar om att sakerstalla trygghet och sakerhet for kommunens invanare.

Risk Kontroll Atgéarder/Onskad effekt
HBTQI-sakerhet vid anmalning pa | Kontroll av hur samtliga temakvéllar Information och utbildning.

temakvallar, lan av bocker. Hur genomférs och utlaning av bocker

hanterar namnden denna digitala | sker. Alla som deltar i temakvallar och som I&nar
verksamhet. bocker ska kénna trygghet.

Resultat: Kontrollen visar att de verksamheter som har HBTQI-kvéllar planerar dessa tillsammans och
i samforstand med ungdomarna. Digitala forestallningar finns som alternativ till fysiska traffar. Pa
biblioteken star alla bocker tillsammans dock ar HBTQI litteratur markta med ett litet regnbagshjarta.
All information om lan raderas ur bibliotekssystemet om ingen speciellt gett samtycke till det.

Atgéarder: Fortsatta diskussioner och fortbildning for personal. HBTQI certifiering ska genomféras i
alla verksamheter under det kommande aret och i samband med detta kommer dven GDPR-fragan att
belysas.

2B Kontroll av att APT-protokoll hanteras rétt och att alla kan ta del av dem

Denna internkontrollpunkt handlar om att sakerstalla att APT-protokoll innehaller 6verenskomna
punkter och férvaras pa sadant satt att alla medarbetare kan ta del av dem.

Risk Kontroll Atgarder/Onskad effekt
APT-protokoll = var och hur Kontroll av hur verksamheternas Informera och utbilda ansvariga i
forvaras de APT-protokoll férvaras och halls hanteringen.

tillgangliga samt om de innehéller
Overenskomna punkterna for
motena.

Alla medarbetare kommer &t informationen.

Resultat: Samtliga verksamheter forvarar sina APT-protokoll pa s&ddant satt att allaverksamhetens
medarbetare kan ta del av dem. De finns antingen pa G: eller i Teams och i nagra fall aven pa papper.
Innehall och struktur skiljer sig at dels mellan verksamheterna men aven inom verksamhetsomradena.

Atgarder: Inga avvikelser funna géallande tillgénglighet och utformning. Lyfta fragan om man ska ha en
gemensam struktur pA APT-motena med vissa gemensamma punkter. Frdga om gemensam
diarieféring kommer att lyftas i och med inférandet av nytt diarieféringssystem, Platina.

2C Kontroll av att verksamheterna inte tar in mer information &n nédvandigt

Denna internkontrollpunkt handlar om att sékerstélla att berdrda verksamheter inte tar in mer
information &n vad som &r ndédvandigt for att verksamheten ska kunna utfora sitt arbete.



Risk

Kontroll

Atgéarder/Onskad effekt

E-tjanster — hur och vad
registreras. Risk att for mycket
registreras.

Kontroll av kontorets e-tjanster
genom stickprov.

Information till berérda om vilka uppgifter
som behdvs for verksamheten.

Séakerstalla att vi foljer GDPR.

Resultat: Kontrollen har gjorts p& e-tjanster gallande bidrag och evenemang och visar att vi tar in for

mycket information enligt GDPR.

Atgarder: Ga igenom med IT och verksamhetsutvecklare vilken information som ska tas in och vilka
som kan tas bort. Arbetet sker I6pande.




3 - Ekonomiska processer och hushallning av kommunens resurser

Internkontrollomradet syftar till att sékra kommunens tillgangar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sékerstélla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stammer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstéllande av att
kommunen ianspraktar de bidrag och andra intakter frn stat och andra aktérer som kommunen
ar beréattigad till.

Internkontrollpunkter

3A Kontroll av avtalsldsa omraden

For att bibehalla ett fortroende kring hanterande av kommunala medel ar det viktigt att
verksamheterna vet var vara avtal finns och anvander sig av dem.

Risk Kontroll Atgard/Onskad effekt

Avtalslosa omraden Totalkontroll av de avtal som finns Information och utbildning till samtliga chefer
med hjalp av upphandlingsenheten.
Kontroll av kostnader pa varor 6ver | (kad leverantérstrohet genom att man ser
20 000 kr och 6ver 40 000 kr p& till att avtalen fors in i avtalsdatabasen.
tjénster.
Resultat: Mote har genomforts med personal pa upphandlingsavdelningen i ett forsta skede.
-Information om hur avtal ska sparas och hanteras ar bristféllig i ndmnden efter att ny avtalsdatabas
inforts.

-Det finns brister i kontrollen av avtalstrohet (omraden som inte faller inom ramen for offentlig
upphandling inkluderas undersékningen ex konstnarer)

-Det ar inte klarlagt vilka avtal som saknas idag.

Atgarder:

-Upphandlingsavdelningen bjuds in till att informera pa ledningsgruppsmaote och visa hur avtal ska
sparas och vilka avtal som borde framstallas.

-Upphandlingsavdelningen ar behjalplig att vassa matinstrumentet for avtalstrohet
-Upphandlingsavdelningen plockar fram utvecklingsomraden och identifierar namndens viktigaste
avtal som inte ar pa plats

3B Kontroll av att endast elever folkbokférda i Norrtélje kommun erbjuds Kulturskola
som finansieras av kommunen**

Risk Kontroll Atgard/Onskad effekt

Risk att elever som ej &r beréattigad Totalkentroll av att alla elever finns Fungerande rutin och korrekt debitering av

. . registrerade i férsystem och att .

till Kulturskola erbjuds detta och att N 2 avgift.
debitering till kulturskolor sker pa en

Norrtélje kommun finansierar avtalsenlig grund.
kulturskola for fel elever**

** Kultur- och fritidsndmnden har tecknat ett avtal med Vallentuna kommun géllande "KOK”, kulturskola éver kommungranserna.
Avtalet medger ett "byte” av tre elever vardera. Det kan komma att tecknas fler avtal under aret med andra narliggande
kommuner




2022-01-20

NORRTALJE
KOMMUN

Resultat: Kontrollen har genomforts av registrerade elever gentemot faktura fran Rimbo kulturskola.
Resultatet visar att elevregistret inte ar uppdaterat avseende elever i Rimbo (faktura angav 265 elever)
| registret finns 2 st elever boendes i Knutby, 1 sti Jarfalla, 2 st i Stockholm och 1 st i Bro.

Kontrollen har genomforts av registrerade elever pa Roslagens kulturskola. Resultatet visar att det i
registret finns 1 st elev fran Bro, 1 st fran Jarfalla, 1 st frAn Knutby, 4 st frAn Stockholm, 1 st fran
Upplands Vasby, 1 st fran Vaxholm, 1 st frAn Vendels6 och 2 st fran Virsbo.

Atgarder:

-Underlag om studerande elever vid kulturskolan inhamtas fran extern aktor

-Elevinformationen uppdateras med aktuell information och sparas enligt GDPR.

-Hogre avgift for elever folkbokforda i annan kommun infors. Lyftes i delarsrapport 1 och
kommunfullmaktige beslutar om taxorna i september. Kommunfullméaktige biféll inte forslaget om
hojda taxor varfor atgarden ej ar genomford.

-Administrationen vid Kulturskolan involveras i administrativa processen kring detta.

- Ny Antagningsprocess for elever folkbokférda utanfér kommunen undersdks och mojlighet till flera
avtal med andra kommuner undersoks.

-Kontrollen av antal elever hos extern aktor pavisade inga avvikelser avseende debiterade kostnader.
-Roslagens kulturskola kommer att kontakta elever boendes i andra kommuner fér att uppdatera sina
folkbokforingsadresser.
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Bilaga: Matris med samtliga internkontrollpunkter
Internkontrollpunkter kopplade till effektiva arbetsmetoder och hég kvalitet.

Identifierad risk

Konsekvens (om
risken intraffar)

Kontrollmoment

Kontrollansvarig

Metod/ Frekvens

Konsekvens-skattning (1-5)

Riskskattning 1-5

Ekonomi Fortroende (Individ Sanno- Riskvarde [Riskskala
likhet

Brandskyddsplaner och Verksamheten ar |Totalkontroll Namnd- Kontakt med 2 5 5 3 36 3-75
brandskyddsronder inte uppdaterad sekreterare enhetschefer 2
avsaknas om vad som galler ggr/ termin

brandskydd och

sékerheten kan

aventyras.
Kontroll att Konsekvensen blir |Stickprov Namnd- Genomgang av |1 5 4 5 50 3-75
barnkonsekvensanalys och [att sekreterare tjansteutlatande

jamstalldhetsanalys

genomfdrs i de arenden dar
det borde vara aktuellt

barnkonventionen
bryts. Mdéjligheten
till god halsa
uteblir,
arbetsplatsen blir
ojamnstélld och att
vissa grupper kan

uteslutas.




Internkontrollpunkter kopplade till internkontrollomradet Informationssakerhet

Identifierad risk Konsekvens (om Kontrollmoment Kontrollansvarig |Metod/ Frekvens [Konsekvens-skattning (1-5) Riskskattning 1-5

risken intraffar)

Ekonomi [Fortroende Individ  [Sanno- Riskvarde [Riskskala
likhet

HBTQI-sékerhet vid Den enskildes Kontroll av hur Verksamhets- |Genomgéang 3 5 5 4 52 3-75
anmalning pa integritet kan samtliga temakvallar (utvecklare och
temakvallar, lan av paverkas, digitalt igenomfors och kultur / dokumentation
bodcker. Hur hanterar utanforskap placering av bocker  [ledningsgrupp [Over hantering
vi digital verksamhet. medfor sdmre

bemdtande.
APT-protokoll — var Risk att personal [Totalkontroll av alla [Enhetschefer / Genomgang av |2 5 5 4 48 3-75
och hur forvaras de inte far ta del av  fenheter strategisk antal och

information utvecklare stickprov pa

innehall

E-tjanster — hur och Risk att vi Stickprov Verksamhets- [Stickprov 3 5 4 4 48 3-75
vad registreras. registrerar for utvecklare

mycket / att vi kultur /

begar for mycket ledningsgrupp

information enligt

GDPR




Internkontrollpunkter kopplade till internkontrollomradet ekonomi och god ekonomisk hushallning

Identifierad risk

Konsekvens (om
risken intraffar)

Kontrollmoment

Kontrollansvarig

Metod/ Frekvens

Konsekvens-skattning (1-5)

Riskskattning 1-5

Ekonomi  [Fortroende [Individ [Sanno- Riskvarde [Riskskala
likhet

/Avtalslosa omraden Konsekvensen ar (Totalkontroll Upphandling / 3 5 4 5 60 3-75

en samre ledningsgrupp

avtalstrohet.
Sakerstalla att endast elever |Sakerstalla att Totalkontroll Controller / 4 3 2 4 36 3-75
folkbokforda i Norrtalje avtal finns. avdelningschef
kommun erbjuds Kulturskola Mojlig konsekvens kulturskola

som finansieras av
kommunen**

ar att man betalar

for mycket.
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Konsekvensbedomning (totalt 3-15)

+ Ekonomi (1-5)

+ Foértroende (1-5)

+ Individ (1-5)

Lagt riskvarde (<15)

Medel riskvarde (15-44)

Hogt riskvarde (45-75)

Matrisen pavisar fordelningen av hur hogt riskvéarde samtliga Internkontrollpunktern har. Héga

riskvarden indikerar att atgarder behover vidtas proaktivt.



