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Internkontrollrapport

Sammanfattning
De kontroller som kommer att genomforas utifran bedémd riskskattning ar foljande;
Effektiva arbetsmetoder och hog kvalitet

1. Kontroll att samtliga verksamheter genomfér skyddsronder.
2. Kontroll att avdelnings- och enhetschefer informerar och hanterar anmalan om bisyssla enligt
rutin.

Informationssikerhet

1. Kontroll att samtycke inhdmtas av deltagare infor publicering pa sociala medier.
2. Kontroll av andel medarbetare som genomgatt utbildning i informationssakerhet.

Ekonomi och hushallning av kommunens resurser

1. Kontroll att verksamheterna haller sig till de avtal som finns.
2. Kontroll att fakturor dverensstammer med underlag.

De kontroller som enligt antagen internkontrollplan 2022 hittills genomforts visar att:

e Alla verksamheter har god kontroll pa att och nar skyddsronderna ska genomforas.
Verksamheterna har redovisat under vilka manader de ska genomforas.

e Verksamheterna har informerat sina medarbetare om att de ska anmala eventuell
bisyssla samt att de kommer att hantera det under hdstens medarbetardialog.

¢ Verksamheterna informerar/paminner Idpande om att samtycke ska inhamtas.

e | de flesta verksamheterna har 100% av medarbetarna gatt informationssakerhets
utbildningen men det finns ndgra som kommer att arbeta med frdgan under varen.
Hittills har det inte gatt att fa fram en lista pa andel "registrerade” som gatt utbildningen
for att jamféra med antal anstallda.

e Verksamheterna har god kontroll p& hur man hanterar fakturaunderlag och kontrollen
gentemot faktura. Det ar oftast tva som granskar och en som attesterar.

e Vid jamférelse av avtal finns det 7 avvikelser som ska hanteras under aret.

Riskpunkter med avvikelser Antal avvikelser Planerade atgarder

Risk att forvaltningens medarbetare | En del medarbetare har | Fortsatta insatser sa att alla kan genomféra dem.
inte genomfor inte genomgatt
informationssakerhetsutbildningar | utbildningarna.

Risk att forvaltningen bryter mot 7 leverantorer dverstiger | Oversyn ska genomféras fér att se om avtal finns
avtalstroheten. upphandlingsgransen. eller om det ska tecknas samt att se till att
verksamheterna anvander sig av befintliga avtal.
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Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom foéljsamhet till
val fungerande processer och rutiner med ett professionellt bemoétande. Det syftar aven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Kontrollmoment Frekvens Metod Status Resultat Atgird

Risk for att skyddsronder och handlingsplaner inte genomférs och uppréttas arligen.

Kontroll att Kvartal 1 och Totalkontroll av Efter genomférd Fraga om vem
samtliga kvartal 3 samtliga kontroll visar som ar
verksamheter verksamhetsomraden. samtliga skyddsombud pa
genomfor verksamheter att de | varje arbetsplats
skyddsronder. har god kontroll pa | kontrolleras infor
att och nar delar 2.
skyddsronderna ska
genomforas.

Risk for att information om bisyssla inte ges till medarbetare och att anmélan inte gors till arbetsgivare.

Kontroll att Tva ganger per | Fraga cheferna innan Verksamheterna
avdelnings- och | ar. och efter rapporter att
enhetschefer medarbetardialogerna. information om
informerar och bisysslor gatt ut till
hanterar anmalan samtliga
om bisyssla enligt medarbetare och att
rutin. det kommer att
hanteras under
hostens

medarbetardialoger.

Informationssakerhet

Kontrollmoment Frekvens Metod Status Resultat Atgard

Risk att samtycke inte inhamtas i enlighet med GDPR vid publicering i sociala medier.

Kontroll att samtycke | Vid varje Samtal med berdrda Verksamheterna Fraga om var och hur
inhamtas av publicering. infor publicering. informerar/paminner | samtyckeblanketterna
deltagare infor |I6pande om att férvaras tas upp i
publicering av bilder samtycke ska delar 2.

pa sociala medier inhamtas.

Risk att forvaltningens medarbetare inte genomfort informationssakerhetsutbildningar

Kontroll av andel kvartal 1 och | Jamférelse; antal | de flesta Verksamheterna ska
medarbetare som kvartal 2 anstallda mot verksamheterna har | fortidpande se till att
genomgatt utbildning dataskyddsansvarigs 100% av alla medarbetare gar
i lista pa andel medarbetarna gatt | utbildningen.
informationssékerhet genomgangna utbildningen men

utbildningar. det finns nagra som

kommer att arbeta
med fragan under
varen. Hittills har
det inte gatt att fa
fram en lista pa
andel "registrerade”
som gatt
utbildningen for att
jamfdéra med antal
anstallda.

Internkontrollomradet syftar till att sékerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssékerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
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systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sakerhetsklassning av sarskilda tjanstepersoner ar genomférd.

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushallning

och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser

anvands pa ett sa kostnadseffektivt satt som méjligt, att fakturor stammer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen

ar berattigad till.

Kontrollmoment Frekvens

Metod

Resultat

Atgard

Risk att externa fakturor inte hanteras korrekt

Kontroll att
fakturor
odverensstammer
med underlag

Manadsvis

Totalundersokning

Verksamheterna har
god kontroll pa hur
man hanterar
fakturaunderlag
kontra faktisk faktura.
Det ar oftast tva som
granskar och en som
attesterar.

Fortsatta med att
halla god ordning.

Risk att forvaltningen bryter mot avtalstroheten

Kontroll att
verksamheterna
haller sig till de
avtal som finns.

Kvartal 1 och
kvartal 2

Jamforelse av
avtal i
avtalsdatabasen
mot verkliga
inkop.

Kontrollen visar att
inkdpsanalysen
larmar om 38
leverantérer som
Overstiger

upphandlingsgransen.

7 av dessa
leverantorer har
kultur- och
fritidskontoret anvant
sig av.

Upphandlingsenheten
ska underséka om
avtal finns pa tva av
leveranttrerna. Avtal
foreslas tecknas med
tva av dem, en
leverantor foreslas
sagas upp. En
leverantor ar
felregistrerad. Den
sista &r en gammal
leverantér som ej ska
anvandas,
verksamheterna
uppmanas att
anvanda den nya
leverantoren.
Verksamheterna ska
fortsatta att skicka in
ingangna avtal till
upphandlingsenheten
for registrering.
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