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Internkontrollrapport

Rapportens forutsattning
Kommunstyrelsekontorets rapport ingar i rapporteringen till kommunstyrelsen.

Rapporteringens fokus ar att lyfta fram férbattringsomraden och avvikelser. Dessa har
identifierats for att pa sa satt ge kommunstyrelsen och kommunfullmaktige méjlighet att
tillgodogora sig sin tillsynsplikt och méjlighet agera i handelse av graverande fel.

Malet med internkontroll &r:
e Andamalsenlig verksamhet som tolererar/tal en offentlig granskning.
e Kostnadseffektiv verksamhet.
¢ Tillforlitlig finansiell rapportering och information om verksamheten.
e Efterlevnad av tillampliga lagar, férordning, foreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppfdljning genomfors i samtliga
dessa avseenden, med fokus pa:

e Att system och rutiner finns sé att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

e Att sdkerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser
foljs.

e Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder {ill
extrakostnader eller att kommunens tillgadngar aventyras.

e Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och
tillforlitligheten i rakenskaperna.

e Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtalje kommun har i Mal- och budget beslutat om att félja upp kommunens internkontroll
inom ramen for tre verksamhetsomraden (se nedan). Samtliga namnder genomfér minst tva
kontroller under respektive verksamhetsomrade.

Norrtalje kommun har aven en skyldighet att tillse att kommunens bolag har en tillracklig
internkontroll, darfér behandlas aven deras internkontroll i rapporten.

o Effektiva arbetsmetoder och hdg kvalitét.
e Informationssékerhet.
e Ekonomi och hushallining av kommunens resurser.

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfléden och identifiera atgarder
for att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer
en fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som
ska Overforas till kommande verksamhetsar.
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Teckenforklaring:

Pabdrjad, ej slutford
Ej pabdrjad
Pausad

Slutférd

Sammanfattning
De kontroller som kommer att genomféras utifran bedémd riskskattning ar féljande;
Effektiva arbetsmetoder och hog kvalitet
1. Kontroll att samtliga verksamheter foljer gallande rutiner géallande e-post.
2. Kontroll att hemsidan innehaller ratt information.
Informationssédkerhet
1. Kontroll att G: inte innehaller personuppgifter.
2. Kontroll att IT-system sakerhetsklassas och att gallande regler efterfoljs.
3. Kontroll att statistik rapporteras in.
Ekonomi och hushallning av kommunens resurser
1. Kontroll att fakturahantering gallande representation foljs.
2. Kontroll att verksamheterna anvander sig av ratt leverantor.
De kontroller som enligt antagen kontrollplan 2023 hittills genomférts visar att:
e Verksamheterna behover informeras /utbildas i gallande gallringsrutiner.
¢ Hemsidan innehaller information som behdver atgardas.
e Stadning pa G: pagar.

e Uppdatering pagar av vilka IT-system forvaltningen anvander sig av samt om de i sa fall
ska sdkerhetsklassas.

e Verksamheter som ska skicka in statistik har gjort sa.
e Verksamheterna har genomfort rattningar av felaktiga representationsfakturor

e Gallande avtalstrohet behover systemet sdkras med korrekt data och en del strategiska
upphandlingar genomféras.
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Riskpunkter med avvikelser Avvikelser Planerade atgarder

Gallringsrutiner efterlevs ej Mindre allvarliga Utbildningsinsats
avvikelser

Felaktig information pa hemsida Mindre allvarliga Ej aktuell information tas bort eller uppdateras.
avvikelser

Avtalstrohet Mindre allvarliga Informationsinsats och arbete med frekvent
avvikelser forekommande leverantérer

Fakturahantering av Mindre allvarliga Informationsinsats och rattning i fakturasystemet

representationsfakturor avvikelser

Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sékerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar dven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Kontrollmoment Ansvarig Frekvens Metod Status Resultat
avdelning

Risk att gallringsrutiner géllande e-post inte foljs.

Kontroll att Forvaltningskontor | Tva ganger per Stickprov, tva pa Information har
samtliga ar. varje enhet. gatt ut till cheferna
verksamheter i ledningsgruppen
foljer gallande om att paminna
rutiner. medarbetarna om

att ga igenom sin
e-post och gallra
det som &r aldre
an 3 manader.

Risk att ej uppdaterade/géllande styrdokument ligger pa hemsidan.

Kontroll att Forvaltningskontor | Tva ganger per Totalkontroll Efter genomgang

hemsidan ar. av
innehaller ratt forfattningssidan

information. konstateras att av
14 aktuella
dokument finns
nio mindre
allvarliga
avvikelser.

Risk att gallringsrutiner géllande e-post inte foljs

Stickprov visar att medarbetare inte gallrar enligt gallande rutiner. Ytterligare
information/utbildning kravs.

Risk att ej uppdaterade/gédllande styrdokument ligger pa hemsidan
Avvikelserna hanteras genom att:

- sex dokument tas bort. Detta da de finns i gallande bidragskompendium.
- tva dokument ar under revidering varav ett ska beslutas i namnd och

- ett dokument ar under handlaggning.
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Informationssakerhet

Internkontrollomradet syftar till att sékerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar

invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sékerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner ar genomford.

Kontrolimoment

Ansvarig
avdelning

Frekvens

Metod

Status

Resultat

Risk att kansliga personuppgifter ligger kvar/finns pa G:

Kontroll att G: inte
innehaller
personuppgifter.

Forvaltningskontor

1 gang per ar.

Totalundersokning.

Stadning av kultur-
och fritidskontorets
G: pagar.

Risk att sdkerhetsklassning av IT-system inte gors.

Kontroll att IT-
system
sakerhetsklassas
och att gallande
regler efterfoljs.

Bibliotek

Tre ganger per
ar.

Totalundersokning
av system
innehallande
personuppgifter.

Efter kontakt med
kultur- och
fritidsnamndens IT-
samordnare finns
tre system inlagda i
SKR’s

verksamhetssystem
"Klassa".

Risk att inrapportering av statistik till myndigheter ej gors

Kontroll att Forvaltningskontor | En gang per ar | Totalkontroll utifran Verksamheterna

statistik statistik i Kolada. haller pa att titta pa
vad som ska

rapporteras in

rapporteras in.

Risk att sdkerhetsklassning av IT-system inte goérs

En uppdatering av vilka system som finns och vilka som kan behdva sakerhetsklassas pagar.

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sakra kommunens tillgangar, en god ekonomisk hushalining
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stdmmer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar beréattigad till.

Kontrollmoment Ansvarig Frekvens Metod Status Resultat
avdelning

Risk for felaktig hantering av representationsfakturor

Kontroll att Forvaltningskontor | Tre ganger per | Totalkontroll Per april kvarstar 1

fakturahantering ar. avvikelse. Total

gallande kontroll har

representation genomforts.

foljs
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Risk att forvaltningen bryter mot avtalstroheten

Kontroll att Forvaltningskontor | Tre ganger per | Urval avseende Gallande
verksamheterna ar. forbrukningsmaterial, forbrukningsmaterial
anvander sig av kontogrupp 64. har 16 godkanda

leverantorer
anvants och 48
leverantorer ej
godkanda
leverantdrer enligt
inkdpsanalysen.

ratt leverantor

Risk for felaktig hantering av representationsfakturor
Rattningar i fakturasystem har genomforts som atgard.
Risk att férvaltningen bryter mot avtalstroheten

Kontakt ar tagen med upphandlingsavdelningen for att sakerstalla att samtliga leverantorer ar
inlagda. Ansvariga chefer ar informerade och arbete med att avtala frekvent aterkommande

leverantorer ar inlett.
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Bilaga

Underlag signerat av ansvariga chefer att de tagit del av resultat och planerade atgarder
Avdelning Ansvarig chef Signatur

Forvaltningskontor Adam Persson
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