NO RRTA]_] E SAMMANTRADESPROTOKOLL
KOMMUN 2024-04-25

Socialnamnden

§80 Dnr SN 2024-50

Revidering av socialnamndens riktlinjer for personuppgiftsbehandling
Beslut

Socialndmnden antar forslag till revidering av riktlinjer for personuppgiftsbehandling.

Sammanfattning av arendet

Socialndmnden antog riktlinjer for personuppgiftsbehandling 2021-09-30, § 97, SN

21-630 002. Dessa har sedan reviderats vid ett tillfdlle 2022. Riktlinjerna har setts éver
utifrdn nya bestdmmelser i lagen (2001:454) om behandling av personuppgifter inom
socialtjansten som tradde i kraft 2024-03-01 och det foreslas att riktlinjerna revideras for att
tydliggdra ansvaret som den nya regleringen medfor. Vidare foreslas att riktlinjerna
revideras avseende vilket digitalt motesverktyg som ska anvindas i klientméten till att det av
kommunen faststillda motesverktyget ska anvindas 1 dessa situationer.

Beslutsunderlag

§171 SNAU Revidering av socialnamndens riktlinjer for personuppgiftsbehandling
Tjansteutlatande revidering av socialnamndens riktlinjer for personuppgiftsbehandling
Bilaga 1 Riktlinjer for personuppgiftsbehandling inom Socialnamnden i Norrtalje kommun

Beslutande sammantrade
Beslutsgang

Ordforanden fragar om socialndmnden kan besluta 1 enlighet med socialndmndens
arbetsutskotts forslag, och finner att socialndmnden beslutar i enlighet med forslaget.

Beslutet ska skickas till
Forvaltningsdirektor
Enhetschef sikerhet, beredskap och systemforvaltning

Forvaltningsjurist

Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande
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Socialnamndens arbetsutskott

§171 Dnr SN 2024-50

Revidering av socialnamndens riktlinjer for personuppgiftsbehandling
Beslut

Socialndmndens arbetsutskott foreslar

Socialndmnden antar forslag till revidering av riktlinjer for personuppgiftsbehandling.

Sammanfattning av arendet

Socialndmnden antog riktlinjer for personuppgiftsbehandling 2021-09-30, § 97, SN

21-630 002. Dessa har sedan reviderats vid ett tillfalle 2022. Riktlinjerna har setts over
utifran nya bestimmelser i1 lagen (2001:454) om behandling av personuppgifter inom
socialtjansten som tradde i kraft 2024-03-01 och det foreslés att riktlinjerna revideras for att
tydliggdra ansvaret som den nya regleringen medfor. Vidare foreslas att riktlinjerna
revideras avseende vilket digitalt motesverktyg som ska anvindas i klientmdoten till att det av
kommunen faststillda motesverktyget ska anvindas 1 dessa situationer.

Beslutsunderlag

Tjansteutlatande revidering av socialndmndens riktlinjer for personuppgiftsbehandling
Bilaga 1 Riktlinjer for personuppgiftsbehandling inom Socialndmnden i Norrtalje kommun

Beslutande sammantrade
Beslutsgang
Ordf6randen fridgar om socialndmndens arbetsutskott kan besluta i enlighet med

socialkontorets tjdnsteutldtandes forslag, och finner att socialnimndens arbetsutskott beslutar
i enlighet med forslaget.

Beslutet ska skickas till
Forvaltningsdirektor
Enhetschef sdkerhet, beredskap och systemforvaltning

Forvaltningsjurist

Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande



NORRTALJE TJANSTEUTLATANDE
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Datum: 2024-03-25
Diarienummer: SN 2024-50

Forvaltning och avdelning

Handlaggare: Therese Lantz Till: Socialnamndens arbetsutskott
Titel: Forvaltningsjurist
E-post: Therese.lantz@norrtalje.se

Revidering av socialnamndens riktlinjer for
personuppgiftsbehandling

Forslag till beslut
Socialnamnden antar forslag till revidering av riktlinjer for personuppgiftsbehandling.

Sammanfattning av tjansteutlatandet

Socialnamnden antog riktlinjer for personuppgiftsbehandling 2021-09-30, § 97, SN 21-630 002. Dessa
har sedan reviderats vid ett tillfalle 2022. Riktlinjerna har setts 6ver utifran nya bestammelser i lagen
(2001:454) om behandling av personuppgifter inom socialtjansten som tradde i kraft 2024-03-01 och
det foreslas att riktlinjerna revideras for att tydliggora ansvaret som den nya regleringen medfér.
Vidare foreslas att riktlinjerna revideras avseende vilket digitalt motesverktyg som ska anvandas i
klientméten till att det av kommunen faststallda moétesverktyget ska anvandas i dessa situationer.

Arendet

Beskrivning

Socialnamnden antog riktlinjer for personuppgiftsbehandling 2021-09-30, § 97, SN 21-630 002. Dessa
har sedan reviderats vid ett tillfalle 2022. Riktlinjerna har setts 6ver utifran nya bestammelser i lagen
(2001:454) om behandling av personuppgifter inom socialtjansten som tradde i kraft 2024-03-01 och
reglerar hur tilldelning av behdrigheter och kontroll av atkomst till personuppgifter ska goéras. Enligt
den nya bestammelsen (10 §) ska socialnamnden:

1. bestamma villkor for tilldelning av behdrighet for atkomst till sddana uppgifter,

2. se ill att atkomst till sddana uppgifter dokumenteras och kan kontrolleras, och

3. gora systematiska och aterkommande kontroller av om nagon obehdrigen kommer at sadana
uppgifter.

Behorigheten enligt forsta stycket 1 ska begransas till det som var och en behdver for att kunna
fullgbra sina arbetsuppgifter inom socialtjansten.

Det foreslas att stycke 7.3 i riktlinjerna revideras for att tydliggora detta ansvar.

| riktlinjerna anges vidare att ett visst métesverktyg ska anvandas for digitala samtal med klienter och
vid tjanstemoten dar klienter diskuteras. Det foreslas att stycket 7.7.2 och 7.7.3 i riktlinjerna revideras
till att i stallet ange att det av kommunen faststallda métesverktyget ska anvandas i dessa situationer.

Lagkrav
Ej tilldampligt.



Koppling till gallande styrdokument
Ej tillampligt.

Ekonomiska konsekvenser och riskanalys
Ej tillampligt.

Forvaltningens analys och slutsatser

Socialférvaltningen bedémer att revideringen behévs for att tydliggéra ansvaret som aligger
socialnamnden gallande tilldelning av behdrigheter och kontroll av atkomst till personuppgifter.

Tidplaner
Arendet tas upp i socialndmndens arbetsutskott 2024-04-18 och i socialndmnden 2024-04-25.

Nicklas Séderblom Grans
Enhetschef enheten fér Sakerhet, beredskap och systemfdrvaltning
Socialférvaltningen

Bilagor

Bilaga 1 Socialn@mndens riktlinjer for personuppgiftsbehandling.

Beslut skickas till

Forvaltningsdirektor
Enhetschef sékerhet, beredskap och systemforvaltning
Forvaltningsjurist
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1 Styrande dokument om dataskydd och informationssakerhet i
kommunen

Kommunens policy och riktlinjer for sakerhetsarbete med tillhérande anvisningar och
instruktioner styr hur samtliga medarbetare i Norrtalje kommun far hantera
kommunens information. Nedanstaende riktlinje reglerar hur socialnamndens
medarbetare far behandla personuppgifter.

2 Behandling av personuppgifter inom socialnamnden

Dataskyddsforordningen (EUROPAPARLAMENTETS OCH RADETS FORORDNING
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria fldodet av sadana uppgifter och om
upphavande av direktiv 95/46/EG, galler for behandling av personuppgifter och det
finns kompletterande bestammelser i lag (2018:218) med kompletterande
bestammelser till EU:s dataskyddsférordning — dataskyddslagen.
Dataskyddsreglerna omfattar all behandling av personuppgifter som ar helt eller
delvis automatiserad. Den galler aven fér manuell behandling av personuppgifter, om
uppgifterna ingar i eller ar avsedda att inga i en strukturerad samling av
personuppgifter som ar tillgangliga for sékning eller sammanstallining enligt sarskilda
kriterier, dvs. i ett register.

For verksamhet som bedrivs enligt SoL, LVU, LVM och LSS finns aven
kompletterande bestdammelser i lagen (2001:454) och férordningen (2001:637) om
behandling av personuppgifter inom socialtjansten — SoLPuL och SoLPuLF. Har
anges de preciseringar i forhallande till dataskyddsférordningen som ar nédvandiga i
socialtjanstens verksamhet. Om en fraga inte regleras i SoLPuL eller i den tillhérande
forordningen far man ga till dataskyddsférordningen for att fa reda pa vad som galler,
exempelvis nar det galler de grundlaggande kraven pa behandling av
personuppagifter, information till den registrerade, de registrerades rattigheter eller
krav pa sakerhet vid behandling av personuppgifter.

3 Begrepp

3.1 Personuppgifter

Personuppgifter ar varje upplysning som avser en identifierad eller identifierbar fysisk
person (en registrerad), varvid en identifierbar fysisk person ar en person som direkt
eller indirekt kan identifieras sarskilt med hanvisning till en identifierare som ett namn,
ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en
eller flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.
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3.2 Kansliga personuppgifter och 6mtaliga personuppgifter

Kansliga personuppgifter ar personuppgifter som avslojar ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk dvertygelse eller medlemskap i fackférening
och behandling av genetiska uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om halsa eller uppgifter om en fysisk persons
sexualliv eller sexuella laggning.

Inom socialtjansten forekommer uttrycket dmtaliga personuppgifter. Begreppet
"uppgifter om émtaliga personliga forhallanden” omfattar, férutom vad som raknas
som kansliga personuppgifter, aven andra uppgifter om personliga férhallanden som
kan forekomma inom socialtjansten och vilkas behandling kan anses vara krankande
for den personliga integriteten. Det kan t.ex. vara uppgifter om forsorjningsférmaga
och familjeférhallanden. Personnummer och personuppgifter om lagovertradelser
som innefattar brott och domar i brottmal klassificeras inte som kansliga uppgifter
enligt dataskyddsférordningen men bor anda jamstallas med kansliga
personuppgifter.

3.3 Behandling av personuppgifter

Med behandling av personuppgifter avses varje atgard eller serie av atgarder som
vidtas i fraga om personuppgifter, vare sig det sker pa automatisk vag eller inte, t.ex.
insamling, registrering, organisering, lagring, bearbetning eller andring, atervinning,
inhamtande, anvandning, utlamnande genom 6versandande, spridning eller annat
tillhandahallande av uppgifter, sammanstallning eller samkérning, blockering,
utplaning eller forstoring.

4 Personuppgiftsansvar och organisation for arbetet med
dataskydd inom socialnamnden

4.1 Personuppgiftsansvarig

Enligt reglemente fér samtliga namnder i Norrtalje kommun ar varje namnd ansvarig
for att behandling av personuppgifter som sker i dess verksamhet, ar férenlig med
EU:s dataskyddsférordning (EU) 2016/679 och Lag (2018:218) om kompletterande
bestammelser till EU:s dataskyddsforordning (dataskyddslagen). Nar det i dessa
riktlinjer hanvisas till personuppgiftsansvarig menas socialnamnden.

Den som ar ansvarig for personuppgiftsbehandlingen ar ocksa ansvarig for
sakerheten for personuppgifterna. Personuppgiftsansvarig ska se till att all
behandling av personuppgifter i verksamheten uppfyller de krav som finns i lagar,
forordningar och foreskrifter. Ansvaret galler for sa val uppgifter om anstallda och
fortroendevalda som uppgifter om medborgare, klienter och affarskontakter. Ansvaret
kvarstar aven vid sadan personuppgiftsbehandling som sker for den
personuppgiftsansvariges rakning via ett personuppgiftsbitrade (PuB), oftast en
leverantdr. Den personuppgiftsansvarige ar skyldig att ersatta den registrerade for
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sadan skada och krankning av den personliga integriteten som en behandling i strid
med dataskyddsforordningen har orsakat.

Personuppgiftsansvaret ar omfattande och foljande lista tjanar som vagledning for
vad som ingar. Listan ar ej uttdtmmande. Den personuppgiftsansvarige ansvarar for
att:

o radande lagstiftning som omfattar personuppgiftsbehandling féljs, bl.a. se till

att;

o personuppgifter behandlas lagligt, pa ett korrekt satt och i enlighet med god sed,

o personuppgifter inte behandlas fér nagot &ndamal som ar oférenligt med det for vilket
uppgifter samlades in,

o de personuppgifter som behandlas ar adekvata och relevanta i férhallande fill
andamalen med behandlingen samt riktiga och, om det &r ndédvandigt, aktuella,

o allarimliga atgarder vidtas for att ratta, blockera eller utplana sadana personuppgifter
som ar felaktiga eller ofullstandiga med hansyn till andamalen med behandlingen, och

o personuppgifter inte bevaras under en langre tid &n vad som ar nédvandigt med
hansyn till Andamalen med behandlingen.

o uppréatthalla forteckning éver samtliga processer/behandlingar av personuppgifter
inklusive de system och kataloger/lagringsytor dar personuppgifter lagras och
behandlas,

o utse och anmala dataskyddsombud, stédja ombudet i utférandet av de uppgifter som
dataskyddsforordningen féreskriver och se till att ombudet har tillracklig kompetens,

o forsakra sig om att forvaltningen och verksamheten har en @ndamalsenlig
organisation med tillrackliga resurser och dokumenterad ansvarsférdelning,

o sakerstalla att medarbetarna har nddvandig kompetens for att kunna folja
personuppgiftslagstiftningen,

o sakerstalla att det tecknas personuppgiftsbitradesavtal med de leverantérer och
motsvarande som behandlar personuppgifter fér verksamhetens rakning.

4.2 Organisation for dataskydd inom socialnamnden
4.2.1 Verksamhetsansvariga

Verksamhetsansvariga inom socialkontoret bestammer andamal och medel med
personuppgiftsbehandlingarna. Verksamhetsansvariga ar ocksa i egenskap av
informationsagare ansvariga for att i enlighet med socialnamndens
hanteringsanvisningar bestdmma hur och nar information ska gallras samt se till att
det blir gjort.

4.2.2 Dataskyddsombud

Dataskyddsombudets arbetsuppgifter och stallning styrs av lagstiftning. Ombudet har
i uppdrag att bland annat granska efterlevnaden av dataskyddslagstiftningen och
vara radgivande. | uppdraget ingar bland annat féljande;

o Utodva tillsyn 6ver behandlingar och registerférteckning.

o Granska socialndmndens rutiner och riktlinjer inom omradet och ge forslag pa
forandringar.

o Ge rad om och granska konsekvensbedémningar.
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Utbilda och ge rad om behandlingar, juridik, rutiner och riktlinjer.

Granska pub-avtal.

Hantera incidenter i samverkan med dataskyddsansvarig.

Vara kontaktpunkt mot Integritetsskyddsmyndigheten och de registrerade.
Samverka med kommunstyrelsen i fragor om dataskydd och
informationssakerhet.

Dataskyddsansvarig

Dataskyddsansvarig har det operativa ansvaret for arbetet med dataskydd, IT-
sakerhet och informationssakerhet. Bland annat ska dataskyddsansvarig;

@)
@)

o O O O

424

Vara forvaltningens sakerhets- och beredskapssamordnare.

Ta fram och revidera rutiner och riktlinjer inom omradet i samrad med
dataskyddsombud.

Utarbeta information till registrerade och géra den tillganglig fér de
registrerade.

Genomféra riskbeddmningar och konsekvensbedémningar med verksamheten
i samrad med dataskyddsombudet.

Sakerstalla att fragor om dataskydd, IT-sakerhet och informationssakerhet
implementeras i arbetet med utvecklingen av verksamhet och
arbetsprocesser. Det galler saval vid inforande av nya arbetsuppgifter eller
processer som nar nya verksamheter startas upp. Det galler aven vid
utvecklande och inforande av digitala tjanster, appar eller andra IT-system.
Sakerstalla att fragor om dataskydd, IT-sakerhet och informationssékerhet
beaktas vid upphandlingar.

Uppratta pub-avtal i samrad med dataskyddsombud.

Uppdatera registerforteckningen tillsammans med verksamheten.

Hantera incidenter i samverkan med dataskyddsombud.

| dvrigt samverka och samrada med dataskyddsombud och
digitaliseringsansvarig vid socialkontoret, IT-avdelningen, dataskyddsombud
och informationssakerhetsansvarig vid kommunstyrelsen i dessa fragor.

Kontaktperson for dataskydd

Inom varje avdelning ska en kontaktperson for dataskydd utses. Kontaktpersonen
samverkar med dataskyddsansvarig och dataskyddsombud i dessa fragor och deltar i
dataskyddsarbetet.

4.2.5

Medarbetare

Samtliga medarbetare har ett ansvar for att behandlingen av personuppgifter utfors
pa ett korrekt och lagligt satt och i enlighet med socialnamndens riktlinjer.
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5 Villkor for behandling av personuppgifter inom socialtjansten

Bestammelserna i dataskyddsférordningen, SoLPuL och SoLPuLF anger nar det ar
tillatet att inom socialtjansten behandla personuppgifter helt eller delvis automatiserat
(datoriserat) och i vissa manuella register. Om och vilka personuppgifter som ska
samlas in eller lamnas ut i det enskilda fallet avgérs av annan lagstiftning, t.ex. TF,
OSL, SolL och LSS. Bestammelserna i dataskyddsférordningen, SoLPuL och
SoLPuLF tillater saledes att uppgifter som behdévs i det enskilda fallet far behandlas
inom socialtjansten.

5.1 Behandling av personuppgifter kraver inte den enskildes samtycke

Syftet med bestammelserna ar att se till att socialtjansten har méjlighet att utnyttja IT
for att hoja effektiviteten och kvaliteten i sitt arbete samtidigt som ett fullgott
integritetsskydd garanteras. Det finns ett allméanintresse av att socialtjanstens
verksamhet bedrivs effektivt och sdkert. Aven med beaktande av den enskildes krav
pa integritet bor darfér personuppgifter fa behandlas i verksamheten utan att den
som uppgiften avser har gett sitt samtycke. En registrerad person har alltsa inte ratt
att motsatta sig att personuppgifter behandlas helt eller delvis automatiserat eller
manuellt i ett register nar behandlingen ar tillaten enligt SoLPuL (6 § tredje stycket
SoLPuL). Att samtycke inte behovs ger socialtjansten majlighet att utnyttja IT men
utvidgar inte socialtjanstens majlighet att registrera uppgifter om medborgarna.

5.2 Nodvandig behandling av personuppgifter

Enligt 6 § SoLPuL far personuppgifter behandlas endast om behandlingen ar
nddvandig for att arbetsuppgifter inom socialtjansten ska kunna utféras samt for
uppgiftslamnande som foreskrivs i lag eller forordning.

5.3 Personuppgifter som far behandlas

Socialtjansten far enligt 7 § SoLPuL behandla samtliga kategorier av personuppgifter
helt eller delvis automatiserat eller manuellt i ett register. Detta galler aven

o person- och samordningsnummer,

o kansliga personuppgifter som avses i art 9.1 dataskyddsférordningen, samt

o uppgifter om lagovertradelser som innefattar brott, domar i brottmal,
straffprocessuella tvangsmedel eller administrativa frihetsberévanden.

Ovan namnda personuppgifter far dock behandlas endast om de har lamnats i ett
arende eller ar nédvandiga for verksamheten. Samtliga kategorier av personuppgifter
far dock inte behandlas i alla olika sammanhang. Nar det galler sammanstallningar,
sOkbegrepp och samkdrning finns det vissa begransningar i lagen och férordningen.

5.4 Andamal for behandlingen

| SoLPuLF finns regler som anger for vilka andamal socialndmnden far behandla
personuppgifter. For att behandlingen ska vara laglig kravs saledes att den faller
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inom ramen for nagot av de andamal som finns angivna dar. Till exempel ar
behandling tillaten fér handlaggning av arenden om bistand och annat stéd samt for
genomférande av beslut om bistand.

5.5 Sokningar i verksamhetssystem

Vid handlaggning av arenden och vid sammanstallningar far medarbetare enbart
anvanda namn och personnummer som sokbegrepp vid sokning i
arendehanteringssystemet. Det ar inte tillatet att anvanda nagra andra sékbegrepp.

Undantag fran denna regel finns bl.a. for tillsyn, uppfdljning och utvardering. Detta
undantag ar emellertid enbart tillampligt for de personer som arbetar med dessa
typer av arbetsuppqifter.

5.6 Sammanstaéllningar av personuppgifter

Kansliga personuppgifter eller uppgifter i 6vrigt om émtaliga personliga férhallanden
far inte tas in i sammanstallningar (listor) av personuppgifter. Med uppgifter om
Omtaliga personliga férhallanden avses forutom kansliga personuppgifter aven andra
uppgifter om personliga forhallanden som kan forekomma inom socialtjansten och
vars behandling kan anses vara krankande fér den personliga integriteten. Det kan
t.ex. vara uppgifter om forsorjningsférmaga och familjeférhallanden.

Undantag finns for sammanstallningar som gors bl.a. for uppfdljning, utvardering och
kvalitetssakring. Detta undantag ar emellertid endast tillampligt fér personer som
arbetar med dessa typer av arbetsuppgifter.

5.7 Uppdatering av personuppgifter

Den personuppgiftsansvarige ar skyldig att se till att de personuppgifter som
behandlas ar riktiga och, om det ar nédvandigt, aktuella. Det aligger den
personuppgiftsansvarige att inom rimlig tid och bade pa begaran eller sjalvmant ratta
uppgifter som innehaller sakliga fel eller uppgifter som inte far behandlas. | samband
med att en rattelse genomforts har socialnamnden en skyldighet att se till att tidigare
felaktiga uppgifter tas bort.

Socialnamnden uppdaterar verksamhetssystemet Procapita/Lifecare varje morgon
mot Skatteverkets befolkningsregister. De personuppgiftsbehandlingar i form av t ex.
listor och sammanstallningar som medarbetare sjalva upprattar ansvarar respektive
medarbetare for att se till att personuppgifterna som behandlas ar riktiga och
aktuella.

5.8 Gallring av personuppgifter

Regler for gallring av handlingar inom socialtjansten finns i 12 kap. socialtjanstlagen.
Socialnamnden har antagit hanteringsanvisningar fér de allmanna handlingar som
finns i verksamheten. Hanteringsanvisningarna finns i Fyren.
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For det fall medarbetare har upprattat egen lista eller sammanstallning med
personuppgifter ansvarar medarbetaren for att halla listan korrekt och uppdaterad
samt for att ta bort personuppgifter da de inte langre ar relevanta fér det andamal
som listan eller sammanstallningen ar avsedd for.

5.9 Skyldighet att fora forteckning

Socialnamnden ska foéra en forteckning dver alla personuppgiftsbehandlingar som
finns i verksamheten. Medarbetare ar skyldiga att samrada med dataskyddsansvarig
innan ny behandling av personuppgifter paborjas. Det kan handla om att
medarbetare vill uppratta listor/sammanstallningar eller att ett nytt IT-verktyg ska
kopas in. Medarbetare ska sedan tillsammans med dataskyddsansvarig forteckna
behandlingen i det register 6ver personuppgiftsbehandlingar som finns. Medarbetare
ska ocksa anmala till dataskyddsansvarig om befintlig behandling som finns
upptagen i forteckningen férandras eller tas bort eller vid byte av kontaktperson for
registret.

6 Den registrerades rattigheter

6.1 Information till registrerade

Den personuppgiftsansvarige ska sjalvmant lamna den registrerade information om
behandling av uppgifterna. | art 13-14 i dataskyddsférordningen listas vad man maste
informera de personer vars uppgifter man behandlar. Informationen ska bl.a.
innehalla uppgifter om andamalen med och den rattsliga grunden fér behandlingen.
Aven information som behdvs for att den registrerade ska kunna ta tillvara sina
rattigheter ska anges. Det kan exempelvis vara uppgift om d&ndamalen med
behandlingen, information om att man har ratt att anséka om registerutdrag och att fa
felaktiga personuppgifter rattade. Den registrerade ska ocksa fa kontaktuppagifter till
dataskyddsombudet och upplysas om ratten att klaga till
Integritetsskyddsmyndigheten.

| Fyren finns information om GDPR som ska lamnas till de registrerade i samband
med att de blir aktuella hos socialtjansten.

Nar vi tar emot och skickar e-post behandlar vi ocksa personuppgifter. Darfor
informerar vi om det i var e-postsignatur. "Nar du skickar e-post till Norrtalje kommun
innebar det att vi behandlar dina personuppgifter. Lds mer om vad det innebar pa
norrtalje.se/personuppaqifter.”

6.2 Ratt till registerutdrag

Den registrerade kan ansdka om att fa veta vilka personuppgifter som behandlas om
honom eller henne hos socialndmnden. En sadan anstkan kan antingen goras via
Norrtalje kommuns e-tjanst for registerutdrag eller goras skriftligen till socialnamnden
och vara undertecknad av den registrerade.
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Den personuppgiftsansvarige ar skyldig att Iamna skriftlig information om bland
annat:

vilka uppgifter om den registrerade som behandlas,

varifran dessa uppgifter har hamtats,

andamalen med behandlingen och

till vilka mottagare eller kategorier av mottagare som uppgifterna lamnas ut.

o O O O

6.3 Ratt att begara rattelse, radering och begransning av uppgifter m.m.

Den registrerade har ratt att begara att uppgifter raderas eller rattas, samt att
behandlingen av uppgifter begransas eller i 6vrigt goéra invandningar mot
behandlingen. Den personuppgiftsansvarige ar skyldig att pa begaran av den
registrerade snarast ratta eller radera sadana personuppgifter som inte har
behandlats i enlighet med dataskyddsférordningen eller foreskrifter som har utfardats
med stod av den.

6.4 Ratt till overklagbart beslut

Flera av rattigheterna for de registrerade som anges i dataskyddsférordningen galler i
begransad omfattning i offentlig forvaltning. En begaran fran den registrerade ska
emellertid alltid prévas och den registrerade ska fa ett beslut som kan éverklagas om
begaran nekas. Vilka beslut som kan dverklagas framgar av 7 kap. 2 §
dataskyddslagen (2018:2018). | Fyren finns processer for hur sadan begaran ska
hanteras.

6.5 Ratt att klaga pa behandlingen

Den registrerade har ratt att klaga pa behandlingen till socialnamnden, till
dataskyddsombudet och till Integritetsskyddsmyndigheten.

6.6 Skadestand till den registrerade

Det finns forutsattningar for en person som har lidit skada pa grund av att hans eller
hennes personuppgifter har behandlats i strid med dataskyddsférordningen att fa ratt
till skadestand av socialnamnden. Ersattningsskyldigheten kan sattas ner om den
socialnamnden visar att felet inte berodde pa namnden.

7 Sakerhet for personuppgifter

7.1 Allmant

Enligt artikel 5 f i dataskyddsférordningen ska den personuppgiftsansvarige behandla
personuppgifter pa ett satt som sakerstaller lamplig sékerhet fér personuppgifterna,
inbegripet skydd mot obehdrig eller otillaten behandling och mot férlust, forstéring
eller skada genom olyckshandelse, med anvandning av lampliga tekniska eller
organisatoriska atgarder.
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Enligt artikel 32 i dataskyddsforordningen ska den personuppgiftsansvarige vid
behandling av personuppgifter vidta lampliga tekniska och organisatoriska atgarder
for att sakerstalla en sakerhetsniva som ar lamplig i férhallande till risken, med
beaktande av

den senaste utvecklingen,

genomfoérandekostnaderna och

behandlingens art, omfattning, sammanhang och andamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers
rattigheter och friheter

o O O O

Vid bedémningen av lamplig sakerhetsniva ska sarskild hansyn tas till de risker som
behandling medfor, i synnerhet fran oavsiktlig eller olaglig forstéring, forlust eller
andring eller till obehdrigt réjande av eller obehorig atkomst till de personuppgifter
som dverforts, lagrats eller pa annat satt behandlats.

Vidare ska den personuppgiftsansvarige vidta atgarder for att sakerstalla att varje
fysisk person som utfér arbete under den personuppgiftsansvarige éverinseende,
och som far tillgang till personuppgifter, endast behandlar dessa pa instruktion fran
den personuppgiftsansvarige om inte unionsratten eller medlemsstaternas nationella
ratt alagger honom eller henne att gora det.

7.2 Atkomst till personuppgifter

Bestammelser om sekretess utgor, tillsammans med reglerna i
dataskyddsférordningen, en utgangspunkt for vilka uppgifter som nagon far ta del av.
Bara det att en person ar aktuell inom socialtjansten ar en sadan uppgift som det
rader sekretess for enligt 26 kap. 1 § offentlighets- och sekretesslagen (2009:400),
och for att ett utthmnande ska kunna ske kravs det att det star klart att den enskilde
eller nagon narstaende till denne inte lider men om uppgifterna lamnas ut.

Sekretessen galler gentemot utomstaende, saval enskilda som myndigheter, men
ocksa inom en namnd om det finns olika delar av namndens verksamhet som har att
tillampa sinsemellan helt olika set av sekretessregler. Det innebar att anstallda inom
en verksamhetsgren inte far ta del av uppgifter inom en annan verksamhetsgren utan
foregaende sekretessprovning.

| 1 kap. 1 § SoL finns bestammelser om att verksamheten ska vara grundad pa
respekt for den enskildes sjalvbestammanderatt och integritet.

| 11 kap. 5 § andra stycket SoL anges att handlingar som ror enskildas personliga
forhallanden ska forvaras sa att obehoriga inte far tillgang till dem. Denna regel ar ett
komplement till reglerna om sekretess och syftar till att skydda dem som vander sig
till socialtjansten fran obehdrig insyn i privatlivet.
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Som obehorig raknas var och en inom en socialnamnd som inte har legitim anledning
att ta del av handlingen i sin tjansteutdvning. Medarbetare ar saledes endast
behdriga att ta del av det som de maste for att kunna gora sitt jobb.

Vidare innebar regeln i 6 § SoLPuL att medarbetare endast far behandla
personuppgifter om det ar nédvandigt for att arbetsuppgifter inom socialtjansten ska
kunna utféras samt for uppgiftslamnande som foreskrivs i lag eller férordning.

7.3 Behorighetstilldelning i verksamhetssystem och IT-stod

Behorighetsstyrning kan uttryckas som arbete med att avgora hur stor tillgang till
uppgifter i ett verksamhetssystem som en person med en viss funktion eller roll far.
Behorighetsstyrning ar grundlaggande for att se till att ingen obehdrig atkomst sker
inom en organisation. Behdrigheterna ska enligt 10 § SoLPuL begransas till det som
var och en behover for att kunna fullgéra sina arbetsuppgifter inom socialtjansten.

Forvaltningsdirektdr har delegation pa att fatta beslut om villkor for tilldelning av
behorigheter.

Enhetschef tilldelar och avslutar behdrigheter i enlighet med faststallda villkor for en
medarbetare.

Se mer om tilldelning, revidering och avslut av behdérigheter i kommunens riktlinjer for
sakerhetsarbete.

7.4 Hantering av uppgifter rorande personer med skyddade personuppgifter

"Skyddade personuppgifter” ar Skatteverkets samlingsrubrik for de olika
skyddsatgarderna sekretessmarkering, skyddad folkbokféring och fingerade
personuppagifter inom folkbokforingen. Socialnamnden ar skyldig att ha rutiner som
sakerstaller korrekt hantering av skyddade personuppgifter.

7.5 Dataintrang

Det ar viktigt att komma ihag att &ven om en medarbetare har teknisk behoérighet att
se och komma at ett arende i ett verksamhetssystem som t ex Procapita/Lifecare har
medarbetaren endast befogenhet, alltsa ratt att, ta del av det den maste for att kunna
goOra sitt jobb.

For det fall en medarbetare olovligen (utan befogenhet) bereder sig tillgang till
uppgifter som ar avsedda for automatisk behandling gor sig denne skyldig till
dataintrang enligt 4 kap. 9 ¢ § brottsbalken. Ett forfarande ar olovligt om det sker utan
stdd av den som har ratt att férfoga éver uppgiften och saknar stdéd i gallande ratt.
Det kravs inte att intranget sker i visst syfte utan det ar sjalva intranget som
straffbeldaggs. Aven om nagon gett samtycke till slagningen eller uppmanat en
anvandare att kontrollera nagot om sig i ett verksamhetssystem kan det resultera i
ansvar for dataintrang for den som berett sig tillgang till uppgifterna.
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7.6 Kommunicering av personuppgifter

Socialnamnden ar skyldig att skydda personuppgifter aven nar vi kommunicerar med
invanare och andra.

Det ar inte tillatet att skicka kansliga personuppgifter via sms. Det ar inte heller tillatet
att anvanda sociala medier eller chatforum for att kommunicera med klienter.

For mer information om pa vilket satt vi far skicka information se kommunens riktlinjer
for sakerhetsarbete med tillhérande dokument.

7.7 Digitala moten

Vid genomférande av digitala méten behandlas personuppgifter. Férvaltningsdirektor
har antagit Rutiner fér moéten vid Socialkontoret som finns tillgangliga i Fyren. Dessa
rutiner reglerar sékerhet vid alla typer av méten, saval fysiska som digitala. For
digitala moéten galler vad som anges nedan.

7.7.1 Generellt kring digitala méten

Det ar viktigt att sakerstalla att det ar ratt person du har motet med. Vidare ar det
viktigt att vid motet informera motesdeltagare om vikten av att ingen obehérig kan
hora samtalet.

7.7.2 Digitala moten med klienter

Moten med klienter innebar att bade sekretesskyddade och integritetskansliga
personuppgifter behandlas och det férekommer ocksa att kansliga personuppgifter
avhandlas vid dessa moéten. Vid anvandning av den kommunens sakra motestjanst
finns maojlighet for extern part att identifiera sig med bank-id eller via sms-kod. Av
kommunen tillhandahallet sakert motesverktyg ska anvandas, ingen annan digital
motestjanst far anvandas.

7.7.3 Digitala moten med kollegor/externa parter dar sekretesskyddad information
kan komma att avhandlas

Vid moten med kollegor/externa parter kan det ibland hanteras sekretesskyddade,
integritetskansliga och kansliga personuppgifter. Av kommunen tillhandahallet sakert
motesverktyget ska anvandas - ingen annan métestjanst far anvandas.

7.8 Skicka personuppgifter till tredje land

Det ar sarskilt kansligt fran ett integritetsskyddsperspektiv att Iamna ifran sig
personuppgifter till ett annat land, som kanske inte har samma skydd for den
personliga integriteten som vi har i Sverige. | 16 § SoLPuULF star det att det bara ar i
arenden om faststallande av faderskap och om internationella adoptioner som det ar
tillatet for socialtjansten att féra dver personuppgifter till sa kallade tredjeland, det vill
saga ett land som inte ingar i EU eller EES.
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Galler arendet nagonting annat far man alltsa inte lamna ifran sig uppagifter till
tredjeland. Behdver man goéra det i alla fall av nagon anledning, bér man vanda sig till
Socialstyrelsen och/eller Integritetsskyddsmyndigheten for vagledning.

Observera att socialnamnden aven ansvarar for personuppgifter som overfors till
personuppgiftsbitrade, till exempel vid kdp av tjanst eller system, och att
socialnamnden da behdver utreda huruvida personuppgiftsbitradet eller nagon av
dennes eventuella underbitraden har atkomst till personuppgifterna fran tredje land
samt om sa ar fallet faststalla laglig grund for éverforingen till tredje land samt i dvrigt
sakerstalla att dverforingen i dvrigt ar forenlig med dataskyddsférordningen.

7.9 Saker lagring/forvaring av personuppgifter

Personuppgifter maste forvaras/lagras sakert. For mer information om hur
kommunens information far lagras, se kommunens riktlinjer for sdkerhetsarbete.

7.9.1 Sarskilt om e-post och gemensamma lagringsytor

E-posten ar en kommunikationskanal och far inte vara en lagringsyta for
personuppgifter. Handlingar som kommer in via e-post och innehaller uppgifter om
klienter eller i 6vrigt kansliga eller dmtaliga personuppgifter ska skrivas ut och
darefter raderas fran e-posten. Det ar viktigt att regelbundet, minst en gang i veckan,
rensa e-posten fran sadana personuppgifter. Observera att det galler samtliga korgar
i e-posten, dvs. inkorg, utkorg, skickat, arkiv och borttaget.

Gemensamma lagringsytor som Teams eller andra samarbetsytor far inte innehalla
personuppgifter om klienter eller i dvrigt kansliga eller dmtaliga personuppgifter.

7.10 Incidenter

En personuppgiftsincident ar en sakerhetsincident som kan innebara risker for
manniskors friheter och rattigheter. Riskerna kan innebara att nagon forlorar
kontrollen 6ver personuppgifter eller att rattigheterna inskranks.
Dataskyddsférordningen staller krav pa att incidenter som sker med personuppgifter
ska rapporteras och det innebar for socialnamndens del att alla incidenter ska
rapporteras till dataskyddsombudet.

En personuppgiftsincident har till exempel intraffat om uppgifter om en eller flera
registrerade personer har blivit forstérda, gatt forlorade eller pa annat satt kommit i
oratta hander. Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. |
bada fallen ar det personuppgiftsincidenter och det galler for
personuppgiftebehandling som sker bade manuellt och tekniskt/digitalt/automatiskt.
Det ar battre att anmala en trolig incident fér mycket an ingen alls till
dataskyddsombudet. Dataskyddsombudet utreder det som intraffat. Ar det en
allvarligare incident ska den rapporteras till Integritetsskyddsmyndigheten inom 72
timmar.
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Exempel pa incidenter:

o Borttappad eller stulen dator, mobil, surfplatta och USB som innehaller
personuppgifter. Det ar en incident aven om kryptering och I6senord finns.

o Lamnat personuppgifter till obehdrig person via digitala enheter eller

system/molntjanst/app

Obehdrig person har fatt tillgang till personuppgifter

Misstanke om dataintrang

Nagon har andrat personuppagifter utan tillstand

Personuppgifterna ar inte tillgangliga fér den som behdver dem och det leder

till negativa effekter for de registrerade.

o O O O

7.11 Webbpublicering

Norrtalje kommun har antagit riktlinjer for hantering av personuppgifter i samband
med webbpublicering: https://www.norrtalje.se/globalassets/kommun-och-
politik/forfattningssamling/policydokument-och-riktlinjer/riktlinjer-for-hantering-av-
personuppagifter-i-samband-med-webbpublicering.pdf

7.12 Sociala medier

Sociala medier ska inte anvandas for kommunikation med klienter. Daremot kan
sociala medier vara ett satt att sprida information.

7.13 Utbildning for medarbetare om personuppgiftsbehandling

Vid introduktion av ny medarbetare ska reglerna om personuppgiftsbehandling inom
socialtjansten och riktlinjerna for personuppgiftsbehandling inom socialnamnden gas
igenom. Medarbetare ska dessutom arligen fa en sadan utbildning.

8 Infor ny eller forandrad behandling av personuppgifter

8.1 Pabodrja ny behandling av personuppgifter

Innan en ny behandling av personuppgifter paborjas ska verksamhetsansvariga
klargora och faststalla bl.a. féljande;

- Andamal och syfte med behandlingen

- Vilka personuppgifter som maste behandlas for att andamalet ska uppfyllas
och att inte fler personuppgifter an nédvandigt behandlas

- Laglig grund fér behandlingen

- Hur personuppgifterna ska lagras

- Vilka som ska ha atkomst till personuppgifterna

- Hur lange personuppgifterna maste sparas for att andamalet ska uppfyllas

- Hur och nar radering av personuppgifterna ska ske

- Vilka sakerhetskrav som ska stallas pa organisatoriska och tekniska lésningar
samt pa fysisk sakerhet
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Observera att detta galler saval vid upprattande av nya listor eller sammanstallningar
som vid organisationsforandringar och inférande/inkdp/upphandling av tekniska
hjalpmedel och verksamhetssystem eller annat IT-stod.

8.2 Informationssakerhet

Arbete med saker personuppgiftsbehandling ar en del av ett
informationssakerhetsarbete. Informationssakerhet innebar att skydda information
utifran krav pa dess konfidentialitet, riktighet och tillganglighet. Infér upphandling av
tekniska hjalpmedel, verksamhetssystem eller annat IT-stod ska
verksamhetsansvariga informationssakerhetsklassa den information som ska
behandlas for att kunna bedoma vilken niva av sékerhet som ska stallas pa
administrativa, organisatoriska, tekniska I6sningar samt pa fysisk sakerhet.
Socialnamnden anvander SKR:s verktyg KLASSA for detta.

Utdver detta ar det ar ocksa viktigt att ta stallning till om informationen som ska
behandlas ar sekretessreglerad och faststalla om behandlingen innebar att
informationen kommer att lamnas ut, t ex till leverantéren. Om behandlingen innebar
att sekretessreglerade uppgifter ska lamnas ut maste socialnamnden antingen
grunda utlamnandet pa en sekretessbrytande bestammelse eller genomféra
skadeprdvning som visar att det star klart att uppgifterna kan lamnas ut utan att
nagon enskild lider men.

For mer information om informationssakerhet se kommunens riktlinjer for
sakerhetsarbete.

8.3 Konsekvensbedomning enligt artikel 35 dataskyddsforordningen

Om en typ av behandling sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter ska den personuppgiftsansvarige fore behandlingen utféra en
beddmning av den planerade behandlingens konsekvenser for skyddet av
personuppgifter. Det handlar om att vara férutseende, forebygga risker och darmed
skydda manniskors fri- och rattigheter. Syftet med konsekvensbeddémning ar att
forebygga risker innan de uppkommer.

Om konsekvensbeddmningen visar att det finns en kvarstaende hog risk med
personuppgiftsbehandlingen ska socialnamnden samrada med
Integritetsskyddsmyndigheten innan behandlingen av personuppgifter pabdrjas.

8.4 Personuppgiftsbitradesavtal

| samband med 6verféring av personuppgifter till ett personuppgiftsbitrade, t ex en
leverantdr av system eller tjanster, ska socialnamnden uppratta ett
personuppgiftsbitradesavtal med personuppgiftsbitradet. Avtalet blir en bilaga till
huvudavtalet. Innehallet i avtalet regleras av dataskyddsférordningen. Den som ar
behdrig att teckna huvudavtalet med leverantéren fér namndens rakning ar ocksa
behorig att teckna bitradesavtalet.
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9 Dataskyddsombudets tillsyn

Dataskyddsombudet ska en gang per ar, eller oftare vid behov, genomfoéra tillsyn
Over hur socialnamnden behandlar personuppgifter. Det kan t ex ske genom att
utféra stickprov, eller genom en genomgang av registerforteckningen. Resultatet av
tillsynen och forslag till eventuella atgarder med anledning av det som kommit fram
ska sammanstallas i en rapport till forvaltningsdirektérenen och resultatet ska
redovisas till ledningsgruppen.

10 Integritetsskyddsmyndighetens korrigerande befogenheter,
sanktionsavgift

Integritetsskyddsmyndigheten ar tillsynsmyndighet och kan t ex utfarda varning om
planerad behandling sannolikt kommer att bryta mot bestammelserna i
dataskyddslagstiftning. Vidare kan Integritetsskyddsmyndigheten forelagga den
personuppgiftsansvarige att vidta vissa atgarder avseende behandling samt utfarda
forbud mot behandling.

Integritetsskyddsmyndigheten kan paféra den personuppgiftsansvarige administrativa
sanktionsavgifter for dvertradelser av dataskyddsférordningen utéver eller i stallet for
ovriga korrigerande atgarder som Integritetsskyddsmyndigheten kan anvanda. For att
bestamma hur hég sanktionsavgiften blir kommer Integritetsskyddsmyndigheten
bland annat att titta pa hur allvarlig évertradelsen ar, hur stor skada som skett, om
det ar fraga om kansliga personuppgifter och om évertradelsen ar avsiktlig.
Integritetsskyddsmyndigheten ska se till att en eventuell sanktionsavgift ar effektiv,
proportionerlig och avskrackande.

For myndigheter uppgar avgiften for mindre allvarliga 6vertradelser till hogst 5
miljoner kronor och for allvarligare overtradelser till hogst 10 miljoner kronor.

Integritetsskyddsmyndigheten kan aven utfarda varningar och reprimander.
Dessutom kan Integritetsskyddsmyndigheten forelagga personuppgiftsansvariga att
de maste upphdra med en viss behandling.
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11 Referenser

Lagar

EUROPAPARLAMENTETS OCH
RADETS FORORDNING (EU)
2016/679 av den 27 april 2016
om skydd for fysiska personer
med avseende pa behandling av
personuppgifter och om det fria
flodet av sadana uppgifter och
om upphavande av direktiv
95/46/EG -
Dataskyddsférordningen

Lag (2018:218) med
kompletterande bestammelser till
EU:s dataskyddsférordning —
dataskyddslagen

Lag (2001:454) om behandling
av personuppgifter inom
socialtjansten - SoLPuL

Foérordning (2001:637) om
behandling av personuppgifter
inom socialtjansten - SoLPuLF

Handbocker fran Socialstyrelsen

Handlaggning och
dokumentation inom
socialtjansten
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Revisionshistorik

Version Beskrivning Datum Antagna av Forfattare
1.0 Forsta version | 2021-09-30 | Socialnamnden Nicklas
§ 97, SN 21-630 Grandin och
002 Therese
Lantz
1.1 Andra version | 2022-08-18 | Socialnamnden § Nicklas
89, SN 21-630 002 | Grandin
1.2 Tredje version | 2024-04-25 | Socialnamnden § Nicklas
SN 24-50 Soderblom
Grans
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